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Introduccion

Las funciones Booleanas son aquellas cuyo dominio y contradominio son [
y Fo respectivamente, es decir, f : F§ — Fo. Estas son muy importantes en
Teoria de Cédigos y Criptografia ya que entre otras cosas generan vectores bi-
narios, por ejemplo el cédigo de Reed-Muller R(r,n), el cual es el conjunto de
los vectores binarios de longitud 2" formado por las imdgenes de las distintas fun-
ciones Booleanas de B,, de grado a lo mas r (grado en su forma polinomial), donde
By, := {f : F§ — Fy}. Estos c6digos lineales son utilizados en varias aplicaciones,
por ejemplo el cédigo R(1,5), fue utilizado en 1972 para transmitir imdgenes de
marte por la nave Mariner 9. En general un [n, k, d], c6digo lineal C sobre un cam-
po finito Iy, ¢ 1a potencia de un primo, es un subespacio lineal de ;' de dimension
k y peso minimo d, donde

d := min {w(z)|x € C,z # 0},

y w(z) es el peso de Hamming de un elemento z, el cual es el nimero de en-
tradas distintas de cero de x. Se define también la distancia de Hamming entre dos
funciones Booleanas f y g por

d(f,9) == {z € F3|f(2) # g(x)}];

y la distancia de Hamming entre dos elementos

37:($17-~-737n)7y:(yh---;yn) GFZL7

por
Las funciones “bent”, que son un caso particular de funciones Booleanas,
fueron introducidas y estudiadas por Rothaus en el afio de 1976 ([32]). Estas son
funciones cuya no-linealidad es maxima, es decir, se encuentran lo mas alejadas
posible de las funciones lineales Booleanas, o lo que es lo mismo, se encuentran
lo mas alejadas del cédigo de Reed-Muller R(1,n), alejadas en términos de la dis-
tancia de Hamming. Posteriormente las funciones bent han sido generalizadas para
funciones F : ;) — F)*, p un primo. Entre estas funciones también se encuentran
las funciones “casi-bent”, de las cuales se tiene su existencia cuando p = 2, estas
funciones también tienen no-linealidad méxima. Las funciones bent y las casi-bent
son muy importantes en Teoria de Cédigos y Criptografia, algunas de estas aplica-
ciones como en criptoandlisis pueden ser encontradas por ejemplo en [1] y [21].



8 INTRODUCCION

Los esquemas de comparticién de secretos fueron introducidos por G. R. Blak-
ley ([2]) y A. Shamir ([33]) en el afio de 1979. Blakey en su esquema utiliza ge-
ometria proyectiva, mientras que Shamir bas6 su modelo en la interpolacién de
polinomios. Muchas construcciones se han propuesto desde entonces, una de estas
es basada en la Teoria de Cddigos, la cual se introduce en 1981, después varios au-
tores consideran los cédigos lineales correctores de errores (consultar por ejemplo
[26], [28]). Los esquemas de comparticion de secretos consisten en distribuir la
informacién de un secreto entre varias entidades, de modo que con la informacién
de cierto nimero de estas entidades el secreto pueda ser recuperado. Por ejemplo,
en un banco la clave para abrir una caja fuerte puede ser distribuida entre varias
entidades. En un principio todo cddigo lineal puede ser utilizado para la construc-
cién de esquemas de comparticidn de secretos, pero determinar cuales conjuntos
de entidades pueden ser utilizados para determinar el secreto, es muy dificil y esto
depende de las palabras minimas del c6digo dual del cédigo considerado ([26]). El
presente trabajo esta principalmente enfocado a describir esquemas de comparti-
cién de secretos basados en cédigos lineales sobre un campo finito F,, ¢ = p”, los
cuales a su vez se obtienen a partir de funciones perfectamente no-lineales (equiv-
alentemente funciones bent) cuando p # 2 y funciones casi-bent cuando p = 2.

En el caso de p # 2 se ha seguido muy de cerca el trabajo [6] donde a partir
de una funcién perfectamente no-lineal F' : F,» — [F,» se construye un codigo
lineal sobre un campo de la forma F ., h un divisor de n, y este cdigo, siguiendo
la construccién de Massey ([26]) es usado para dar un esquema de comparticién de
secretos (Capitulo 4).

Para el caso p = 2, usando funciones casi-bent con ideas similares al caso
p # 2 se define un cddigo lineal sobre un campo de la forma F,yr y se determi-
nan algunas de sus propiedades las cuales son usadas para describir un esquema de
comparticién de secretos. Usando estos esquemas se determinan, de dos maneras,
extensiones de esquemas de comparticion de secretos cuando el campo base son
los niimeros binarios. Consideramos que con este caso, el cual no aparece en la
literatura, queda cubierto el problema de describir esquemas de comparticién de
secretos basados en cddigos lineales sobre un campo finito Fy, ¢ = p" de cual-
quier caracteristica p > 0, determinados por funciones perfectamente no-lineales

(p # 2) y casi-bent (p = 2).

Otra de las aplicaciones de las funciones perfectamente no-lineales y las casi-
bent es en la descripcién de esquemas de autenticacion ([36]). Siguiendo [18] y
[8] se presentan algunos de estos esquemas. Los esquemas de autenticacion son
diseflados para autentificar los mensajes transmitidos. Si una transmisor desea en-
viar un mensaje a un receptor, como el canal de comunicacion es publico, hay el
riesgo de que un enemigo pueda deliberadamente observar y mas ain causar un
disturbio en la comunicacién. Un transmisor y un receptor comparten una llave
secreta, al enviar una pieza de informacidn al receptor, éste utiliza su llave para
autenticar el mensaje en cuyo caso acepta el mensaje como auténtico o en caso
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contrario es rechazado.

En los dltimos aiios los esquemas de autenticacion han sido objeto de estudios
de diversos grupos de investigacion ([20], [12], [34], [35]). Existen varias formas
para describir estos esquemas entre los que se incluyen métodos combinatorios
([37]), algebraicos ([39]), por medio de anillos de Galois ([29]). Recientemente
usando funciones perfectamente no-lineales y casi perfectamente no-lineales ([18],
[8]) se han descrito esquemas de esta naturaleza.

Este trabajo consta de 6 capitulos. En el Capitulo 1 se dan definiciones y resul-
tados bdsicos tales como la traza de un elemento de un campo, caracteres, sumas de
Gauss y propiedades que se derivan de éstas, ya que varias de las propiedades de las
funciones perfectamente no-lineales, casi-bent, se obtienen gracias a estas defini-
ciones y resultados. En el Capitulo 2 introducimos la definicién de una funcién
Booleana, algunos conceptos de suma importancia como el espectro de Fourier,
que es en términos de éste como se define una funcién perfectamente no-lineal.
Posteriormente trabajamos con las funciones F' : I} — F*, p un nimero primo,
de las cuales se definen las funciones bent vectoriales, casi-bent, perfectamente no-
lineales y las casi perfectamente no-lineales. También analizamos la relacion entre
estas funciones. En el Capitulo 3 definimos las funciones bent F' : Fyy — Fy', ¢
la potencia de un primo impar, los cuales resultan ser también funciones perfecta-
mente no-lineales. El Capitulo 4 es dedicado a la construccién de cédigos lineales
utilizando funciones perfectamente no-lineales F' : Fy — Iy, ¢ la potencia de un
primo impar, y posteriormente se da la construccion de esquemas de comparticion
de secretos en base a estos cddigos, utilizando el método de Massey. En el Capitulo
5 se da la construccion de cédigos lineales construidos en base a funciones casi-
bent, es decir, para funciones F' : F§ — %, n impar, los cuales también son utiliza-
dos para la construccién de esquemas de comparticién de secretos por el método
de Massey, obteniendo de este modo la construccién de esquemas de comparticién
de secretos para funciones £ : Fg — Ty, ¢ cualquier primo. Existen casos en que
el espacio secreto es pequeflo, o sea Fo, en estos casos se dan dos extensiones de
estos esquemas los cuales nos generan esquemas con un espacio de secretos mayor
a comparacion del original. Finalmente en el Capitulo 6 se da la construccién de
esquemas de autenticacién por medio de las funciones perfectamente no-lineales y
las casi-bent.






Capitulo 1

Antecedentes

Definiciones basicas como la traza, los caracteres y resultados en este capitulo
son de suma importancia para la comprension y solucién de teoremas utiles para los
propésitos de este trabajo. Se da por hecho el conocimiento y algunas propiedades
de un campo finito e inmediatamente procedemos a definir la funcién traza sobre
un campo finito, la cual es dada en términos del automorfismo de Frobenius. A
partir de la traza es posible dar la definicién de una funcién caracter, del cual se
dan varias propiedades. Sumas de Gauss definidas a partir de estos caracteres son
también mencionadas con algunas de sus propiedades. Se puede consultar [24] y
[38] para la teorfa con respecto a los campos finitos y la traza. La teoria respecto a
los caracteres y sumas de Gauss puede verse en [24].

1. Traza

Sea [, un campo finito con ¢ elementos, ¢ la potencia de un primo (en este
trabajo g denotara la potencia de un primo a menos que se especifique lo contrario)
y F4n una extension de ;. Un automorfismo de [F» el cual deja fijo todo elemento
de I, es llamado un automorfismo de F» sobre [F,.

Se define un automorfismo o : Fyn — Fyn por

o:a—al, aeFgn.

o es un automorfismo de Fy» sobre I, y es llamado el automorfismo de Frobenius
de Fyn sobre [Fy.

DEFINICION 1.1. Sea o € Fyn, la traza de o sobre F, TTy n/F, () : Fy —
[y, estd definida por
Try . r,(a) i=a+o(a)+--+ " (a),
donde o es el automorfismo de Frobenius de Fn sobre IF.
En consecuencia,
Trg . r, (@) =a+al+--+ a?"

Es decir, la traza de « sobre [, es la suma de los conjugados de o con respecto
a Fy. En particular si F), es el subcampo primo de F¢n, entonces T, JF, (@) es
llamada la traza absoluta de .

Se tienen las siguientes propiedades de la funcién traza:

11
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TEOREMA 1.2. ([24],[38]) La funcion traza T?"Fqn JF, satisface las siguientes
propiedades:
l. T'ry , /v, es una transformacion lineal de ¥ yn sobre F 4, donde ambos, F gn
q q
v Fy son considerados como espacios vectoriales sobre IFy,
2. Trg . v, (a) = na para toda a € Fy,
3. Trg . r, () =Trp,, 7, () para toda o € Fn,
4. Para o € Fon, Ty, /7, () =0<= a=p— 09 paraalgin € Fyn.
DEMOSTRACION. Demostremos el titimo punto.
La condicion suficiente es resuelta inmediatamente.
Sia € Fgn, Ty, 7, (o) = 0, sea (3 raiz del polinomio ¢ — x — « en alguna
extension de [Fy». Entonces 39 — 8 =a'y

n—1

0 :TT]Fqn/]Fq(oz) =a+al+---+af
= (1= 8) = (B = B)T -+ (51 - B)T
= (8= B) + (BT = B 4+ (87 =57
= /Bqn - /87
por lo que 3 € Fn, y de aqui se tiene el resultado. U

TEOREMA 1.3. ([24],[38]) Sea K un campo finito, F' una extension finita de
K y E una extension finita de F'. Entonces,

Trgg(a) =Tre(Trg r(a)) para toda o € E.

DEMOSTRACION. La demostracién es directa de la definicién de la traza y la car-
acteristica de un campo. ([

2. Caracteres

Sea GG un grupo abeliano finito con elemento identidad 1. Un caracter x de
G es un homomorfismo de G al grupo multiplicativo C; de los nimeros complejos
de magnitud 1,

x:G— Cy.
Ya que x(g192) = x(91)x(g2), entonces x (1) = 1. Més aun,
(x(9)1“ = x(41“)) = x(16) = 1, paratoda g € G,
es decir, las imagenes de  son |G|-ésimas raices de la unidad.
Como x(g)x(9~!) = x(g9™") = 1, luego x(9~') = x(g) paratoda g € G,
donde x(g) denota la conjugacién compleja de x(g). Se define el caracter trivial
Xo por xo(g) = 1 para toda g € G, todos los demds caracteres serdn llamados

no-triviales. Dado un ndmero finito de caracteres x1,...,x, de G, se define el
caracter producto 1 - - - X, por

(X1 xn)(9) = x1(9) - xn(9) paratoda g € G.
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Si
X1=""=Xn=Xs
entonces escribimos ™ en vez de X1 - - - Xn. Sea G el conjunto de caracteres de
G, es decir,
G" :={x : G — C]| x caracter de G}.
Entonces G”* forma un grupo abeliano bajo la multiplicacién de caracteres, ademds

G" es finito pues los valores de los caracteres de G son |G|-ésimas raices de la
unidad.

EJEMPLO 2.1. Sea G un grupo finito ciclico de orden n con generador g. Para
un entero fijo j, 0 < 7 < n — 1, la funcion

x;j(g*) = eZmiskin E=0,1,...,n—1
define un caracter de G.

Obsérvese que {x; : j =0,...,n — 1} = G”, pues si x es cualquier caracter
de G, entonces x(g) debe ser una raiz n-ésima de la unidad, es decir, x(g) =
e2mii/n para algin 7,0 < 57 < n — 1, por lo tanto x = ;.

TEOREMA 2.2. ([24]) Sea H un subgrupo del grupo abeliano finito G y ¢ un
caracter de H. Entonces 1 se puede extender a un caracter de G, o sea existe un
caracter x de G con x(h) = 1(h) para toda h € H.

DEMOSTRACION. Sea a € G, a ¢ H, H; el subgrupo de G generado por H y a,
y considérese el menor entero positivo m tal que a™ € H. Si g € Hj, entonces
g=a’h,0 <j <m,h € H.Se define una funcién /1 en H; tal que

Pi(g) = wi(h),
donde w es un ndmero fijo complejo tal que w™ = (a™), entonces ¢ es un
caracterde H :sea g’ = a*W/, 0 <k <m,h € H, ¢ € Hy,
sii+j <m, ¢1(gg’) = wTFp(hh') = 1(g)¢i(g)),
sij+k>m, gg' = altF (@™ hI), Tuego 11(g9') = ¥1(9)1h1 ().
Notese que 11 (h) = ¢ (h) sih € H. Si H; = G, terminamos, de lo contrario
se procede del mismo modo. ([

COROLARIO 2.3. ([24]) Para elementos g1, go € G distintos, existe un carac-
ter x de G tal que x(g1) # x(g2)-
DEMOSTRACION. Sean h = g1g," # lgy H = (h). Se sabe que existe un
caracter ¢ de H tal que ¥ (h) # 1, pues todos los caracteres de H son de la forma

¥;(hF) = e27ki/IH] Por el Teorema 2.2 existe un caracter y de G tal que x(a) =
¥ (a) paratoda a € H, en particular x(h) = ¥ (h) # 1, luego x(g1) # x(g2). O

TEOREMA 2.4. ([24]) Sea xq el caracter trivial y x un caracter no trivial del
grupo abeliano finito G. Entonces,

Y xo(9) =Gl y Y x(9)=0.

geG geG
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Sig € G con g # 1¢, entonces,

> x(g) =0.

xX€GM

DEMOSTRACION. La primera igualdad es directa. Si x es un caracter no trivial,
existe h € G tal que x(h) # 1, por lo que,

x(m) [ D x| =D x(9),

geG geG

entonces,

> xlg) | (x() = 1) =0,
geG
por consiguiente,
> x(g)=0.
geG
Considérese g definido por g(x) = x(g), x € G”, luego g es un caracter del grupo
abeliano finito G”*. Ademads g es no trivial, pues por el Corolario 2.3 existe y € G”

tal que x(g9) # x(1g), es decir, g(x) # Tg(x) = 1, por lo tanto por la primera
parte de la prueba,

XEGN XEGN
|

TEOREMA 2.5. ([24]) El niimero de caracteres de un grupo abeliano finito G
es igual a |G|, es decir |G"| = |G|.

DEMOSTRACION.

G =YY X9 = > > xlo)=1G|.

geG xeGN XEGA geG

Como un caso particular del Ejemplo 2.1, se tiene lo siguiente:

EJEMPLO 2.6. Sea g un elemento primitivo de F, (¢ = p",p primo ), los
caracteres del grupo multiplicativo de I estdn dados de la forma,

¢](9k) = e27rijk:/(q—1)’ ke {07 17 s g = 2}7

7=0,1,...,9—2.

Los caracteres del grupo multiplicativo de F, son llamados caracteres mul-
tiplicativos de F. Estos son todos los caracteres multiplicativos de F,, ya que
cualquier caracter multiplicativo de F satisface 1(g) = e2mik/(a=1) para algiin
j € {0,1,...,q — 2}, pues éstos son raices (q — 1)-ésimas de la unidad, luego
U(g") = (") VE € {0,1,...,q¢ — 2}.
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TEOREMA 2.7. ([22]) Sea 1) un caracter multiplicativo de F,. " es trivial
si'y solo si el orden de 1) divide ad = (n,q — 1).

DEMOSTRACION.

<) Sea r el orden de v, luego r|d, por lo que |n, y de aqui n = sr, asi Y™ =
(¥r)* =1.

=) Sea r el orden de v, como ¥"™ = 1)y, entonces r|n. Por otro lado como
{°,..., 9" 1} es un subgrupo de G*, r|q — 1, lo cual implica que r|d. O

DEFINICION 2.8. Sea 1)(c) = 1 si c es el cuadrado de un elemento de F y sea
n(c) = —1 en otro caso.

TEOREMA 2.9. ([40]) n es un caracter multiplicativo de F,. Ademds n =
Yq-1.Donde 1) q—1 es la notacion de los caracteres multiplicativos de ¥y del Ejem-
2

2
plo 2.6.

DEMOSTRACION. En general se sabe que la ecuacién 2™ = a en el grupo multi-
plicativo de un campo [, tiene solucién si y s6lo si a9~ 1/(a=1) = 1, luego, si g
es un elemento primitivo de I,

z? = gk tiene solucidn si y sélo si g(q_l)k/2 =1.

También ¢4~ Yk/2 = 1 tiene solucién si y s6lo si k es par o cero. De este mo-
do se han identificado los % elementos de F; que se pueden expresar como un
cuadrado. Por otro lado,

¢ﬂ(gk) _ em‘k’
2
donde si k es par es igual a 1, de lo contrario es igual a —1. ([
TEOREMA 2.10. ([40]) Sean n y i)' los caracteres cuadrdticos (de orden 2) en

F, y F), respectivamente, ¢ = p™. Entonces 1)(c) = n/(c) para cualquier ¢ € Fp. Si
n es par, n(c) = 1 para cualquier ¢ € F}, si n es impar, ZC@F* n(c) = 0.
P

DEMOSTRACION. Sea g un elemento primitivo de IF,. Entonces g »~1 es un ele-
mento primitivo de [, y

n(gc) _ ’lbq%l (gc) _ 627riq;210/q—1 _ eTric _ e27ri%c/p—1 _ ¢p%l (gc) _ 77/(96)7

de aqui nyps = n’. Por otro lado,

pn —1 _ n—1 n—2
pj—p +p 4+ +p+1,
por lo que ¢ = % es impar si n es impar y es par si n es par, luego,
n((g®)") = e r=1,...,p—1,
de donde se tiene el resultado. ([

Sea [F;, un campo finito y I, su campo primo. La funcién x; definida por

x1(c) = X5 (/P paratodac € F,,
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es un caracter del grupo aditivo de Fy, pues x1(c1 + c2) = x1(c1)x1(c2), ya que
Tre, r,(c1 +c2) = Trg, r,(c1) + Tre, /r, (c2).

En lugar de la expresion, caracter del grupo aditivo de [, se usard la expre-
sion, caracter aditivo de IF,. El caracter X1 es llamado el caracter aditivo canénico
de F,.

q

Se conocen todos los caracteres aditivos de Fy:

TEOREMA 2.11. ([24]) Para b € F, la funcién x;, con xp(c) = x1(bc) para
toda c € Fy, q = p", p primo, es un caracter aditivo de Iy, y todo caracter aditivo
de T, es obtenido de esta forma.

DEMOSTRACION. Es claro que y; es un caracter aditivo de F, y ademds x; es
distinto del caracter trivial pues T'ry,_/r, (o) = 0siy sblo si « es raiz del polinomio,

n—1
z+aP +--- 42V eFyx],
pero este polinomio tiene a lo mas p”~! raices en Fy, y I, tiene p™ elementos, por

lo tanto existe o € Fy tal que T'rp, /Fp(a) # 0, luego si a,b € Fy, a # b, entonces,

Xa(¢) _ xa(ac)
xs(c)  xa(be)
para c € F, elegido convenientemente, por lo que X, y X son caracteres distintos,
entonces si b corre a través de todos los valores de [F,, se obtienen ¢ caracteres
distintos, los cuales son todos por el Teorema 2.5. ]

= x1(ae) (x1(be) ™" = xa(ae)xa(~be) = xa((a = b)e) # 1,

2.1. Sumas de Gauss.

DEFINICION 2.12. Sea F, un campo con q elementos y sean 1), x los carac-
teres multiplicativo y aditivo respectivamente de F,. La suma de Gauss G(1, x)
estd definida por

G, x) = Y _ P(e)x(c).

ceFy
Véase [24] para la prueba del siguiente resultado.

TEOREMA 2.13. Sea IFy un campo con q elementos, ¢ = p", p un primo impar,
1 el caracter cuadrdtico de IFy y x1 el caracter aditivo candnico de IF,. Entonces,

B (_1)n71q1/2 st p=1mod4
G(n,x1) = { (—1)"_1i”q1/2 si p=3mdd4

Sea X1 el caracter aditivo candnico de I, se define,

Sr(p,v) = Z xi(pa? T vx)  pv e,
z€ly
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TEOREMA 2.14. ([15]) Sea n/(n,r) impar, a # 0. Entonces,
_1\n—1,1/2 . _ .
S,(a,0) :{ (-1 'q"n(a)  si p=1mdd4

(=) Ling 2n(a) si p=3médd

DEMOSTRACION. Como n/(n,r) es impar, (p" + 1,p" — 1) = 2,
six # 0,

vi(az? ) —Zm >Zw<axff“>w

yGF*
= Zw az” 1) > xaly
yEF*
= 1 Zw (az? TG (), x1),
entonces,
3 xilaa? )
z€lF,

= ZZ¢ .,L.p-i-l w7X1) +1

z€FY

_ qil > (@G x1) Y v @) | +1
"

z€FY
1

= —— (-Uq¢—1) +n(a)G(n, x1)(g — 1)) + 1 =n(a)G(n, x1)

qg—1
B (=) ?q(a)  si p=1méd4
= S5:(a,0) = { (—1)”_1i”q1/277(a) st p=3mébd4

La prueba del siguiente resultado se puede consultar en [15], pagina 245.

. . 2
TEOREMA 2.15. Si n/(n,r) es impar, entonces aP" xP" + ax es una per-

mutacion en ¥y, ¢ = p", p primo impar.

2 (o 2r ., .
DEMOSTRACION. Se puede ver que a”? 2P + az es una transformacion lineal en
[F, debido a la caracteristica de F,. Sea (n,r) = d, supéngase que x; # 0 es una

., ., (s 27
solucion de la ecuacion aP P~ + ax = 0, entonces,

lo cual implica que,
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por lo que,
p27"71 n T
(Jﬁ'pn_1> pd—1 (_1)1:(171 (apn )gd,i — 1’
luego,
pt—1
(_l)pd71 =1,

por lo tanto,
dyp2dy .. (G—1d
(_1)1+p +p=Ct-tptd =1,
lo cual es una contradiccion, pues 1 + p? + p?® 4+ ... 4+ p(%_l)d es impar, ya que
: . ., . (d 2r
n/(n,r) es impar. Entonces el nicleo de la funcién lineal a? P~ + ax es cero, y
L T 27 .,
de aqui a? P + ax es una permutacion. ([

TEOREMA 2.16. ([23]) Sia & {x%a € Fon},d = 2" + 1, entonces a? 22" +
ax es una permutacion en Fon.

2 NP T 2r ., .
DEMOSTRACION. No es dificil ver que a® 22" + az es una transformacién lineal
en Fon debido a la caracteristica de Fon. Supdngase que 1 # 0 es una solucién

., T 2r 2r_ _or . . 2r _
de la ecuacién a® 22" + ax = 0, entonces 22 ' = a'~?" implica que 27 ' =
™ . . s, .
(a=1)? =1 como (2" — 1,2" + 1) = 1, luego el lado izquierdo es una d-ésima
potencia, mientras que el lado derecho no lo es, pues a no es una d-ésima potencia,

. . ., , ., T 2r
por lo que se tiene una contradiccién Por lo tanto el niicleo de la funcién a? 22" +

. . or 22r .,
ax es cero, lo cual implica que a* z“ + az es una permutacion. (]
TEOREMA 2.17. ([16]) Sean q = p™, p primo impar y r un entero tal que
n/(n,r) es impar. Supéngase que a,b # 0y 4 la tinica solucién de la ecuacion
a?” 2P + azx + b"" = 0. Entonces,

S, (a,b) = (_1)7171(]1/277(_@)@ si p=1mdd4
o (=1t Py(—a)xa(aza 1) si p=3mdd4

DEMOSTRACION.
S(a,b)S, Z xi(—ay” ) Z x1(aw? T 4 bw)
y€EFg weFq
= ZX1( y? le (z+y)? ™ +b(x +y))
y€R, z€F,
= Y xafa@+y)” M + b +y) xa(—ay” )
z,y€lfy

= 3 xa(ale+ 97+ b(a +y) -y )
z,y€lfy
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= Z xi (a(@? T+ 2Py +yP z + P ) + b+ by — ay? )

z,y€lfy

- Z xi1(az? T+ ba) Z x1(az? y + axy?" + by)
z€F, y€EF,

= Z x1(az? Tt 4 ba) Z X1 <apT:cp2TypT + azy? + prypr)
z€F, IS

— Z Xl(axpTJrl + ba) Z Y1 <ypr(aprwp2r tam+ bpr)) .
z€F, y€EFq

Nétese que en las operaciones anteriores la suma interior es cero para toda z, a
excepcién cuando x = .y, en cuyo caso la suma interior es g. Aplicando el
Teorema 2.14 se tiene que,

Sr(a,b)Sr(—a,0) = qx1(az? " + brap)
= QX1<xa,b(ax§jb +b))
= gy (az?, + b)) = g (@ (@ 2l y +0))
= gl (—azap)) = gx1(—azl b+ ) = qm(@ﬂf’;,zf Y,

luego,

Sr(aab) ( ( )) 1QX1(abe+)

(1 T i p= b
(—1)n—1g8n q'/? n(a)xi(azap? 1) si p=3méd4

O
TEOREMA 2.18. ([40]) Sea q = p™, p primo impar. Entonces para toda a €
Fq,
{z € Fy: TTFq/]Fp(axz) =0}
p! si n es impar
= { L(g—nla)(p—1)q'?) sinespary p=1mdd4
;(q_zn’?( a)(p 1)(11/2) sinespary p =3 mdd4
DEMOSTRACION.
\{x < IFq : T'f']Fq/]Fp (aa: = 0}| Z Z GQWZTTFq/H;p(aca; )/p
xGIFq celFp

— ]19 q-+ Z Z €2MTT]F'1/]FP(‘ICIZ)/Z7 _]1) q-+ Z Z Xl(acx2) )

ceFy z€Fy celFy z€F,
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six # 0,
alaert) = = 30 ) Y vlacrt) o)
yeFy ¥
= q_lzw acz®) Y x1(w)v(y) —Zw acz®)G(¥, x1),
yEF
entonces,
Z x1(acz?) = (Z Zzp (acz? 1/1,)(1))
zeF, z€F* o
- (Zwacmw,xn 3 zzﬂ(a:)) 1
q P z€FY
— (g D+ aee)Gln )~ 1)+ 1= a6l ),
por lo que,

]{xE]Fq:TTFq/Fp(ax ) =0} = (q—i—z ac)G(n, x1) )

ceF*

= ; (q+ n(ac)G(n, x1) Z 77(‘3)) :

celFy

De donde se tiene el resultado dependiendo del caso.



Capitulo 2

Funciones bent, casi-bent, perfectamente no-lineales y casi
perfectamente no-lineales

Las funciones bent, casi-bent, perfectamente no-lineales y casi perfectamente
no-lineales tienen aplicaciones muy importantes en Teorfa de Cdédigos y Crip-
tografia. Por ejemplo en los sistemas de cifrado de llave privada para la resistencia
a los ataques lineales y a los ataques diferenciales. Para los lectores interesados
en estas definiciones y aplicaciones se puede consultar [1] y [21]. En el presente
trabajo se estudian las funciones mencionadas y varias de sus propiedades. En par-
ticular estas funciones serdn de utilidad para la construccién de cdédigos lineales
en base a estas funciones y posteriormente para la construccién de esquemas de
comparticion de secretos y esquemas de autenticacion. En este capitulo se inicia
trabajando con las funciones f : F; — [Fo, llamadas las funciones Booleanas, de
las cuales en particular se tienen las funciones bent. Se da una caracterizacién de
no-linealidad maxima para las funciones bent y las casi bent, la cual se interpreta
como las funciones mds alejadas de las funciones lineales, alejada en términos de
una distancia llamada la distancia de Hamming. Para esto se tienen definiciones
como el espectro de Fourier de una funcién f : Fy — R, el peso de Hamming
de una funcién Booleana, la definiciéon de un cédigo lineal y en particular la de
un cédigo lineal llamado el cédigo de Reed-Muller con el cual se puede medir la
no-linealidad de una funcién Booleana. Una descripcién més detallada respecto
a los cédigos lineales, funciones Booleanas y peso Hamming pueden consultarse
en [25] y [31]. Con respecto a las funciones Bent y espectro de Fourier se puede
consultar [25]. Posteriormente se trabaja con funciones F' : 5y — 3", donde se
definen las funciones perfectamente no-lineales, las casi perfectamente no-lineales,
las funciones casi-bent, y es generalizada la definicién de una funcién bent. Con
respecto a estas funciones se puede consultar [3], [10] y [13].

1. Funciones Booleanas
Sea [F3 el campo con 2 elementos y Iy definido por

Fg = {(’Ul,... ,’Un)| V1y...,Un € FQ}

No es dificil ver que I}y es un espacio vectorial de dimensién n sobre el campo
F2 con las operaciones de suma y producto usuales (la adicién en este espacio
vectorial es médulo 2).

DEFINICION 1.1. Se llama funcién Booleana a toda funcion
f:Fy — Fy.

21
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DEFINICION 1.2. Se denota como B, al conjunto de funciones Booleanas de
n entradas, es decir,

B, = {f|f : Fy — Fa}.
Notese que el conjunto de imagenes de una funcién f € B,, determina un vec-
tor de longitud 2", es decir, (f(v)very) -

B,, tiene estructura de espacio vectorial sobre Fa con las operaciones comunes
de suma de funciones y multiplicacioén de un escalar por una funcién, es decir,

(f+9)(@) = f(z) +g(x) y (cf)(z) =cf(z),
f,g9 € By, ¢ € Fy. Una base de B, estd dada por el conjunto de funciones
Booleanas cuyas imédgenes corresponden al conjunto
{(1,0,...,0),(0,1,...,0),...,(0,0,...,1)}
(no es dificil verificar este hecho). Por lo que B, tiene dimensién 2" como estruc-
tura de espacio vectorial y su nimero de elementos es 22" .
EJEMPLO 1.3. La funcion f(x) € Bs definida por
f(z1,22,73) = 1 + 2129 + T17273,
es un ejemplo de funcion Booleana.

La suma en el ejemplo anterior es considerada médulo 2, y el conjunto de
imagenes de f determina el vector

(1,1,1,1,1,1,0,1),

osea, (1,1,1,1,1,1,0,1) = (f(p1), f(p2),..., f(ps)), donde p1,. .., ps, son los
distintos elementos de F3 dados en el orden usual (en correspondencia con los

nimeros 0,1,...,7).

DEFINICION 1.4. Se define la transformada de Fourier de la funcion f : Fl —
R por la funcion
fla) =" fl@)(-1)*",
zelFy

~

donde a - x es el producto punto usual en F%. Mds aiin, los valores f(a) son lla-
mados los coeficientes de Fourier de f y el conjunto de coeficientes de Fourier de
f es llamado el espectro de Fourier de f.

En particular de la definicion anterior se puede considerar a f como una fun-
cién Booleana.

La transformada de Fourier de la funcién (y := (— 1)f , f una funcién Booleana,
al aplicar la definicién anterior, estd dada por

Gla)y= 3 (~1)f@ras,

zEFy

En adelante (s representara la suma anterior. Notese que (¢ (a) determina el niimero
de ceros menos el nimero de unos de la funcién f(z) + a - x.
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DEFINICION 1.5. Sea x = (x1,...,xy,) € Fy. El soporte de x denotado por
sop(x), estd definido por
sop(zx) := {i|z; #0,1 <i<n}.
El peso de Hamming de x denotado por w(x), estd definido por la cardinalidad
del soporte de x, o sea,

w(z) = [{ilz; #0,1 <i<n}|
DEFINICION 1.6. Sea f € B,,. El soporte de f denotado como sop(f), estd definido
por
sop(f) :={z € F3|f(x) # 0}.
El peso de Hamming de f € B,, denotado por w(f), estd definido por la cardina-
lidad del soporte de f, o sea,

w(f) = {z € F3|f(z) # 0}].

DEFINICION 1.7. La distancia de Hamming entre dos elementos x, y de F%
estd definida por
d(z,y) := w(x +y).
La distancia de Hamming entre dos funciones Booleanas f, g estd definida por

d(f,g) = w(f + g).

Una forma de representar a las funciones Booleanas es la Forma Algebraica
Normal (F.A.N.).

DEFINICION 1.8. Se dice que una funcion Booleana [ se encuentra en su
FA.N. si estd escrita de la forma

n

fx1,.. ) = Z au(Hm;”); u=(u1,...,up), ay € Fa.

uelFy =1
Notese que en el Ejemplo 1.3 la funcién f estd expresada en su F.A.N.
Sea R := Fy[w1, 29, . .., 2]/ (27 —x;). R tiene estructura de espacio vectorial
sobre [F5 y una base estd dada por el conjunto
{93111:6’22932’“ 0<ip <1,1<k<n},

por lo que la dimensién de R es

n n n\ _ on
(5)+ (1) (0)-2
y su niimero de elementos es 22"
Se puede dar una relacién entre R y B,, de la siguiente manera:
TEOREMA 1.9. ([4]) Sea f : I} — F una funcion Booleana. Entonces,

Ay = Zf(x) siysolosi f(x1,...,2y) = Z ay, (ﬁJ:;LZ) ’
i=1

z<u uely
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x = (x1,...,2n) < u= (U1,...,uy) sCysolosiVie{l,...,n}, z; < u;.
Donde las sumas son consideradas modulo 2.

DEMOSTRACION. La prueba es por induccién con respecto a n. ([

En base a la relacién obtenida del Teorema 1.9 es posible obtener una transfor-
macion lineal no singular entre R y B, por lo que R & B,,.

En particular se tienen las siguientes funciones:

DEFINICION 1.10. Las funciones Booleanas bdsicas son las funciones afines
definidas por el conjunto

A=A{f|f(x1,...,2p) =121+ -+ apxyn +ap=a-x +ap},
donde a = (a1, ...,a,) € Fy yag € Fa.

1.1. Cédigo lineal binario. Un cédigo es una combinacién de signos que
representan algo dentro de un sistema establecido y muchos de ellos son utilizados
en la vida diaria, por ejemplo los c6digos de barras que simplemente es una for-
ma de identificar un articulo de modo que una méaquina pueda leer la informacién
respecto a éste. También se estudian los cédigos detectores-correctores de errores

([25]), lo cuales detectan errores y también los corrigen, por ejemplo los utilizados
en los reproductores de discos compactos.

Introducimos la definicioén de un cédigo lineal binario:

DEFINICION 1.11. Un cddigo [n, k, d]2 lineal binario, es un subespacio lineal
C de T3, de dimension k y peso minimo d, donde

d = min{w(x)|z € C,x # 0},
o sea el peso minimo de C es el menor peso de los elementos no cero del codigo.
El peso minimo determina en cierto sentido cuando es lo mejor posible un

cddigo lineal, pues indica el nimero de errores que puede detectar y corregir en un
cddigo lineal. En particular se tiene la definicién de un c6digo de Reed-Muller.

DEFINICION 1.12. Sea 0 < r < n. El c¢édigo de Reed-Muller de orden r y
longitud 2™ que se denota como R(r,n), es el conjunto de los vectores de longitud
2" formado por las imdgenes de las distintas funciones Booleanas en By, de grado
a lo mds r (grado de la FA.N.) obtenidas al aplicar la funcién evaluacion,

ev: R — F3,
definida como,
€’U(f) = (f(p1)7 f(p2)7 ERE f(pQ")) 3
donde,
RE = {f € Byt gr(f) <7},
Y D1,P2, ..., pan son los distintos elementos de I .
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TEOREMA 1.13. ([25],[31]) R(r,n) tiene dimension

=(1)(1)+(2)

DEMOSTRACION. Una base para las funciones Booleanas en su F.A.N. correspon-
dientes a los respectivos elementos de R(r, n) estd dada por

{aj?---xﬁc’“:Ogikgl,Zikgr,lgkgn},

de este modo los vectores correspondientes a esta base son una base para R(r, n),
ya que la funcién evaluacién anterior es una transformacion lineal inyectiva. [

TEOREMA 1.14. ([25],[31]) El cédigo de Reed-Muller R(r, n) tiene peso mini-
mo 2" 7",

O

Obsérvese que ev(A) = R(1,n), donde A es el conjunto de las funciones
Booleanas afines.

1.2. La no-linealidad.

DEFINICION 1.15. La no-linealidad, denotada Ny, de la funcion Booleana f,
es la distancia de Hamming entre f y el conjunto de las funciones afines, es decir,

Ny = minge ad(f.g).

En forma equivalente, la no-linealidad de f es la distancia de Hamming entre
ev(f)y el cédigo de Reed-Muller R(1,n).

La definicién de no-linealidad puede consultarse en [4] y la prueba del siguien-
te resultado en [25], donde se expresa la no-linealidad en términos de la trasforma-
da de Fourier .

TEOREMA 1.16. La no-linealidad de la funcion Booleana f estd dada por

1 o~
Ny = 2" Cmiixaeey |Gy (o)

DEMOSTRACION. Con respecto a las imédgenes de la funcién f(x) + a - z,
ndm. ceros — nim. unos = ndm ceros + nim. unos — 2 veces nim. unos,
0 sea,
Crla) =2" = 2d(f,a- @),
de aqui,
d(f.a-7) = 52"~ Grla).

Por otro lado,

Z (_1)f(x)+a-m+1 _ _G(a),

z€Ffy
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entonces con respecto a las imagenes de la funcién f(x) + a -z + 1,
ndm. ceros — ndm. unos — num. ceros + nim. unos — 2 veces ndm. unos,

o0 sea,

—Cp(a) =2" —2d(f,a-x +1),
por lo tanto,

A0+ 1) = 5(2" — Grla).
Entonces,

Ny = mingepy {2”1 + ;g}(a)} ,

luego,

Ny = 2"~ Cmisace|Gr(a)].

O
La igualdad de Parseval es de importancia para la prueba de la no-linealidad
maxima de una funcién bent.

TEOREMA 1.17. (Igualdad de Parseval) ([25])

Z C/}(a)2 — 92

a€Fy

DEMOSTRACION. El resultado se obtiene resolviendo el producto directamente y
efectuando la suma. (]

2. Funciones bent

En esta seccion se definen las funciones bent f : F5 — Fs. La definicién de
funcién bent asi como varias de sus propiedades podemos encontrarlas en varias
referencias, por ejemplo [4], [S], [23] y [25].

DEFINICION 2.1. Una funcion Booleana en FY con n par es llamada bent, si
Crla) = +22 para toda a € FY.

De la definicién de la transformada de Fourier se tiene que una funcién bent
mas una funcién afin, es bent.

COROLARIO 2.2. ([25]) Las funciones bent tienen la no-linealidad mdxima.
DEMOSTRACION. Aplicando la igualdad de Parseval, no puede existir una funcién
tal que mix ey [Cf(a)| < +27. O

La no-linealidad de una funcién bent f es

Ny=2n"1 9571
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TEOREMA 2.3. ([25]) Las funciones Booleanas

f(xlv"'7xm)yg(ylv~~'7yn)

son bent sty sélo si la funcion Booleana

h(z1,y . Ty Y1y Yn) = f(@1, s 2m) +9(Y1, -, Yn),
es bent.

DEMOSTRACION. De la definicién de la transformada de Fourier,

Ch(a) = Cf(C)Cg(d)¢ a = (Cv d)
<) Si f y g son bent, es claro que h es bent.
=) Si h es bent, entonces f y g también lo son pues de lo contrario & no sat-
isfarfa la igualdad de Parseval. ]

EJEMPLO 2.4. La funcion f(x1,x2) = x122 € By es bent ya que,
Cf(ov 0) = 27 Cf(Ov 1) = 27 Cf(lv 0) = 27 Cf(la 1) = _2>

y su no-linealidad es
Ny=1.
EJEMPLO 2.5. La funcion
f($1,$2,$3,x4) = 29x3 + X1T4 + T1X3 + L1220 € By

es bent ya que,
maxaery |Cp(a)| = 247 = 4,
y su no-linealidad es
Ny =6.

No estd demds mencionar que paran = 2y n = 4 en B, existen 8 y 896 fun-
ciones bent respectivamente. Es un problema abierto contar estas funciones para
valores grandes de n ([S]).

Las funciones bent del ejemplo siguiente son llamadas la clase Maiorana-

McFarland ([23)).

EJEMPLO 2.6. Sea 7 : F5 — F% una permutacién y h : ¥ — Fy una funcion
arbitraria. Entonces f : Fg X FS — [y definida por

flw,y) =z -7(y) + h(y), z,y € F3,
es una funcion bent.

DEMOSTRACION. Sea c = (a, b) € F& xF% fijoy 2 = (x,y) € F5 x F5. Entonces,

CAf(c): Z (_1)f(w)+c.z: Z (_l)x-w(y)+h(y)+(avb)-(mvy)

ZGF%XFQ x,yEFé

= Z (—1)Mw)+by Z (—1)* (@) +a),

y€EFL z€Fk
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Notese que la suma interior se hace cero, a menos que 7(y) = a, 0 sea, y =
771 (a), en cuyo caso la suma interior es 2¥, luego,

9

Cf(c) _ 2k(_1)h(7r_1(a))+b-7r_1(a)

por lo tanto,
= __ ok
[Crle)] =27
(]
Para un ejemplo mas de funciones bent se tienen las siguientes relaciones.

Se puede identificar el espacio vectorial 5 con el campo de Galois [Fan. Es
conveniente elegir un isomorfismo de modo que el producto escalar canénico (pro-
ducto punto) en F5 coincida con el producto escalar canénico en Fan, el cual es la
traza del producto:

n
-y = szyz = TTFQn/]F2(l'y), T,y € an.
=1

Por lo tanto si se considera una funcién Booleana de la forma
f(z) =Trg,, /w, (aa:d), «a € Fon,
entonces la transformada de Fourier de la funcién ¢y = (—1)/ estd dada por

C/‘\f(a) — Z (_1)T7’]F2n/]}‘2(0133d+al‘) — Z Xl(a$d+a$),

z€Fon z€Fan
donde y1(-) = (—1)T"F2n/ 72 () es el caracter aditivo canénico de Fan.
Nétese que si
flx) = T’I“F27L/F2(Oél‘d), o € Fon
es tal que (d,2" — 1) = 1, se tiene que
¢r(0) =Y xi(az?) =0,
zE€Fon

pues 2% es una permutacién en Fan, por lo que f no es bent en estos casos.

El siguiente resultado genera ejemplos de funciones bent.

TEOREMA 2.7. ([23]) Sea oo € Fon, r € N, d = 2" + 1 y n par. Entonces la
funcion
flx) = Ty, /F, (a:L‘d), x € Fon,
es bent si'y solo si o @ {x|x € Fon}.
DEMOSTRACION.

<)Supdngase que « no es una d-ésima potencia en [Fan. Entonces por el Teo-
rema 2.16 del Capitulo 1, para cualquier a € Fa» existe una unica y € Fan tal que
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I 2r T . I 2r [
o 22" 4+ ay = a?", es decir, o 27 + ay + a*" = 0. Entonces,

é}(a) _ Z (_1)TT‘]F2n/]F2(axd+aI) _ Z Xl(al‘d—i—ax)

zE€Fon zE€Fon

- Z xi(az? + oy z + az® v + oy + oy + oy z + aya? + ax)
CCEFQn

xi(a(z 4+ 7%+ ay? + a® z + ayz? + ax)

I
(]

JIEFQ”

xi(a(@ + )%+ ar + (ay® ) + aya? + (az)?)

x n

xi(a(z + )4+ oyt + 27 (0¥ ¥ + oy +a¥))

M5

zE€Fon

= Y ula@+yt+ar?) = () 3 v+ 9))
z€Fon z€Fon
= ()70 37 (a(e)) = (<10 ),
zE€Fon

Ya que el resultado anterior es para toda a € Fan, de la igualdad de Parseval se
tiene que (Af(a) — +2"/2 paratoda a € Fon.

=)Sea f bent. Procediendo por contradiccidn, entonces v # 0 es una d-ésima
potencia. Por otro lado, si o no es una d-ésima potencia, entonces por la primera
parte de la prueba f es bent. Por lo tanto f(z) es una funcién bent para toda o €
3., lo cual no es posible pues de lo contrario se podria construir una funcién
bent vectorial lo cual no es posible. En la siguiente seccidn se abordard el tema de
funcién bent vectorial en donde se concluye la prueba. (|

3. Funciones bent vectoriales y perfectamente no-lineales

En esta seccién se definen las funciones bent y perfectamente no-lineales,
F : Fy — F3', y se resuelve la equivalencia que existe entre ellas, asi como la
existencia de estas funciones para los distintos valores de n y m.

Las siguientes definiciones son de importancia para definir las funciones bent
y las perfectamente no-lineales.

DEFINICION 3.1. Se definen
Lp(a,b) :={zx €F5|b- F(x)+a-z =0}

’ Ar(a,b) :=2(|Lp(a,b)| — 2"_1) )
b € F7"\{0}, a € F}.
Obsérvese que
Ar(a,b)
= HeeF3|b-F(x)+a-2=0}—{x €Fy|b- F(z)+a-x=1}|.
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Si |Lp(a,b)| = @, entonces el nimero de ceros y el nimero de unos de la
funcion b - F(z) +a -z, b € F5*\{0}, a € F} coinciden.

DEFINICION 3.2. Se define,
D.F(x):= F(x +a) — F(z).
De la definicién se tiene que,
D, F'(b) = {x € F}|F(x +a) — F(x) = b}.
DEFINICION 3.3. Se define,
6o FL(b) := | D F~1(b)).
DEFINICION 3.4. Se definen,
AF = supq 40l Ar(a,0)| y AF = supg o400 F " (b).

Noétese que Ap(a,b) = @;(a). O sea Ap(a,b) es la transformada de Fouri-
er de la funcién Booleana b - F' evaluada en a. En el caso de n par, Ar alcanza
el menor valor 27/2, pues es el menor valor que pueden alcanzar las funciones
Booleanas b - F' en caso de que alguna de ellas sea bent.

De manera natural la no-linealidad N de una funcién vectorial F' : F§ — 3
esta definida por
Np = mino;,gbeF%nmingeAd(b - F,g),
A el conjunto de las funciones afines. O sea, la no-linealidad de F' esta definida
como la minima distancia de Hamming entre las combinaciones lineales no cero
de las funciones coordenada de F'y el conjunto de todas las funciones afines. Por
lo tanto la no-linealidad de una funcidn vectorial estd dada por la relacién

1 _ 1 e
Np=2"""—-mix 4cry [Gr(a) =2""" = -mix 4erp |Ap(a,b),
0£belT 0£beFT

y este resultado es directo al utilizar la relacién de no-linealidad para funciones
Booleanas, el cual estd dada por

1 o
Nyp=2""1— o MdXaery |Cr(a)l,

f una funcién Booleana. Luego, los menores valores de sup,, ;,.o|Ar(a, b)| corre-
sponden a una mayor no-linealidad de F'.

Extendamos la definicion de funcién bent f : F5 — Iy, a funciones bent vec-
toriales F' : F§ — IF5'. De aqui en adelante simplemente se les llamard funciones
bent a las funciones bent vectoriales.

DEFINICION 3.5. Si n es par, una funcion F : F) — F3* es bent si'y sélo si
para toda 0 # b € F5*, la funcion Booleana

x—b- F(x),

es bent,
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O Sea,
Vb #0,Ya Ap(a,b) = £2%.

Como Ap(a,b) = C/b;(a), entonces si F' es bent, 0 # b - F es bent, por lo que el
menor valor que puede alcanzar Ax es 2™/2 en caso de que F sea bent, luego, su

no-linealidad estd dada por Np = 2"~ — 251,

Los valores de A, estan acotados dependiendo de n y m.

TEOREMA 3.6. ([13]) Para cualquier funcion I’ : Fy — ' se tiene que
Ap > 27,

DEMOSTRACION. Si a € FY, entonces Zbd@ 6F~1(b) = 2". De aqui se ob-
tiene el resultado pues 22" ~™ = 2"y si §,F1(b) < 2"~™, luego un valor de

6o Ft (b) sera mayor que 2"~ para asi compensar la suma. (|

La desigualdad anterior no puede ser una igualdad si n < m, pues 2"~™

seria un entero.

no

DEFINICION 3.7. Una funcion F : F} — F5' es llamada perfectamente no-
lineal (PN) si'y sélo si Ap = 2™,

Observacion: Si Ap = 2"~ entonces 0, F ! (b) = 2"~™ para toda a € F},
a # 0ytodab € FJ. Esto es ya que 6, F 1(b) < Ap = 2"~ y 2mon—m — on,
Si para algtin par (a, b) se tiene que 6,F ' (b) < 2"~™ entonces al hacer variar el
elemento b no se obtendrian las 2" soluciones.

Para poder dar la relacion entre las funciones bent y las funciones perfecta-
mente no-lineales se tienen las siguientes definiciones y resultados.

DEFINICION 3.8. Se llama funcion caracteristica de F : Ffy — F3', denotada
por O, a la funcion Booleana

Op : Fy x Fy' — Fy,
tal que

|1 si y=F(z)
QF(x’y)'_{O st ggj#F(az)

DEFINICION 3.9. Sean f'y g funciones sobre F3 a C. Se denota por f @ g el
producto convolucional

(f®g)(a):= Y flz)gla+a).

z€Fy
TEOREMA 3.10. ([13]) Sea (a,b) € F4 x F5'. Entonces,

§aF1(b) = (0F @ 0F)(a,b).
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DEMOSTRACION. Utilizando la Definicién 3.9 obtenemos que,
relFy ,yelfy?

= Y Opla+tazbt F(x))

ey
= Nz eF3b+ F(z) = F(a+2)}|
= 6, F7(b).

O

Recordando que O es la transformada de Fourier de la funcion 65, se tiene el
siguiente resultado:

TEOREMA 3.11. ([13]) Sea (a,b) € Fy x F5*'. Entonces,
AF(CL7 b) = GAF(au b)

DEMOSTRACION. De la definicion de la transformada de Fourier y la Definicién
3.1,

Or(a,b) = Y Op(z,y) (-1t = 3 (—p)eett i@

relFy ,yelfy? zelFy

2|Lr(a,b)| — 2" = 2(|Lr(a,b)| — 2" 1) = Ar(a, b).

0

En general, para toda funcidn f Booleana se tienen las siguientes propiedades
clasicas de la transformada de Fourier:

() =7Fer. T=21 ¥ sf@=70)

aclFy

Abhora ya se puede dar la equivalencia entre funciones bent y perfectamente
no-lineales.

TEOREMA 3.12. ([13]) Una funcion F' : Iy — F5* es perfectamente no-lineal
siy solo si es bent.

DEMOSTRACION.

=) Sea F' : F — FZ" una funcién PN. Entonces Ap = 2"~™, por lo tanto
6o F1(b) = 2" ™ paratodaa € F}, a # 0, b € FJ*. También 6o F~1(0) = 2"y
SoF 1 (b) = 0 para b # 0, pues DgF~1(b) = ¢ para b # 0. Ahora por el Teorema
3.10 se tiene que,

(O @ 0p)(a,b) = 6,FL(b).
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Luego si b # 0,

(ég(a”b))Q = (9;@\01:)((1,1)): Z (9F®0F)(x,y)(—1)a“+b‘y

z€Fy ,yery®

= 3 (0r ©0r)(0,y)(— 1) 00

yeky

+ Yo (Ur®0p)(w,y)(~1) Y
0#xely ,ycFy

— 9nyon-m Z (_1)a-:c+b-y.
0#xcFy ,ycFy

Como,
Z (_1)a-z+b-y _ { 0 S’L: a = O, b 7£ 0
0£zeFy yeFy 0 si a70,b#0

entonces,

(6r(a.1))’
R SR o p T
©#0,2€Fy ycFy
Por lo tanto,
(Br(a,b)?=2" si b#0,
o sea,
Ap(a,b) = Op(a,b) = £2%

para toda (a, b), b # 0.

<) Si F es bent, entonces,

(Or @ 0p)(a,0) = 5n(OF @ 0r)(a,b) = 5 (Or(a, b))

S R ety

zelfy ,yekFy?

Ya que, 7(a, b) = ¥, epy (—1)* 7, luego,

—

07(0,0)=2" y Op(2,0)=0, x#0.
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Entonces,

(QF & QF)(CL, b)

1 ~ .
= @+ Y Or(0,)* (-1
0Ay€ery
+ ) (DY (O, y)P (1))
0#xcFy yeF
1 , . .
= oo 220 Y DM+ D ()Tt Y (1))
0AyeFy 0#x€Fy 0AyeF3*
1
= G -2 Y ()E-2Y)
0#£z€F
1
— e (22n_2n+2n) — on—m.

De aqui,
S F7Hb) = (0F ® 0F)(a,b) = 2™ Y0 +#aecFy, beFy.

Por lo tanto F' es una funcién perfectamente no-lineal. O

La existencia de una funcién bent F' : F — F5* no es posible para todos los
valores de m y n.

TEOREMA 3.13. ([13]) Las funciones bent, F' : F5 — 3, existen tinicamente
paran > 2myn par.

DEMOSTRACION. Si F es bent, entonces para toda b # 0, b € FJ?, se tiene que
0r(a,b) = £22, por lo que n es par. Se definen

0#beFy?

ro = |{b#0,b € F'| 0p(0,b) = 2"/2}).

Si 5;(0, b) = 27, entonces en S se tiene un término igual a 1, y cuando 5;(0, b) =
—23, luego en S se tiene un término igual a —1, lo cual implica que

S:’r’o—(Qm—l—To)ZQTo—Qm—i-l,
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de donde S es un entero impar. Por otro lado se tiene que,

> 0r(0,0)

0#beFy?
= > 0p(0,b) = 0p(0,0) = > S (—1)tF@ _ogn
beFy beFY z€Fy

— Z Z (_1)b-F(:v) _on

2E€F} beFP
= 2ma0 - 2”,

donde ay es la cardinalidad del conjunto {z € F3|F(z) = 0}, luego,

S =272(2Mag — 2M).
Por lo tanto,

ag = 2§_m(S + 25>.
Como ag es un entero y S es un entero impar, entonces 22~ debe ser un entero.
Por consiguiente n > 2m. O

Recordando la prueba del Teorema 2.7, f(x) = Try,, /FQ(aa:d), n par, no
puede ser una funcién bent para toda o € 3., ya que de lo contrario es posible
construir una funcién bent /' : 5 — F4 de la siguiente manera:

F = (TT‘F2n/]F2 (xd), TR, /F, (a:nd), oy Ty, /Ry (o/”_la:d)) ,

donde « es un elemento primitivo de Fan. Si w = (wo,...,wp—1) € FH\{0},
entonces,
w-F = onrFQ,L/FQ(xd) + -4 wn_lTT]an/]FQ(Ocn_lxd)
Ty /7y (wox® + - - - + wy_1a" tz?)
= TT’FQn/]FQ((wo +-+ wn—104n71)$d)7
por lo que F' es bent, pero esto no es cierto, por lo que se concluye que f(z) =
Ty, /Fy (az?) no puede ser una funcién bent para toda o € F,..

4. Funciones casi-bent y casi perfectamente no-lineales

En esta seccion se definen las funciones casi-bent y casi perfectamente no-
lineales I’ : 'y — IF5*, algunas propiedades como su no-linealidad, y se resuelve
la relacidn que existe entre ellas, asi como la existencia de estas funciones para los
distintos valores de n 'y m.

En general para funciones F' : F§ — F5" se tiene que Ap > 2.

DEFINICION 4.1. Las funciones F : F — F3' tal que Ap = 2, son llamadas
casi perfectamente no-lineales (CPN).

Como Ap > 2"~ ™ las funciones CPN existen dnicamente cuando m > n o
cuando (n,m) = (2,1).
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TEOREMA 4.2. ([13]) Para toda funcion F : Fy — F3' se tiene que

o~ 4
3 (aF(a, b)) > 92n(3 x gntm _gmtl 92y
0£bEFT" acFp

con la igualdad sty sélo si F' es CPN.

DEMOSTRACION. Resolviendo:

Y ()= Y (o)

0£bEF acFy 0£bEF a Ry
= Z (0;®\¢9F(a,b)>2 - Z (0;8)\91?(@,0))2
a€Fy bEFY a€Fy
= Y () - (o)
a€Fy bEFY a€Fy
_ a/? 2 (0,0)(ad) a/? 2
GGFSZ:%F? <6F (b)) (—1) aEZFg <6F (0))
= (W) =Y (6F0)
acFy

— — 2
Ahora como 6, F~1(b) = (8 @ 0r)(a,b) y 0 @ Op(a,b) = (Hp(a,b)) , en-

_ 2 ——  \2 _ 4
tonces 6, F (b)) = (Op(a,b)) , luego (5aF’1(b)> = <9F(a, b)) , y por el
Teorema 3.11, g;(a, b) = Ap(a,b), por lo tanto,

— 4 4
(9r(a,1) = (a.b))*,
de aqui se tiene,

(6P ®)” = Or(a0))"

por consiguiente,

o —

> (frtan) = (@(@)2 — 3" (\e(a,0))*
0A£beF] ,acFD acF?

= (67 ©0p(0,0))2 — 24 = 2™ (51 % §51)(0,0) — 247
2" (5 @ 67)(0,0) — 29,
Ya que,
(Or ©0p)(0,0) = > S F (D)0 F (D)

a€Fy beFp

= 3 GFm?=21 Y (GFT0)

aclFy belFy* 0#£a€lFy belFy
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luego,

/\ 4
> (fr(ab) =273 @ 8r)(0,0) - 2
0#4beFT" ,acFy

on+m 22n + Z (5aF_1(b))2 o 24n
0#£acFy beFy
— ontm Z (5aF_1(b))2 + 93n+m _ ogdn
0#£acFy beFy
Para todo entero n > 0, se tiene que n?> = 2nsiysélosin = 2o0n = 0.

De aqui, para toda a # 0y toda b se tiene que (6,F (b))% > 25,FL(b), y la
igualdad se da si y sélo si F' es CPN. Dado que,

Yo s FTI o) = Y D G FTI) = Y 2n=27(2" - 1),
0#a€cFy beFy 0#a€cFy beFD 0#aclFy
entonces,
~ 4
S (0ran)
0#beFT ,acFYy
— 9ntm Z ((5QF_1(b))2 + 93ntm _ gdn
0#a€cFy beFT
> gn+m Z 26aF71(b) + 93ntm _ g9dn
0#a€Fy beFT
— 9ntmo 2n(2n _ 1) + 23n+m _ 24n — 2271(3 % ontm _ 2m+1 _ 22n)

o0 sea,
Z (é\F(a7 b))4 Z 22”(3 X 2n+m — 2m+1 _ 2211)7
b#0,beFy acFy
con la igualdad si y sélo si F' es casi perfectamente no-lineal. N

TEOREMA 4.3. ([13]) Para toda funcion F : Fy — 3 se tiene que,

n __ n—1 __ 1/2
AF2<3><2“—2—2(2 (2 ”) ,

2m —1
con la igualdad st y sélo si F' es casi perfectamente no-lineal y Ap(-,-) tiene los
tres distintos valores, A\p(a,b) =0, Ap(a,b) = —Ap 0 Ap(a,b) = Ap.
DEMOSTRACION. Observacién: para toda funcion N (a, b) sobre Z, con a en F} y
b € F3*, se cumple que,
Z n m N4(a, b)
M = sup N*(a,b) > SeEOARE 20 7
0,0 2 acry 0bery V2 (a, D)
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y la igualdad se da si y s6lo si,
N(a,b) =0
V a€Fy0#beFy{ oN(ab)=—VM .
o N(a,b) = +vVM

Por otro lado,

S @r@n)?= Y (0r20r)(a,b)

0£bEFY ,acFy 0£bEFY ,acFy
- Yo FTIY) = Y G FTIB) - Y 6 FTH0)
0AbEFY ,acFY a€lFy beFy a€Fy

= GoFH0) = 3 (r(@,0)* = 276 FH(0) — (AR (0,0))?

a€Fy

»

= 22n(2m ).

Por la observacion y el Teorema 4.2,

. > aery 0beryp (0F) " (a,0)

A= sup (Br(aD)? > .
a€Fy 0£beFy >aery ozvery (0F)(a, D)

22n(3n+m _ 2m+1 _ 22n) 3n+m _ 2m+1 _ 22n
> =
= 22n(2m — 1) 2m — 1

n __ n—1 _
_ 3y 9n_g_o2" =1 1)’
2m —1

donde la desigualdad es una igualdad si y s6lo si F' es casi perfectamente no-lineal
y

,\F( 7b) =0
V a,b#04 060p(a,b)=—Ap ,
HF( b) +AF
0 sea,
Ar(a,b) =
v a,b;«éO OAF(a,b) —AF
OAF(CL,b) +AF

DEFINICION 4.4. Se dice que la funcion F : F} — F3" es casi-bent, si

n __ n—1 _ 1/2
AFZ(3><2”22(2 213”(21 1)> :

Veamos para que valores de n y m la definicion de funcién casi-bent tiene
sentido:

TEOREMA 4.5. ([13]) Si la funcion F' : Iy — 3 es casi-bent, entonces
n<m,on=2ym=1
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DEMOSTRACION. Si F' es casi-bent, entonces F' es casi perfectamente no-lineal,
luegon <m,on=2ym=1. ]

Se puede ver que las funciones bent y las casi-bent coinciden cuandon = 2y
m = 1. Luego si F' es casi-bent y no bent, entonces n < m.

El siguiente resultado restringe ain mds los valores de n y m para los cuales
se tiene la existencia de funciones casi-bent.

TEOREMA 4.6. ([13]) Si m > n, n # 1, entonces 2™ — 1 no divide a (2" —
nEt-1).
DEMOSTRACION.
(2n . 1)(27171 . 1) — 22n71 o 2n71 LR |
— 2271,71 o 2n71 . 22n71 +1= 22n71 —3x 2n71 +1
(2m _ 1)22n—1—m _ (3 X 2n—1 _ 22n—1—m _ 1) — A(2m _ 1) _ B,
donde,
A=22n"1l-m p_3yon-l_92n=l-m_ 1 »_m <0,
luego, 227~ 1—m = gn-l+n—m — on=1 norlo que 2"~ — 22n=1=™ > 0, o cual
implica que,
3 X 27’7,—1 _ 2271—1—777, — 227’1—1 + 271—1 _ 227’7,—1—7’7’1
— 9n + 2n—1 _ 22n—l—m > on > 1.
Por lo tanto,
B=3x2vt_gn-l-m_1q5
Por otro lado m > n + 1. Entonces n — m < —1, porlo que 0 < 2™ < %,
luego, 2 < 3 — 2™ < 3, lo cual implica que,

2n71(3 o 2nfm) < 3 x 2n71 — 2g2n71

gn9los2(3) < gntlog(3) < gntl < gm,
Ahora 27713 —2n7™) < 2M sy s6losi 3 x 27T — 22Tl ) < 9m gy
s6lo si B < 2" — 1, por lo tanto,
0<B<2™—1,
de aqui,

2 —-1)2"t—-1) A@R™-1)-B

2m — 1 B 2m — 1
no puede ser un entero. ([

Por el resultado anterior se tiene que

(2n —1)(2n! — 1))1/2

2" —-2-2
<3>< m 1

no es un entero si m > n.



40 2. FUNCIONES F': Fy — F3*.

COROLARIO 4.7. ([13]) Si I : Iy — FL' es una funcion casi-bent y no bent,
. . ntl
entonces m = n, n impar. Ademds A\p =272 sim = n.

DEMOSTRACION. Por el Teorema 4.6 y la observacion anterior. Ademas

n __ n—1 _ 1/2 n
<3><2”—2—2(2 DIC U) — 2"

2m —1

sin = m, por lo que n es impar. U

Noétese que las funciones casi-bent F' : I} — FZ, n impar, tienen no-linealidad
maxima, la cual estd dada por (consultar la referencia [8]):

Np =27~ _ 9",

A continuacién se tiene un ejemplo de funciones casi-bent, antes se tiene el
siguiente resultado:

TEOREMA 4.8. ([27]) Si G es un subcampo con 2° elementos de Fon, s =
(k,n), entonces

. : k_ k_
z € oG\ {0}) si'y sélo si x satisface z*° ~* = o® 71, a € Fan.
DEMOSTRACION. 1 € (G \ {0}) implica que x; = ae,e € (G \ {0}), luego,
k_ k k k k . . k_
23 = a2 el = a2 e et = o271 de aqui se tiene que 2 ! =
k . .. . . ., .
o? ~1. Nétese que las condiciones necesarias anteriores, también son suficientes.

O

TEOREMA 4.9. ([27]) Sea F(x) = m2k+1, F : Fon — TFon, donde k es un
entero tal que s = (k,n). Entonces Ay = 2°. Si % es impar, la distancia de

Hamming de la funcion Booleana Ty, /v, (wF' (x)) al conjunto de las funciones

. _ nts
afines es igual a 2" ' — 272 ! para toda w € F,.

DEMOSTRACION. Si 0 # a, b € Fon, luego 5, F (b)) > 2 00, ya que si x1 es
solucién de F(z + a) — F(x) = b, entonces x1 + a también es solucion.
Sean x1 # x2 dos soluciones, entonces,
b= (z1+a) T+ x%k“ = (z2+a)¥ 4+ x%k“,
por lo que,
(11 + )" (21 +0) + (w2 + ) (w2 + @) = of T a3,
luego,
(x1 + LL‘Q)QkCL + (21 + l’Q)CLQk =0.
Entonces,

k k
(xl +.%'2)2 -1 CL2 —1'

Noétese que las implicaciones anteriores también son suficientes. Ya que (2F —

. k_ . ., .
L2"—1)=2°-1,siz> ' =¢cc [F5. tiene solucién, entonces tiene exacta-
. . .. k_
mente 2° — 1 soluciones en F},.. Sean g, x; soluciones distintas de (x +a)? ~1 +
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21 = b, luego por el procedimiento anterior y el Teorema 4.8, o + x; €
a(G \ {0}), por lo que x; € x¢ + (G \ {0}) por lo que §,F'(b) = 2° 0 0.
Nétese que al menos existe una b tal que 5aF*1(b) = 2% lo cual implica que
Ar = 2°. Como n/(n, k) es impar, entonces (2¥ + 1,2" — 1) = 1, por lo cual
F(z) = 22" 1 es una permutacién. Considerando un isomorfismo entre F5 y Fon
de modo que el producto punto coincida con la traza se tiene que

Ap(a, w) = Z (_1)w~F(x)+a-x _ Z (_1)TTF2n/F2(WF(I))+TTF2n/F2(ax)7

TRy 2€Fgn

y de aqui,

k
(rla,w)? = | S0 (—1)Trean/ma (s DT 00)
rGIan

S (—1)T e se (w(a+y)2 1)+ T, /iy (ale+y)

y€EFon
= Y (~)Trm) N (—1)T%nm2(w(m+y)2k“)+T%n/F2(ww2k+ b
y€Fan zE€F9n
- Z (—1)TTF2"/FQ(ay)+TTF2n/F2(wyzk+l) Z (_1)T7”IF2n/Fg(w(xzky+y2kx))‘
yEFan z€Fqon

Sea y € 3., dendtese por E, la imagen de la funcion lineal
Hy : Fan — Fan, Hy(x) = Fz +y) + F(a) + Fy) =2” y + "' x,

luego el nicleo de H, estd dado por {z € Fj.| 221 = 32" =1} U {0}, entonces
por el Teorema 4.8, el nicleo de H,, es el conjunto yG, donde G' es un subcampo
de Fan de 2° elementos. Por lo tanto E), tiene dimension n — s. Por otro lado para
cada y # 0 se tiene que,

TT]F2n/F2 (wﬂ) =0 Vﬁ S Ey
o

e, (—1)! e =0
ya que si T'rp,, /r, (wf) no es la funcién cero, dado que (=1)T"Fan /7y (8) es un
caracter distinto del trivial sobre £, la suma anterior es cero. Por otro lado el
conjunto de elementos y tal que T'r,,, /r, (w3) = 0 para toda 3 € E, o lo que es
lo mismo el conjunto de elementos y tal que T'r,, /r, (w(m2ky + :prk)) = 0 para
toda x € [Fon, forma un subespacio lineal Y de [Fon. También para toda 3 € E,, se
tiene la equivalencia F(z + y) + F(z) + F(y) = 8 < (z + y)2 T 4 22+ =
8 — y2k+1, y por la primera parte de la prueba se sabe que esta ecuacion tiene 2°
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soluciones, luego,

(Ar(a, w))?
= 2 3 ()T R A Ty (0 g0 ()T )
yeFsn BEE,

— ong Z (_1)TT1F2”/1F2(ay)+TT1F2n/F2(wy2k+1)zs2n—s
yeY\{0}
— 9n 4 on Z (_1)T7’1F2"/FQ(G?J)+T7‘1F2n/F2(wy
yeY\{0}

Para resolverse la ultima igualdad, veamos cuantos elementos tiene Y : y € Y siy
solo si,

2’“+1)

Treyn /Fs (wwak) = T'rp,, F, (wZJka) = T'rp,n /¥, (kayQ%:UQk) YV € Fan,
luego,
T, oy (wy — w? y* )2?") = 0Va € Fan,
por lo que,
wy — kayQ% =0, pues (2’“,2” -1)=1,
y de aqui,

2k 22k
wy =w"y-
siy s6lo si,
k_ 2k _
w2 1y2 1_ 1

Entonces,
k 2k 1
(wy2 +1> -1

Noétese que las implicaciones anteriores también son suficientes. Ya que (2% +
1,27 —1) =1y (2¥—1,2" —1) = 2° — 1, entonces para la dltima ecuacion existen
exactamente 2° soluciones en F3,, por lo tanto Y tiene 2° elementos. Nétese que

la funcién T'ry,, /r, (waz®* 1) es lineal en Y, pues
k k
V) = Trig gy (wlys +92) (1 +32))

k k k k
= Treymwi Tyl v+ oty )

Trpy jry (WY1 + Y2

2k 41 2k 41
- TT]F2TL/]F2(wy1 + +wy2 + )

k
y T i
Ya que F(x) es una permutacién entonces (—1)" "Fan/%2 (wy™ ") s un caracter.
Como el nimero de caracteres es finito entonces existird a € Fon tal que los ca-

2k 41 .. . .
racteres (—1) " an/F2(W) y (_1)TTean m (W0 ) coincidan. Eligiendo a € Fon
convenientemente se tiene que

(Ap(a,w))? = 2" +27(2° — 1) = 2T,
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Utilizando la relacién de no-linealidad se obtiene el resultado deseado. O

Directamente del Teorema 4.9, considerando s = 1, se tiene el siguiente ejem-
plo:

EJEMPLO 4.10. Sea F(x) = 22"t F : Fon — Fon, donde k es un entero tal
que (k,n) = 1. Entonces Ap = 2.
Sin es impar, entonces F' es casi-bent.

Conrespecto a F' : [y — [F3", se resume como sigue:
Si F' es bent y casi-bent, entonces n =2y m = 1.
Si F' es bent, entonces n > 2m, n par.

Si F es casi-bent y no bent, entonces n = m con n impar.






Capitulo 3

Funciones bent y perfectamente no-lineales /" : F; — F,

En este capitulo se trabaja con funciones F' : Fy' — F, y de manera natural se
extiende la definicion de una funcidn bent para este tipo de funciones. En particular
sin = 1 se tienen funciones F' : Fm — Fp,m, ¢ = p™, o en forma equivalente,
F : FJ' — F}'. Estamos interesados en las funciones bent F' : F}* — FJ*, ya
que en capitulos posteriores seran de utilidad para la construccion de esquemas de
comparticién de secretos y esquemas de autenticacion ([36]).

1. Funciones bent y perfectamente no-lineales F' : ;' — [,

DEFINICION 1.1. ([14]) Sea f : Fy — Fq una funcion. La transformada de
Fourier de f, es la funcion con valores complejos cg (+) : Fy — C, definida por

craN) =D x(f(@) = A-z),
z€Fy
donde x : F, — C es cualquier caracter aditivo no-trivial de IF,.

Nétese que,

craN) = cppa (V) = Y 2T (@20

zeFy

para alguna a € F.

Se generaliza la definicion de una funcion bent de la siguiente manera:

DEFINICION 1.2. ([14]) La funcién f : Fy — F, es bent, si todo coeficiente

n/2

de Fourier tiene magnitud q"' © para cualquier caracter aditivo no-trivial, es decir,

) x(f@) = A-z)| =",
z€Fy
para toda A € Fy y todo x # Xo.

En particular se pueden considerar funciones F' : I, — F4, ¢ = p™, p primo
impar, o en forma equivalente £ : ;) — I/, entonces,

CF,XQ(/\) = Z QQWiTTJFq/JFP(a(F(x)—,\x))/p,
z€Fg

45
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para algin a € Fy, con A € F,. Luego si F' es bent,
lcary: (V)] = | Z 2T ey 5, (AP (@)=2))/p| — /2,
€l

paratodaa € Fj y toda A € F,.

También se generaliza la definicién de una funcién perfectamente no-lineal.

DEFINICION 1.3. ([14]) La funcién f : Fy — K, es perfectamente no-lineal
si para toda a € F7, a # 0, la funcion diferencia,
Daf(@) = f(z+a) - f(2)
es balanceada.

El siguiente resultado da una equivalencia entre las funciones perfectamente
no-lineales y las funciones bent.

TEOREMA 1.4. ([14]) Una funcion f : Fyy — F, es perfectamente no-lineal
sty solo si f es bent.

DEMOSTRACION. Considérese el caracter x, sobre F, distinto del trivial.
=) Sea f perfectamente no-lineal. Entonces,

‘Cfv)(a ()\) |2 = Cvaa ()\)Cf7Xa ()\)

o Z e?mTr]Fq/]Fp(a(f(z’1)—>\‘951))/17 Z ezﬂiTTJFq/le(a(_f(l’Q)"")“xQ))/p
I1GFZL szF;’;
N e
xl,CEQE]Fg
N Z eQﬂ'iTﬁFq/FP(a(—(f(l‘z)—f(xl))+>\‘($2_$1)))/p
(I}l,IEQGFE’
Y Y e S
ZGF?IEFQ
Y T O 5 2y el S @D _ o
z€Fn z€Fy

z = x9 — T1, es decir, f es bent.
<) Si f es bent, sea,

Su(frz) = 3 e2miTreym (elf @)= f@))/p

xng

)

luego,

Y xa(A2)8y(f,2) ="

z€ly
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Ordenando los elementos de FZ :

ap = O, a1, ..., 0gn—1,
la ecuacidn se expresa:
Xa (o - ap) Xa(o- 1) -+ Xa(oo-agn_1)
Xa(a1 - ap) Xala1-01) -+ Xalon - agn_1)
Xa(ogn—1-ag) Xalogn-1-a1) -+ Xalogn_1-agn_1)
Sxa (f; o) q"
SXa (f’ O[l) - qn
SXa (f? aqn_l) qn
multiplicando,
Xa(*Oéo : ao) Xa(*al : Oéo) s Xa(*aq"fl : Oéo)
Xa(*Oéo : al) Xa(*Oél : 041) s Xa(*aq"fl : 041)
Xa(_aO : aq”—l) Xa(_al : aq"—l) c Xa(_aqn—l : aq”—l)
en ambos lados de la igualdad, se obtiene,
" 0 - n Sxa (s a0)
0 ¢ -~ 0 Sya(fy 1)
0 0 - g Sxa (fragn-1)

" [Xa(—a0 - @0) + Xa(—0a1 - @0) + -+ + Xa(—agn-1 - Q)]
[Xa(—a0 - a1) + Xa(—a1 - 1) + -+ 4 Xa(—agn_1 - a1)]

R
3

q" [Xa(—ao - aq’L—l) + Xa(—a1 - aq"—l) +o A+ Xa(_aq"—l ’ aq"—l)]

Luego,
q"—1
Sva(frj) = D Xal—0ai-a;) =0,
i=0
paraj =1,...,¢" — 1. Por lo tanto f es perfectamente no-lineal. ([

Obsérvese que si |cy.,(A\)| = ¢"/? para algiin caracter Yy, entonces,

lepx (V)] = ¢/

para cualquier caracter distinto del trivial, pues si |cf.,, (\)| = ¢™/?, sin pérdida
de generalidad, entonces considerando el caracter y; en forma similar a la prueba
del Teorema 1.4, f es perfectamente no-lineal, de aqui nuevamente por el Teorema
1.4, f es bent. Por lo tanto |cs ., (\)| = ¢"/?, a € Fg.
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Algunos ejemplos de funciones bent.

EJEMPLO 1.5. ([14],[40]) Sea p impar; se tienen los siguientes ejemplos de
funciones bent:

oY

Fpn — Fpn, F(z) = 2P"+1 k > 0, n/(n, k) impar,
Fpn — Fpn, F(z) = 3"k impar, (n, k) = 1,
Fpn — Fyn, F(z) = 2%,

Fprn — Fpn, F(z) = 210 + 25 — 22, n impar.



Capitulo 4

Construccion de codigos lineales y esquemas de
comparticion de secretos basados en funciones
perfectamente no-lineales

En este capitulo se describe la construccién de cédigos lineales y esquemas
de comparticion de secretos basados en funciones perfectamente no-lineales F' :
Fpn — Fpn tomando como referencia los resultados de [40] y [6]. Se inicia el
capitulo con la construccién de cddigos lineales basados en funciones perfecta-
mente no-lineales, posteriormente estos cddigos proporcionan caracteristicas de-
seables para la construccion de esquemas de comparticién de secretos siguiendo
el método descrito por Massey ([26], se puede ver también [6]). En el siguiente
capitulo se abordan estos temas considerando el caso p = 2, es decir, al utilizar las
funciones casi-bent.

1. Construccion de codigos lineales basados en funciones perfectamente
no-lineales

Al hablar de funciones perfectamente no-lineales, se entiende que también son
funciones bent, dada la equivalencia que existe entre ellas (Teorema 1.4 sobre [F)).
En esta seccion se estudian codigos lineales basados en funciones bent /' : Fn —

Fyr, p # 2 primo ([6]).

DEFINICION 1.1. Considérese p # 2 primo, h niimero natural divisor de n, y
F : Fyn — Fpn una funcién bent tal que F(0) = 0. Sean a,b € Fyn,

Fop(x) :=aF(x) + bx

Cap = (TTFpn/Ith(Fa,b(”y))wngn)‘
Se define
C:={Cap:a,b €Fp} CFY7.

Es facil ver que C es un c6digo lineal sobre . Notese que las funciones £,
y las funciones T, JF (Fap()), son funciones bent. Veamos cuales son los

pardmetros de este codigo.

Para el peso de las palabras del cddigo, Ginicamente se tiene una cota, el si-
guiente resultado ([18]) es muy importante para la solucién de esta cota.

49
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TEOREMA 1.2. Sea F' : Fgn — Fyn, g = p™, p # 2 primo, una funcion bent.
Considérese (a,b) # (0,0) y u € Fy, si

N(a,b,u) = [{z € Fgn : Trg_, 5, (aF (z) + bx) = u}|,
entonces,

q

n _ — 1g™/2 n ~1)g™?2
(qq )q < Nabu) < 1 +(qQ )q .

DEMOSTRACION. Sia =0y b # 0, entonces, N (a,b,u) = ¢" !, por lo tanto las
desigualdades se dan. Sea y1(-) := ™1 "%a/% ()/P ¢] caracter aditivo canénico de

Fo,y ¥1(-) := 2T TTEn /5 /P o] caracter aditivo canénico de Fyn. Sia # 0 para
cualquierx € Fyn y u € Fy,

qN(a,b,u)

= Z Z X1(Y(Trg 0 v, (aF () 4+ bx) — u))

z€Fn | y€lq

= "+ 30 3 (v (Tre s, @F @) + o)~ u))

yEFy z€Fn

= "+ ) xal—yuw) Y ¢i(yaF(z)+ ybz).

yEIFj; :EE]Fqn
De esta relacién se sigue que:

lgN(a,b,u) — ¢"|

= > xi(—yw) Y ¢i(yaF(z) + ybx)

yeFy z€Fn
< (q - 1)qn/2’
y de aqui se tiene el resultado. U

COROLARIO 1.3. ([6]) En el cddigo lineal C de la Definicion 1.1, todo peso
no cero w en C satisface

h h
pt—1 pt—1
o (p”—p"/2>§w§ o (p"+p"/2)-

DEMOSTRACION. Por el Teorema 1.2 y ya que F(0) = 0, se tiene que,

P — (ph — 1)pn/?
h

— Dp"/?
h

—1<[{z €Fpn : Trg .k, (aF () + bx) = 0}

T3

p" 4 (p

< -1

3
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Por lo tanto,

de lo cual se sigue que:

n h_l n/2 n h_l n/2
pn_<p +(ph )p cw<p_ [P ( - )p 7

p
y por consiguiente se tiene el resultado. ([
TEOREMA 1.4. ([6]) El cddigo lineal C de la Definicion 1.1, es un
[p" —1,2n/h, d],n cdigo lineal.
DEMOSTRACION. La longitud es clara. Analicemos la dimensién del c6digo. Para
esto veamos que el conjunto,
D = {C1,0,Cap0;---,Cqr-10,Co1,Coa,---,Coar-1},

es una base para este c6digo, donde « es un elemento primitivo de ' sobre F
y r = n/h. Probar que D genera C es equivalente a ver que el conjunto,

E = {TTFpn/th (FLO(J})), TTIFp”/]th (Faﬁ(.%')), e ,TT’]Fpn/th (Far7170(.%')>,

TT]FP”/th (FOJ (33)), TTIFpn/Ith (F07a($)), sy TT]Fpn/Ith (F07ar71 (:I,‘))},
genera,
{Trg,0 /5 (Fap(2)) 2 a,b € Fyn}.

Sean,
Tern/]th (Fap(x)) € {TTFpn/]th (Fap(x)) s a,beFpynt,
a=dyl+dia+-+dp10", b=egl+era+--+e_1a" "
y
do,d1,...,dr_1,€0,€1,...,6r_1 € Fon.
Entonces,

Tryusp , (Fap(2) = Tre,. v , (aF(2) + bx)

=Trg,u e, ((dol + drot - + dr_1a" Y F(2)

+(eol +era+ - +e1a’ ) = doTrg,. /v , (F(2))

+diTre, i, (QF (@) + -+ dr 1 Tri e, (o LF(x))
+€0TT]Fpn/th (z) + elTr]Fpn/th (ax)+ -+ er_lTern/th (" z)
= dQTT‘Fpn/th (Fio(x)) + leern/th (Fao(z)) +---
+dr—1T7“IFpn/1th (Far-10(2)) + eoTrp,, JE h (Fo(z))

+e1 7m0 5, (Fo.a(@) + -+ er 1 T, e, (Foar-1(2)).



52 4. CODIGOS LINEALES Y ESQUEMAS DE COMPARTICION DE SECRETOS

Probar que el conjunto D es linealmente independiente es equivalente a ver que el
conjunto F es linealmente independiente.
Sean,
do,dl, . 7dr—1; €0,€1,...,6r_1 € th.
Si
doTrg,. /v , (F1,0(2)) + diTr5,. 6, (Fao(z)) + -+
+dr1Trp,, JF (For-10(2)) + eoTry,, /F 1 (Fo,1(x))
+61TT]Fpn/th (FO,OL(‘,E)) + -+ eT*lTTIFpn/]th (FO,a"—l (.17)) =0
Vo € Fpn,
se tiene que,
Try,use,, ((dol +dio -+ - + dr_10" ") F(x)
+(eol +era+---+e1a" Hz) =0V € Fon.
Considérense,
b =dol +dia+---+dp—10"
Si

1 1

y fh=el+ea+--+e_1a" .
Trg,n/F ), (01F(x) + 022) =0 Yz € Fu,
entonces ¢, = 0, = 0, ya que,
T’l“]}rpn/ﬂrph (01F(a¢) + 921‘)

es una funcion bent si al menos ¢; # 0, y es una funcién lineal si #; = 0y 03 # 0.
De aqui se tiene el resultado. (|

Con respecto al cédigo lineal anterior se puede conocer una cota para el peso
minimo de su cédigo dual. Antes se enuncia el siguiente resultado.

TEOREMA 1.5. (Sphere-packing bound) Sea D un [n, k, d], cddigo lineal con
distancia minima 2t + 1 6 2t + 2. Entonces,

¢* [1+<?)(q—1)+---+<?)(q—1)t} <q".

TEOREMA 1.6. En el cddigo lineal C de la definicion anterior si p > 3y
n > 1, entonces,

O

2 < dt<4.

DEMOSTRACION. Aplicando el Teorema 1.5 al c6digo dual del cédigo de la defini-
cién anterior se tiene que,

(phyp" iR/ [1+ ( p"1—1 )(ph—1)+---+ < pnt—1 > (ph—l)t]
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< (PP
lo cual implica que,
1+<pn1_1 > (19"—1)+---+<pnt_1 )(ph—l)tﬁp%.
Si se supone que d > 5, entonces,
1+<pn1_1 >(ph—1)+---+<pnt_1 )(ph—l)t

242(p" —1)(p" - 1) + (> = 3p" + 2)(p" — 1)

2
24 4(p" — 1) +4(p*" — 3p" + 2)
- 2
O 2pP 2 x 32(32—4)+6
- 2
> an’

lo cual es una contradiccién, por lo que d+ < 4. No es dificil ver que d+ # 1
(véase el Teorema 1.3 del siguiente capitulo). Luego 2 < d+ < 4. ([

De este modo se han obtenido pardmetros del cédigo lineal de la definicién an-
terior, sin embargo, no ha sido posible hallar la distribucién de pesos. La siguiente
definicién es la de un cédigo lineal ([6]) en donde esto si es posible.

DEFINICION 1.7. Considérese p # 2 primo 'y F' : Fyn — Fpn una funcion

definida por F(z) = zP" ', n/(n,r) impar, la cual es una funcion bent. Sean
a,b € Fyn,
Fop(x) == aF(x) + bx
y
Cap = (Trp, /r, (Fap(7))rers, )
Se define

C:={Cap:a,beFp} CF.

Es facil ver que C es un c6digo lineal sobre IF,.

El siguiente resultado da la longitud, dimensién y peso minimo del cédigo
anterior para el caso n impar, asi como una relacién con el cédigo dual.

TEOREMA 1.8. ([40]) Sea C de la Definicion 1.7, entonces C* tiene peso mini-
n—1
mo d*+ = 36 4. Sin es impar, C es un [p" — 1,2n, (p — 1)p"~! —p 2 |, cédigo
lineal, mds atin, los distintos pesos de las palabras no cero del cédigo C son:

(p—1p* ' =p" T, (p—1p"Y, (p—1p" t+pT.
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DEMOSTRACION. La prueba de la longitud y dimension del c6digo lineal se sigue
del caso h = 1 de la Definicién 1.1.

Veamos la prueba del peso minimo del cédigo dual: si d- = 2, entonces existe
c = (c1,c2,...,0) € C* tal que sin pérdida de generalidad consideramos c; #
0 # co y todas las demds coordenadas igual a cero. Luego,

(c1,¢2,...,0)- (Tr]Fpn/Fp(aF(ml) + bx1), ... ,TTFpn/]Fp(aF(J:pn,l) + bzpn_1))
=0V(a,b) € Fyn x Fpn, lo cual implica que,
Trg,. v, (aF (21) + bx1) = o(Trp,, /7, (aF (22) + bx2)),
V (a,b) € Fpn X Fpyn, tal que 21 # w2y ¢ € F),, 0 equivalentemente,
aF(z1) + bxy = c(aF (x2) + bxa) V(a,b) € Fyn x Fpyn

siy sélo si, 1 = cxg, F(x1) = cF(x2), es decir, F'(cxy) = cF(x2). Notese que
todas las relaciones anteriores son equivalencias. También se tiene que F'(czg) =
gD oL el ya que de lo contrario ¢ ! = ¢ por lo que (p™ — 1)[p", lo
cual es una contradiccién. Por lo tanto d* # 2,y de aqui 3 < d*+ < 4.
Veamos los distintos pesos de las palabras del cédigo: sea Cpp, € C, sia =
b =0, Cyp es la palabra cero.
Sia=0,b#0,como bx es lineal, w(Cyp) = (p — 1)p" 1.
Sia+#0,b=0,seaq=p", por el Teorema 2.18 del Capitulo 1,
q—w(Cap) = {z € Fy: Try,p, (ax” 1) = 0}
= [z €Fq: Try, m, (az®) =0} =p" ',
y por lo tanto,
w(Cop) =p" —p" "t = (p— 1p" .
Sia#0,b#0,

q—w(Cop) =|{z €Fy: Trp s, (axp”rl + bx) = 0}

1 omiTr Py,
- - e Fq/Fp (aCT +bex) /p
Iy

z€Fy ceFy

1 27T, (acxP’ +1 +bezx)/
= — q + e Fq/Fp p
ey s

celFy z€Fy
1 S 1
= —|q+ Z Z x1(acx +bex) | =-|q+ Z Sr(ac, be)
p celFy z€F, p ceFy

Por otro lado para cualquier ¢ € [, la ecuacion,

(ac)prfnp% + acz 4 (be)”" =0,
es equivalente a,
a? 2P fax + B = 0,
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pues ¢® = c. Por el Teorema 2.15 del Capitulo 1, esta ecuacién tiene una tnica
solucion x, p, y por el Teorema 2.17 del Capitulo 1,

S, (ac.be) = | (FDTIan(—ac)a(acea ) si p=1médd
e (=1)" i3 2n(—ac)x1(acza P 1) si p =3 méd 4
luego si T'rg, /g, (az? ™) = 0, entonces,
> Se(ac,be) = ¢*n(=a) Y n(c) =0,
ceFy celFy
lo cual implica que,

w(Cyp) =p" —p" ' =(p—1)p" L.

Si Trg, r, (ax?" T) # 0, sear = —TTFq/]Fp(a:cg;rl) y X'1,7' los caracteres adi-

tivo candnico y cuadritico sobre I, respectivamente, entonces

Z S, (ac,be) = ¢"*n(—a) Z W(C)m

ceFy ceFy
. T4l .
q1/277(—a) Z fr](c)eQﬂ—Z(_TﬁFq/Fp(acajg,b ) _ q1/2,’7(_a) Z n(c)e%rzrc
ceFy ceFy
= ¢"Pn(=a) Y n(d/r)e*™ =g Pn(—a/r) Y 1/'()x1(c)
ceFy ceFy

n+1

= ¢"n(=a/r)G(,X,) = +p"*pP = 2p2,
donde rc = ¢. Luego w(Cyp) = p™ — p" 1 £ pnTH =(p—-1p~t+ pnTH, y el
resultado queda probado O

Mis aun, en el caso del c6digo lineal de la Definicién 1.7, se tiene la distribu-
cién de pesos para el caso n impar y n par.

Una herramienta para conocer la distribucién de pesos en el caso n impar es el
siguiente resultado de relaciones de Pless ([30]). Sea,

ny #LT), si n>r>0
r) 0 st r>n

TEOREMA 1.9. (Relaciones de Pless, [30]) Sea C un [n, k] cédigo lineal sobre
Fo. Si A; es el niimero de palabras de peso i de C'y B; el niimero de palabras de
peso i en C*+. Entonces,

D A =) (1B (O vl (r,v)2F " (Z - f}) ),
j=0

7=0 v=0
donde,

S(r,v) = ;g(—w—i C’) .



56 4. CODIGOS LINEALES Y ESQUEMAS DE COMPARTICION DE SECRETOS

La ecuacion es para cualquier r, por lo que hay una infinidad de tales relaciones.

O

TEOREMA 1.10. ([40]) Sea C el cddigo de la Definicion 1.7 con n impar.
Entonces la distribucion de pesos de este codigo estd dada por:

Ao =1,
pnfl_’_p(nfl)/Q

A(pfl)p’“l—p"%1 =(@-DHE"-1)Fr—7">GF——,

14(1)71)1)"*1 = (pn—l + 1)(pn - 1)7
pnflip(nfl)/2

(p-Dpn—14p"T (p—1("—1) )

DEMOSTRACION. Por el Teorema 1.8 se tiene que los distintos pesos del codigo C
son,
(p—1p" ' =p 7, 1" (-1 4T

Por otro lado se sabe que C tiene peso minimo mayor que 2, por lo que B; =
Bs; = 0, donde B; y Bs son el nimero de palabras de peso 1y 2 respectivamente
del cédigo dual, luego de las relaciones de Pless se obtienen las siguientes tres
ecuaciones:

L 304 =p™

2. 35 0 dA = Hp - 1) (p" - 1)

3. 0P A = (e = D" = D+ (p— D (" - 2)).
Al resolver el sistema se tiene la afirmacion. ([

TEOREMA 1.11. Sea C el cddigo lineal de la Definicion 1.7. Si n es par, la
distribucion de pesos de este cddigo es:

pt—1
Ap—typn=1—(p-1)pn/z—1 = (q +(p— 1)(11/2) :

2p
A(P—l)p”*-&-(p—l)p”/%l = Pn2; ! (q —(p— 1)‘]1/2) )
A(Jv—l)p”‘l—p"/?*1 = "2; ! (r—1) (q + 91/2) )
Ap-1ypr-14prrzt = p"2; . (p—1) <q - q1/2) ;
Ap-pprr =" — L.

DEMOSTRACION. Sia = 0,b # 0, ya que Trg, /5, (Fup) es lineal, entonces
w(Cpp) = (p— 1)p"~!. De estas palabras existen p" — 1 elementos en el c6digo.
Sia #0,b=0,seaq=p", por el Teorema 2.18 del Capitulo 1,

q—w(Cyp) =|{z €Fy: TrFq/Fp(afL‘pTH) =0}
= {xel,: TrFq/Fp(a:L‘Q) =0}

% (¢ —nla)(p— 1)q1/2) si p=1mod 4
Lg—i"n(a)(p—1)¢"/?) sip=3méd4
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lo cual implica que,

w(Ca0) = (p— " £ (p— D2 1,
dependiendo del valor de 7(a), luego para cada uno de esos casos existen %
palabras con ese peso.

Sia # 0,b # 0, de manera similar a la prueba del Teorema 1.8 se tiene que
_ 1
w(Cop) = (p—1)p" - = Z Sr(ac, be),
p *
ceFy
y por el Teorema 2.17 del Capitulo 1,

(_1)n—1q1/2n(_ac)m st p=1mébd4
Sr(ac, be) = ~1,3n,1/2 o .
(=) 13ng 2n(—ac)x1(acra P 1) si p=3méd4

donde x4 es la dnica solucién para la ecuacién a?" 2P +az+bP" . Para cualquier
c € F)setienen(c) =1,n(-c) =1y

p—1 siTrp,/m, (azq,” 1) =0
1 siTrg,,/m,(azas” ™) #0

Z X1(aczq " ) =

cEIE‘;;

Sea Ry = ZceF; Sy(ac, be), luego,

—¢"?n(a)(p—1) i Tmpn/pp(ama,bp:“) =0, p=1mébd4

B 7/*n(a) si TTFP,L/Fp(a:n%bP 1) £0, p=1méd 4
b= . . P

"0 =) (@) (p—1) S Tre, e, (st ) = 0, p =3 mod 4

i"q"/?n(a) si TTIFpn/]Fp(al"a,bp 1) #£0, p=3méd 4

Noétese que el nimero de veces en que ocurre cada peso depende de R, y €ste
a su vez depende del valor de Tern /]Fp(a:na,bpmrl). También para a € [y fija,

. L, . . s 27 (e
existe un Unico x5 que satisface a” 2~ + ax = —bP para cada b € F. Estas
Zq,p recorren todos los elementos de Fj;. Asi, para un elemento a € IF;, los valores
p"+1

y las frecuencias de ax,,"~ cuando b corre sobre Fy son los mismos valores y

. 7 L .
frecuencias de ay? *! cuando y corre sobre [y, y éstos a su vez son los mismos
valores y frecuencias de az? cuando z corre sobre Fg
Sin(a) = 1, entonces,

R, —q1/2(p —1) i TTFpn/]Fp(axavpr‘H) =0, p=1méd4
@b T g1/2 si Ty, g, (azas” 1) #0, p=1méd 4
Luego, sin(a) = 1, p = 1 méd 4,

w(Cog) = L PO T 0 DT s T (a7 ) = 0
“ (p— Lpn~t —pn/2-1 si Tr g, (azap?” T1) #0

Entonces por el Teorema 2.18 del Capitulo 1 y el caso C, 0, a # 0,

w(Cap) = (p— D)p" 1+ (p— p™/271,
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ocurre,
pt—1/1 1/2 pt—1 pn—1< 1/2)
2(p(q (p—1)gq’7) +7 o\~ (=1
veces.
w(ca,b) _ (p _ l)pn—l _ pn/2—17
ocurre,
1 1/2 p—1 1/2
0= (= (=1 ) === (q+¢"?)
p p
Veces.
Si n(a) = —1, p = 1 mdd 4, notando que solo ocurre un cambio de signo en
las valores de IR, y aplicando nuevamente el Teorema 2.18 del Capitulo 1, para
n(a) = —1, y procediendo de manera similar se tiene que,
w(Cap) = (p—1)p" " = (p— 1)p"* 7,
ocurre,
pt—1/1 1/2 p"—1 pn—1< 1/2)
- -1 -1 = -1
5 (p(q+(p )a’7) +7 oy \4F (=1

veces. Similarmente,

w(Cop) = (p— V)p" L 4+ p27 1,

ocurre,
1 p—1
o= (St o-0a") =222 (4= )
b p
veces.
El caso p = 3 mdd 4 es similar al caso anterior al considerar n(a) = 1, n(a) = —1

y m = 0 méd 4, pues no se ven afectados los valores de Rqp y [{z € Fy :
Try,r,(az®) = 0}].

Si m = 2 mdd 4, tnicamente ocurren cambios de signo, pero éstos no afectan
el resultado al considerar los casos n(a) = 1y n(a) = —1. Por consiguiente la
afirmacion del teorema queda probada. ([

2. Esquemas de comparticion de secretos basados en funciones
perfectamente no-lineales

Los esquemas de comparticion de secretos fueron introducidos por G. R. Blakey
([2]) y A. Shamir ([33]) en el afio de 1979. En los esquemas de comparticién de
secretos, se considera un secreto en la responsabilidad de varias entidades, tal que
con cierto ndmero de estas el secreto puede ser recuperado, pero este secreto no se
puede obtener con un nimero menor de participantes. Un encargado o repartidor
asigna una parte del secreto a cada una de las entidades. En un banco por ejemplo,
existe una boveda que debe ser abierta todo los dias, para esto el banco emplea tres
personas de modo que al faltar al menos una de estas personas, la béveda no puede
ser abierta. En criptografia visual, al sobreponer un nimero finito de ldminas se



3. ESQUEMAS DE COMPARTICION DE SECRETOS, METODO DE MASSEY 59

puede reconocer una imagen de tal modo que con un menor nimero de estas lami-
nas esto no es posible. Existen varios esquemas de comparticién de secretos, por
ejemplo el esquema Threshold de Shamir, el cual puede consultarse en [36].

3. Esquemas de comparticion de secretos, método de Massey

Hay varias formas de usar los cédigos lineales para construir un esquema de
comparticion de secretos. Uno es el descrito por James L. Massey ([26], ver tam-
bién [6]).

El método desarrollado por Massey se puede describir de la siguiente forma:

» Sea G = (8o, 81, - -,8n—1) una matriz generadora de un [n, k, d], c6digo
lineal C. Se considerardan todos los vectores columna de la matriz gener-
adora, distintos de cero.

= En el esquema de comparticion de secretos basado en C, el secreto es un
elemento de I, elegido aleatoriamente. IF; es llamado el espacio de secre-
tos.

= Se tienen n — 1 participantes Py, P, ..., P,_1 y un encargado F.

= Para calcular las acciones (parte del secreto) con respecto al secreto s, el
encargado elige aleatoriamente un vector

u=(Ugy...,Up_1) GFS

tal que s = ugy. Hay en total ¢*~! de tales vectores u € Flg pues ugo es
una funcion lineal.

= El elemento u se toma como un vector de informacion y se determina el
vector codificado

uG = u(g(bgl’ s 7gn71) = (UgOa Ug1,-- -, Ugnfl)
= (tost1. . tn1) =t.

= El encargado asigna ¢; al participante P; como su accién para cada ¢ > 1,
en donde la accién es una parte de la informacién del secreto.

Nétese que tg = uggo = s.

El siguiente resultado, el cual proporciona una relacion entre las acciones y las
columnas de la matriz generadora del cédigo lineal que se estd considerando, se
refiere para toda u € IF"; tal que ugp = s, donde el secreto s es fijo, por lo tanto
en el siguiente resultado y para los que se deriven de este, se sobreentenderd este
hecho. Mds adelante se dard un ejemplo de esta situacion. Nétese que los conjuntos
de acciones

{tiy, - ti,, }
no necesariamente son los mismos al considerar distintos valores de u, pero el
conjunto de participantes si lo es.

TEOREMA 3.1. ([26],[6]) Las acciones

(til,tiQ,.. . ,tim) = u(gil,...,gim),
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donde G = (80,81, - - -,8n—1) es la matriz generadora de un cédigo lineal, deter-
minan el secreto si'y solo si gy es una combinacion lineal de g;,, . .., g;, . .
DEMOSTRACION.

<) Si go es una combinacién lineal de g;,, ..., g;,,, entonces,

80 = Ci18i; + -+ Ciyp, 8>
de lo cual se sigue que,
Ugo = UC;; iy + -+ UCi,, iy
lo cual implica que,
s =cjtiyy +--+ ¢ ti,,-
=) Sis=¢,ti, +--- + ¢, ti,, , entonces,
ugo = C; Ugi, + -+ Ci,,, Uiy,
luego,
s = ugo = u(ci i, + -+ + Ciyy8iy)-
Por lo tanto,
80 = Ciy8i T+ Cir Bin,
pues tenemos dos funciones lineales iguales, ya que esta igualdad se da para toda
u € F’; tal que s = ugp. (]

Utilizando el teorema anterior se tiene el siguiente resultado, el cual nos da una
relacion con el cédigo dual del c6digo que se estd considerando.

COROLARIO 3.2. ([26],[6]) Sea G una matriz generadora de un [n, k|, cédigo
lineal C. En el esquema de comparticion de secretos basado en C, un conjunto de
acciones {t;, , ti,, ..., t; } determinan el secreto si'y sélo si existe una palabra

(1,0,...,0,¢;,,0,...,0,¢,,0,...,0) (%)
en el cédigo dual C*, donde se tiene que ci; # 0 para al menos una j, 1 < iy <

<y <n—1lyl<m<n-—1

DEMOSTRACION. Nétese que G es una matriz verificadora de paridad del cédigo
dual C*. Para una palabra de la forma (*) en C* se tiene que,

G(1,0,...,0,¢,,0,...,0,¢;,,,0,...,0)*

= (g07g17"' 7gn—1)(1707"'707ci1707' "707C’L‘m707' "7O>J— =0
siy sélo si,

gO + cilgil + T + Ci'mginb = 07
o equivalentemente,
80 = —Ci18i1 — " T CinyBim>

y de aqui, utilizando el Teorema 3.1 se tiene el resultado. U

Si un grupo de participantes puede recuperar el secreto combinando sus ac-
ciones, entonces cualquier grupo de participantes conteniendo este grupo puede
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también recuperar el secreto.

Se puede dar una relacién mds estrecha con el cédigo dual, para esta relacion
se requieren los siguientes conceptos ([6]):

= Un grupo de participantes es llamado “conjunto de acceso minimo” si el-
los pueden recuperar el secreto con sus acciones, pero cualquier subgrupo
propio de este no lo puede hacer.

= El soporte de un vector ¢ = (c1, ..., ¢,) € Fy es definido por

sop(c) ={1<i<n:¢ #0}

= Una palabra co se dice que cubre a una palabra cy, si el soporte de co
contiene al de c;.
» Una palabra c es llamada minima si s6lo cubre a miiltiplos no cero de ella.

COROLARIO 3.3. ([26],[6]) Sea C un [n, k|, cédigo lineal. En el esquema de
comparticion de secretos basado en C existe una correspondencia uno a uno entre
la familia de conjuntos de acceso minimo y el conjunto de palabras minimas del
cédigo dual C cuya primera entrada es 1.

DEMOSTRACION. Sea A un conjunto de acceso minimo y

t={ti, tiyy---,ti, }

su respectivo conjunto de acciones, luego ¢ determina el secreto. Entonces por el
Corolario 3.2 hay una palabra

C:(1,0,...,O,Cil,o,...,O,Cim,o,...,O)

en el cédigo C tal que s = —c; tyy — - — ¢t . Ademds ci; # 0Vj tal
que 1 < j < m. Més ain c es una palabra minima del cédigo dual C*, pues
los coeficientes de las acciones correspondientes a conjuntos de acceso minimo
siempre son distintos de cero, ya que si un coeficiente ¢;; fuese cero, se podria
suprimir el participante correspondiente a ese coeficiente.

Si ¢ es una palabra minima de C* con 1 en la primera entrada, digamos ¢
=(1,0,...,0,¢;,0,...,0,¢,,0,...,0),¢;; #0,Vj € {1,...,m}, por el Coro-
lario 3.2 existe un conjunto de acciones ¢t = {t;,,%i,,...,%;,, } que determinan
el secreto s considerado. A este conjunto le corresponde un conjunto de acceso
minimo, ya que si se prescinde de uno de estos participantes, nuevamente por el
Corolario 3.2, se tendria una palabra contenida propiamente en c. ([

Los conceptos anteriores se pueden ilustrar con el siguiente ejemplo. Con-
sidérese el codigo lineal binario [7, 4, 3] de Hamming H, cuya matriz verificadora
de paridad es

=

Il
O =
_ o
—_ = O
=
S O
o= o
—_ o O
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y matriz generadora,

1000110
G:0100101
0010011
0001111

Considérese un esquema sobre H~" y elegimos u = (1,0,1). Ya que H es una
matriz generadora para H, entonces s = (1,0,1) - (1,1,0). Si se desea conocer
los conjuntos de acceso minimo, una forma, es determinando las palabras minimas
con uno en la primera entrada del cédigo lineal H:

OO = O
— O O =
—_ == 0 O
S N N N
AN AN AN N N
S e S N

oo o
o RO
SO - FO
SR OO
e
O EFP OO
O = OO =

_ = o
—_ o O
— O =
_ =00
_—o0 oo
==
_ o o o

77)‘ /

Es fécil ver que todas las palabras con uno en la primera entrada son palabras
minimas, a excepcion de la palabra (1,1,1,1,1,1,1).
Sean {t1, ta, t3, 4, t5,t} las acciones de los respectivos participantes

{P1, P5, P3, Py, Ps, Ps}.

Entonces,

s=1=t3+1g
=t4+15
=t9 + 13
=t +ts+ts
=19+ t3+ 15
=1 +1l3+t
=11 +ts + ts,

son las combinaciones de todos los conjuntos de acceso minimo. Para el elemento
u = (1,0,1) se tiene t; = 0,ty = 1,t3 = 0,t4 = 1,t5 = 0,ts = 1. Podriamos
pensar que podemos suprimir ¢3 en la primera combinacién, pues t3 = 0. Pero
si consideramos v = (1,0,0), entonces s = 1,t3 = 1y tg = 0. Obsérvese que
(1,0,0) es una elemento tal que (1,0,0) - (1,1,0) = 1. Sin embargo este no es
un buen ejemplo de esquema, pues cualquier atacante tiene probabilidad 1/2 de
descubrir el secreto.

La estructura de acceso de un esquema de comparticién de secretos, son los
conjuntos de acceso minimo que determinan el secreto. Gracias a los resultados
anteriores, para determinar la estructura de acceso del esquema de comparticién
de secretos basado en un cédigo lineal, solo se necesita determinar el conjunto de
palabras minimas cuya primera coordenada es 1 del c6digo dual. Sin embargo, no
en todos los casos es posible determinar el conjunto de las palabras minimas. Es
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un problema abierto el determinar el conjunto de todas las palabras minimas de un
cddigo lineal ([6]).

3.1. La estructura de acceso minimo del esquema de comparticion de
secretos. Se ha descrito la construccién general de un esquema de comparticién
de secretos basado en un cddigo lineal C. Procediendo del mismo modo se puede
ver que también tenemos un esquema de comparticiéon de secretos basado en el
cédigo dual C+.

TEOREMA 3.4. ([6]) Sea C un [n, k,d), cddigo lineal y

G = (gOagh‘ : 'agn—l)

una matriz generadora. Si cada palabra no cero de C es minima, entonces en el
esquema de comparticion de secretos basado en C* se tiene que:

1. Hay en total ¢* ' conjuntos de acceso minimo.

2. Cuando d*+ = 2, la estructura de acceso es la siguiente:
a) Si g; es un miiltiplo de gy, 1 < 1¢ < n — 1, entonces el participante
PB;, estd incluido en todo conjunto de acceso minimo.
b) Si g;, no es un miiltiplo de gy, 1 < i < n — 1, entonces el partici-
pante P; estd incluido en (q — 1)¢*~2 conjuntos de acceso minimo.
3. Sid*+ > 3, para cualquier t fija tal que

1 <t <min{k—1,d" -2},
se tiene que todo grupo de t participantes estd incluido en
(q _ 1)tqk3—(t+].)
conjuntos de acceso minimo.

DEMOSTRACION. Veamos primero que el nimero total de conjuntos de acceso
minimo es ¢"*~!. Se estd trabajando con un esquema de comparticién de secretos
basado en C*, luego para calcular el nimero total de conjuntos de acceso mini-
mo, s6lo se necesita calcular el nimero de palabras minimas de C, cuya primera
coordenada es 1. Recordar que se estd suponiendo que toda columna de cualquier
matriz generadora no es la columna cero, luego gy # 0. Por lo tanto el producto
interior ugo toma cada elemento de F; exactamente ¢*~1 veces cuando u corre

sobre todos los elementos distintos de cero de IF";, pues es una funcién lineal.

Supéngase ahora que d- = 2. Determinemos la estructura de acceso mini-
mo basado en Ct. Para cualquier 1 < i < n — 1, si g; = ago para algin
a € Fy, entonces ugy = 1 implica que ug; = a # 0. Por lo tanto el partic-
ipante P; estd en todo conjunto de acceso minimo, ya que en cualquier palabra
(1,0,...,0,¢,,0,...,0,¢;,,,0,...,0) (cuya primera entrada es 1) de C, siempre
serd distinto de cero la ¢-ésima entrada, luego por el Corolario 3.3, todo conjunto
que determine el secreto siempre incluird a la accién ¢;. En particular al conjunto
de acciones que provienen de un conjunto de participantes de acceso minimo.
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Si g; no es un multiplo de gy, para cualquier 1 < ¢ < n — 1 se tiene que
(ugo, ug;) toma cada elemento de Fg, ¢"~2 veces cuando el vector corre sobre IF";
(pues la operacion u - (gp, g1) es una funcién lineal con contradominio IF?I). Luego,

{uw: (ugo # 0,ug; #0)} = (¢ — 1)2qk—2

[{u: (ugo = 1,ugi # 0)}| = (¢ — 1)g" 2.
Recordando que los elementos distintos de cero de C son palabras minimas, en-
tonces como uggy = 1y ug; # 0 son coordenadas de las palabras de C, luego por
el corolario anterior existen precisamente (¢ — 1)¢*~2 conjuntos de acceso minimo
en el cual P; estd implicado.

Supéngase que d- > 3y 1 <t < min{k — 1,d*+ — 2}. Consideremos 1 <
11 < 12 < --- < n — 1 un conjunto de enteros positivos. Entonces,
£0; &i1) Bizy - - - Bigs
son linealmente independientes y
(ugo, ugi, , Uiy, - - - UL, )s

toma cada elemento de Fgﬂ, qk_(tH) veces, cuando u corre sobre ]F’;. Luego

H{uw: (ugo # 0,ugi, #0,...,ug;, #0)} =(qg— 1)t+1qk—(t+1)

[{u: (ugo = 1,ugi, #0,...,ugy #0)}| = (¢ — 1)'¢" V.
Donde similar a las observaciones anteriores, se puede decir que el nimero de
conjuntos de acceso minimo donde P; es incluido es

t k—(t+1
(q—1)fgh (D,
(]
En vista del resultado anterior, hay un interesante problema de construir c6di-
gos donde cada palabra no cero sea una palabra minima.

TEOREMA 3.5. ([6]) Sea C un [n, k], cddigo lineal, wy,;, ¥ W4, l0s pesos
minimo y mdximo no cero respectivamente de las palabras del codigo. Si

w

W, 7 qg—1
min_ - :
mdx q
entonces cada palabra no cero de C es una palabra minima.
DEMOSTRACION. Supdngase que
u = (U,(),ul, ‘o ,un_l) cubre v = (UQ,Ul, ‘e ;Un—l)
y que u no es un multiplo de v. Entonces,

Winin < w(v) <w(u) < Wnax-
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Por otro lado, sea t € Fy y my = |{i:v; #0,u; = tv; }], luego,

Z my = w(v),

tEF;

w(v)

por lo que existe ¢ € Fy tal que my; > -1 pues se estd dividiendo w(v) en g — 1
partes y hay ¢ — 1 términos de la forma m; sumandose. Si todos los términos son
menores a cada una de las partes iguales en que se dividié w(v), entonces no se
tendria la igualdad anterior, pues u cubriria a v, y de aqui,

wua—tv) =w(u) —my <w(u) — %

w 7.
min
< ——Wmin — — 5 = Wri
g—1 min— min’
lo cual es una contradiccién. Por lo tanto si u cubre a v, entonces u es multiplo de
v, para u 'y v arbitrarios con esta propiedad. Por lo tanto cada palabra no cero de

C es una palabra minima. U

3.2. Esquemas de comparticion de secretos. Al utilizar las propiedades de
los cédigos lineales construidos en base a funciones bent, se puede obtener la es-
tructura de acceso de los esquemas de comparticion de secretos basados en estos
c6digos.

TEOREMA 3.6. ([6]) Consideremos C el cddigo lineal de la definicion 1.1. Si
Pl < (p”/ 2 +1)/2, entonces las palabras del cédigo C son minimas.

DEMOSTRACION.

Ymin - p" —p"? :pn/2—1 S ph—1
Wnax PV PY?E /241 ph
Por otro lado,
P < ("7 +1)/2,
entonces,
ph-1< @ -1)/2,
lo cual implica que,

pn/2 -1 pn/2 -1 pn/2 -1
s O D) > -1 O - (),
2 2 2
de esta expresién tenemos que,
pn/2 -1 pn/2 -1
()" 1+ 1) > ("~ )(—5— +1),

2 2

luego,
n/2_1
p 5 ph -1

> .
pn/2271+1 ph—1+1

Por lo tanto,
pn/2 -1 ph -1

pn/2+1 > ph
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Entonces por el Teorema 3.5, todas las palabras son minimas. U

TEOREMA 3.7. ([6]) Sea C el cddigo lineal de la definicion 1.1 y una matriz
generadora G = (g0, 81, . .., gpn—2). Sip* < (p™/? +1)/2, entonces en el esque-
ma de comparticion de secretos basado en C*, el mimero total de participantes es
p™ — 2y hay en total p>~" conjuntos de acceso minimo.

1. Cuando d* = 2, si g; es un miiltiplo de gg, 1 < i < p"™ — 2, entonces el
participante P; estd incluido en todo conjunto de acceso minimo.
Si g; no es un miiltiplo de gy, 1 < 1 < p™ — 2, entonces el participante
P; estd incluido en

(ph _ 1)p2n—2h

conjuntos de acceso minimo.
2. Sid*- > 3, para t fija tal que 1 < t < min{(2n/h) — 1,d*+ — 2}, todo
grupo de t participantes estd incluido en

(ph _ 1)tp2nf(t+1)h

conjuntos de acceso minimo.

DEMOSTRACION. La afirmacion se sigue del Teorema 3.6 y el Teorema 3.4. [J

Se tiene el siguiente ejemplo:

Sea C el codigo lineal de la definicion 1.1, con los campos Fss y F3, en donde
F(x) = 2 es la funcién bent. La matriz generadora del cédigo C estd dada por
G =

| 1210200220111 12001T12
| 10012 202121222020120
Is | 01 0012202121%32%22¢02¢012
| 12202 12122202012001°0
| 01 2202121222¢02012001
| 210200220111 12001121
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y la matriz generadora del cédigo C, estd dada por H

e N N
—F O AN AN N A T ANANN A~ OO0
So—~ddNocaN~ SN~ AN~ 43S«
NN~ NN HNSO A A aNSS a0
N~ AN~ TN A S S S
Sodca 0~ SoAda—H—S A
Sa SN dNdNNNHA—ASSS
NN~ Sa A~ ~O0oN—~3Sa
SN ~Sca~aA~ScdaASA—AS
S I I e R o B Bl e S N S e N R A e S e SN
N~ oo NS A AAaSA S~
NN SAN N A AN S HSANSA —
o~ ocNocNO A~ NN - A&
Soocdaa~—Sa SN~ —~3Sa
SHSSdaaaN -~ NS caaa
SN~~~ SN ~0cN S
O N "S-~ —HoNS AN —~
T oo AN HOoO~AaAANSHANS
NoocaadaaadaadaadaaadN NS
H O T O S A ANANNS SIS e~ —
AN N NN IO N ANS A AN S
SO TS S =~ = -
SHaAaANNdNNNSNNNNdN NSNS
Noo oo oo ocooooo
— o~ NS S S S A A~
A A O A F N OO A ANS A NS
P VU S U L L
N N e e e e e e e e S e e e S N

Considérese el esquema sobre C*. Si se desea conocer los conjuntos de acceso
minimo, una forma, es determinando las palabras minimas con uno en la primera
entrada del cédigo lineal C. El c6digo lineal C tiene 243 palabras minimas con uno
en la primera entrada, por lo que es el nimero de conjuntos de acceso minimo que
se tiene en el esquema. Aqui escribimos algunas palabras minimas:
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(1,0,2,1,2,1,1,0,1,0,0,0,1,0,1,0,0,2,2,2,1,1,0,2,0,0),
(1,1,2,1,2,1,2,0,1,1,2,2,1,2,2,2,1,1,1,1,1,0,0,0, 2, 0),
(1,2,2,1,2,1,0,0,1,2,1,1,1,1,0,1,2,0,0,0,1,2,0,1,1,0).

Por el Corolario 3.3 para cada palabra minima con uno en la primera entrada
se tiene un conjunto de acceso minimo, el cual estd formado por las acciones cor-
respondientes a las entradas distintas de cero. Al expresar el secreto s como com-
binacién lineal de las acciones, como coeficientes se consideran los negativos de
las entradas distintas de cero de cada palabra minima correspondiente con uno en
la primera entrada. Por ejemplo la primera palabra de la lista anterior corresponde
al siguiente conjunto de acceso minimo:

{t1,t2,t3,t6, t7,t8, 9, t15, tie, ti7, t19, t2a, tag, tas }.

Si s es un secreto (elegido de I'3), entonces las combinaciones lineales de las
acciones de los conjuntos de acceso minimo correspondientes a las primeras tres
palabras de la lista anterior estan dadas por
§ =281 + 2t +13+ 2t + 27 + 13+ 2tg + 2815 +t16 + 2817 +t19 + T2 + 123 + 2t9s5,
§ = 2t1+ 2ty +tg+2t10+ 2811+ 2812+ 2t 14+ 2815+ 2t 16+ 17+ 19+ Lo0+ L2+ 103,
§ = 2t1+2to+ 2ty +te+2t7 +t10+t15+t18 + 2t 19+ 2t00 + 2120 +tos + 2t04 +1o5.

Si por ejemplo s = 1, cada una de estas combinaciones lineales deben ser
satisfechas para toda u € F3°, tal que

u-(0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0,2,0,1) = 1,

es decir, el producto de u y la primera columna de la matriz generadora de C=.
Notese que para cada elemento u, los valores de las acciones no son las mis-
mas, pues esa misma v al muliplicarse por cada una de las columnas de la ma-
triz generadora de C se obtiene una correspondiente accién. Por ejemplo, si u =
(1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0), entonces todas las acciones son
igual a cero, a excepcion de tog = 2, to1 = 2, toz3 = 2,tos = 1. Siu =
(1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0), entonces todas las acciones son
igual a cero, aexcepcionde t; = 1,9 = 2,90 = 2,194 = 2.Siuvw = (1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0.
entonces todas las acciones son igual a cero, a excepciébn de t1 = 1, t2 = 1,
tog = 2, ta1 = 2,t90 = 2,t23 = 1. Puede observarse que cualquiera de los
tres conjuntos de acciones anteriores satisface las combinaciones antes escritas si
s=1.



Capitulo 5

Construccion de codigos lineales y esquemas de
comparticion de secretos basados en funciones casi-bent

En este capitulo se presentan resultados andlogos a los obtenidos en el Capitu-
lo4 (p # 2), ya que se presenta el caso p = 2, es decir, utilizando funciones
F : Fon — TFon, por lo que es necesario considerar las llamadas funciones casi-
bent ([13]) (para la construccién de cddigos lineales y esquemas de comparticién
de secretos en base a estas funciones). Se inicia dando la construccién de cédigos
lineales en base a las funciones casi-bent obteniendo sus pardmetros y posterior-
mente se da la construccién de esquemas de comparticién de secretos utilizando
estos codigos lineales siguiendo el método de Massey. Mds auin se presentan dos
extensiones de estos esquemas cuando el espacio secreto es .

1. Construccién de codigos lineales en base a funciones casi-bent

En esta seccidn se da la construccion de codigos lineales basados en funciones
casi-bent.
Construccionn = hr, h > 1.

DEFINICION 1.1. Si F' : Fon — Fon, n = hr impar, es una funcion casi-bent,
sean a,b € Fon,
Fop(z) :=aF(x) + bz

Ca,b = (TTFQ’VL /F2h (Fd,b(r)/))"/EF;n )
Se define
C:= {Ca,b ta,be an} - ng_l.

Es fécil ver que C es un cédigo lineal sobre Fyn. Notese que las funciones
Fop(x) := aF(x) + bx son también funciones casi-bent.

TEOREMA 1.2. La dimension del cédigo lineal C de la Definicion 1.1 es 2n/h,
y una base estd dada por el conjunto

D = {C1,0,Cap0;---,Cqr-10,Co1,Coa,---,Coar-1},
donde r = n/h'y o es un elemento primitivo de Fon sobre Fon.

DEMOSTRACION. Analicemos la dimensién del cédigo. Para esto, veamos que el
conjunto

D = {01,07 Ca,o, . ,Car—lyo, CO,].’ C(),O“ Ce ,0070/“—1},

69
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es una base para este codigo. Probar que D genera C es equivalente a ver que el
conjunto

E = {TT]FQTL/]F2}L (FLO(%’)), TT]FQTL/]F2}L (Fap(l')), . 7TTF2n/]F2h (Far—lp(fﬂ)),
TTFQn/FQh (Fo,l(l')), TTFQn/IF‘Qh (Fo,a(ﬁlf)), DR TTFQn/]FQh (}710,CMT_1 (QT))},
genera al subespacio
{T’FFQn/]FQh (Fap(x)) a,b € Fon},

y la prueba es similar a la del Teorema 1.4 del capitulo anterior.

Probar que el conjunto D es linealmente independiente es equivalente a de-
mostrar que el conjunto £ es linealmente independiente sobre Fyp.
Sean,
do,di,...,dr_1,€0,€1,...,6r_1 € Fon.

Si

dOTTFQn/F2h (Fio(z))+ leTFQH/]FQh (Fao(z))+---

+dr 1Ty, 7, (For-10(2)) + €0Try r,, (Fo,1(2))

+e1Trpy, /v, (Foa(r)) + - 4 er1Trpy, 5, (Foar-1(2)) =0

Vo € F5n,
se tiene que,

Trpym v, (dol + diov+ -+ - + dr—1a" V) F(x)
+(eol +era+ -+ ep_1a” Ha) = 0 Ve € Fa.
Considérense,
0 =dol +dia+---+d_1a" 'y bGh=epl+ea+---+e_ja"
Sif; =0y6 #0,
Ty v, (022) = 0 Vo € Fan,
lo cual no es posible pues la funcidn traza es balanceada. Si 6; # 0y 62 # 0,
TTF2n/F2h (01F(x) 4+ 022) =0 Vzx € F5n,
luego,
TT]FQH/FQ(HlF(x) + 6y1) = TT]F2h/F2 (TTF2n/F2h (01F(x) 4+ 022)) =0

Va € I3, lo cual no es posible, pues como F' es casi-bent,

{2l T 75,0 (01 F () + 22) = 1}] € {277,277 277 ),
yaque si Ap(b,a) = @;(b) =2" y se define,

A= {x: TTF2h/F2(aF(x) + bx) = 1}

B = |{.ZU : TTFQh/Fz(aF(%’) + bx = 0)}|,
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se tiene,
ntl
B—-A=MAp(bja)=272,
y por lo tanto,
n+l n+1

A=B-2"% =2"—A-2"%,

lo cual implica,

277, — QHTH n—1
A=V — = -2
SiAp(b,a) = —2"3 , entonces,

n+1

B—A=C(up(b)=—-2"7

implica,
n+1 n+1

A=B+272 =2"—-A+4+272,

y por consiguiente,

2" 42"7
2 n—
A:%:z”*1+271.
Si Ap(a,b) = 0, entonces, B — A = 0, lo cual implica, B = A y por lo tanto,
A=2""1

Si 61 # 0y 62 = 0, entonces,
Trpy, v, (01F(2)) =0 Vo € Fan,

TT]FQTL/]FQ (91F((II)) = TT’]F /Fs (TTFQ’/L/]FQ}-L (01F(x))) =0Vz € an,

lo cual no es posible pues como F' es casi-bent, entonces,

2h

n—1
{2 Trp, e, (1 F () = 1} € {207,277 £ 2757},

Porlo tanto 61 = 0y 6 = 0,y yaque {1,a,a?,...,a" "'} es una base de Fon
sobre [Fyn, se tiene que,

do=dy=-=dr1=e=e€e1=---=¢e_1=0.
Por lo que el cdigo lineal C es de dimension 2n/h. O
En el siguiente resultado se da una cota del peso minimo del cédigo dual del
cddigo lineal de la Definicién 1.1. En particular este resultado permitird cono-

cer ciertas caracteristicas del esquema de comparticién de secretos que se cons-
truird usando el método de Massey a partir de este c6digo.

TEOREMA 1.3. ([7]) Sea C el cédigo lineal de la Definicién 1.1. Entonces C*
tiene peso minimo mayor o igual que 5.
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DEMOSTRACION. Sabemos que
{CLO, Ca707 ey COéT_l,()’ C\’OJ7 0070“ ey CO,QT_l}

es una base para C, luego,

Cip
Ca,O
C r—1
G — a 0 =
Co,
CO,oz
Co#l'rfl
Ty [y (£(1)) Trggn 7, F(a)) TT]an/th (F(a®"?))
TTIan/F2h (OKF(l)) Tr]F2n/IFZh (a F(a)) R TT]FQn/IFQh (aF(a2 72))
TTIFQn/]FQh (" 1F(1)) TTFQn/FQh (@™ 1F(a)) --- TTFQn/IF2h (" 1F(a2""2))
Trp,, /Fh (1) Try,, [Fon () e Trg,, JEon (oz2 —2)
TTF2” /Fah (O[l) TTF2"/F2h (aa) cee TTFQ” /Fon (aa2 _2)
Trg,, [F o ("~ 11) TTan/IFQh (o la) e Tr,, [Fon (" 1a2"-2)
es una matriz generadora para C. Obsérvese que ninguna columna de la matriz G
es cero, pues si suponemos que la columna j+ 1,5 =0,...,2" — 2, es la columna
cero, entonces,
TT]FQTL/]FQ}L (Oé]) = TTFQn/FZh ((Xj+1) — . = TT]FQn/FQh (Oéj'h”—]_) _ 07

y de aqui, si « es un elemento arbitrario de [F5,.,
r=eyl +eia+- - F+e_1a" ",
e . 1
Try, v, (7 x) = €0Trp,, 5, () + e1TTpy, ), (077) + - -
o 4
+er_1Tr]F2n/F2h(a]+r ) =0, Yz = o’ =0,
lo cual es una contradiccion.

Si dos columnas de G son iguales, digamos las columnas ¢ + 1y 5 + 1, y sin
pérdida de generalidad se supone que 7 < j, entonces,

oI+ _ ai+1) _

Trp,p,, (0 = ') =Trp,, /p,, (
— TTFQn/]FQh (ajﬂ"fl - ai+r71) —0,

de aqui, si = es un elemento arbitrario de F3,,

—1
r=eyl+ea+- -+e_1a" ",
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y por lo tanto,
Trpy v, (o —a')z) = eoTrp,, p,, (o) —a’)
+€1TTF2n/IF2h (aj+1 _ ai+1) NI eT—lTTFQTL/FZh (aj+r—1 _ ai+r71)
=0, Vz,
y de aqui o/ — o’ = 0, luego o/ = o, lo cual es también una contradiccién. Como
G es una matriz generadora para C, entonces es una matriz verificadora de paridad
para C, por lo tanto,
z e Ctsiysélosi Gzt =0,
luego, si una palabra de = € C* tiene peso 1, implica que una columna de G es
cero, lo cual no es posible. Si una palabra z € C* tiene peso 2, implica que 2
columnas de G son iguales, lo cual también es una contradiccion. Por lo tanto el
cédigo lineal C tiene peso minimo mayor que 2.
Si C* tiene peso minimo 4, sea ¢ = (cy,c2,¢3,¢4,...,0) € C* tal que sin
pérdida de generalidad las primeras cuatro coordenadas son distintas de cero y las
demas igual a cero. Entonces,

ClTTFQn/]F2 (CLF((IJ‘l) + b%l) + CQTT]FQTL/]F‘Z (CLF(.TQ) + b.CEQ)
+e3Trr,, /r, (aF (23) + bx3) + caTry,,, /7, (aF (v4) + bry) = 0

paratoda (a,b) € Fan x Fan, donde z1, x2, x3 y x4 son elementos distintos de [, .
Entonces,

Tr,, /7, (b11) + TRy, /7,y (b22) + TRy, 7, (b23) + 17w, 1, (bT4) = 0
paratoda b € [Fon y
Trpy /7, (aF (21)) + Ty i, (aF (22)) + Trgy, /r, (aF (23))
+1'rp,n 7, (aF (24)) = 0
para toda a € Fan, por lo que,

bx1 + bxo + bxs +bxry =0

y

aF(xz1) + aF(z2) + aF(x3) + aF(z4) =0
paratoda (a, b) € Fan. Notese que las implicaciones anteriores son de hecho equiv-
alencias. Eligiendo a y b distintos de cero, tenemos que

r1+xatas+x4=0y F(x1)+ F(x2) + F(x3)+ F(z4) =0 (%)
Por otro lado la ecuacién F'(x + a) + F'(z) = b, puede verse como
r+y=ay Flz)+Fy) =b,

si existiesen dos soluciones distintas de x, dos soluciones distintas de y y éstos a
su vez distintas entre si satisfaciendo esta relacion, entonces la existencia de estas
cuatro soluciones para algin (a,b) € Fan x Fon es equivalente a la existencia
de cuatro soluciones satisfaciendo (). En el caso de funciones casi-bent sélo es
posible dar dos soluciones a la ecuacién F'(x) + F(x + a) = b. De manera similar
se procede si d- = 3. Por lo tanto F es casi-bent si y sélo si d* > 5.
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O

El siguiente resultado ([8]) es ttil para la obtencion de una cota para los pesos
del cédigo lineal de la Definicién 1.1.

TEOREMA 1.4. Sea F' : Fon — Fon una funcion y Fon un subcampo de Fan.
Considérese

(al,bl), ceey (al,bl) € Fon X Fon

[ pares ordenados linealmente independientes sobre Fyn. Para los elementos uy, . .. ,u; €
Fon, se define,

N(F;aq,by,...,a;,b;uy,. .. u)
= [{z € For : Ty, r,, (aiF (%) + biz) = wi, i =1,..., 1}

Sil = 1, entonces:
1
IN(F;ay,by;uy) — 200 < <1 — 2h> (2" — 2Np),

donde N denota la no-linealidad de F'. Si a1, a2, ..., a; son linealmente depen-
dientes sobre Fyn, entonces para toda l,

1
|N(F;a1,b1,. coanbug, ... ,ul) — anlh‘ < (1 — 2h> (2n — 2NF).
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. T ~ » .
DEMOSTRACION. Sean x(-) := (—1) "5 /%20) o] caracter aditivo canénico de
Fon y h(-) := (—1)7Fan /P2 () el caracter aditivo canénico de F 5. Entonces,

QIhN(F;al,bl,. . .,al,bl;ul,.. . ,ul)

- Z Z X(yl(TT]an/th (alF(‘r) + bl‘T) - ul))

z€Fon | y1€F,,

> X (Trp g ey, (@ F (x) + biz) —w))
Y E€F

l
— Z Z - Z H X (yi(TTFQn/]F2h (aiF(x) + bix) — u,))

z€Fon y1 EFQh ylEth =1

!
= Z Z ... Z X (Z yi(Tngn/F2h (alF(I) + bl$) — uz)>

z€Fon y1 EFQh yleFQh =1

= 2" 4 Z

l
Z X (Z yi(Tngn/FZh (a;iF'(z) + biz) — UZ)>

=1

Yiy---y
(917--'ayl)7é 07a0)

l
Z X (Z TTFQR/]FQ;,, (ylalF(x) + sz)) - yzul>

zE€Fon =1

2>
U1 7"'7yl€F2h
(ylw-'ayl)# 0? )

l
5 X<ZTTFQR/F2h<yZ-aZ @ +bx> (zy)

z€Fon i=1

SRS >
U 7"'7yl€F2h
(ylw"ayl)#(O? )

! !
X (Z yﬂh) > x (TTFQn/FQh (Z(%%F(ﬂ?) + bﬁ)))
i=1 :

z€Fon



76 5. CODIGOS LINEALES, COMPARTICION DE SECRETOS, CASI-BENT

= 2" 4+ Z
Yty Y1 € Fon
(yl,...,yl);«é(o,...,O)

! I
X (Z yiuz‘> o <Z(yiaiF(x) + bz‘ﬂﬁ))

{L‘EFQTL =1
v Y
Y.y € By

(o) £ (0,...,0)

l
X (Z yiui) Hyrar+-+yap,y1bi+-+yib; (F)7

i=1
donde p.q = Z (—1)T7eon /F2(eF(2)+dz)
Z’G]FQ'/L

Ahora fijemos (y1,...,y) # (0,...,0), si yra1 + - -+ + y;a; = 0. Entonces
y1by + -+ + yiby # 0 pues (a1,b1),...,(a;,b;) son linealmente independientes
sobre [y, luego,

Hyiai+-+ya;,y1bi+-+yb (F> =0.

Supéngase ahora que yja; + --- + yiag # 0. Como se sabe que la
no-linealidad de una funcién vectorial estd dada de la forma

1
Np=2""— 5MAX acFs, [ur(a,b)l,
beFon

entonces,

méx qery, |Hr(a,b)| = 2" — 2Np,
beFon

luego, |fty a1+ +yias,y1br+tyb (F)| < 2™ — 2N por lo que,

2th(F;a1,b1,...,al,bl;ul,...,ul)—2”

l
= Z X (Z yi“i) My aq+--~+yrag,y1b1+-+yib (F)v

Yiy---5 Yl E]FQh =1
(y17"'7yl)7£(07"'70)
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lo cual implica que,

|2th(F; al,bl, N ,al,bl;ul,. . .,ul) — 2n|

< | Z Hyiar+--+yra,y1bi+-+yiby (F)]
Y1,---5Y1 GFQh
(yla'-'7yl)7é(07 )
< > 2" — 2Np
Yty Y lE]FQh
(Y1, ) #(0,...,0)

= (2" =2Np){(y1,---,u) € Flgh tyrar + -+ yag # 0}
S (2n _ 2NF)(2”L _ 2([*1)}1)’

por lo tanto,
12N (Faq,b1, ... a0, by, ... ug) — 27 < (2 — 2Np) (21 — 20=Dhy,

concluyendo que,

1
IN(Fa1,b,... a5, bsur, ... ,w) — 2" < (1 271)(2n — 2NF),

y el resultado queda probado. U

En general, para cualquier funcién F : Fon — Fon se tiene la siguiente cota:

COROLARIO 1.5. Sea F' : Fon — Fon y uq,...,ugn_q, todos los elementos
de I3, . Entonces

(2" —1) (2"—h (1-— 2%)(2" — 2NF)>

{z € Fon : Trpy, v, (aF (x) + bx) € Fon }|

< (2"-1) <2n—h +(1— i)(2" - 2NF)> .

IN

2h
DEMOSTRACION. Sean
Ny, = {x € Fan : Try /¥, (aF(z) +bx) =w;},i=1,...,2" — 1.

Entonces
|z € Fan : Tri, ey, (aF (2) +b2) € Fy | — (20 — 1))
= | Nuy = 2774 Ny =277 4 Ny, lfzn—h‘

<Ny =27 Ny, =277 < (2 = 1)(1— 57) (2" — 2Np), lo cual
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implica que,

(2" — 1) (2“h —(1- 2%)(2" — 2NF)>

{x € Fan : TT]FQn/lFQh (aF(z)+ bx) € F, }|

(2" — 1) (2“” +(1- i)(z“ - 2NF)> .

IN

IN

2h
O

En particular si F' : Fon — [Fon es una funcién casi-bent se tiene el siguiente
resultado:

COROLARIO 1.6. Si F': Fon — Fon es una funcion casi-benty uy, . .., Ugh_q
todos los elementos de F; », entonces,

(2h - 1) <2nh —(1- 21,1)2"31)

< |{$ € Fon : TT]FQ”L/]F2h (GF(J?) + bfL’) € F;h}‘
_ 1 n+1
< (2"-1) (2" h+(1—2—h)2 2 )
DEMOSTRACION. Como F es casi-bent, Np = 271 — 2%1, sustituyendo en la
desigualdad del Corolario 1.5 se prueba la afirmacion. (]

El siguiente resultado proporciona una cota para los pesos del cédigo lineal de
la Definicién 1.1.

COROLARIO 1.7. Sea C el cédigo de la Definicion 1.1 y w el peso de una
palabra no cero de C. Entonces,

_ 1 nt1 . 1 nt1
(2" — 1) (2" h—(1—27)2 2 > <w<(2"-1) (2" h+(1—2fh)2 > )
DEMOSTRACION. La prueba se sigue del Corolario 1.6. (]

Si se afiade la condicion F'(0) = 0 ala funcién F' : Fan — Fan, se obtiene una
cota distinta de los pesos de las palabras no cero del cédigo de la Definicién 1.1.

COROLARIO 1.8. Sea F' : Fon — Fon una funcion tal que F(0) = 0y
U1, ..., Ugh_q todos los elementos de I, . Entonces,

oh —1 "
o7 (2" — (2" — 2Nf))

{@ € Fon : Trpy v, (aF (2) + bx) € Fon}]

oh 1
< o

IN

(2" + (2" — 2NF)).
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DEMOSTRACION. Si (a,b) # (0,0), como F(0) = 0, se del Teorema 1.4 se sigue
que,

o, 21
" h—7(2”—2NF)—1
< Hz € Fon : Ty, r,, (aF (z) + bx) = 0}
21
< onhy o (2" — 2Np) — 1,

lo cual implica que,

n n—h 2h_1 n
2 —1- (20— S (2 - 2Np) - 1

[{z € Fon : Trpy, 5, (aF (2) + bx) € Fon}|

n n—h 2h_1 n
< 21— (27 T (2 - 2NE) — 1),

IN

y por consiguiente,

2h —1
oF (2" — (2" — 2Np))
< Ho € Fon : Tryynry, (aF (z) + bx) € Fop }|
2 —1 n n
< T2+ (20— 2NR)),
probando as{ la afirmacion. (]

COROLARIO 1.9. Sea F' : Fon — Fon una funcion casi-bent tal que F(0) = 0
Y U1, ..., Ugh_y todos los elementos de I, . Entonces,

2h —1 ni1
< H{zx eFsn: Trp,n /v, (aF(x) +bx) € F, }|
2h —1 nt1
DEMOSTRACION. La afirmacién se sigue del Corolario 1.8. ([l

En la Definicién 1.1 se considera a F' : Fon — [F9n una funcidn casi-bent.
Con respecto a este codigo lineal determinado por esta funcién se tiene el siguiente
resultado:

COROLARIO 1.10. Sea F : Fan — Fon una funcion casi-bent tal que F(0) =
0y C el cdigo lineal determinado por esta funcion (ver Definicion 1.1). Entonces
el peso w de cualquier palabra no-cero de C es tal que:

oh 1 n oh 1 n
27}1(2”—2%1) <w< = (27 +2"3).




80 5. CODIGOS LINEALES, COMPARTICION DE SECRETOS, CASI-BENT

DEMOSTRACION. La prueba se sigue del Corolario 1.9. U

De este modo, con respecto al cédigo lineal de la Definicién 1.1 se han deter-
minado la longitud, dimensién, una cota para los pesos de las palabras no cero, y
una cota para el peso minimo del cédigo dual.

Construccionn = hr, h = 1.

A continuacion se dara la definicién de un cédigo lineal cuando el divisor h de
n es igual a 1, es decir, cuando el contradominio de la funcién traza es 2, en este
caso, es posible conocer un poco mas de la estructura de este cédigo a comparacion
del cédigo definido anteriormente pues es posible hallar la distribucion de pesos de
este cddigo lineal.

DEFINICION 1.11. Sea n impary F : FYy — FL una funcion casi-bent. Para
a,b € Fon sea
Fop(z) == aF(x) + bz,

Cap = (TTry 7, (Fap(7))very, )

C:={Cup:a,beFom} C F2 1,

Es facil ver que C es un cédigo lineal sobre Fo. A continuacién se determina la
dimension de este cédigo:

TEOREMA 1.12. La dimension del cédigo lineal C de la Definicion 1.11 es 2n
y una base estd dada por el conjunto,

A= {01,05 Ca,Ua s 7004"_1,05 00,17 CO,OL? cee CO,O[”_I}?
donde o es un elemento primitivo de Fon.

DEMOSTRACION. La prueba es similar a la del Teorema 1.2, pues es un caso par-
ticular de ese resultado. (]

Estamos interesados en saber la distribucién de pesos de este codigo lineal, la
cual proporciona entre otras cosas el peso minimo del c6digo. Entre las herramien-
tas para conocer la distribucién de pesos se tiene el siguiente resultado con respecto
al cédigo dual y las relaciones de Pless ([30]).

TEOREMA 1.13. ([7]) Sea C el cddigo lineal de la Definicion 1.11. Entonces
C' tiene peso minimo mayor o igual que 5.

DEMOSTRACION. Se sigue del Teorema 1.3 cuando h = 1. O

TEOREMA 1.14. Los distintos pesos del codigo lineal C de la Definicion 1.11
estdn dados por

gn=l _ o5t gn=l 4 o5t gn—1
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DEMOSTRACION. Si Ap(b,a) = C/a}(b) = 2", definimos
A= {z:Trp,, /p,(aF (z) + bx) =1},
B ={z: Try, r,(aF(x) + bz = 0)}|.

Entonces,
n+1

B-A= )\F(b,a) =22
lo cual implica que,
n+1 n+1

A=B-2"% =2"—A-2"7,

y por consiguiente,
ntl
A=z _22 Lol 9t
n+1

SiAp(bya) = —-2"2,
B—A=7yyr(a) = —2"%
lo cual implica que,
n+1 n+1

A=B+272 =2"—-A+4+272,

yeén consecuencia,

n+1
n | ontl
A= # —on—l | 9",
Si Ar(a,b) = 0, entonces B — A = 0 por lo que B = A. Entonces A = 2" 1 y de
aqui se tiene el resultado. U

En base a los resultados anteriores es posible obtener la distribucidn de pesos
del cédigo lineal de la Definicién 1.11.

TEOREMA 1.15. El cddigo C de la Definicion 1.11, tiene las caracteristicas
n—1
de un [2" — 1,2n,2"~1 — 273 | cédigo lineal binario, donde todo A; = 0 (A; es
el niimero de palabras de peso i del codigo C), excepto,
Ap =1,
_ -2 n=3
gn-1 9"+~ @"-DE" = +27),

Agn1 = (2" = 1)(2" 1 + 1),
a1 = (20— 1)(272 =27,

142772

DEMOSTRACION. En particular del Teorema 1.9 se tiene que,

LY g Aj=2F

2. Yy jA; =28 (n— By)

3. 30 0324 =2 2n(n+1) — 2" InBy + 271 By,
donde B; y B3 son el nimero de palabras de peso 1 y 2 respectivamente del cédigo
dual Ct.Siag=2""1b=2""1— 23 ye=2""14 2%1, por el Teorema 1.14
y el Teorema 1.13 se tiene que,

A+ Ap+ A= 2" — 1,
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A, + (2n Tt 27 )Ab+(2” L2 )A =22n=1(2m — 1)
(2771)24, + (207 — 277 )24 + (201 4277)24, = 23n2(2n — 1),

Resolviendo el sistema se sigue el resultado deseado. ([

En general se tiene el siguiente resultado, el cual puede ser encontrado en la
referencia [11]:

TEOREMA 1.16. Sea D un 2" — 1,2n,d] un cddigo lineal binario tal que
1=(1,...,1) & D. Sea d*+ > 3y wq el mas pequeiio w tal que 0 < w < 2"~"

Aw + Agn_yy # 0.
Entonces,
we < 2L — 2"
v la igualdad se da sty solo si el peso de toda palabra de D pertenece a
{0,277 2n—L L 2",
(|

Notese que en particular para el c6digo que nos interesa C se tiene que wg =
n—1 n—1 n—1
2n=1 273 yaque Ay +Agn_y, = Ocuandow < 2" 1 —272 yque2" ' -272
es el menor entero con esta propiedad en este cédigo lineal.

2. Esquemas de comparticion de secretos basados en funciones casi-bent

Utilizando el método descrito por Massey se ha dado la construccién de es-
quemas de comparticidn de secretos utilizando funciones bent. En esta seccion se
presentan resultados similares en el caso de caracteristica 2 utilizando las funciones
casi-bent. Una vez construidos los cddigos lineales en base a funciones casi-bent
en la seccion anterior, ya se pueden utilizar para la construccién de esquemas de
comparticioén de secretos.

Veamos que en el codigo lineal de la Definiciéon 1.1 todas las palabras son
minimas:

TEOREMA 2.1. Sea C el cédigo lineal de la Definicion 1.1. Si n > 5h, h > 3,
entonces toda palabra de C es minima.

DEMOSTRACION. Del Corolario 1.7 se sigue que,

@' -1) (2 - (- F)2F) g (2%)

12 %) 2n- h+2” L(2"37)

Ymin -

(
Wmax (20— 1) (2n—h v (-

:"“

n;—l) 2n2 . (2h . 1)
i - n=l

) 2% 4 (2h 1)

2" — (2" —1)(2
27 + (2 —1)(272
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Sin > 5h, h > 3,

5h
)1/2 _ (27)1/2

2

24h2h

2

4ho3
%)1/2 < (

_ (25h—1)1/2 — o

9

lo cual implica que,

5h—1 n—1

22htl _30h 41 <275 =277,

es decir,
92ht1 _39h 41 < 2"5
por lo que,
—992h 4 99h L oh 4 9" _ 15,
y de aqui,

—ohoh _ghoh 4 oh 4 oh ok 4 9" _ 1 0,
Por consiguiente,
n—1

9ho®st _ghoh 4 oh 5 9host | ohoh _oh _ 93t _oh 4 q

luego,
1

2’1(2”7‘1—2’%1)>(2h—1)<2"%+2h—1),

entonces,
n—1
2

272 —(2h—1) 2" -1
n—1 > h *
272 +(2h—1) 2
Por lo tanto,

Wi 2h — 1
min —
Wmax 2
y el resultado se sigue del Teorema 3.5 del Capitulo 4.
Notese que si n = 3h, entonces

3h—1 n—1

= oh(oh 4 oh _ 3y > ohoh 5 o"Ftoh — 9¥F — 9"5"

lo cual implicaria que,

n—1

27—(2h—1)<2h—1
2" 4 (2h—1) 2"

: : : “min ., 2"-1
Por lo que no se podria deducir la desigualdad entre UV y <= ([
max

Con respecto a la funcién casi-bent F' : Fon — Fon del cddigo lineal de la
Definicién 1.1 se tiene el siguiente resultado:

TEOREMA 2.2. Sea C el cédigo lineal de la Definicion 1.1 tal que F(0) = 0.
Sin > 3h, h > 3, entonces toda palabra no cero del cédigo es minima.
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DEMOSTRACION. Utilizando el Corolario 1.10,

2 lion — 2%) o™t —1) 2% 1
il , n-1 n_1

mix | ZE(2n420) 2" (2% 41) 2T 41
Sin>3h h>3,

“min
" >

22h23 22h2h 23h
oh+1 _ ghg _ (92h92y1/2 _ /2 1/2 _ 1/2
(@) = ()2 < () = (5
3h—1 n—1
=92 2 SQ 2,
luego,
ohtl 1 < o5
por lo que,

9ho®st _oh 5 oho®st L oh 9" _
lo cual implica que,

y por consiguiente,

Por lo tanto,
Wi . 2" -1
min .
Wmax 2
El resultado se sigue del Teorema 3.5 del Capitulo 4.

0

TEOREMA 2.3. Sea C el cédigo lineal de la Definicion 1.11. Sin > 3, entonces

toda palabra no cero de C es una palabra minima.
DEMOSTRACION. Por el Teorema 1.14,

Wiy = 2" =277y = 20 42"
Sin > 3, entonces,
5 -3>0,
lo cual implica que,
2x 2" —2>2"7 +1
Por lo tanto,
-l 2" 1
El resultado se sigue del Teorema 3.5 del Capitulo 4.

O

Obsérvese que si n = 1, entonces la desigualdad del resultado anterior no es

cierta.
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Abhora se puede dar un esquema de comparticidn de secretos andlogo al descrito
en [6] (p # 2) con la funcidn casi-bent F' : Fon — Fan utilizada en la Definicién
1.1:

TEOREMA 2.4. Sea C el cddigo lineal de la Definicion 1.11. Si n > 5h, h >
3, 0 F(0) = 0 con la condicion n > 3h, h > 3, entonces en el esquema de
comparticion de secretos basado en C- se tiene que:

» Hay en total 2°™" conjuntos de acceso minimo.
» Para cualquier t fija tal que 1 <t < min{2n/h — 1,d*+ — 2}, todo grupo
de t participantes estd incluido en

(2" - 1) (2")

conjuntos de acceso minimo.

2n/h—(t+1)

DEMOSTRACION. La prueba se sigue del Teorema 2.1, Teorema 2.2, Teorema 3.4
del Capitulo 4, y utilizando el hecho de que d+ > 2. O

TEOREMA 2.5. Sea C el cddigo lineal de la Definicion 1.11. Sin > 3, entonces
en el esquema de comparticion de secretos basado en C se tiene que:
w Existen un total de 2*"~1 conjuntos de acceso minimo.
» Para cualquier t fija tal que 1 < t < min{2n — 1,d*+ — 2}, todo grupo de

t participantes estd incluido en 22"~ 1) conjuntos de acceso minimo.

DEMOSTRACION. La afirmacién se sigue del Teorema 2.3 y el Teorema 3.4 del
Capitulo 4. O

3. Extensiones de esquemas de comparticion de secretos

En esta secci6n utilizando el esquema de comparticién basado en C* donde
C es el codigo lineal de 1a Definicion 1.11 se dan dos diferentes extensiones cuyo
nuevo espacio de secretos es IE‘ZQ, para [ suficientemente grande.

3.1. Extension 1. Ya que en el esquema de comparticion de secretos basado
en el cédigo lineal C, donde C es el cédigo lineal de la Definicién 1.11, el espacio
de secretos tiene cardinalidad pequefia, ya que el secreto solo puede serel O oel 1,
consideramos entonces una extension de este esquema de comparticion de secretos,
cuyo nuevo espacio de secretos es IFZQ, donde [ es suficientemente grande.

La extension se describe de la siguiente manera:

= Un secreto en el esquema extendido es un elemento de la forma
s = (513525 s 7Sl)a
donde s; € Fs.
= El secreto (s, s2, ..., s;) en el esquema extendido serd recuperado obte-

niendo cada s; uno por uno, utilizando el esquema de comparticion de
secretos descrito anteriormente.
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= En el esquema de comparticién de secretos descrito anteriormente, para
cada s;, se le asigna la accion ¢; ; al participante F;, donde ¢ =1,...,n —
1.

= En el esquema de comparticién de secretos extendido, para el secreto

(s1,82,...,8) al participante P; se le asigna la accion
(tigstis - stig)

3.2. Extension 2. También se puede construir un esquema de comparticion

de secretos extendido, considerando distintos esquemas de comparticién de secre-

tos basados en los duales de cédigos lineales construidos a partir de funciones
casi-bent.
» Si F: Fon — Fon es una funcién definida por F(z) = 22 *! tal que
(ry,n) =1,1 <r <t,donde n = 2t + 1, entonces F’ es casi-bent.
= Sean
(;Jb(az) —az?’ 4 bx, a,b€ Fan,
J=1,2,...,1, con las r; distintas y
Coly = (Tr5y 5y (Fuy(7))ers, )-
Entonces se construyen los cédigos
C'i ={Cy, s a,b € Fon} CF5 71

» En el esquema extendido, para cada secreto (s, S2, . . ., 5;) al participante
P;,i=1,...,n—1seleasignalaaccién (¢; 1, 2,...,t;), donde t; ; es
obtenido considerando el esquema de comparticion de secretos basado en
crit.

Para los esquemas de comparticién de secretos, los campos més pequefios que
se deben considerar son Fo3 y Fo15. Esto es por la condicién h > 3y n > 5h al
consinderar Fyn y Fon, el cual no asegura que todas las palabras del c6digo son
palabras minimas. Un programa computacional es muy tardado para ejemplificar
lo anterior, y los vectores que se obtienen son demasiado grandes para escribirse
en este trabajo.



Capitulo 6

Esquemas de autenticacion

Un esquema de autenticacidon provee un método de asegurar la integridad de
la informacién al ser enviada a través de un canal piblico. Un transmisor y un
receptor comparten una llave secreta, la cual permite al receptor, corroborar que el
mensaje recibido es auténtico. Un esquema de autenticacion (sin secreto) es una
cuadrupla:

(8,T,K,& ={Ek: k € K}),

donde S es el espacio fuente, 7 el espacio de etiquetado, K el espacio de llaves
y Ex : § — T es una regla de codificacion. Los conjuntos S, 7 y K se suponen
finitos y no vacios.

Tanto transmisor como receptor comparten una llave secreta k € K. El trans-
misor desea enviar una pieza de informacién (llamada fuente) s € S al receptor,
el transmisor calcula ¢ = Fj(s) € 7 e inserta al canal publico el mensaje m que
consiste del par ordenado (s, t). El receptor al recibir m’ = (s, t'), calcula Ey(s)
y verifica si Ey(s’) = t/, si es asf, el receptor acepta el mensaje como auténtico, en
otro caso el mensaje es rechazado. Como el canal de comunicacion es ptiblico hay
riesgo de que un enemigo pueda deliberadamente observar, y mas atin causar un
disturbio en la comunicacién. Se asume que el enemigo puede insertar un mensaje
en el canal o substituir el mensaje observado m con otro mensaje m’. Por consi-
guiente, se consideran dos tipos de ataque: el ataque por imitacién y el ataque por
substitucion. En el ataque por imitacién el enemigo deliberadamente elige un men-
saje y lo inserta en el canal esperando que el receptor lo acepte como auténtico.
Utilizamos Pr para denotar la maxima probabilidad de que este ataque ocurra. En
el ataque por substitucion el enemigo observa un mensaje m = (s,t) y lo reem-
plaza con un mensaje m’ = (s’,t’') donde s # ', esperando que el receptor acepte
el nuevo mensaje como auténtico. El simbolo Pg es utilizado para denotar la maxi-
ma probabilidad de que este ataque ocurra. En este trabajo se asume que todos los
elementos del espacio fuente y del espacio llave son igualmente probables a ser
elegidos. Para mayor informacién con respecto a los esquemas de autenticacién
puede consultarse en [36].

Sea H una funcidén que asocia cada llave a la regla de codificacién que se
genera a partir de esta llave. Si H : k — Ej, kK € K es uno a uno, entonces las
reglas de codificacién serdn igualmente probables.

87
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Ya que las llaves y los elementos del espacio fuente son equiprobables, en-
tonces ([18]):

P méx {k € K: Ex(s) =t}
'™ seSteT K| '

Como en el ataque por substitucién el oponente observa el mensaje dado por
m = (s,t), y lo reemplaza con otro mensaje m’ = (s',¢'), en donde s # s,
y ya que las llaves y los elementos del espacio fuente son igualmente probables,
entonces ([18]):

Ps = max max Hk € K: Eg(s) =t,Er(s) =t'}]
seS de€8,¢d+#s Hk € K : Ex(s) =t}
teT teT

El enemigo intentard elegir mensajes que aumenten la probabilidad de tener
éxito en el fraude. Por lo tanto el esquema de autenticacién debe ser disefiado de
tal forma que las probabilidades de fraude sean lo mas pequefio posible.

Se tienen las siguientes cotas generales para P; y Pg ([18]):

1 1
Przi=yPs 2=,
7] 7]

yaque |T|Pp > > .ot W = 1. En forma andloga para Pg. Por lo
tanto el objetivo es tener P; y Pg lo més cercano posible a

1
7l

A continuacién un ejemplo de un esquema de autenticacion el cual puede con-
sultarse en [36]:

S =7
T = Zs,

K =173 x Zs,
E={er:kek},

y €(s) = is+ j mod 3.

Supdngase que la llave es elegida aleatoriamente. Se tiene la siguiente tabla,
la cual proporciona todos los valores e;;(s). Las llaves determinan los renglones y
los elementos del espacio fuente las columnas.
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Have [0 |1 ]2
(0,0) 01010
0, 1) 1|11
(0,2) 21212
(L,o) |0 |1]2
(L) [1]2]0]
(1,2) |20 1
(2,0) 021
(2,1) 1|02
(2,2)|12|11]0

Considérese un ataque por imitacion:

Sea K| la llave elegida por el transmisor y el receptor. Para cualquier pareja

(s,t) que el enemigo inserte en el canal, se tiene que P; = % = %, como nos

muestra la tabla, pues siempre existen tres elementos de K tal que e;;(s) = t.

Analicemos el ataque por substitucidn:
Supdngase que el enemigo observa el mensaje (0, 0) en el canal. Esto le pro-
porciona informacion acerca de la llave. El sabe que

kO € {(07 0)7 (17 0)7 (270)}'

Supdngase que el enemigo reemplaza el mensaje (0,0) con el mensaje (1,1). El
enemigo llevard a cabo el fraude si elige la llave ko = (1,0). Luego Ps = 1. En
general la observacién del mensaje (s, t) restringe la llave a una de tres posibili-
dades. O sea, para cada eleccion (s',t") del enemigo, siempre hay una tnica llave
de las tres posibles que autentifica el mensaje.

En el resto del capitulo se da la construccién de esquemas de autenticacion, una
utilizando funciones bent y otra utilizando funciones casi-bent. En estos esquemas
las reglas de codificacién estdn dadas en términos de funciones bent y casi-bent
respectivamente.

1. Construcciones basadas en funciones bent
A continuacién se presentan dos construcciones de esquemas de autenticacién

basadas en funciones bent([18]).

1.1. Construccion 1. Como una primera construccion tenemos:

DEFINICION 1.1. Sea F' : Fgn — Fgn una funcion bent, donde q es la potencia
de un primo impar. Se define un esquema de autenticacion (S,7,K,E = {E} :
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k € K}), donde,

S = Fqn X ]Fqn,
T =F,,
IC = ]Fqn X Fq,

g:{Eka’EK},

Ei(s) = Trp /5, (aF (k1) + bk1) + ko,
k= (kl,k‘g) ek, s= (a,b) €Ss.
En el siguiente resultado se obtiene || = |£].

TEOREMA 1.2. ([18]) La funcion H : K — & definida por H : k — FEj es
una biyeccion.

DEMOSTRACION. Veamos la inyectividad. Supéngase que Fy = FEj/, donde k =
(kil, k‘g), [ (I{Zi, ké) S Fqn X Fq.
Como Ej(s) = Ep(s) Vs = (a,b) € Fgn x Fyn, si s = (0,0) entonces,
ko = TTIFqn/]Fq (0F (k1) + Ok1) + k2 = Er(0,0) = E(0,0)
= Trp,. /v, (OF (K}) + 0ky) + k3 = ks,
lo cual implica que,
TTFqn/Fq (CLF(kl) + bkl) + kQ = TTFqn/Fq (CLF(k?ll) + bk/l) + kg,
por lo tanto,
Try, 0w, (a(F (k) — F(K))) +b(ky — k1)) = 0, Vs = (a,b) € Fgn x Fgn.
Sia =0,
Tr]Fqn/Fq (b(kl — kll)) =0,Vb e Fqn,
asf,
ki =Ky,
por lo que,
k= (k17k2) = ( llaké) =K.

O
En el siguiente resultado se dan aproximaciones de Py y Pg :

TEOREMA 1.3. ([18]) Para el esquema de autenticacion definido anterior-
mente,
1 1 qg—1

== <S4
Pr q Ps < q+q(n+2)/2

S| =¢*"|T| =q,|K| =& = "

Mads aun,
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DEMOSTRACION. Sean k = (kq, k3), s = (a,b), s = (a', V).
[{k = (k1,k2) € K : Trp_, /5, (aF (k1) + bk1) + ko = t}|

Pr = méxses,teT

K
Si TnFqn/]Fq(aF(kl) + bk1) = r € Fy, entonces,
I Trp e, (aF (k) + bky) +07 =1 =1,
por lo que,
1 ko TTIFqn/IFq (CLF(/ﬁ) + bl{fl) + ko =1,
y de aqui,
|{k' S IC : TTFqn/th (aF(kl) + bkl) + k’Q == t}‘ = qn

No es dificil ver que || = ¢"**, luego,

n
1
pr=—1_-Z
qn—I—l q
Por otro lado,
Ps = max méx H{k € K: Ep(s) =t,Ex(s') =t'}|
seS eS8, #s {k € K : Eg(s) =t}

teT veT
Analizando el numerador:
M ={k €K :Ex(s)=t,Ex(s) =t}
B {k eEL: TTFq"/Fq(aF(kl) +0k1) +ky =t }
Try jw, (@ F (k1) + Vk1) + kg =t/
= {k ck: TrFq”/]Fq(‘fF(kl) + bky) +/k2 ¢ | }
TT]Fqn/IFq [(a—a)F(k)+ (b—b)k] =t —t

por consiguiente,

kel Trg,u /p,(aF (k1) +bky) + k2 = ¢
- Trp . w, [(a —adVF(k1)+ b=V k] =t -t
= ’{kl qun :TTFqnﬂFq [(a_al)F(kl) (b b/ kl _ tl}
ya que si se tiene que
k1 € {kl € Fyn : Trp,r, [(a —d)F (k1) + (b—V)ki] = t’}
entonces,

Trg,. /e, [(a =) F (k1) + (b= k1] =t =1,
lo cual implica que,

TT]Fqn/Fq (aF (k1) + bky) — TTIFqn/Fq (Q,F(kl) + blk‘l) +t =t
Para k1, existe una unica ks tal que

~Trg /5, (a'F (k1) + Vk1) + 1" = ko,
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o sea, dada k; existe una tnica ko tal que

Try . /v, (aF (k1) + bk1) + ko = t.
Luego,

M| = Hkl € Fyn : Tre,m, [(a — ) F(ky) + (b= )ky] =t — t’}‘ .
Y por el Teorema 1.2 del Capitulo 4 se sigue que,
M < g™+ (-1 g

Por lo tanto,

¢" '+ (gD 1 g-1

< = — .
Ps = q" q + q(nt2)/2

O

En el esquema anterior, P;r y su cota coinciden. Para obtener P; pequeiios,
basta considerar valores grandes de ¢, de este modo se tendrd un buen esquema de
autenticacion con respecto a Pr. Para obtener un valor pequefio de Pg necesitamos
nimeros grandes de ¢" y de g (notacidn anterior) y mejor aun si la diferencia entre
q" 'y q es grande.

Se tiene el siguiente ejemplo: Considérese Fs2, [F5 y la funcién bent F'(z) =
x2. Utilizando el esquema anterior se tiene entonces que P; = 1/3y Ps < 5/9
(con la férmula de las cotas). Por medio de un programa computacional se tiene que
efectivamente Py = 9/27 = 1/3. Este resultado se puede obtener considerando
cualquier pareja (a,b) € F32 x Fs2, y cualquier elemento de F3, pues cualquier
elemento del campo [F3 se obtiene 9 veces, por ejemplo,

{(k1,k2) € F32 : Ex(a,a+2) =1}
= [{(ki,k2): TTF32/F3((1F(]<31) +(a+2)k1) +ky =1} =09,
en donde « es un elemento primitivo de F52. También se obtiene que
(K1, k2) € Fao t By 5,)(2, 20 +2) = 0, By pp) (o + 1,200+ 2) = 0} = 5.

Por lo que Ps = 5/9. En este caso las cotas resultaron ser igual a P; y Pg res-
pectivamente. Que en este ejemplo Pg alcanze su cota, no es bueno, ya que en el
esquema se desea encontrar valores pequefios de Psg.

1.2. Construccion 2. Se define un esquema de autenticacion basado en fun-
ciones bent ([18]), como sigue:

DEFINICION 1.4. Sea F' : Fgn — Fyn una funcion bent, donde q es la potencia
de un primo impar. Se define un esquema de autenticacion (S,7,K,E = {E}, :

k € K}), donde,
§ = {1} X Fgu} U{(0,1)} € Fyr x By,
T =T,
K=Fgn,
E={E;:kek},



1. CONSTRUCCIONES BASADAS EN FUNCIONES BENT 93

Ey(s) = Trg,,. /v, (aF (k) + bk),
kek,s=(a,b)ES.
El siguiente resultado ([18]) se obtiene || = |£].

TEOREMA 1.5. La funcion H : K — & definida por H : k — E}, es una
biyeccion.

DEMOSTRACION. Supéngase que Ey, = Ej, k, k' € Fgn. Veamos que k = k'
Tre, . v, (aF (k) + bk) = T?“Fqn/Fq(aF(k:') +bk'), V(a,b) €S.

Sia=0yb=1Trg,x,(k—k)=0.
Sia=1ybeF,

Trg,. v, (F(k) = F(K') = =Trg,, g, (0(k = k') = =bTr5,, /g, (k = k') = 0.
SlazlybEFqn7
Trg, 5,0k = k') = =Trp . g, (F(k) = F(K')) =0V b € Fyn,
por lo tanto k = k' 0

El siguiente resultado ([18]) es de importancia para la obtencidn de aproxima-
ciones de Pry Ps.

TEOREMA 1.6. Sea F' : Fyn — Fyn una funcion bent, donde q es la potencia
de un primo impar. Sean (a1,b1) # (az, by) elementos de S, u1,us € Fyy

N(alv b17 a, b27 uy, UQ)
= [z €Fgn : Try o p, (@i F () + biz) = ui,i = 1,2}].
Entonces,

q"— (¢*

_ n/2 n 2\, n/2
5 04 < N(ax, b1, az, by ur, ug) < 1 +(qq2 a)q :

q
DEMOSTRACION. Como (a1, b1) y (a2, ba) son elementos distintos de S, entonces
son linealmente independientes sobre F,. Consideremos ahoraa x(-) := 2 iTreq /iy ()/P

... L - . 2T, :
como el caracter aditivo canénico de I, y consideremos a ¢)(-) := e Bqn /()P
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el caracter aditivo candnico de F», luego se tiene que,

N (F;ay, by, as, bo;ui, us)

= Z Z X(yl(TTurqn/Fq(alF(x) + b1x) —uy))

x€Fgn | y1€Fy

> x@2(Trs,. v, (a2F (x) + box) — u2))
y2€F,

2
Y Y Y T (e e () + i) - )

JIGJFqn Y1 GFq yZG]Fq =1

2
= Z Z Z X (Z Yi(Trp nr, (@i F(7) + biz) — uz)>
:EE]Fqn Y1 GFq yQG]Fq =1
= qn —|— Z
Y1,Y2 € IE“q
(y1,y2) # (0,0)

2
> x (Z yi(Trs,. /v, (0iF (z) + biz) — ui)>
wG]Fqn =1
fry qn —|— Z
Y1,Y2 S IFq
(y1,92) # (0,0)

2
Z X (Z TTIFq"/]Fq (yiaiF'(z) + bix) — yﬂ%)
:DE]Fqn =1
Y1,Y2 € IFq
(ylu y2) 7é (07 0)
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2 2
> x (Z Trp . v, (yiaiF(z) + bﬂ)) X <— ZW&)
=1

mEFqn =1

>
Y1,Y2 € IE‘q
(3/171/2) 7é (0,0)

2 2
X <— Z%m) > x <T7’Fqn/wq (Z(%’%F(ﬂ?) + bﬂ’)))
=1

xEFqn =1

XL
Y1,Y2 qu
(3!1:1/2) 7é <O70)

2 2
X <— Z%m) > (Z(%%F(l’) + bﬂ“))
i=1

:EEqun =1

Y1,Y2 € Fq
(y1,92) # (0,0)

2
X <_ Zyﬂ”) Hyia1+yzaz2,y1b1+y2b2 (F),

i=1

donde jicq = Z o275 i /5 (€F (2) +dx) [

IE]Fqn

Sea (y1,y2) # (0,0) fijo. Si y1a1 + yaas = 0 entonces y1b1 + y2b2 # 0, ya que
(a1, b1), (a2, ba) son linealmente independientes sobre I, por lo tanto:

Hyras+yzaz,yby+yaby (F) = 0.
Siy1a1 + yoaz # 0,
>N (F;ay,by,as, by ur, ug) — q"

l
= Z X (Z yz“z) Hyiai+yz2a2,y1b1+y2be (F)’

Y1, Y2 € IF‘q =1
(y1,92) # (0,0)

lo cual implica que,

|> N (F;ay, b1, a2, bo; ut,us) — q"
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< Z ’My1a1+y2a2,ylb1+y252 (F)|
y1,y2 € Iy
(y1,42) # (0,0)
< > " = (¢ — q)q""*.
Y1, y2 € Fy
(y1,92) # (0,0)
De aqui se tiene el resultado. (]

A continuacién se dan aproximaciones de Pry Pg.

TEOREMA 1.7. ([18]) Para el esquema de autenticacion definido anterior-
mente se tiene que,

1 ¢g—-1 1 1 -1
pelyatt Lop 1, ool
a a qv ¢ q(¢"*—q+1)
Mas aiin, |S| = ¢" + 1,|T| = ¢, |K| = || = ¢".
DEMOSTRACION. Para cualquier (a,b) € S, al menos una entrada es distinta de
cero. Utilizando el Teorema 1.2 del Capitulo 4,

B q" — (q—1)g"/?
)=t} < .

9

[{k € K:Trp . /r,(af(k)+ bk

luego,
[{k € KC: Tra e, (af (F) + bE) = 1)

Pr = méxses,teT

K]
n _ n/2 .
< CHl-DP 1 g1 1
= qn+1 q q q”/2
Hallemos Ps. Nuevamente por el Teorema 1.2 del Capitulo 4,
n _ —1 n/2
’{keKEk(S):t,Ek(S/):t/}| > q (q )q :
q

y por el Teorema 1.6,

Hk € K: Ep(s) =t, Ex(s) =t} <

Por lo tanto,

Ps = maéx max H{k € K: Ex(s) =t, Ex(s') =t'}]
seS de8,d+#s Hk € K : Ex(s) =t}
teT teT

¢+ (¢ — g™ 1 ¢>—1

T ("= (g—-1)g"?)q q q(g2—q+1)
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O

En estos esquemas es importante obtener cotas muy pequefias respecto a Py y
Pgs, pues de este modo se obtienen buenos equemas de autenticacién ya que Pry
Ps serédn nimeros muy pequefios. Notese que es mejor si Py y Pg no alcanzan las
respectivas cotas. Al considerar ¢" y ¢ como antes, si nos fijamos en la expresion
de las cotas, se obtienen muy pequeiias si ¢"* y ¢ son nimeros grandes y mejor atin
si la diferencia entre ¢" y g también es grande.

Se tienen los siguientes ejemplos: Considérese Fs2 y F3 y la funcién bent
F(x) = 22. Utilizando el esquema anterior se tiene que P; < 0.5555y Ps < 3
(con la férmula de las cotas). Por medio de un programa computacional se tiene
que Pr = 5/9 = 0.5555, este resultado se obtiene por ejemplo considerando

[{k € Fye : By(1,a + 1) = 1}]
= |{k € Fa : Tri, oy (F(k) + (o + k) = 1} = 5,

en donde a es un elemento primitivo de F32. En este ejemplo la cota de Pg no es
buena. Més aun, al utilizar el programa, se tiene que Pg = 2/2 = 1, pues

{k € Fs2 : Ep(1,0°) = 1, Ex(1,0%) = 2}| = 2.

{k € F3a : B(1,0°) = 1} = 2.

En este caso la cota de Pr es grande, y Pr alcanza esta cantidad, lo cual no es
recomendable, pues nuestro deseo es encontrar la menor cantidad posible para Pr.
Veamos que sucede para un campo mayor sobre Fs.

Considérese Fs4, F3 y la funcién bent F((x) = 22. Utilizando el esquema
anterior se tiene que P; < 0.4074y Pg < 0.7142 (con la férmula de las cotas).
Por medio de un programa computacional se tiene que Pr = 30/81 = 0.3703, este
resultado se obtiene por ejemplo considerando

|{k‘ €Fga: Ek(1,2a+ 1) = 1}|
— |{k € Fas : Ty, juy (F(F) + (20 + 1)k) = 1}] = 30,

en donde « es un elemento primitivo de F34. También se obtiene que
|{k € ]F34 : Ek(O, 1) = 17 Ek(17a16) = 2}‘ =12.

Ya que |[{k € Fqa : E;(0,1) = 1}| = 27, entonces Pg = 12/27 = 0.4444, pues
es la mayor razén que se puede hallar. En este caso la cota de Py va disminuyendo
respecto al ejemplo anterior y mejor ain, la cantidad P; no alcanza la respectiva
cota. Por otro lado, la cota de Pg ya es significativa, aunque no es buena. Pero en
este caso Pgs no alcanza su respectiva cota.

Por tltimo considérese F3s y F3 y la funcién bent F(x) = z2. Utilizando el
esquema anterior se tiene que Pr < 0.3580 y Pg < 0.4399 (con la férmula de las
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cotas). Por medio de un programa computacional se tiene que P; = 261/729 =
0.3580, este resultado se obtiene por ejemplo considerando

|{]€ € Fg6: Ek(l,a84) = 1}|
= |{k € Fyo : Trpqm, (F(k) + (@®)k) = 1}| = 261,

en donde « es un elemento primitivo de ['36. Con respecto a Pg, debido a lo tar-
dado del programa computacional por el tamafio de los vectores y la cantidad que
se generan, se hallaron solamente algunas razones, por ejemplo una razén que se
encontro fue entre

A = |{k S ]F36 . Ek(l,aE)O) = 17 Ek<17a104) = 0}’ = 90

B = |{k € Fy : Ei(1,a'%) = 0} = 234,

por lo que A/B = 0.3846. En este caso P; alcanza la cantidad de su cota, pero
se puede ver que P; es menor con respecto al ejemplo anterior. Por otro lado la
cota de Pg va disminuyendo respecto al ejemplo anterior, aunque en este caso
no se hallé Ps. En estos ejemplos se encuentran muchas razones los cuales no
alcanzan P; y Pg respectivamente. Esto es importante pues no necesariamente
se elijen siempre los elementos del espacio fuente y el espacio de etiquetado que
corrresponden a razones que alcanzan Pr y Pg. Cabe mencionar que esto ejemplos
son ilustrativos, pues se consideran nimeros pequefios.

2. Construcciones basadas en funciones casi-bent

También es posible la construccién de esquemas de autenticacién con una
pequeiia probabilidad de engafio al utilizar funciones casi-bent ([8]), en el cual
un relevante parametro es la no-linealidad de la funcion f. A continuacién se pre-
sentan 2 construcciones basadas en funciones casi-bent. Para mayores detalles se
puede consultar [8].

2.1. Construccion 1. Se define un esquema de autenticacién basado en fun-
ciones F' : Fon — Fon de la siguiente manera:

DEFINICION 2.1. Sea F' : Fon — Fon una funcion. Se define un esquema de
autenticacion (S,7,K,E = {E), : k € K}), donde,

8 = FQ?L X F2n7
T - F2h,
K= ]an X FQ}L,

SZ{EkaEK},

Eyp(s) = Trpyn v, (af (k1) + bk1) + ko,
k= (kl,k2> ek, s= (a,b) €S.

En el siguiente resultado ([8]) se obtiene |K| = |£].
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TEOREMA 2.2. La funcion H : K — & definida por H : k — E} es una
biyeccion.

DEMOSTRACION. La solucién es similar a la del Teorema 1.2. |

En el siguiente resultado ([8]) se obtienen aproximaciones para Py y Pg :

TEOREMA 2.3. Para el esquema de autenticacion definido anteriormente se

tiene que,
1 1 1 Np
Mas atin,
S| =2,|T | = 2", K| = |€] = 2" ™.
DEMOSTRACION. La prueba es similar a la del Teorema 1.3. ([

TEOREMA 2.4. ([8]) En particular para el esquema de autenticacion definido
anteriormente, si ' : Fon — Fon es una funcion casi-bent, entonces,
1 1 1-27"

Pr=—yPs< —
I th S—2h+ 2%71

0

Se omitieron ejemplos en este caso, debido a lo tardado del programa com-
putacional por el tamaino de los vectores y la cantidad que se generan, ya que los
campos mas pequeiios a considerar son [Fy9 y Fy3. Los vectores que se obtienen en
este caso son de longitud 4096 y el niimero de estos vectores es 262144.

2.2. Construccion 2. Se define un esquema de autenticacién basado en fun-
ciones F' : Fon — Fon de la siguiente manera ([8]):

DEFINICION 2.5. Sea F' : Fon — Fon una funcion. Se define un esquema de
autenticacion (S,T,K,E = {Ey : k € K}), donde,

S={1} xFan U{(0,1)} C Fan x Fan,
T = Fon,

K =TFan,

£ = {Ek ke IC},

Ey(s) = Trp, v, (aF (k) + bk),
keK,s=(a,b) €S8.
En el siguiente resultado se obtiene || = |£].
TEOREMA 2.6. ([8]) La funcién H : IC — £ definida por H : k — E}, es una
biyeccion

DEMOSTRACION. La prueba es similar a la del Teorema 1.5. (|
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TEOREMA 2.7. (|8]) Para el esquema de autenticacion definido anteriormente
se tiene que,

1 1 Np 1 (2" — 277 (2" — 2Np)
Pr<—+(1-=)(1-2£), Pg<— .
I—2h+< 2h> ( 2n1>’ S=on T ek — 1) (20 — 2Np)

Mas aiin |S| = 2" + 1,|T| = 2", |K| = |€| = 2".

DEMOSTRACION. La prueba es similar a la del Teorema 1.7. ([

TEOREMA 2.8. ([8]) Para el esquema de autenticacion definido anteriormen-
te, si F' : Fon — Fon es una funcion casi bent, entonces,

1 oh 1 1 1 22h _q
PI<+<2h>n—1yP3§2h+ st :
2% 2h<22 —2h+1)

O

Considérese Fqo, Fy3 y la funcién casi-bent F'(z) = 23. Al utilizar el esquema
anterior se tiene que Pr < 0.1796 y Ps < 1 (con la férmula de las cotas). Por
medio de un programa computacional se obtienen varias razones aproximadas a la
cota de Pr. Por ejemplo, se obtiene 80/512 = 0.1562. Este resultado se obtiene
considerando

{k € Fao : Bx(1,0*) = 0}
= |{k €Fo : Trpyr, (F(k) + (a*)k) = 0}] = 80.

En donde « es un elemento primitivo de Fos. El programa computacional es muy
tardado para ejecutarse completamente en una simple computadora, razén por el
cual se obtiene una aproximacién de Pr y se deja Pg pendiente. Al igual que para
funciones bent, al considerarse valores grandes de 2" y 2" (notacién en los es-
quemas anteriores) se obtiene un mejor esquema, ya que las cotas se hacen muy
pequenias. Mejor atin si la diferencia entre 2" y 2" es grande, las cotas son mejores.
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