(

Casa abierta al tiempo PCyTI

UNIVERSIDAD NACIONAL AUTONOMA - IZTAPALAPA
DIVISION DE CIENCIAS BASICAS E INGENIERIA

CONTROL DE CONGESTION
PARA REDES INALAMBRICAS DE SENSORES,
PARA APLICACION EN MISIONES CRITICAS

Idénea Comunicacion de Resultados
para obtener el grado de
MAESTRA EN CIENCIAS Y TECNOLOGIAS DE LA INFORMACION
Presentada por:
Daniela Aguirre Guerrero

Asesores:
Dr. Ricardo Marcelin Jiménez
Dr. Enrique Rodriguez de la Colina

2 7

Dr. Migué Lopez Guerrero

P P ¢
NayeelS //*Wg(j
A T

_/Dr. Ricardo Marcelin Jiménez

Defendida publicamente en la UAM Iztapalapa,
el 31 de enero de 2014

Presidente: Dr. Miguel Lopez Guerrero, UAM — Iztapalapa, Redes y Telecomunicaciones
Secretario: Dr. Ricardo Marcelin Jiménez, UAM - Iztapalapa, Redes y Telecomunicaciones
Vocal: M. en I. Martha Montes de Oca Caliz, UNAM, Computo y Visualizacién




Resumen

Las redes inaldmbricas de sensores (WSN, por sus siglas en inglés) se componen de
una gran cantidad de nodos con capacidades de monitorizacién, procesamiento Yy
comunicacion. Estos nodos monitorizan su ambiente y transportan paquetes de
informacion, hasta uno o mas centros de recoleccién o estaciones base, llamados nodos
sink. Existen varios problemas abiertos que limitan la implementacion practica de WSN [1].
Estas limitaciones se deben principalmente a las reducidas capacidades de procesamiento y
bateria de los nodos.

El mayor reto que se enfrenta al disefiar WSN, consiste en programar cada nodo
autonomo, de manera que sea capaz de tomar decisiones basado solo en sus condiciones
locales y teniendo en cuenta que dichas decisiones impactaran en el comportamiento global
de la WSN. Es por ello que la idea de construir soluciones globales a partir del
comportamiento individual de los componentes de un sistema, es la perspectiva de
“sistemas complejos” que se ha utilizado en este trabajo. En el disefio de WSN también se
debe tomar en cuenta los requerimientos de una aplicacién en particular, como son: el
tiempo de vida de la WSN, tiempo de respuesta, tolerancia a fallas, control de congestion,
etc.

Este trabajo aborda el problema de control de congestion para WSN orientadas a
eventos (event-driven) [2], como las utilizadas en la deteccion temprana de incendios
forestales. En estas aplicaciones cuando un evento de interés es detectado, el trafico de la
WSN se incrementa rapidamente, lo que puede conducir a su congestionamiento.

Decimos que una red esta congestionada cuando la densidad de tréafico es tal que la
mayoria de los paquetes se pierden o experimentan retardos considerables, provocando asi
la degradacion del desempefio global de la red y en casos extremos el colapso de la misma.
Para evitar esta contingencia, se han disefiado técnicas de control de congestion [3 - 5], que
buscan transportar la mayor cantidad posible de paquetes y minimizar su retardo. Estos
mecanismos de control de congestion deben considerar los efectos adversos de
transmisiones en el medio inaldmbrico, tales como interferencia y atenuacion. Es por ello
que como parte de la propuesta que se presenta, fue disefiado un modelo de simulacion de
WSN que toma en cuenta los efectos inalambricos y escenarios de congestion.

Esta investigacion sostiene que las WSN pueden ser analizadas como un “sistema
complejo”, por lo que se ha propuesto un modelo de WSN que considera a los paquetes de
datos como agentes de un “sistema complejo”. El segundo aspecto de la investigacion esta
basado en el modelo mencionado y consiste en la propuesta de un nuevo esquema de
control de congestion, en el cual a partir de sus condiciones locales cada nodo es capaz de
tomar decisiones referentes al encaminamiento, contencion en el medio y eliminacion



selectiva de paquetes. Asi, a partir de controlar las interacciones locales entre los paquetes
de datos es posible obtener un comportamiento del trafico global de la WSN que sea
emergente y autoorganizado. Como consecuencia la WSN es capaz de autoregular su
densidad de tréafico.

El esquema de control de congestion propuesto cumple con los requerimientos de
WSN orientadas a eventos, tales como: tiempo de respuesta, bajo consumo de energia en
escenarios no congestionados, informe de todos los eventos detectados por la WSN y
balance de carga.






Abstract

A WSN consists of a large number of nodes, which have sensing, processing and
communicating capacities. Not only do nodes in a WSN monitor their environment, but
they also forward and route data packets to one or more appointed sink nodes. It is known
that there are open issues that limit the practical adoption of WSN [1]. These limitations
come from the fact that each individual wireless node in a WSN has reduced processing
capabilities, as well as, a modest energy budget.

The major challenge faced when designing a WSN consists in programming each
autonomous node to make decisions based only on its local conditions, having in mind that
each decision impacts on the overall network behavior. Indeed, this is the Complex
Systems perspective considered in this work, which achieves a global congestion control
from the actions that each component takes, based on its immediate context.

Additionally, in event-based WSN applications, such as early forest fire detection,
when the target event is detected, network traffic may suddenly increase and it could lead to
the congestion of the underlying network.

Network congestion arises when the traffic density reaches a condition where most of
the exchanged packets experience delays or are lost. Therefore, the overall system’s
performance is degraded and may collapse. To avoid this condition, congestion control
techniques are designed [3][5] to carry as many packets as possible and to minimize the
elapsed time from source to destination. Congestion mechanisms should also consider the
side effects of wireless transmissions, such as interference and power loss.

In order to address congestion control, a simulation model has been proposed in this
work. This model comprises wireless effects and MAC protocols, that can be switched on
and off, as well as, traffic patterns that may induce network congestion. This thesis argues
that a WSN can be understood as a Complex System. From this perspective, the WSN
model considers data packets as agents that interact between each other at the nodes where
they are temporarily stored on their way to the sink node(s). Based on these local
interactions, each node takes decisions about routing, medium contention and packet
dropping. As an emergent global behavior, it is shown that the network achieves a multi-
path routing mechanism and a self-adaptive traffic level that matches the network capacity.






Como resultado de esta investigacion, se realizé la publicacién de un articulo de
investigacion titulado “WSN Simulation Model with a Complex System Approach”, €l cual
se presentd en the 2013 Summer Computer Simulation Conference, en la ciudad de
Toronto.

As a result of this Project, it was performed a research paper publication titled “WSN
Simulation Model with a Complex System Approach” that was presented in the 2013
Summer Computer Simulation Conference, in the city of Toronto.
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Capitulo 1
Introduccion

Las redes inalambricas de sensores (WSN, por sus siglas en inglés) son una tecnologia
emergente, estas redes se componen de un gran nimero de pequefios nodos autbnomos
organizados en una red cooperativa ad hoc. Los nodos monitorizan y colectan informacion
de su ambiente de operacion, para después transportarla hasta uno o mas nodos colectores,
Ilamados nodos sink. Para cumplir con este propdsito, los nodos deben cooperar, de manera
que sea posible transportar la mayor cantidad de paguetes en el menor tiempo posible.

Al disefiar protocolos de comunicacion para WSN se debe considerar que las
capacidades de procesamiento de los nodos, asi como su bateria son reducidas. Otros
aspectos que debe tomarse en cuenta son los requerimientos de cada aplicacion en
particular, tales como: tiempo de respuesta, tiempo de vida, tolerancia a fallas, control de
congestion, etc. Dichas caracteristicas y requerimientos hacen que existan varios problemas
abiertos en el disefio e implementacion de WSN, uno de estos retos es el control de
congestion.

1.1 Motivacion

La congestion en redes de comunicacion, surge cuando la densidad de trafico alcanza
niveles en los que la mayoria de paquetes intercambiados se pierden o experimentan
retardos considerables, esto en referencia al tiempo de respuesta que requiere la aplicacion.
Existen dos niveles de congestién en WSN, congestion a nivel de nodo y congestion a nivel
de enlace. La congestién a nivel de nodo ocurre cuando el buffer de algin nodo se
desborda; mientras que la congestion a nivel de enlace ocurre debido a colisiones de
paquetes a causa de transmisiones simultaneas, como resultado de ello la utilizacién del
canal decrece. En los dos tipos de congestion la cantidad de paquetes perdidos y el tiempo
de respuesta de la WSN se reducen.

Los protocolos de control de congestion se pueden aplicar en la capa de enlace, en la
capa de transporte o desde un enfoque entre capas (crosslayer) que incluya, ademas de las
capas ya mencionadas, la capa de red. Dicho enfoque es aplicado en esta propuesta.

El mecanismo de control de congestién que se propone, es adecuado para WSN
orientadas a eventos, como las utilizadas en la deteccidén temprana de incendios forestales.
Este tipo de aplicaciones presenta los escenarios de congestion mas adversos, debido a que
cuando se detecta un evento de interés, como la presencia de fuego, el trafico de la WSN
puede incrementarse subitamente.



1.2

Objetivos
El objetivo principal de este trabajo es disefiar un algoritmo autoorganizado,

autoconfigurable y distribuido de control de congestion para WSN orientadas a eventos.

Los objetivos especificos son:

1) Disefiar un marco conceptual, desde un enfoque de “sistemas complejos”, para
analizar el trafico en WSN.

2) Desarrollar un modelo de simulacion de WSN que sirva para evaluar distintos
algoritmos de control de congestion.

1.3 Metodologia de Investigacion

El proceso de investigacion seguido durante el desarrollo de este trabajo, consistio en

las siguientes etapas:

Formulacion del problema de investigacion

Durante esta etapa se definio el problema de investigacion, estableciendo con ello los
objetivos de la investigacion. Ademas, se llevd a cabo la caracterizacion de los
requerimientos del sistema.

Investigacion del estado del arte

Debido a la naturaleza de esta investigacion, se realizo el estado del arte de en 2
sentidos: 1) control de congestion en WSN y 2) anélisis de WSN desde la perspectiva
de “sistemas complejos”.

Desarrollo de un marco conceptual para el analisis de trafico en WSN desde la
perspectiva de “sistemas complejos”.

Dentro de este marco conceptual se definieron conceptos y métricas que permiten
analizar el trafico de WSN como un “sistema complejo”.

Desarrollo de una herramienta de simulacion

Se desarroll6 un programa, en el simulador de “sistemas complejos” NetLogo [6], con
ello se obtuvo un simulador que, de acuerdo a las métricas definidas en la etapa iii,
permite simular y evaluar protocolos de control de congestion, encaminamiento y
control de acceso al medio (MAC, por sus siglas en inglés).

Disefio del algoritmo de control de congestion para WSN

El algoritmo de control de congestion se disefid bajo los principios establecidos en el
marco conceptual disefiado en la etapa iii.



vi.  Evaluacion del algoritmo propuesto

Durante esta etapa se comparé el desempefio algoritmo propuesto con otros trabajos
reportados en el estado del arte. El algoritmo propuesto se probé y evalué mediante el
simulador disefiado en la etapa iv.

vii.  Reporte de resultados
Finalmente se documento la investigacion y se llevo a cabo el reporte de resultados.

1.4 Contribucion

Con el objetivo de enfrentar el problema de control de congestion en WSN, se disefid
un modelo de simulacion de WSN, mediante el cual es posible simular escenarios de trafico
tipicos de WSN orientadas a eventos. EI modelo propuesto, también considera los efectos
de la transmision por el medio inaldmbrico, como la interferencia y la atenuacion.

El enfoque aplicado en este trabajo, consiste en estudiar el trafico en WSN desde la
perspectiva de “sistemas complejos”. De acuerdo con [7] - “Los sistemas complejos son un
campo interdisciplinario de la investigacion, que trata de explicar cdmo un gran namero
de entidades relativamente simples se autoorganizan, sin ningun tipo de control central, en
un ente colectivo que es capaz de crear patrones usando informacion y en algunas
ocasiones, tiene lugar la evolucion y el aprendizaje”. El anélisis de WSN, desde este nuevo
enfoque se puede identificar en un pequefio conjunto de trabajos de investigacion [8 - 12].
La mayoria de estas propuestas, consideran a los nodos de las WSN como agentes del
“sistema complejo”, mientras que en nuestra propuesta los paquetes de datos son
considerados como agentes del “sistema complejo”, esta perspectiva facilita el andlisis del
trafico global de la WSN vy las interacciones locales de los paquetes de datos, al controlar
dichas interacciones es posible mantener a la WSN operando, de manera emergente y
autoorganizada.

A partir del analisis de las interacciones locales de los paquetes de datos, se disefié un
algoritmo de control de congestion, en el cual cada nodo, basado Unicamente en sus
condiciones locales, es capaz de tomar decisiones acerca de encaminamiento, contencion en
el medio y eliminacién de paquetes. Al tomar estas decisiones los nodos buscan mejorar el
desempefio total de la WSN, como resultado, la WSN es capaz de autoregular el trafico de
paquetes. Al realizar esta adaptacion de niveles de trafico, la propuesta considera un
esquema de balance de carga y de prioridad de paquetes, el cual garantiza que el nodo sink
obtenga informacion de la mayoria de los eventos detectados. EI esquema de control de
congestion propuesto, es evaluado mediante un programa simulador, desarrollado en el
simulador de “sistemas complejos” NetLogo [6]. La herramienta de simulacion disefiada,
toma en cuenta las métricas de analisis y de evaluacién de desempefio propuestas en el
modelo de WSN propuesto.



1.5 Estructura del Documento

Después de este capitulo introductorio, en el Capitulo 2 se presenta el estado del arte de
la investigacion, el cual se divide en 2 secciones: 1) algoritmos de control de congestion
para WSN y 2) andlisis de WSN, desde la perspectiva de “sistemas complejos”. La Seccion
2.1 explica en qué consiste la congestion en redes, cuales son sus causas Yy las estrategias
mas utilizadas en el control de congestion de WSN. Después se mencionan los principales
algoritmos de control de congestion para WSN, finalmente se incluye una discusion acerca
de sus ventajas y desventajas. En la Seccidn 2.2 se habla de la relacion que existe entre los
“sistemas complejos” y las WSN, y se presenta un conjunto de trabajos que utilizan este
nuevo enfoque para el analisis de WSN.

En el Capitulo 3 se presentan un andlisis de trafico en WSN desde la perspectiva de
“sistemas complejos”, para ello en la Seccion 3.1 se propone un marco conceptual que
permite llevar a cabo el andlisis de trafico en WSN desde la perspectiva de “sistemas
complejos”. La principal idea de este marco conceptual es que una WSN puede ser
estudiada como un “sistema complejo” que se compone de una gran cantidad de paquetes
de datos, en el cual mediante un algoritmo de control de congestién, los nodos de la WSN
regulan el comportamiento de los paquetes, con la finalidad de reducir los conflictos® entre
ellos y asi mejorar el desempefio de la WSN. Basado en el marco conceptual de la Seccion
3.1, en la Seccion 3.2 se describe el modelo de simulacion de WSN que fue desarrollado
para evaluar el esquema de control de congestion propuesto, dicho modelo de simulacion
fue presentado en un trabajo previo [13]. La Seccion 3.3, aplica las ideas presentadas en la
Secciones 3.1 y 3.2, mostrando una perspectiva de su aplicacion en el disefio de algoritmos
distribuidos de autoorganizacion de trafico.

En el Capitulo 4 se detalla el esquema de control de congestion propuesto, el cual
consiste en que cada nodo toma decisiones referentes al encaminamiento, contencion en el
medio y eliminacién de paquetes. Estas decisiones se toman con base en las condiciones
locales de trafico de cada nodo. La propuesta también contempla mecanismos de prioridad
de paquetes para garantizar que el nodo sink colecte informacion de la mayor cantidad de
eventos detectados; ademas de un mecanismo de balance de carga, que mediante técnicas
multitrayectorias permite evitar la congestion a nivel de nodo.

En el Capitulo 5 se muestra la evaluacion de desempefio del esquema de control de
congestion propuesto, la cual se llevd a cabo mediante una herramienta de simulacién
desarrollada en el simulador de “sistemas complejos” NetLogo [6]. La herramienta de
simulacion se disefi6 tomando en cuenta las métricas de evaluacion de desempefio
propuestas en el modelo de WSN propuesto.

! Como son las colisiones, las pérdidas por desbordamiento de buffer y los retrasos por tiempo de espera
en el buffer.



Finalmente, se mencionan las conclusiones y futuras lineas de investigacion que
pueden derivarse de este trabajo.






Capitulo 2
Estado del Arte

Este capitulo se divide en 2 secciones: en la Seccion 2.1, se describe en que consiste la
congestion en WSN, asi como las técnicas para detectarla y mitigarla, finalmente se
presentan los principales algoritmos de control de congestion para WSN; en la Seccién 2.2
se explica qué son los “sistemas complejos” y qué relacion tienen con las WSN, despues se
presentan algunos trabajos representativos, en donde se analizan las WSN desde esta nueva
perspectiva.

2.1 Congestion en WSN

Existen 2 tipos de congestion en WSN: congestion a nivel de nodo y congestion a nivel
de enlace. La congestién a nivel de nodo ocurre cuando el buffer de algin nodo se
desborda. Por otro lado, la congestion a nivel de enlace es causada por colisiones, debido a
transmisiones simultaneas, lo que provoca que la utilizacion del canal se reduzca. Ambos
niveles de congestion pueden presentarse en WSN orientadas a eventos, ya que tanto cerca
de los nodos fuente', como cerca del nodo sink; habra una gran cantidad de nodos
intentando transmitir, lo cual puede ocasionar colisiones, ademas de que el buffer de dichos
nodos puede desbordarse debido a un incremento repentino de trafico.

Con el fin de evitar que la WSN se colapse a causa de la congestion, los métodos de
control de congestion regulan el trafico de la WSN para mantenerlo en niveles 6ptimos de
operacion. Los esquemas de control de congestién en WSN pueden estar enfocados en: la
capa de enlace de datos, la capa de transporte o pueden tener un enfoque entre capas que
contemple, ademas de las capas mencionadas, la capa de red.

2.1.1. Mecanismos de Control de Congestion para WSN

En la Tabla 2.1 se presentan los principales mecanismos de control de congestién para
WSN. Estos mecanismos se combinan para construir algoritmos de control de congestion,
los cuales pueden actuar punto a punto o extremo a extremo. En los algoritmos punto a
punto, cada nodo de acuerdo a sus condiciones locales de trafico, controla la congestion. En
los algoritmos de extremo a extremo, mediante el intercambio de paquetes entre los nodos
fuente y el sink, la congestion es controlada.

Otra clasificacién que se puede dar a los algoritmos de control de congestion es de
acuerdo a la forma en que aplican sus mecanismos de control de congestion; ya sea de
manera reactiva, es decir una vez que se presenta la congestion; o de manera proactiva,
aplicando mecanismos de prevencion de congestion.

! Es decir los nodos que detectan algin evento de interés.
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Tabla 2.1. Mecanismos de Control de Congestién para WSN

Control de la tasa de generacion de paquetes Capa de enlace Nodo
Ajuste de intervalos backoff® Capa de enlace Enlace
Contencion de paquetes basada en CSMA Capa de enlace Enlace
Calendarizacion de paquetes basada en TDMA Capa de enlace Enlace
Control de tasa de transferencia Capa de enlace y/o de Enlace y nodo
transporte
Ajuste de la ventana de congestion® Capa de transporte Enlace
Redistribucion de trafico con nodos multiradio Capa de red Enlace y nodo
Encaminamiento basado en colonias (c/ustering) Capa de red Enlace y nodo
Encaminamiento multitrayectorias Capa de red Nodo
Encaminamiento adaptativo Capa de red Nodo

Como se puede observar en la Tabla 2.1, cada mecanismo actla en una capa especifica
de comunicacidn y ataca alguno de los 2 niveles de congestion. A continuacién se explica,
la manera en que se aplican estos mecanismos en las capas de comunicacion y la relacion
que tiene cada capa en el control de congestion.

2.1.2. Control de Congestion en la Capa de Enlace de Datos

La capa de enlace de datos juega un papel muy importante en el control de congestion,
ya que un protocolo MAC eficiente, debe evitar, o en su defecto controlar, la congestion a
nivel de enlace, para lograrlo se aplican técnicas basadas en acceso multiple por division de
tiempo (TDMA, por sus siglas en inglés) o basadas en CSMA.. En el primer caso, con el fin
de evitar transmisiones simultaneas, la transmision de paquetes se calendariza, asignando a
cada nodo de un vecindario un intervalo de tiempo para transmitir. En el segundo caso,
antes de hacer uso del canal, los nodos deben monitorizarlo para saber si esta libre o no, en
caso de que esté libre se puede realizar la transmisién, en caso contrario se debe esperar un
intervalo de tiempo (conocido en inglés como backoff) antes de volver a monitorizar el
canal. Otras técnicas para evitar la congestion en la capa de enlace de datos, son: el control
de la tasa de generacion de paquetes en los nodos fuente y controlar punto a punto la tasa
de transferencia, con lo que también se evita la congestién a nivel de nodo. Ademas se
pueden definir criterios para optimizar los intervalos de tiempo de espera (backoff).

2.1.3. Control de Congestion en la Capa de Transporte

El control de congestion en la capa de transporte, se puede realizar controlando de
extremo a extremo la tasa de transferencia; en ese caso cuando la congestion se presenta, un
nodo coordinador, que normalmente es el nodo sink, envia avisos a los nodos cercanos a la
zona congestionada para que reduzcan su tasa de transferencia. Cuando la congestion es
superada, los nodos deben incrementar su tasa de transferencia, con la finalidad de

2 para protocolos de control de acceso al medio basados en CSMA.
® Para protocolos de transporte inspirados en el protocolo de control de transmision (TCP, por sus siglas
en inglés).



aumentar el caudal de envio®. Normalmente el control de la tasa de transferencia, para
protocolos de transporte inspirados en protocolo de control de transmisién (TCP, por sus
siglas en inglés), se realiza mediante el mecanismo de “incremento aditivo / decremento
multiplicativo” (AIMD, por sus siglas en inglés), de la siguiente manera: sea w(t) la tasa de
transferencia de un nodo i, durante un periodo de tiempo t; entonces el ajuste de tasa de
transferencia en el siguiente periodo de tiempo (t+1) estd dado por la siguiente ecuacion:

w(t) + a Cuando la congestion no es detectada

w(t+1) = {w(t) * b Cuando la congestion es detectada

Donde a y b son los parametros de incremento y decremento, respectivamente, los
cuales son definidos por el algoritmo de control de congestion.

Existen también algunas propuestas de control de congestién para WSN, como [14] y
[15], que se basan en los principios de TCP. El control de congestion que realiza TCP
consiste en asignar a cada nodo emisor una ventana de transmision y una de congestion, la
ventana de transmision indica la tasa de bits que es capaz de recibir el receptor, es decir el
sink, la ventana de congestion indica la tasa de bits que puede transportar la red sin tirar
paquetes. El valor de la ventana de congestion se puede inicializar con el intercambio de
paquetes de extremo a extremo y conforme las condiciones de trafico van cambiando se
ajusta, por lo regular mediante un algoritmo AIMD. De esta manera el emisor ajusta su tasa
de transferencia a un valor menor a la ventana de transmisién y de congestion.

2.1.4. Control de Congestion en la Capa de Red

En lo que respecta al control de congestion en la capa de red, en general se busca que los
algoritmos de encaminamiento para WSN proporcionen balance de carga, para asi evitar el
congestionamiento de rutas; por ejemplo en [16] se presenta un protocolo de
encaminamiento que funciona con nodos multiradio, es decir que pueden transmitir en
distintas frecuencias, asi cuando se presenta un escenario de congestion, los nodos activan
una red secundaria con una frecuencia distinta a la que usaban originalmente, de manera
que el trafico excedente sea redistribuido hacia la red secundaria.

Otros protocolos de encaminamiento que tratan de evitar la congestidn son los basado en
la agrupacion de nodos (clustering) en estos protocolos la WSN se divide en subredes
Ilamadas colonias, cada colonia tiene un nodo lider que colecta los paquetes de los nodos
de su colonia, asi los nodos lideres forman una subred ad hoc para transportar los paquetes
de sus colonias hasta el sink.

En la Tabla 2.2, se presentan algunas de las propuestas mas recientes, relacionadas con
el control de congestion, aplicadas a la capa de red. Aunque los protocolos de
encaminamiento mencionados en la Tabla 2.2 hacen frente a la congestion, no son

* Cantidad de paquetes que son entregados al sink, por unidad de tiempo.
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propiamente protocolos de control de congestion, ya que un protocolo de control de
congestién actda principalmente en las capas de enlace y/o de transporte. Si el protocolo de
control de congestion tiene un enfoque entre capas, puede incluir mecanismos de
encaminamiento adaptativo y/o multitrayectorias, estas técnicas permiten redistribuir el
trafico, con lo que proveen balance de carga, y de energia. De esta manera es posible
extender el tiempo de vida de las rutas y evitar asi la pérdida de cobertura. Las estrategias
para descubrir nuevas rutas, de manera reactiva, constituyen el reto principal de los
mecanismos multitrayectorias, ya que durante este proceso el intercambio de paquetes de
control puede generar mas trafico y contribuir a la congestion. Las rutas se pueden construir
con estrategias punto a punto, o extremo a extremo; en el primer caso cada nodo, de
acuerdo a sus condiciones locales de tréafico, toma la decision de hacia que nodos enviar sus
paquetes; en el segundo caso, mediante intercambio de paquetes entre los nodos fuente y el
sink, se descubren nuevas rutas.

Tabla 2.2. Control de Congestion en la Capa de Red

Estrategia de
Algoritmo Mecanismos de control de congestion construccion de
rutas

= Establece rutas dedicadas para transportar informacion
critica Extremo a
= Encaminamiento multitrayectorias de acuerdo a criterios extremo
de prioridad de paquetes y a la presencia de congestion
= Realiza el clustering tomando en cuenta la energia de los

Priority based Traffic
Load Reduction
Algorithm (PBTR) [17]

Clustering based nodos

Energy Efficient = El clusterhead cambia de manera aleatoria después de Extremo a
Congestion aware cada transmision extremo
Protocol for WSN [18] = Cuando el clusterhead tiene informacion de todos sus

hijos la comprime en un solo paquete que transmitira
Dynamic alternative

path selection scheme = Encaminamiento multitrayectorias adaptativo Punto a punto
(DATIPaS) [19]

Congestion avoidance = Asume una topologia fija de malla

and fairness in WSN = Encaminamiento multitrayectorias adaptativo Punto a punto
[20] = Control de la tasa de generacion de paquetes

Congestion avoidance

control mechanism for

multi-paths routing = Encaminamiento multitrayectorias
protocol (MR-CACM)

(21]

Extremo a
extremo
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2.1.5. Mecanismos de Deteccion de Congestion para WSN

Como ya se ha mencionado, en las WSN orientadas a eventos mientras que no sea
detectado algun evento de interés, el trafico de la WSN sera minimo; sin embargo una vez
que se detecta un evento de interés, el trafico de la WSN tiende a incrementarse
repentinamente, por lo que se deben aplicar algoritmos de control de congestion reactivos,
es decir que actlen de acuerdo a las condiciones de trafico que se van presentando. Para
que esto sea posible los algoritmos de control de congestion deben hacer uso de
mecanismos que les permitan detectar la posibilidad de congestion.

Algunos de los mecanismos utilizados para detectar posibles congestiones consisten en
que cada nodo monitoreé su estado, y en algunos casos el estado de los nodos de su
vecindario, de acuerdo a los siguientes parametros:

= Porcentaje de ocupacion de buffer

= Tasa de arribo de paquetes

= Energia remanente

= Condiciones del canal®

= Probabilidad de error por bit (BER, por sus siglas en inglés)

= Tiempo transcurrido entre el envio de paquete y la recepcion del acuse de recibido
(RTT, por sus siglas en inglés)

Si el algoritmo de control de congestion utiliza alguna técnica de encaminamiento,
puede ser de gran utilidad que los nodos, ademas de lo anterior, conozcan su distancia en
saltos, y la de sus vecinos, hacia el sink.

En la siguiente seccion se presenta una descripcién y discusion acerca de los
principales algoritmos reactivos de control de congestion.

2.1.6. Algoritmos de Control de Congestion para WSN

La diferencia entre los distintos algoritmos de control de congestion para WSN,
depende por un lado de la aplicacion particular de WSN para la que estan orientados y por
otro de la combinacién de los mecanismos de deteccion y control de congestién
mencionados en la seccion anterior.

El algoritmo propuesto en esta investigacion es de tipo reactivo, debido a que ataca la
congestion en WSN orientadas a eventos. La tarea fundamental de los algoritmos reactivos
de control de congestion es detectar la posible congestion y aplicar mecanismos que ayuden
a evitarla o mitigarla, en caso de que haya ocurrido. En la Tabla 2.3 se mencionan los
principales algoritmos reactivos de control de congestion. Para cada algoritmo se menciona:
la capa de comunicacion en que trabaja, los parametros que utiliza para la deteccion de
congestion, los mecanismos de control de congestion que aplica y sus restricciones.

® Se determinan mediante la monitorizacion continua del canal (overhearing).
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Tabla 2.3. Algoritmos de Control de Congestion para WSN

Capa de
Algoritmo Comunica
A New Control
Congestion Capa de
Mechanism for transporte
WSN [14]
Extended DCCP
Congestion Capa de
Control transporte
Algorithm [15]
Congestion
avoidance
based on
lightweight Capa de
buffer enlace
management in
sensor networks
[22]
Decentralized
Predictive
Congestion Capa de
Control enlace
Protocol
(DPCC) [23]
Cross-layer
prot(?col for Capas de
efficient
L enlace y de
communication d
in WSN (XLP) e
[24]

Parametros de
Deteccion de

= Tasa de arribo
de paquetes

= Porcentaje de
ocupacion de

buffer

= Tasa de arribo
de paquetes
= RTT

= Porcentaje de
ocupacion de

buffer

= Porcentaje de
ocupacion de
buffer

= Condiciones
del canal

* VER

= Energia
remanente

= Porcentaje de
ocupacion de
buffer

= Distancia
hacia el sink

= Condiciones
del canal

Mecanismos de
Control de Congestion

= Ajuste de la ventana
de transmision
mediante AIMD

= Asignacion de
prioridad a cada
paquete

= Ajuste de la ventana
de congestion

= Ajuste de la tasa de

transferencia de los

nodos, de acuerdo su

tasa de arribo de

paquetes

Asignacion de

prioridad a cada

paquete

Contencion en el
medio, de acuerdo al
porcentaje de
ocupacion de buffer

Ajuste de la tasa de
transferencia

Ajuste de los
intervalos backoff, de
acuerdo a las
condiciones del canal
y al porcentaje de
ocupacion de buffer
Asignacion de
prioridad a cada
paquete

Integra
encaminamiento y
control de acceso al
medio

Ajuste de la ventana
de contencion, de
acuerdo a la distancia
al sink

Control de la tasa de
generacion de
paquetes
Encaminamiento
adaptativo de
acuerdo a la
ubicacion de los
nodos

12

Tipo de

Restricciones .y
solucion

= No considera la
congestion a
nivel de enlace

= Asume que
cada nodo tiene
la misma tasa
de transferencia

Punto a
punto

No considera la

congestion a

nivel de enlace

Utiliza Extremo
retroalimentaciod a

n de extremo a extremo
extremo para

ajustar la tasa

de transferencia

Los nodos
nunca utilizan
el buffer en su
totalidad

Punto a
punto

Requiere
procesar varias
operaciones
para realizar el
calculo de la
tasa de
transferencia y
de los intervalos
backoff

Punto a
punto

Asume que
cada nodo
conoce su
ubicacion (en
coordenadas)
dentro de la
WSN

Punto a
punto



En la Tabla 2.3 se puede observar que debido a que los algoritmos [14] y [15] trabajan
Unicamente en la capa de transporte, no consideran la congestion a nivel de enlace. Estos
algoritmos pueden presentar un desempefio pobre en escenarios de densidad extrema de
trafico, ya que uno de los parametros de deteccidn de congestion que utilizan es el tiempo
de arribo entre paquetes, pero al calcular este tiempo el algoritmo no toma en cuenta los
paquetes perdidos debido a las colisiones. Ademas, en el caso del algoritmo [15] los
paquetes de control intercambiados para realizar ajustes en la tasa de transferencia,
incrementan el trafico en las zonas congestionadas. Una ventaja que podemos encontrar en
[14] y [15] es que implementan un esquema de prioridad de paquetes, con lo que buscan
que el sink recolecte informacion de la mayoria de los eventos detectados.

Como se muestra en la Tabla 2.3, al trabajar en la capa de enlace de datos, los
algoritmos [22] y [23] enfrentan la congestion a nivel de enlace. Estos protocolos llevan a
cabo un control de acceso al medio basado en CSMA que ademas toma en cuenta el estado
de los buffers de los nodos para realizar la contencion en el medio; con lo que, ademas,
buscan evitar la congestion a nivel de nodo. Sin embargo, en el caso del algoritmo [22] lo
anterior resulta en una reduccion del caudal de envio ya que los nodos nunca utilizan sus
buffers en su totalidad. En lo que respecta al algoritmo [23], al realizar el ajuste de los
intervalos backoff considera las condiciones del canal y la BER, para ello los nodos se
mantienen escuchando de manera continua el canal (overhearing), lo que implica un
consumo constate de energia, es por ello que los algoritmos basados en overhearing no son
recomendables para aplicaciones que requieren un tiempo de vida largo; pero pueden ser
muy Utiles en algunas aplicaciones de WSN orientadas a eventos, en las que una vez que el
sink ha colectado suficiente informacion de los eventos de interés detectados, la WSN
puede dejar de funcionar. Por ejemplo, en la deteccion temprana de incendios forestales, la
WSN puede ser consumida por el fuego; en el caso de WSN utilizadas para detectar
explosivos en campos de batalla una vez que es detectada la ubicacion de los explosivos,
puede ya no ser necesaria la WSN.

El algoritmo [24] aplica un enfoque entre capas, el cual busca evitar y controlar la
congestion a nivel de nodo y de enlace. La congestion a nivel de nodo es enfrentada con un
protocolo de encaminamiento multitrayectorias adaptativo, en donde se asume que cada
nodo conoce su ubicacidn con respecto al sink, y ademas mantiene un registro del estado
(energia remanente, porcentaje de ocupacion del buffer y distancia al sink), de sus vecinos;
de acuerdo a estos pardmetros cada nodo decide a qué nodo enviar sus paquetes. La
congestion a nivel de enlace es tratada con un esquema de acceso al medio, en el que cada
nodo decide si participa en la retransmision de un paquete, esta decision se toma
considerando el estado del nodo y su tasa de arribo. Si varios nodos deciden participar en la
retransmision de un paquete se elige uno mediante su ventana de contencion, la cual se
ajusta de acuerdo a la distancia que hay al sink.
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En el disefio de algoritmos de control de congestion para WSN, se deben tomar en
cuenta los requerimientos de cada aplicacion en particular; por ejemplo en [25] se presenta
un esquema de control de congestion para aplicaciones multimedia de WSN, en el cual se
requiere un control de congestion para tasas de transferencia altas. El esquema de control
de congestidn propuesto en este trabajo, cumple con los requerimientos de WSN orientadas
a eventos, tales como: tiempo de respuesta, bajo consumo de energia en escenarios no
congestionados, informe de todos los eventos detectados por la WSN y balance de carga.

La propuesta de control de congestion fue disefiada a partir de un analisis de tréfico en
WSN, desde la perspectiva de “sistemas complejos”, el cual se detalla en el Capitulo 3. Este
novedoso enfoque permite analizar el impacto que tienen las interacciones locales de los
paquetes, en el comportamiento global del trafico de la WSN. Mediante este analisis se
disefid un esquema de control de congestion, en el cual a partir de las condiciones locales
de tréfico, los nodos de la WSN son capaces de tomar decisiones de encaminamiento,
contencion en el medio y eliminacion de paquetes; estas decisiones estdn encaminadas a
mantener a la WSN operando, de manera emergente y autoorganizada. Con el fin de
controlar los 2 niveles de congestion, el protocolo propuesto trabaja con un enfoque entre
capas y proporciona una solucion punto a punto, que funciona de manera reactiva,
adaptandose a las condiciones de trafico. La congestion a nivel de enlace es mitigada con
un mecanismo de acceso al medio inspirado en el protocolo CSMA que ademas considera
el porcentaje de ocupacion de buffer. La congestion a nivel de nodo es tratada mediante un
esquema de encaminamiento multitrayectorias y adaptativo, en el cual las rutas nuevas se
construyen de manera reactiva y punto a punto, para ello cada nodo de acuerdo a sus
condiciones locales de trafico decide hacia qué nodo debe enviar sus paquetes, con lo cual
también logra cierto de balance de carga. Para evitar que la densidad de trafico exceda la
capacidad de la WSN, el protocolo propuesto contempla un mecanismo de eliminacién
selectiva de paquetes; ademas de un mecanismo de equidad en la entrega de informacion,
con lo que se garantiza que el sink obtenga informacién de todos los eventos de interés
detectados.

El mecanismo de control de congestion propuesto también considera los efectos
adversos de transmisiones en el medio inalambrico, tales como la interferencia y la
atenuacion. Es por ello que como parte de la propuesta que se presenta, fue disefiado un
modelo de simulacion de WSN que toma en cuenta los efectos inalambricos y escenarios de
congestion.
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2.2 Analisis de WSN desde la Perspectiva de Sistemas Complejos

-“El andlisis de ‘sistemas complejos’ es una drea interdisciplinaria de investigacion
que busca explicar como una gran cantidad de entidades, relativamente simples, se
autoorganizan, sin ningun tipo de control central, en una entidad colectiva que es capaz de
crear patrones, usar informacion y, en algunos casos, evolucionar y aprender” [7]. A
partir de este enfoque es posible analizar el comportamiento de colonias de insectos,
cerebros, redes de computadoras, etc.

De acuerdo con [7] los “sistemas complejos” consisten en una gran cantidad de
entidades llamadas agentes, los cuales a partir de un conjunto de reglas simples y sin
ningan tipo de control central, son capaces de exhibir un comportamiento elaborado,
colectivo y autoorganizado. En lo que respecta al trafico en WSN, existe una gran cantidad
de paquetes de datos, cuyas interacciones locales estdn basadas en algoritmos que, al
disefiarse de manera eficiente, pueden lograr que el trafico de la WSN exhiba un
comportamiento autoorganizado y sofisticado que se adapte a alteraciones en la WSN, tales
como congestiones o cambios de topologia ocasionados por el fallo de nodos.

Debido a que el estudio de “sistemas complejos” es un area de investigacion joven,
actualmente es reducido el nimero de trabajos que realizan un analisis de WSN desde este
enfoque. En [8] se presenta un marco de referencia para adaptar los conceptos de “sistemas
complejos” a WSN, los principios mas importantes que se proponen son:

= Un “sistema complejo” se compone de agentes adaptativos, es decir que pueden
interactuar con el ambiente y con otros agentes

= Una WSN puede ser estudiada como un “sistema complejo”, cuyos agentes
adaptativos son los nodos de la WSN

= A partir de sus interacciones, los nodos obtienen “experiencia” y con ello
“aprendizaje”, de manera que su comportamiento evoluciona, provocando a su vez
que la WSN evolucione

= La capacidad de autoorganizacion de la WSN depende de su evolucion

= (Cada subsistema de la WSN (nodo o conjunto de nodos) contribuye a la
autoorganizacion de toda la WSN

= De acuerdo a su contribucion, cada subsistema de la WSN debe tener un peso de
importancia en la autoorganizacion de la WSN

Mientras que la propuesta de [8] es sOlo un marco conceptual para establecer una
analogia entre “sistemas complejos” y WSN, en [9] se presenta una metodologia para
disefiar WSN autoorganizadas, los pasos de esta metodologia son:

1. Definir el comportamiento autoorganizado y emergente, que se desea tenga la WSN
2. Disefar el conjunto de reglas locales que seguiran los nodos de la WSN
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3. Determinar los eventos que detonardn cambios en el comportamiento local de los
nodos, es decir los eventos que detonaran el comportamiento emergente de la WSN

4. Definir los mecanismos de sefializacion para la coordinacion de los nodos, tales
como: campos de gradientes, feromonas digitales, etc.

5. Disefiar mecanismos de retroalimentacion para refinar los eventos mencionados en el
paso 3

Esta metodologia, al igual que el marco conceptual presentado en [8], considera a los
nodos de la WSN como agentes del “sistema complejo”, con ello se pretende que los nodos,
mediante mecanismos de realimentacion, acumulen experiencia, que les permita refinar la
manera en que responden a los eventos de la WSN.

En [10] se presenta un marco de referencia para simular WSN y su ambiente de
operacion, la simulacion es realizada mediante el enfoque de modelado basado en agentes,
es decir que tanto la WSN, como su ambiente de operacion son modelados como “‘sistemas
complejos” cuyos agentes son los nodos de la WSN y las entidades que esperan sean
detectadas por la WSN. El objetivo de esta propuesta es obtener una simulacion de WSN en
funcionamiento, es por ello que se hace hincapié en el modelado del ambiente de operacion
gue en el modelado de la WSN.

En esta investigacion se propone la idea de analizar el comportamiento del trafico en
WSN como un “sistema complejo” cuyos agentes son los paquetes de datos que transporta
la WSN. El motivo de elegir como agentes del “sistema complejo” a los paquetes de datos,
en lugar de los nodos de la WSN, es que a diferencia de [8 - 10], este trabajo no persigue un
objetivo de modelar y analizar WSN en general (como es el caso de [8 - 10]), sino que el
objetivo de la investigacion es mas especifico, ya que se busca proporcionar control de
congestion, basdndose en el comportamiento autoorganizado del trafico de la WSN. De esta
manera el papel que juegan los nodos, como parte del “sistema complejo” es, por un lado,
el de sefalizadores que permiten la comunicacion indirecta entre los nodos de la WSN y
por otro lado, el de mediadores, es decir que regulan el comportamiento entre los paquetes
de datos. El enfoque de analisis propuesto estd basado en un trabajo previo [13] y sera
tratado a profundidad en el siguiente capitulo.

Existen otros trabajos que en su andlisis de WSN, desde la perspectiva de “sistemas
complejos”, consideran a los paquetes de datos como agentes del sistema, por ejemplo en
[11] se propone una mejora al protocolo de encaminamiento directed diffusion para WSN
basadas en peticiones (query-based) [2]. Esta propuesta considera a las WSN como
“sistemas complejos” compuestos de agentes estacionarios y moviles. Se propone que los
nodos estén dotados de un agente estacionario que tiene informacion del nivel de bateria de
su nodo y de los nodos de su vecindario; y que ademas, cuando lo demanda el sink, obtiene
informacidn de su ambiente. De esta manera para realizar una peticion de informacion a la
WSN, el sink despliega agentes mdviles, que en esencia son paquetes de datos cuyo
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objetivo es informar a los nodos fuente de la peticion del sink, ademas de colectar,
transportar y entregar al sink la informacion solicitada. Para transportarse los agentes
moviles eligen rutas basandose en la informacion que obtienen de los agentes estacionarios.

Otro trabajo que considera a los paquetes de datos como agentes de la WSN, es el
presentado en [12]. Se trata de un protocolo de encaminamiento inspirado en el
comportamiento de parvadas de pajaros, en el que los paquetes de la WSN se transportan en
grupos hacia el sink, esquivando zonas congestionadas. Para lograr este comportamiento,
los nodos mantienen informacion de su tasa de arribo y la de sus vecinos, asi cada nodo
envia sus paquetes a otros nodos cuya tasa de arribo se encuentre dentro de un rango que
permita mantener “parvadas de paquetes”. Al tratarse de un protocolo de encaminamiento,
la propuesta no considera la congestion a nivel de enlace y en su lugar asume la aplicacion
de un protocolo acceso al medio de tipo CSMA, sin embargo en escenarios de congestion
extrema es posible que ocurra congestion a nivel de enlace por la excesiva densidad de
paquetes, en este caso el protocolo no ofrece algin esquema de eliminacion de paquetes.
Esta propuesta considera una topologia de red estatica y busca controlar la congestion, mas
no evitarla ya que no aplica mecanismos de prevencién de congestion.

El algoritmo de control de congestion propuesto en este trabajo, considera, al igual que
el trabajo en [12], a los paquetes de la WSN como agentes de un “sistema complejo”, sin
embargo, a diferencia de lo realizado en [12], los nodos no sélo toman decisiones de
encaminamiento para cada paquete, sino que también toman decisiones de contencién en el
medio y eliminacion selectiva. Estas decisiones ademas de estar basadas en las condiciones
locales de trafico de cada nodo, también toman en cuenta la “experiencia” adquirida por el
paquete en su viaje a traves de la WSN. Para lo lograr esto, el algoritmo propuesto se basa
en un analisis de trafico en WSN desde la perspectiva de “sistemas complejos”, el cual
permite obtener métricas del comportamiento “microscopico” del trafico de la WSN, estas
métricas son utilizadas por los nodos para regular el comportamiento entre los paquetes de
datos y con ello lograr un comportamiento autoorganizado del trafico de la WSN. Este
analisis es explicado a detalle en el Capitulo 3.
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Capitulo 3
Analisis de Trafico en WSN desde la
Perspectiva de Sistemas Complejos

Este capitulo® se divide en 3 secciones. La Seccién 3.1 presenta un marco
conceptual para analizar el trafico en WSN desde la perspectiva de “sistemas
complejos”. A partir de este marco conceptual, se disefid un modelo de simulacién de
WSN que permite simular escenarios de trafico, sobre los cuales es posible evaluar
distintos protocolos de control de congestion para WSN, este modelo es presentado la
Seccion 3.2. Finalmente, en la Seccién 3.3 se explica como utilizar el marco
conceptual y el modelo de simulacién presentados, en el disefio de algoritmo
distribuidos de autoorganizacion de trafico en WSN.

3.1 Marco Conceptual

Este marco conceptual es una herramienta de analisis que permite disefar
algoritmos distribuidos de autoorganizacion de trafico en WSN, esto mediante el
estudio del trafico en WSN desde la perspectiva “sistemas complejos”.

Para el disefio de este marco conceptual se tomaron como punto de partida
algunos de los conceptos e ideas referentes al estudio de “sistemas complejos”
presentados en [26]. En donde se considera que un “sistema complejo” se compone de
agentes, siendo los agentes entidades que actan en su ambiente, y que tienen “metas”
y un comportamiento dedicado a alcanzarlas.

Esta investigacion propone que el trafico de WSN orientadas a eventos, puede
ser estudiado como un “sistema complejo”, cuyos agentes son los paquetes de
datos que transporta la WSN, los cuales tienen como “meta” llegar al sink con el
menor retardo posible, dicho retardo esta determinado por sus interacciones con
otros paquetes y con el medio de comunicacion.

En el analisis de “sistemas complejos”, ademas de identificar los elementos del
sistema es importante identificar de qué manera las interacciones entre los agentes; y
las interacciones entre los agentes y su ambiente; afectan el comportamiento global del
sistema.

En el caso de WSN, las interacciones entre los pagquetes de datos pueden provocar
congestion a nivel de enlace y a nivel de nodo. La congestién a nivel de enlace
ocasiona pérdida de paquetes por colisiones, mientras que la congestién a nivel de

! Basado en un trabajo previo, presentado en [13].
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nodo aumenta el tiempo de entrega de los paquetes y en casos extremos provoca
pérdida de paquetes por desbordamiento de buffer.

En lo que respecta a la interaccion entre los paquetes de datos y el canal de
comunicacion, tanto la congestién a nivel de nodo, como la presencia de ruido térmico
ocasionan que la calidad del canal se reduzca, provocando con ello pérdidas de
paquetes.

Con el proposito de estimar el impacto que tienen las interacciones mencionadas,
en el desempefio global de la WSN, proponemos dos métricas que permiten realizar un
analisis “microscopico” del trafico de la WSN; una de ellas mide el grado de
satisfaccion de un paquete en el cumplimiento de su “meta”, la otra métrica mide la
interferencia que ocasiona un paquete en su interaccion con un grupo de paquetes.
Ademas proponemos una tercer métrica para medir la satisfaccion, es decir el
desempefio global de la WSN.

3.1.1. Satisfaccion de un Paquete

Sea p un paquete que se transporta a través de una WSN, desde un nodo fuente S
hasta el nodo sink de la WSN. Si p actualmente se encuentra en el nodo N, siendo M el
nodo inmediato anterior a N, en la ruta de p hacia el sink y ademas se sabe que N es el
n-ésimo nodo en el viaje de p hacia el sink., ver Figura 3.1. Entonces la satisfaccion
del paquete p en el cumplimiento de su “meta” es representada con la variable
apn € [0,1] y es calculada por el nodo N, como se muestra a continuacion:

0 <At < Atygy, (1)
0 At > Atax

Donde At es el tiempo que el paquete p ha permanecido en el buffer del nodo N,
At qx € €l tiempo maximo que el paquete puede permanecer en dicho buffer, antes de
ser eliminado.

En la Ecuacion (1), g,y indica el promedio del retardo normalizado que el
paquete experimenta en su viaje hacia el sink. Por ello, el primer paso para que el nodo
N calcule g, es calcular el retardo normalizado que el paquete p, experimenta
mientras esta en el buffer del nodo N. Dicho célculo se realiza de acuerdo a la
Ecuacion (2):

lac) = (1 - =) @)

A max
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Una vez que el nodo N calcula ||At||, debe calcular la contribucion que ||At||
aporta a la satisfaccion del paquete g, v, €s decir:

ALl = op,m
AO'p,N e —

)

n

Entonces la Ecuacion (1) se puede reescribir en términos de Aoy, v, de la siguiente
manera:

N {ap,M + Aoy, ny 0 <At < Aty @
p.N 0 At > Atygy

Se puede ver que g, v s una funcion que actualiza el promedio de ||At]|, en cada
nodo N por el que pasa p, en su recorrido del nodo fuente S al nodo sink. Por lo que
cuando el nodo fuente S, envia por primera vez al paquete p, g, ¢ corresponde a ||At]|,
debido a que en ese caso n=1Yy gy, ,,=0, esto es:

_ {IIAtII 0 < At < Aty )

PSTL 0 At > Aty

En lo que respecta al calculo de At, el nodo N debe registrar el tiempo en que
coloca al paquete p en su buffer. De manera que el nodo N pueda estimar At y asi
etiquete al paquete p con su gy, y correspondiente, antes de reenviarlo

El siguiente parametro que el nodo N debe conocer para calcular oy, y, €5 Atyqy,
este parametro es propio del nodo N. Los criterios para establecer At,,,, pueden variar
de acuerdo al tipo de comportamiento que se desee obtener en el trafico de la WSN.
Por ejemplo, At,,,, Se puede asignar de acuerdo a la tasa promedio de arribo de
paquetes y/o a la ubicacion de los nodos de la WSN, en este caso puede resultar util que
el At Ssea mayor en los nodos cercanos al sink que en los nodos ubicados en zonas
alejadas del sink, ver Figura 3.2. De esta manera se asegura que en caso de tener alta
densidad de trafico en la WSN: 1) los paquetes provenientes de zonas alejadas del sink,
no acumulen grandes retardos y 2) los nodos en zonas cercanas al sink mantengan sus
buffers a su maxima capacidad, con el fin de entregar la mayor cantidad posible de
paquetes.

Al medir la satisfaccion de los paquetes de datos, los nodos obtienen un estimado
del comportamiento del trafico local, como se vera en el Capitulo 4, esta métrica es de
utilidad en el diseno de algoritmos que busquen obtener un comportamiento global y
autoorganizado del trafico de la WSN.
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@ @ @ Sink

Figura 3.1. Ruta seguida por el paquete p en su viaje del nodo fuente S hacia el sink

OAt=30s.
OAt=22s.
@At=18s.
@®At=10s.

sink

Figura 3.2. Asignacion de At,,,, de acuerdo a la ubicacion de los nodos con respecto al sink

3.1.2. Interferencia entre un Paquete y un Grupo de Paquetes

Sea un grupo de m paquetes que interactian en un nodo N y sea p un paquete que
esta contenido en el grupo de m paquetes. La interferencia entre el paquete p y el resto
del grupo de paquetes con los que interactia, indica el impacto que tiene el paquete p
en la satisfaccion del grupo de m-1 paquetes y se calcula de la siguiente manera:

AO'"N
Gp =~y — TP, 08 (6)

Para calcular ¢, es necesario acotar el grupo de paquetes con los que p interactla.
En este marco conceptual se consideran solo las interacciones que se dan entre los
paquetes que pasan por un mismo nodo. Entonces, decimos que un paquete p
interactta con un grupo de paquetes, cuando el comportamiento de p “afecta” a la
satisfaccion de dicho grupo de paquetes. Dependiendo del tipo de algoritmo que se
desea disefar, se pueden utilizar distintos enfoques para definir cuando un paquete p
“afecta” a la satisfaccion de un grupo de paquetes. Por ejemplo, se puede decir existe
interaccion entre un grupo de paquetes de datos, cuando comparten un buffer o
cuando, dentro de determinado rango de tiempo, pasan por un mismo nodo.

La Ecuacion (7) mide la interferencia entre un paquete p y un grupo de paquetes
que interactuan en un nodo N. Dicha interferencia puede ser positiva, negativa o
neutral, de acuerdo a las siguientes premisas:
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= Cuando el incremento en la satisfaccion de un paquete p causa un decremento
(que es mayor que el incremento) en la satisfaccion promedio de un grupo de
m-1 paquetes, se dice que existe friccidn entre dichos paquetes

= Cuando el incremento en la satisfaccion del paquete p causa un incremento en
la satisfaccion promedio de un grupo de m-1 paquetes, entonces existe
sinergia (interferencia “positiva”) entre el paquete p y el grupo de m-1
paquetes

= En cualquier otro caso, se dice que existe interferencia neutral entre el
paquete p y el grupo de m-1 paguetes

3.1.3. Satisfaccion de la WSN
Sea una WSN que transporta n paquetes en un instante de tiempo t, se define a la

satisfaccion de la WSN en el tiempo t, como el promedio de la satisfaccion de los n
paquetes de datos que transporta en dicho instante, es decir que:

O'"N
Owsnt = Z?=1LT (7)

ara calcular se requiere colectar informacion de la satisfaccion de todos
P lcular oy sy ¢ lect f de la satisf: de tod
los paquetes i que estan siendo transportados en el instante 7.

La utilidad de oy, se encuentra durante el proceso de disefio de algoritmos de
autoorganizacion de trafico, los cuales deben de buscar maximizar oyygy ¢, a partir la
reduccion de la friccion entre paquetes.

3.2 Modelo de Simulacion de WSN, desde la Perspectiva de Sistemas
Complejos
Este modelo de simulacion hace posible obtener representaciones, desde la
perspectiva de “sistemas complejos”, de la operacion de WSN orientadas a eventos. Se
desarroll6 a partir del marco conceptual presentado en la Seccién 3.1 y forma parte de
la propuesta de este trabajo, ya que fue utilizado en el disefid, prueba y evaluacién del
esquema de control de congestion propuesto.

Las funcionalidades y caracteristicas de las WSN son agrupadas en 4 médulos:

Configuracion de la WSN
Configuracion de los nodos
Simulacién de efectos inalambricos
Evaluacion de desempefio

o RE

El mddulo 1 permite obtener la representacion de distintas configuraciones de
WSN. En el modulo 2 se especifica la configuracion basica del funcionamiento de los
nodos de la WSN, dicha configuracion esta basada en el marco conceptual presentado
en la Seccién 3.1. Este médulo puede ser manipulado por el usuario, con la finalidad
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de disefiar algoritmos distribuidos y autoorganizados de encaminamiento y/o control
de congestion. Mediante el médulo 3 se da mayor realismo a la representacion de
WSN, ya que los efectos del medio inalambrico tienen gran impacto en la operacion de
WSN, esto aporta veracidad en la evaluacion de desempefio de los algoritmos que se
deseen evaluar. Finalmente el modulo 4 provee de funcionalidades para la evaluacion
de desempefio de algoritmos de encaminamiento y control de congestion, este modulo
hace uso de las métricas propuestas en el marco conceptual de la Seccion 3.1 y de
métricas clasicas de evaluacion de desempefio de redes de comunicaciones.

Una vez que se realiza la especificacion de estos mddulos puede elegirse algin
software de simulacién para su implementacién. En las siguientes secciones se
describe la manera en que deben especificarse los parametros de cada madulo.

3.2.1. Configuracién de la WSN

En este modulo se deben establecer 3 tipos de parametros de configuracion:
pardmetros de la WSN, de los nodos y de operacion.

Los parametros de la WSN que son configurados son:

= Escala espacial. Indica la longitud de area ocupada por la WSN, asi como su
forma (cuadrada, circular o irregular).

= Escala temporal. Determina el tiempo total de la simulacion, asi como los
intervalos de tiempo en que se medira oy sy -

= Tipos de nodos. En este modelo se consideran 3 tipos de nodos: 1) sink; 2)
nodos fuente, que generan y reenvian paquetes; y 3) nodos intermedios, que
solo reenvian paquetes. El usuario debe definir la cantidad de nodos que seran
desplegados, asi como cuantos de ellos seran nodos fuente.

= Topologia de la WSN. Las topologias se deben generar de manera aleatoria y
deterministica.

En lo que respecta a los nodos de la WSN se deben establecer los siguientes
pardmetros:

= Potencia de transmision.

= Tasa de transferencia. Debido a que el modelo desprecia la velocidad de
propagacion en el medio inalambrico, la tasa de transferencia permite estimar
el tiempo en que un paquete es enviado de un nodo a otro.

= Tamafio del buffer. Con el propodsito de dar mayor realismo a las
simulaciones, este parametro es asignado de acuerdo a una funcion de
distribucion de probabilidad (PDF, por sus siglas en inglés) Normal. Por otro
lado, debido a que el tamafio del buffer tiene gran impacto en la congestion a
nivel de nodo, los nodos puedan tomar distintos valores, entre los cuales se
consideran buffers de tamafio cero e infinito.
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= Cobertura. El radio de cobertura se establece mediante una PDF Normal y
estd en funcion de la potencia de transmision, esto se detalla en la siguiente
seccion.

= Grado promedio de nodo. Este parametro define el promedio de conexiones
que puede tener el nodo. Se propone establecer el grado promedio de nodo
mediante una PDF Normal.

= Esquema de consumo de energia. EI consumo de energia en la recepcion de
datos y el procesamiento? es despreciado, de manera que sélo se toma en
cuenta el consumo de energia por transmision de datos. Este consumo de
energia se puede simular permitiendo que el usuario elija el porcentaje de
bateria que gasta cada nodo en la transmision de datos.

Los parametros de operacion que se toman en cuenta en este modelo son: potencia
de transmision, numero de errores de bit tolerados por paquete, tamafio del paquete.

3.2.2. Configuracién de los Nodos
En este mddulo se consideran las siguientes funcionalidades:

= Generacion de paquetes de datos
= Encaminamiento

= Control de acceso al medio

= Control de congestion

La generacion de paquetes de datos se lleva a cabo de 3 formas distintas: de
manera continua, mediante una PDF de Poisson y mediante una PDF Normal. En cada
caso el usuario debe establecer los pardmetros correspondientes, tales como la
velocidad promedio de generacién de paquete.

Los mddulos de encaminamiento, control de acceso al medio y control de
congestion deben tener una configuracion basica, basada en el marco conceptual de la
Seccion 3.1. De manera que el usuario pueda manipular estos modulos, con la
finalidad de disefar algoritmos distribuidos que provean autoorganizacion de trafico.

Los parametros de encaminamiento se establecen mediante el conocido algoritmo
de Propagacion de la Informacion [26] (PI, por sus siglas en inglés). Este algoritmo
permite formar un arbol con los nodos de un grafo; en el caso de WSN, la raiz del
arbol es el sink. El algoritmo se ejecuta una sola vez antes de echar a andar la WSN.
Cuando la ejecucion del algoritmo termina cada nodo conoce su nivel dentro del arbol,
el sink por ser la raiz tiene nivel 0.

% Debido a que se consideran aplicaciones en las cuales los nodos sélo realizan las tareas de
procesamiento que demanda los protocolos de comunicacion.
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Como es sabido, una WSN actla como una red ad hoc transportando todos los
datos generados dentro de la WSN hacia el sink. Por lo tanto, tenemos que el nivel de
cada nodo equivale a la distancia, en saltos, que tiene hacia el sink. En la Figura 3.3 se
muestra un ejemplo del arbol que se forma al ejecutar el algoritmo P1 sobre un grafo,
la raiz del arbol esta representada por el nodo mas grande, las ramas del arbol obtenido
estan resaltadas, también se muestra el nivel de cada nodo.

En una configuracion bésica de encaminamiento, cada nodo envia sus paquetes de
datos, a sus vecinos que tengan un nivel menor al suyo, sin embargo, el usuario puede
manipular este modulo para disefiar esquemas de encaminamiento multitrayectorias
que ademas del nivel de nodo, tomen en cuenta la interferencia de los paquetes, en la
eleccion de rutas.

Para el modulo de control de acceso al medio se usa como configuracion basica
un esquema basado en CSMA. En este mddulo, al igual que en el médulo de
encaminamiento, el usuario puede modificar algunos parametros, como la duracién de
los intervalos backoff, para asi introducir la informacion de interferencia de los
paquetes a las decisiones de contencién en el medio.

El mddulo de control de congestion sera el encargado de calcular la interferencia y
satisfaccion de los paquetes que reenvia el nodo, por lo que en este modulo se deben
calcular todas las métricas definidas en la seccion 3.1 y 3.3. Como ya se menciono
estas métricas tendran injerencia en las decisiones de encaminamiento y de acceso al
medio. Adicionalmente, este mddulo puede utilizarlas para aplicar esquemas de
eliminacion selectiva de paquetes, que permitan a la WSN autoregular su densidad de
paquetes de datos.

Al tomar en cuenta la interferencia de los paquetes en la toma de decisiones de
encaminamiento, acceso al medio y eliminacién selectiva de paquetes, se debe
considerar que la efectividad de estas decisiones depende en gran parte de la escala de
tiempo elegida para medir los cambios de satisfaccion de los paquetes. Es sabido que
muchos mecanismos autoorganizados mantienen una fuerte dependencia con la escala
temporal en la que se basan para tomar las decisiones adaptativas [26].
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Figura 3.3. Arbol obtenido al ejecutar el algoritmo Pl sobre un grafo

3.2.3. Simulacion de Efectos Inalambricos

Los efectos inalambricos se simulan considerando un modelo de pérdidas en el
espacio libre, el cual permite calcular la atenuacién, con respecto a la distancia, en la
sefial recibida [27]. Esto se muestra en la siguiente ecuacion:

Py A?
r= (41trd)2 (8)

Donde B. es la potencia de la sefial recibida, en watts; P; es la potencia de la sefial
transmitida, en watts; A es la longitud de onda, en metros; y d es la distancia entre el
transmisor y receptor, en metros.

Este modelo también contempla los efectos del ruido térmico, para ello el usuario
debe definir a que temperatura se encuentra operando el sistema. Con la siguiente
ecuacion se calcula la densidad espectral del ruido térmico (No) [27].

N, = kT [W /Hz] 9)

Donde k es la constante de Boltzmann (1.38 X 10723 J/K); y T es la temperatura,
en grados Kelvin.

La capacidad méaxima del canal [27], se calcula considerando un ancho de banda
de 8kHz, de siguiente manera:

C = B log,(1+ S/N) [b/s] (10)

Donde B es el ancho de banda, en hertz; S es la potencia de la sefial recibida, en
watts; y N es la potencia del ruido de la sefial recibida, que se calcula con la siguiente
ecuacion:

N = NoB [w] (11)
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A partir de la Ecuacion (10) es posible calcular el valor de la relacion sefal a
ruido normalizada (Ex/No)°, de la siguiente manera [27]:
Ep _B(yc/B _
b (2 1) (12)

A partir de la Ex/Ng y considerando el esquema modulacién por desplazamiento de
fase de dos simbolos® (BPSK, por sus siglas en inglés), obtenemos la BER.

De acuerdo a los requerimientos de la aplicacion, especificamente la tolerancia de
errores de bits, obtenemos la probabilidad de error por paquete (PER). Con esta
probabilidad podemos simular la pérdida de paquetes por efectos inaldmbricos.

PER =1-Y7-,(")[BER'(1 — BER)P™] (13)

Donde n es el nimero de errores de bit tolerados por la aplicacion y p es el
tamanio, en bits, del paquete.

La conectividad de los nodos es otro aspecto que se ve afectado por efectos
inaldmbricos, ya que aunque las caracteristicas de los nodos sean las mismas, no todos
tendran la misma conectividad. Para simular este efecto el usuario elige un valor
promedio de conectividad, asi mediante una PDF Normal, cuya media sera el valor
que el usuario elige, se asignara a cada nodo un valor de cobertura.

3.2.4. Evaluacion de Desempefio

En este mddulo se evalua la efectividad de los algoritmos que se disefien, para ello
se utilizan métricas tradicionales de evaluacion de WSN, como son: el caudal de
envio, tiempo de almacenamiento en buffer, tiempo de vida de la red y porcentaje de
paquetes perdidos.

Se pueden realizar ajustes en los parametros de los algoritmos disefiados, esto con
el proposito de refinarlos. Dichos ajusten deben estar encaminados a maximizar
owsn ¢ Al medir los cambios en oy, 5y . hay que considerar que puede haber instantes
en que el valor de oysy . Sea bajo (minimos locales), pero al final el promedio de
owsn¢ Sea alto (maximo local), en otras palabras: “a corto plazo puede haber
sacrificio, para a largo plazo cosechar recompensas” [26]. Esto se ilustra en la Figura
3.4.

% Es decir la relacion de energia por bit (E;) respecto a la densidad espectral de ruido (No).
* Se eligi6 el esquema de modulacién BPSK por ser el esquema que requiere menor energia por bit

(Ep)-
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Figura 3.4. Coportamiento del trafico generado y cursado por la red.

3.3 Disefio de Algoritmos Distribuidos para la Autoorganizacion de
Trafico en WSN

Para lograr su “meta” los paquetes de datos se transportan a través de la WSN,
siguiendo una serie de reglas definidas principalmente en los protocolos de
encaminamiento y MAC. Por lo cual, en el disefio de algoritmos que busquen obtener
un comportamiento autoorganizado en el trafico de la WSN, se deben definir reglas de
encaminamiento y acceso al medio que tengan los siguientes objetivos:

» Reducir la friccion entre los paquetes de datos, para asi incrementar la
satisfaccion de la WSN.

* Maximizar oy sy ¢, 0 cual implica limitar el comportamiento de los paquetes
de datos que reducen otras o, y's mientras se preserva su funcionalidad, y
ademas promover la sinergia entre los paquetes de datos

= Restringir o modificar el comportamiento de los paquetes de datos para que
sus “metas” puedan ser alcanzadas, con la finalidad que bloqueen lo menos
posible las “metas” de los paquetes con los que interactan

Se tiene entonces que los nodos de la WSN, al aplicar un algoritmo autoorganizado,
actian como mediadores del sistema [26], regulando el comportamiento de los

paquetes del sistema para minimizar la friccién, de modo que se maximice la
cooperacion y la sinergia.
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Capitulo 4
Control de Congestion para WSN
Orientadas a Eventos

En este capitulo se presenta un novedoso esquema de control de congestion para
WSN orientadas a eventos, el cual se basa en el marco conceptual presentado en el
Capitulo 3. Este esquema de control de congestion tiene 2 objetivos: 1) maximizar
owsn¢ reduciendo la friccion entre los paquetes de datos; y 2) mantener el trafico de
paquetes, dentro de niveles dptimos de operacion. Para cumplir con estos objetivos se
disefid un esquema de encaminamiento basado en la interferencia entre paquetes; asi
como un esquema de acceso al medio, basado en CSMA que toma en cuenta el espacio
remanente en buffer; y un mecanismo de eliminacion selectiva de paquetes, basado en
prioridad por ubicacion.

El esquema de control de congestion propuesto, consta de 4 fases de operacion: 1)
inicializacion, 2) procesamiento 3) encaminamiento y 4) transmision. La primera fase
se ejecuta una sola vez en toda la WSN vy sirve para inicializar los pardmetros del
algoritmo. La segunda fase se ejecuta cuando un paquete es recibido por un nodo, esta
fase tiene como objetivo registrar los parametros del paquete y decidir si debe ser
enviado o almacenado en buffer. En la tercera fase, los nodos toman decisiones de
encaminamiento, contencién en el medio y, en caso de ser necesario, eliminacion
selectiva; tomando en consideracion la informacion de interferencia entre paquetes. En
la cuarta fase, los nodos aplican un mecanismo de acceso al medio basado en CSMA,
el cual toma en cuenta el espacio remanente en buffer.

En las siguientes secciones se describen las 4 fases de operacion del esquema de
control de congestion propuesto y finalmente se presenta una discusion acerca de esta
propuesta.

4.1 Fase de Inicializacién

Esta fase se ejecuta una sola vez, al inicializarse la WSN vy sirve para establecer
los pardmetros del esquema de control de congestion. Estos parametros son descritos
en el Capitulo 3.

4.1.1. Parametros de Encaminamiento

Durante la inicializacién, se utiliza el algoritmo P1 [26] para crear un arbol a partir
de los nodos de la WSN. En el arbol construido, el sink es la raiz y se le asigna el nivel
0. A cada uno de los demas nodos, también se les asigna un nivel, asi como el
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identificador de su nodo padre. Ademas, los nodos mantienen un registro del nivel que
ocupan sus nodos vecinos.

Los parametros del esquema de control de congestion; tales como: longitud de
grupo, tiempo maximo de espera en el buffer y tiempo de vida; son asignados en cada
nodo de acuerdo a su distancia, en saltos, al sink, por lo que la WSN es dividida en 3
zonas de operacion®.Cada zona tiene distintos parametros de operacion, para asignarle
a cada nodo una zona, una vez que se ha creado el arbol, se ejecutan los siguientes
pasos:

1. Los nodo hoja?, calculan los limites de cada zona de acuerdo a las siguientes
relaciones:

= zonal={N: Nesunnodo cuyo nivel esnyademds 0 < n < EJ}
= zona 2 ={N: N esun nodo cuyo nivel es n y ademas EJ <n< [%J}

= zona 3 ={N: N es un nodo cuyo nivel es n y ademas [23—LJ <n}

Donde L es el nivel del nodo hoja que esta realizando el calculo.

2. Los nodos hoja actualizan su atributo zona a 3 y comienzan el envio de
paquetes de configuracion de zona. Para ello, cada nodo hoja envia a su nodo
padre un paquete que contiene la informacion del limite de las zonas, es decir
aHE!

3 3

3. Los nodos al recibir el paquete de actualizacidn de zona, actualizan su atributo
zona, de acuerdo a las relaciones definidas en el paso 1, y reenvian el paquete a
su nodo padre, para continuar con la configuracion de zonas. Los nodos que
tengan mas de un hijo deben esperar el paquete de configuracién de zona de
todos sus hijos. Para continuar con el proceso de actualizacion de zonas,
elegiran a aquel paquete cuyos rangos de zona sean mayores.

Para su envio, los paquetes se organizan en grupos, cuyo tamafio varia en cada
zona de operacion, de acuerdo a la siguiente ecuacion:

[%’] Vn € zona 1,
L, = [@] Vn € zona 2, (13)
3
k l, Vn €zona3,

Donde [, es la longitud del grupo de paquetes, en bits; y [, es la longitud del
buffer del nodo n, en bits.

! Se ha propuesto arbitrariamente la creacion de 3 zonas de operacion, sin embargo el nimero de
zonas de operacion puede variar, e incluso los parametros pueden establecerse de acuerdo al nivel de los
nodos

2 Los nodos hoja de un arbol, son aquellos nodos que no tienen nodos hijos
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Finalmente, se debe configurar el tiempo de vida (TTL, por sus siglas en inglés)
en cada paquete. Este parametro es configurado por el nodo fuente que crea al paquete,
y se asigna de acuerdo a la zona a la que pertenece el nodo fuente, como se muestra en
la siguiente ecuacion:

[l—b] Vn € zonal,
TTL = [Zl”] vn € zona 2, (14)

l, Vn €zona3,

4.1.2. Tiempo Maximo de Espera en Buffer (At ,qx)

Cada nodo tiene definido un At,,,, que corresponde al tiempo maximo que un
paquete puede mantenerse en el buffer de un nodo. En esta propuesta At,,,, se asigna
de acuerdo de la zona de cada nodo, de la siguiente manera:

o1
2 Vn €zonal,
Utx

k

tmax { Vn € zona 2, (15)
[
\

Utx
2lg—1,

Vtx

Vn € zona 3,

Donde [, es la longitud del paquete, en bits; 1, < l;; y vy, es la velocidad de

transmision del nodo n, en b/s.

A partir de las Ecuaciones (13) y (15) vemos que tanto el valor de [,,, como el valor
de At,,,, varian de acuerdo a la ubicacion del nodo, siendo mayor en los nodos méas
cercanos al sink, es decir en los nodos que pertenecen a la zona 1, y menor en las zonas
2 y 3. De esta manera, se busca que en escenarios de alta densidad de trafico: 1) los
nodos que estan en zonas cercanas al sink mantengan sus buffers a su maxima
capacidad, con el fin de entregar la mayor cantidad posible de paquetes y 2) los
paquetes provenientes de zonas alejadas del sink, no acumulen grandes retardos.

4.1.3. Satisfaccion de un Paquete (o, y)

Cada paquete de datos debe mantener un control tanto de su satisfaccion, (g, v),
como de los cambios que se van experimentando (Ag;, y) en ésta.

Inicialmente, cuando un nodo fuente crea un paquete p, etiqueta a dicho paquete
con sus valores de Aoy, i Y 0, v; estos valores son calculados mediante las Ecuaciones

(2) y (5), respectivamente. Cada nodo por el que pasa p, actualiza los valores de Acy, v
y opn. Para ello cada nodo de la WSN, mantiene un arreglo de satisfacciones, en
donde registra el valor Agy, y de los paquetes que tiene en su buffer. De esta manera
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para que un nodo N actualice los valores de Ag,y Y o,y de un paquete p, debe
ejecutar los siguientes pasos:

1. Antes de almacenar a p en su buffer, N registra en su arreglo de satisfacciones,
el valor de g,y que esta en la cabecera del paquete p.

2. Cuando N saca a p de su buffer, actualiza la cabecera de p, con los nuevos
valores de Aoy, y Y 0, y, l0s cuales calcula mediante las Ecuaciones (3) y (4),
respectivamente.

4.1.4. Interferencia de un Paquete (¢,)

La interferencia entre paquetes es un parametro importante, ya que a partir de éste
los nodos toman decisiones de encaminamiento, contencion en el medio y eliminacién
selectiva. De acuerdo al contexto de este esquema de control de congestion, se dice
que un grupo de paquetes interactian, cuando pertenecen al mismo grupo. Entonces
cuando un nodo retne en su buffer la cantidad de paquetes necesarios para formar un
grupo, Ecuacion (13), dicho nodo debe calcular la interferencia de los paquetes del

grupo.

La Ecuacion (6) permite calcular la interferencia entre un paquete p y un grupo de
paquetes que interactian en un nodo N. Para calcular la interferencia que ocasiona un
paquete p a un grupo de [, — 1 paquetes, se puede utilizar la Ecuacion (6) reescrita de
la siguiente forma:

_ lg—l Ao N
by = -0, - L (17)

Como se menciona en el Capitulo 3, la interferencia puede ser positiva, negativa o
neutral. De acuerdo a los siguientes casos:

Caso 1. Sea un grupo de l; paquetes que interactiian en un nodo N, se dice que
existe sinergia entre un paquete p del grupo y el resto de l; — 1 paquetes de su
grupo, si se cumplen las siguientes condiciones:

1. AapN es positiva

2. Zl 17 es positiva

Caso 2. Sea un grupo de l; paquetes que interactian en un nodo N, se dice que
existe friccion entre un paquete p del grupo y el resto de l; — 1 paquetes de su
grupo, si se cumplen las siguientes condiciones:

1. Aap N €S positiva

2. Zl 17 es negativa
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lg AGi,N
3. [Ba, > 2,2

Caso 3. Sea un grupo de l; paquetes que interactiian en un nodo N, se dice que
existe interferencia neutral entre un paquete p del grupo y el resto de [; — 1
paquetes de su grupo, cuando el paquete p no afecta ni positiva, ni
negativamente el cumplimiento de las metas del resto de l; — 1 paquetes de su
grupo. Es ocurre cuando se presentan condiciones distintas a las mencionadas
en los casos 1y 2.

4.2 Fase de Procesamiento

Esta es la fase previa al encaminamiento de paquetes, por lo que en esta fase se
decide si un paquete debe ser transmitido, almacenado en buffer o eliminado.

Cuando un paquete de datos p arriba a un nodo N, el nodo N ejecuta los siguientes
pasos:

1. Reduce en una unidad, el valor de TTL del paquete p
a. Si TTL =0, elimina el paquete y continla a la espera de méas paquetes
2. Registra en su arreglo de satisfacciones, los valores de Ao,y Y o,y del
paquete p, asi como el tiempo en que se cumplira el At,,,,, para dicho paquete
3. Revisa si tiene en su buffer la cantidad necesaria de paquetes, para completar
un grupo de tamario [,
a. Si ha reunido en su buffer los paquetes necesarios para completar un
grupo de tamafo [, contina con la Fase de Encaminamiento
b. Siatn no ha reunido los paquetes necesarios para completar un grupo de
tamafo lg,
paquetes3

coloca a p en el buffer y continla a la espera de mas

4.3 Fase de Encaminamiento

En esta fase se aplica un esquema de encaminamiento adaptativo, basado en la
interferencia de los paquetes. Este esquema contempla dos tipos de encaminamiento,
vertical y horizontal. En el encaminamiento vertical, los paquetes son enviados a
nodos cuyo nivel es menor al nodo que los envia. Por el contrario, en el
encaminamiento horizontal, los paquetes son enviados a nodos cuyo nivel es igual al
nodo que los envia.

Cuando en la Fase de Procesamiento, el nodo N decide que un grupo de paquetes
esta listo para ser enviado, entonces el nodo N aplica los siguientes pasos:

® Mientras un nodo se encuentre a la espera de paquetes, debe revisar periédicamente si algunos de
los paquetes que mantiene almacenados en su buffer, estdn por completar su At,,,,. Los paquetes que
estén en esa situacion deben pasar a la Fase de Encaminamiento.
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1. Actualiza los valores de Aay, Y 0y, v, de todos los paquetes del grupo
2. Revisasi en el grupo hay paquetes con Agy, y < 0

a. Si no es asi, todos los paquetes del grupo pasan a la Fase de
Transmision para ser encaminados verticalmente
b. Si es asi, por cada paquete con Ao,y >0, revisa si se cumple

IESMES)

junto con los paquetes con Ag, y < 0, pasan a la Fase de Transmision

para ser encaminados verticalmente. Los paquetes restantes pasan a la
Fase de Transmision para ser encaminados horizontalmente

lg AO’i‘N
1=115-1

. Los paquetes que no cumplan con esta condicion

4.4 Fase de Transmision

En esta fase se aplica un esquema de acceso al medio, basado en CSMA. Este
esquema contempla un ajuste adaptativo de los intervalos backoff, en donde los
intervalos backoff dependen de la zona de ubicacion de cada nodo.

Cuando en la Fase de Encaminamiento, el nodo N decide que un grupo de
paquetes esta listo para ser transmitido, entonces el nodo N aplica los siguientes pasos:

1. Escucha el canal para saber si esta ocupado
a. Si el canal estd ocupado, espera la duracion de un intervalo backoff y
después regresa al Paso 1
2. Enviaa sus vecinos, ya sea de igual o menor nivel (dependiendo si va a realizar
encaminamiento horizontal o vertical), un paquete de peticion de transmision,
indicando el tamafo de la rafaga de paquetes que desea transmitir
a. Los nodos que reciben el mensaje, deben responder de acuerdo a su
espacio en buffer, si desean participar en la comunicacién y cuantos
paquetes pueden recibir
3. De acuerdo a la respuesta de sus vecinos, realiza el envio de paquetes,
distribuyendo la carga de paquetes entre la mayor cantidad de nodos posible.
La transmision comienza por los paquetes que tienen menor valor de Aoy, v
4. Revisa si aun tiene paquetes por transmitir
a. Siesasi, regresa al Paso 1 para transmitirlos mediante encaminamiento
horizontal
b. Sino es asi, revisa el estado de su bateria, si tiene menos del 10% de su
bateria original, envia un mensaje de aviso a todos sus vecinos para que
lo eliminen de la tabla de encaminamiento
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4.5 Discusion

Este esquema de control de congestién provee una solucion punto a punto, de
manera que cada nodo, de acuerdo a sus condiciones locales de tréfico, toma
decisiones de encaminamiento, contencion y eliminacion selectiva de paquetes. Los
principales parametros del esquema de control de congestion, se establecen de acuerdo
con la zona de ubicacion de los nodos, es decir, de acuerdo con la distancia en saltos
que cada nodo tiene hacia el sink. Lo anterior debido a que las condiciones de trafico
de los nodos de una WSN, dependen en gran media de su distancia al sink, ya que el
trafico siempre serd mayor en zonas cercanas al éste, y por lo tanto la energia de estos
nodos se agotara rapidamente.

La idea principal de esta propuesta es que al reducir la friccion entre los paquetes
de datos y promover su sinergia, se incrementa el desempefio de la WSN, es decir

OWSN,t-

El esquema de control de congestién ataca los dos tipos posibles de congestion.
La congestion a nivel de enlace es atacada mediante un esquema de acceso al medio,
basado en CSMA, en el cual los nodos deciden, de acuerdo con su espacio remanente
en buffer, si participan en la transmisién y cuantos bits pueden recibir sin congestionar
su buffer. Dentro de este esquema de acceso al medio los intervalos backoff son
ajustados de acuerdo a la zona en que se encuentran los nodos.

La congestion a nivel de nodo es atacada mediante un esquema de
encaminamiento multitrayectorias, en el cual para facilitar la administracion del
trafico, los paquetes son enviados en grupos que se distribuyen en la mayor cantidad
de rutas posibles. Cuando existen condiciones adversas de trafico, los paquetes de
datos son encaminados horizontalmente, es decir que se encaminan de manera que
intenten rodear las zonas congestionadas.

Esta propuesta se basa en overhearing, lo cual representaria una desventaja para
aplicaciones en las cuales se requiere que las WSN tengan un tiempo de vida largo, a
pesar de mantener una transmisién continGa de paquetes. Sin embargo en WSN
orientadas a eventos, una vez que son detectados los eventos de interés, el principal
objetivo de la WSN es informar acerca de los mismos, aunque esto implique que al
hacerlo se agote la energia de los nodos que participan en su notificacion.

En el siguiente capitulo se presenta la evaluacion de desempefio del esquema de
control de congestion propuesto, los mecanismos de encaminamiento y acceso al
medio son evaluados en su operacion tanto conjunta como individual.
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Capitulo 5
Evaluacion de Desempeinio

Este capitulo muestra la evaluacion de desempefio del esquema de control de
congestion propuesto, el cual se prob6 y evalué en una herramienta de simulacion
desarrollada usando el software de modelado de “sistemas complejos” NetLogo [6].
La Seccidn 5.1 muestra una descripcion del simulador desarrollado y los médulos que
lo componen. En la Seccidén 5.2 se presentan los resultados de la evaluacion de
desempefio.

5.1. Programa Simulador

Este simulador se desarroll6 bajo un enfoque de simulacion orientada a agentes
[28], en el cual los paquetes de datos se consideran entidades activas, cuyas
interacciones modelan el comportamiento global de la WSN. El simulador implementa
los modulos presentados en la Seccion 3.2 y contempla la generacion de topologias
aleatorias dentro de una escala espacial de 10 ha.

La Figura 5.1, muestra la interfaz de usuario del simulador, la cual divide en tres
partes: interfaz de configuracién, Figura 5.1a; vista de la simulacién, Figura 5.1b; y
graficas y monitores de desempefio, Figura 5.1c. En la interfaz de configuracion, el
usuario puede establecer los siguientes pardmetros:

= Parametros de la aplicacién: nimero de nodos desplegados, nimero de nodos
fuente, velocidad de transmisién, tamafio de los paquetes de datos, retardo
tolerado por paquete y nimero de errores de bits tolerados por paquete

= Parametros de los nodos: tamafio del buffer, grado promedio de conectividad,
cobertura promedio, potencia de transmision, frecuencia de transmision y
porcentaje de bateria consumida por transmision

= Parametros de los nodos fuente: velocidad de generacion de paquetes y tipo de
generacion de paquetes, la cual puede ser de manera continua, mediante una
PDF de Poisson o una PDF normal

Adicionalmente, en la interfaz de configuracion cuenta con botones de: ejecucion
por pasos, activacion de efectos inalambricos, 1o que permite realizar simulaciones sin
considerar los efectos inalambricos; y de activacion de generacion de paquetes, lo que
hace posible iniciar la creacion de paquetes en cualquier momento de la simulacion.
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Figura 5.1. Interfaz de usuario del simulador.
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La Figura 5.1b muestra la vista del grafo que representa a la WSN, esta vista se
actualiza durante la simulacion y tiene las siguientes caracteristicas:

El sink es representado con dos circulos concéntricos, los nodos fuente son
representados con un circulo negro; y los nodos muertos, es decir los nodos
que han agotado su bateria, son representados con un circulo gris

Los paquetes de datos son representados con una caja azul

Los colores de los nodos cambian de acuerdo a su porcentaje de energia
remanente, de la siguiente manera: verde si tienen entre el 75% y el 100% de
bateria, amarillo si tienen entre el 40% y 74% de bateria, y rojo si tienen menos
del 40% de bateria

El tamafio de los nodos se incrementa de acuerdo al nimero de paquetes que
tienen en su buffer

Las lineas azules representan los enlaces que han sido utilizados al menos una
vez

En lo que respecta a la evaluacion de desempefio, el programa permite obtener
graficas de:

Satisfaccion de la WSN

Paquetes entregados

Paquetes perdidos por congestion a nivel de nodo
Paquetes perdidos por congestion a nivel de enlace
Caudal de envio

Retardo promedio de los paquetes entregados

5.2. Anadlisis del Desempefio

Con la finalidad de evaluar los beneficios de aplicar el esquema de control de
congestion propuesto, se proponen 4 escenarios de operacion:

1.
2.
3.

4.

Sin control de congestion

Con encaminamiento adaptativo, basado en la interferencia de los paquetes
Con control de acceso al medio basado en CSMA y tomando en cuenta el
espacio remanente en buffer

Con control de congestion

El escenario 4 se refiere al esquema de control de congestion propuesto, el cual
contempla la aplicacién de los mecanismos 2 y 3, tal como se explica en el Capitulo 4.

La configuracion de la simulacion para los escenarios mencionados, es mostrada
en la Tabla 5.1.
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Como se menciond en el Capitulo 3, el esquema de control de congestion
propuesto aborda la congestion a nivel de enlace, mediante un esquema de control de
acceso al medio basado en CSMA, que ademas toma en cuenta el espacio remanente
en buffer. La congestion a nivel de nodo es tratada mediante un esquema
multitrayectorias basado en la interferencia de los paquetes. Las Figuras 5.2 y 5.3,
muestran la cantidad de paquetes perdidos debido a congestion a nivel de nodo y
enlace, respectivamente. En estas figuras pueden observarse los beneficios de aplicar,
tanto por separado, como juntos, los 2 mecanismos mencionados. Es importante
subrayar que debido al enfoque entre capas que aplica el mecanismo de control de
congestion existe sinergia en la aplicacion de ambos mecanismos de control de

Tabla 5.1. Configuracién de la Simulacién

Numero nodos

Numero de nodos fuente

Tamaiio del paquete

Velocidad de transmision

Numero de errores de bits tolerados por paquete
Tamaio de buffer

Grado promedio de conectividad de nodo
Cobertura promedio de nodo

Porcentaje de bateria consumida por transmision
Potencia promedio de transmision

Frecuencia de transmision

Modelo de transmision

Temperatura de operacion

Esquema de Modulacion

Ancho de banda

PDF para la generacion de paquetes

Promedio de paquetes generados

congestion.

Paquetes perdidos

6000

250
20
2048 bits
180kb/s
20
16384 bits
6
110 m
.01
-56 dBm
2048 MHz
Pérdidas en el Espacio Libre
30°C
BPSK
4 kHz
Poisson
30 paquetes / s

5000 4 Lo toror

8
8

\}
|

=—4#=—sin control de congestion

——con control de acceso al medio basado

en CSMA y tomando en cuenta el
espacio remanente en buffer

con encaminamiento adaptativo

=== con control de congestion
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Figura 5.2. Paquetes pérdidos por congestion a nivel de nodo.
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Figura 5.3. Paquetes pérdidos por congestion a nivel de enlace.

En ambas figuras se puede observar que en los 4 escenarios propuestos, la
cantidad de paquetes perdidos se incrementa a partir del segundo 170 de la simulacion,
esto se debe a que, como se muestra en la Figura 5.4, hasta el segundo 170 han muerto
9 nodos importantes por su ubicacion. Sin embargo, al aplicar el esquema de control
de congestion, el desempefio de la WSN mejora, ya que se pierden 5 veces menos
paquetes que en el escenario que no aplica el control de congestion.

Figura 5.4. Vista del grafo de la WSN: (a) antes de inciar su operacion, (b) en el segundo 200.
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Figura 5.5. Porcentaje de paquetes recibidos de cada fuente.

Otra de las ventajas que ofrece el esquema de control de congestion, es la equidad
en la entrega de paquetes, ya que al asignar los parametros de control de congestion
mediante la ubicacién de los nodos se busca que el sink reciba informacién de todos
los nodos fuente. Con la finalidad de evaluar esta caracteristica, la Figura 5.5 muestra
el control de congestion propuesto para escenario de simulacién de 1 hasta 20 nodos
fuente, se puede ver gue el esquema de control de congestion mejora la equidad en la
entrega de paquetes.

Un parametro de incidencia en la congestion a nivel de nodo es el tamafio de
buffer, para probar el impacto que tiene este pardmetro en el esquema de control de
congestion propuesto, se realizaron simulaciones variando el tamarfio del buffer, Figura
5.6. Se observa que conforme se incrementa el tamafio de buffer, se reduce la cantidad
de paquetes perdidos.
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Figura 5.6. Paquetes pérdidos variando el tamafio del buffer.
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Finalmente, la Figura 5.7 muestra el desempefio del esquema de control de
congestion propuesto, se observa que la capacidad de la WSN es de 522 paquetes por
segundo, lo anterior se obtuvo a partir de la configuracion mencionada en la Tabla 5.1,
dicho escenario esté representado por la Figura 5.4a, en donde se observa que el nodo
sink tiene conexién con 9 nodos, de ahi obtenemos que la méxima cantidad de entrega
de paquetes se obtiene cuando los 9 nodos estan transmitiendo, de manera continua, al
sink, a su maxima velocidad de transmision.

Se puede ver en la Figura 5.7, que el desempefio de la WSN disminuye a partir de
que hay 7 nodos fuente en operacion, en este caso si no se aplica algiin mecanismo de
control de congestion, entonces el desempefio de la WSN decrece hasta un punto de
colapso. Por el contrario al aplicar el esquema de control de congestion propuesto la
cantidad de paquetes entregados se mantiene cercana a la capacidad de la WSN.
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Figura 5.7. Tréfico entregado.
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Conclusiones y Trabajo Futuro

Se desarrollé un marco conceptual que permite analizar el trafico de WSNs, desde
una perspectiva de “sistemas complejos”. Mediante este marco conceptual es posible
analizar el comportamiento global del trafico en WSN, a partir de las interacciones
locales de los paquetes de datos que transporta. Esta propuesta proporciona una
manera novedosa y eficiente de analizar la operacion de WSN, ya que aunque existen
otras propuestas que analizan a las WSN como un “sistema complejo”, es importante
mencionar que durante el desarrollo del presente trabajo no se encontré alguna
propuesta que considerard a los paquetes de datos como los agentes activos de las
WSN.

A partir del marco conceptual mencionado, se desarroll6 un esquema de control
de congestién que, en casos de extrema congestion, logra mantener a la WSN en
niveles cercanos a su capacidad, lo cual es deseable en cualquier tipo de aplicacion de
WSN.

En el esquema desarrollado los paquetes son enviados en grupos, para ello cada
nodo antes de enviar un grupo de paquetes evalla si algiin paquete estd ocasionando
friccion en el grupo, de acuerdo a dicha informacion se toman decisiones de
encaminamiento que buscan mejorar el desempefio de la WSN, como resultado los
paquetes, de manera emergente, son capaces de esquivar zonas congestionadas de la
WSN.

En lo que respecta al control de acceso al medio, se aplica un mecanismo basado
en el protocolo CSMA, que ademas toma en cuenta el espacio remanente en buffer, de
manera que los nodos que son candidatos a recibir paquetes tienen la capacidad de
decidir si participan en la comunicacion y cuantos bits pueden recibir, con lo que se
busca evitar la congestién no sélo a nivel de enlace, sino también a nivel de nodo.

Los parametros del esquema de control de congestién, tales como: tiempo de vida
de sus paquetes generados, tamafio de grupo y tiempo maximo de espera en buffer; son
establecidos en cada nodo de acuerdo a su distancia en saltos al sink. De esta manera
los paquetes generados en zonas alejadas al sink tienen un mayor tiempo de vida en
comparacion con aquellos que son creados en zonas cercanas al sink. Ademas, los
nodos de zonas alejadas del sink mantienen a sus paquetes en buffer, menos tiempo
gue aquellos que se encuentran en zonas cercanas al sink; como resultado tenemos que
el esquema de control de congestion, de manera emergente, mejora la equidad en la
entrega de paquetes, lo cual es deseable pues interesa que el sink reciba informacion de
todos los eventos que han sido detectados por la WSN.

47



Para realizar la evaluacion de desempefio del esquema de control de congestion
propuesto, se desarroll6 una herramienta de simulacion que incluye la perspectiva de
“sistemas complejos” mediante un enfoque de simulacion orientada a agentes, este
tipo de simulacion permite modelar el comportamiento global del trafico de WSNs a
partir del comportamiento individual de los paquetes de datos. ElI simulador
desarrollado es til para probar y evaluar algoritmos de encaminamiento, control de
acceso al medio y control de congestion.

El esquema de control de congestion propuesto podria ser refinando mediante un
mecanismo autoconfigurable que permita definir las areas de operacion de los nodos,
tomando en cuenta las condiciones locales de trafico. Otra mejora que puede incluirse
es agregar un esquema de acceso al medio basado en TDMA, para los nodos que
mantienen comunicacion directa con el sink. También puede proponerse un esquema
de agregacion de datos para reducir la densidad de tréfico.

La propuesta de analizar el comportamiento de las WSN como un ‘“sistema
complejo” puede extenderse para disefiar protocolos de encaminamiento y acceso al
medio.

La aplicacién del esquema de control de congestion propuesto puede extenderse a
otros sistemas de telecomunicaciones, tales como las redes cableadas.
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