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Resumen

El algoritmo de dispersion de informacién (IDA) es una transformacién lineal sobre un
campo finito, que convierte un archivo de |F'| bytes en n archivos de % bytes, denominados
dispersos, tales que es posible reconstruir el original, a partir de cualesquiera m dispersos.

En este trabajo se evalua el funcionamiento de un par de implementaciones de IDA
que operan sobre GF(2%) y GF(2'°), respectivamente. Ambas soportan un conjunto de
parametros 2 < m < 28 y 3 < n < 30.

Esta evaluacion determina el desempeno de cada implementacién como una funcién del
campo finito sobre el que opera, sus pardmetros (m,n), asi como las condiciones de trabajo
sobre las cuales se despliega, esto es, el sistema operativo, el hardware de base y la gestiéon
de la memoria.

Ademas se evalia el impacto de IDA con cada campo finito tomando en cuenta el
sistema operativo, el hardware de procesamiento y la implementacién en memoria, para
apreciar un panorama general sobre el comportamiento de la velocidad de procesamiento
de acuerdo a las caracteristicas que necesite el usuario.

Los resultados muestran que a pesar del sistema operativo, el hardware utilizado o la
implementacion en memoria, siempre hay un aumento de velocidad utilizando el campo
GF(2'%) en comparacién con el campo GF(2%).

También encontramos que el tamano de los elementos de trabajo no es méas que una
forma de controlar las operaciones de entrada y salida, que resultan tener el impacto méas
sensible en el rendimiento de IDA.
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Capitulo 1

Marco Introductorio

Resumen

En este capitulo se describe el protocolo de investigacion, el cual se centra en la descripcién del
problema a investigar, trabajo relacionado, asi como de la metodologia con que se aborda su
solucién.

1.1. Introduccion

La informaciéon se ha convertido en un activo estratégico de las organizaciones, cuyo
volumen y tasas de crecimiento obligan a revisar los mecanismos para su adecuada gestion.
La gestion de la informacion es entendida como las herramientas para su almacenamiento,
consulta, transporte e incluso, generacién de conocimiento .

Segun el indice global de Cisco, para el 2021, la capacidad de almacenamiento en
los centros de datos crecerda 2.6 Zettabytes en comparacién con 663 Exabytes en 2016,
un crecimiento de casi 4 veces mayor, lo que implica reconsiderar los mecanismos de
almacenamiento de la informacién [2]. En este sentido, es indispensable pensar en 2
requerimientos basicos que deben cuidarse en los sistemas disenados para tal propdsito:
la alta disponibilidad y la escalabilidad.

IEn términos generales, cubre todos los aspectos de la produccién, coordinacién, almacenamiento,
recuperacién y difusién de la informacion, independientemente del formato o la fuente, y sugiere un aspecto
organizativo que impartird cierto grado de valor agregado a la informacién [1].



La alta disponibilidad se consigue garantizando que el sistema preste servicio ain si
varios de sus componentes salieran de operacién, es decir, se consigue utilizando recursos
redundantes. En este sentido, la alta disponibilidad va de la mano de la confiabilidad y la
tolerancia a fallas. En cuanto a la escalabilidad se refiere, esta propiedad garantiza que un
sistema puede crecer en sus capacidades sin perder calidad en el soporte de los servicios
que ofrece.

El algoritmo de dispersién de informacion [3], es una interesante alternativa para generar
informacion redundante y almacenarla, de tal forma que, atin si alguno de los dispositivos
de almacenamiento falla, seria posible reconstruir con un minimo disponible la informacién
inicial.

Por consiguiente, la optimizacion del algoritmo de dispersion de informacion, es un
tema de relevancia y trascendencia en el uso y aprovechamiento de las tecnologias de la
informacién, debido a que se obtendria una relacién costo/beneficio que mejora los recursos
de tiempo y almacenamiento de informacién en grandes organizaciones que diariamente
trabajan cantidades masivas de datos.



1.2. Definicién del problema

Muchos proyectos de almacenamiento de alto desempeno como EMC [4], Babel [5] o
almacenamiento en la nube [6] han utilizado el Algoritmo de Dispersion de Informacién
(IDA) por las posibilidades que ofrece este algoritmo para configurar una estrategia de
almacenamiento tolerante a fallas, con diferentes grados de redundancia en la informacion
y un uso eficiente del almacenamiento.

Actualmente, se ha desarrollado una primera versién del algoritmo que funciona sobre
el campo GF(2%), esto es, el conjunto de las cadenas de 8 bits [7]. Aun cuando la
implementacion en software del algoritmo es relativamente réapida, se requiere acelerar el
proceso si se piensa usar en aplicaciones de mayor demanda, como el caso de los servidores
de almacenamiento. En la seccién 2 se explicara el concepto de GF'.

En este sentido, el problema de investigacion es mejorar el tiempo de procesamiento de
IDA utilizando campos finitos de orden mayor al de GF(2®) para utilizarlo en aplicaciones
de alto desempeno.

1.3. Justificacion

Un criterio para comparar los tipos de redundancia es por la cantidad de fallas que
puede tolerar. Existen 3 tipos de redundancia: (a) de equipos o fisica, (b) de tiempo, y
(¢) de informacién. La redundancia fisica (a) utiliza un conjunto de equipos de respaldo,
esta nos permite tener una tolerancia muy grande, sin embargo, el conjunto de recursos en
exceso puede ser muy costoso.

La redundancia (b) de tiempo es repetir una operacién o procedimiento hasta tener
la certeza que se ha completado con éxito o que debe abortarse. La redundancia de
informacién (c) se basa en codificar la informacién con un exceso de digitos binarios tales
que, si alguno de estos digitos se perdieran, seria posible recuperar el mensaje original con
los digitos restantes [8].

Debido a que las empresas generan grandes volumenes de informacién, es
posible optimizar la redundancia consumiendo menos recursos para garantizar la alta
disponibilidad. Esto se consigue con la redundancia de informacién, especificamente con
IDA. Asimismo, este algoritmo es utilizado en diversas aplicaciones como la transmisién
de informacion tolerante a fallos, asi como en la comunicacién entre procesadores de forma
paralela, entre otros [9].



Dado un archivo F' que consta de |F| bits, IDA lo transforma en n archivos llamados
dispersos donde cada uno de estos es de tamano %, donde 1 < m < n, y tales que bastan
cualesquiera m dispersos para recuperar a F' [3]. Por ejemplo, en un algoritmo IDA con
parametros n = 5 y m = 3 se transformaria al archivo F' en 5 dispersos, cada uno de % de
|F| tal que bastarfan cualesquiera 3 de ellos para recuperar a F. En comparacién con la
redundancia basada en copias o réplicas, el costo de exceso de informacién es del 66 % y
con una tolerancia de 2 fallas.

Observemos que IDA ofrece la misma tolerancia a fallas a un costo mucho menor como lo
muestra Zhao [10] que compara el rendimiento de IDA con métodos actuales de replicacién
o redundancia fisica y como resultado de estudio, se demuestra que IDA obtiene mejor
rendimiento pudiendo tolerar el mismo nimero de fallas con una cantidad sensiblemente
menor de informacién redundante.

A pesar de que IDA ofrece diferentes puntos de equilibrio entre su costo y beneficio, la
complejidad computacional del algoritmo obliga a buscar implementaciones que mejoren el
costo en tiempo. Por consiguiente, este proyecto se enfocara a mejorar la velocidad de IDA
al usar un campo finito de un orden superior a (2%), debido a que las computadoras actuales
nos permiten trabajar con palabras de datos de 16, 32 o hasta 64 digitos simultaneos.



1.4. Objetivos

1.4.1. Objetivo general

Implementar el algoritmo de dispersién de informacién (IDA) sobre un campo finito de
orden superior al de GF(28) para aumentar la velocidad en aplicaciones de alto desempeio.

1.4.2. Objetivos especificos

» Analizar el funcionamiento de la version actual de IDA.

» Construir una versién de IDA sobre GF(2®) que soporte un conjunto amplio de
parametros de operacién (n,m).

» Elaborar una versién de IDA sobre GF(2!6) para un conjunto amplio de pardmetros
de operacién (n,m).

= Determinar el impacto de las condiciones de operacién sobre el desempeno de las
diferentes instancias del algoritmo.



1.5. Preguntas de investigacion

. Cémo funciona IDA sobre los campos finitos GF(2%) y GF(2'¢)?

i Afecta aumentar el orden del campo a GF(2'%) en el algoritmo IDA?

., Como aumenta la velocidad de IDA en comparacién con la versién anterior?

., Cémo es el comportamiento de IDA en diferentes condiciones de operacion?

1.6. Variables de investigacién

Las variables de investigacion son un término para hacer referencia a los cambios que
se evaluaran en la investigacion. Estas se dividen en variables independientes y variables
dependientes, de las cuales, la manipulaciéon de la variable independiente causa efecto en
la o las variables dependientes. En esta investigacion las variables seran las siguientes:
Variables independientes:

Campo Finito GF(2%)
Campo Finito GF(2'9)

Parametros (n,m)

Equipo de computo

Tamano de archivo

Sistema Operativo
Variables dependientes:

= Tiempo de dispersion.

= Tiempo de recuperacion.



El niimero de elementos de un campo, es llamado el orden del campo [11].Un campo
finito se definira con detalle en el capitulo 2.

n: Numero de dispersos totales.

m: Umbral de recuperacién o niimero minimo con el cual se puede recuperar un archivo
[3].
Tiempo de dispersién: Tiempo que tarda en generar el nimero de dispersos n [12].

Tiempo de recuperaciéon: Tiempo que tarda en restaurar un archivo a partir de m
dispersos [13].

1.7. Limitaciones

El proyecto estara limitado por las siguientes condiciones:

= Tamano del campo:

1. GF(2%)
2. GF(2')

s Tamario del archivo:

1. Minimo 1 MB
2. Méaximo 1024 MB?

= Intervalo den y m

1. n=[3,30]
2. m=[2,28]

1.8. Hipotesis

Si utilizamos cantidades bits mayores a un byte para el procesamiento del algoritmo,
es decir, crecemos el orden del campo de trabajo de GF(2%) a GF(2'®) | entonces
disminuird el tiempo de procesamiento del algoritmo de dispersion de informacién de
manera significativa.

2Equivalente a aproximadamente 1 hora de video de 720x1280, a 30fps
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1.9.

Metodologia

Se realizara un estudio cuantitativo-correlacional, y se determinara cudl es la ganancia
en tiempo que causa el incremento de orden del campo finito en el algoritmo de dispersién
de informacién.

Paso 1.

Paso 2.

Paso 3.

Paso 4.

AnAlisis sobre el funcionamiento de la version actual de IDA.

Actividades:

a) Revisién de la literatura de IDA.
b

)
) Estudio del funcionamiento de IDA.
¢) Estudio del funcionamiento sobre campos finitos.
)
)

d

(S

Estudio del funcionamiento sobre campos finitos extendidos.

Implementacion de operaciones basicas para IDA.

Construccién de IDA con n y m sobre el campo GF(2%).

Actividades:

a) Desarrollo de una biblioteca de aritmética sobre campos finitos.

b

)

) Desarrollo de una biblioteca de élgebra de matrices sobre campos finitos.
c) Integracién de ambas bibliotecas con n y m sobre GF(2%).
)

)

d

e

Elaboracién del protocolo de investigacion, asi como del estado del arte.

Reportar en forma de articulo los avances obtenidos.

Elaboracién de IDA con n y m sobre GF(2'9).
Actividades:
a) Modificacion de la biblioteca de aritmética sobre campos finitos.

b) Modificacién de la biblioteca de dlgebra de matrices sobre campos finitos.

¢) Integracién de ambas bibliotecas con n y m sobre GF(2'6).

Determinacién del impacto de las condiciones de operacién de IDA sobre GF'(2%)
y GF(2'9).



Actividades:

a) Determinacién del tiempo que tarda IDA sobre GF(28) y GF(2'°).
b) Comparacién de la versién actual contra la versién optimizada sobre GF(2!°).

c) Determinaciéon del tiempo de IDA sobre GF(2®) y GF(2') con diferentes
sistemas operativos.

d) Determinaciéon del tiempo de IDA sobre GF(2%) y GF(2'®) con diferente
hardware de procesamiento.

e) Determinacién del tiempo de procesamiento entre implementaciones realizadas
sobre disco y memoria.

Paso 5. Comparacién sobre los experimentos realizados

Actividades:

a) Comparar cada una de las condiciones de operacién de IDA sobre los distintos
campos.

b) Idénea Comunicaciéon de Resultados (ICR).

Recursos:

Material bibliografico

Compilador gce

Computadora de 64 bits

Computadora de 32 bits con diferente hardware a la anterior

Sistema Operativo Linux y Windows



Actividad

Proyecto de Investigacion

Trimestre
I

Trimestre
I

Trimestre
11

Analisis sobre el funcionamiento de la version actual de IDA.

Revision de la literatura de IDA

Estudio del funcionamiento de IDA.

Estudio del funcionamiento sobre campos finitos.

Estudio del funcionamiento sobre campos finitos extendidos.

Implementacion de operaciones basicas para IDA.

Construccion de IDA con cualesquiera n y m sobre el campo
GF(25).

Desarrollo de una biblioteca de aritmética sobre campos finitos.

Desatrollo de una biblioteca de lgebra de matrices sobre campos

finitos.

Integracion de ambas bibliotecas con cualesquiera n y m sobre GF(28).

Elaboracion del protocolo de investigacion, asi como del estado del
arte

Reportar en forma de articulo los avances obtenidos.

Elaboracion de IDA con cualesquiera n y m sobre GF(21¢).

Modificacion a biblioteca de aritmética sobre campos finitos.

Modificacion a biblioteca de algebra de matrices sobre campos finitos.

Integracion de ambas bibliotecas con cualesquiera n y m sobre
GF(2').

Reportar en forma de articulo los avances obtenidos.

Determinacion del impacto de las condiciones de operacion de IDA
sobre GF(2%) y GF(2%)

Determinacion del tiempo que tarda IDA sobre GF(28) y GF(216).

Comparacion de la version actual contra la version optimizada sobre
GF(216).

Determinacion del tiempo de IDA sobre GF(28) y GF(2'€) con
diferentes sistemas operativos.

Determinacion del tiempo de IDA sobre GF(28) y GF(2'€) con
diferente hardware de procesamiento.

Determinacion del tiempo de procesamiento entre implementaciones
realizadas sobre disco y memoria.

Comparacion sobre los experimentos realizados

Contrastar cada una de las condiciones de operacion de IDA sobre los
distintos campos.

Idonea comunicacion de resultados.

Figura 1.1: Planeacion de Actividades
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1.10. Antecedentes

El algoritmo IDA es utilizado en diversas aplicaciones para redes de computadoras,
sistemas distribuidos, y en sistemas de almacenamiento. A continuaciéon se mencionan
algunas de las investigaciones relacionadas con IDA.

Tanenbaum menciona que la técnica clave para la tolerancia es la redundancia.
Especifica que para los sistemas de archivos distribuidos, basicamente hay dos tipos de
métodos para obtener la redundancia: replicacion y codificacién. La codificacién consiste
en agregar bits extra a los datos para detectar errores y puedan ser corregidos [8].

En 1989, Michael O. Rabin present6 el algoritmo de dispersién de informacién (IDA:
Information Dispersal Algorithm), el cual utiliza la redundancia por codificacién. Dado un
archivo F' que consta de |F| bits se transforma en n archivos llamados dispersos, donde
cada uno de estos dispersos es de tamano |mﬂ, cumpliendo la relacién 1 < m < n, y tales
que, bastan cualesquiera m dispersos para recuperar a F' [3].

Sin profundizar sobre los diversos temas que implica IDA, Plank presenté una
explicacién completa y una implementacién detallada sobre como realizar la codificacién
de la redundancia de informacién para los programadores de sistemas con conocimientos
minimos en el algebra o teoria de campos finitos, para mejorar la confiabilidad en sistemas
similares a RAID, sin necesidad de consultar referencias externas [14].

Alnafoosi contribuyé con un marco conceptual integrado para evaluar y ayudar a
seleccionar la solucién de almacenamiento 6ptima para los requisitos de miltiples variables
como: la capacidad, escalabilidad, presupuesto, carga de trabajo, seguridad, privacidad,
disponibilidad, fiabilidad, entre otros. Ademas, examina IDA, utilizando este marco y es
el primero en examinar cuatro diferentes tecnologias de almacenamiento de datos masivos
(Big Data) utilizando este marco [15].

La siguiente secciéon se divide en dos apartados. El primer apartado se refiere a las
aplicaciones, que describen la utilidad de IDA para diversos propositos, por ejemplo,
transmisién eficiente de la informacién, tiempo de procesamiento, entre otros. El segundo
apartado se refiere a las investigaciones, que describe el estudio del algoritmo como
seguridad de la informacion, rendimiento del algoritmo en sistemas de almacenamiento,
tecnologia de almacenamiento, entre otros.

1.10.1. Aplicaciones

En 1990 Rabin anuncié las posibles aplicaciones del algoritmo de dispersién de
informacién (IDA), para el almacenamiento seguro y fiable de la informacién, en redes
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de computadoras e incluso en discos individuales, tolerancia a fallos, transmisién eficiente
de la informacién en redes, y la comunicacion entre procesadores para computo en paralelo.
También propuso aplicaciones al problema de la consistencia y disponibilidad de datos en
sistemas distribuidos y a un algoritmo distribuido de concordancia de patrones [9].

[gualmente, en el libro titulado “Information Dispersal and Parallel Computation” se
hace referencia a IDA para realizar un encaminamiento paralelo tolerante a fallos. Para
esto, se divide el paquete en piezas por medio de IDA, posteriormente los paquetes son
distribuidos por la red en paralelo a sus destinos. Debido a que puede existir pérdida de
informacion, el algoritmo de dispersion de informacion es de gran importancia, ya que
es posible recuperar el archivo con algunas de sus piezas, esto evita la retransmisién de
informacién y por lo tanto evita tener demasiado trafico en la red [16].

Posteriormente, Hung-Min descubrié caracteristicas que ayudan a reducir el tiempo
de procesamiento para IDA y propone un método para la determinaciéon de las variables
optimas del algoritmo enfocado a la comunicacién de redes no fiables, tomando en cuenta los
caminos disponibles [17]. Asimismo, Marvin analizé la cantidad de redundancia necesaria
en la utilizacion de IDA en redes de computadoras, tomando en cuenta el trafico en la
red, la latencia asi como el tamano del archivo para maximizar la probabilidad de éxito,
enfocdndose al soporte de la calidad del servicio (QoS) [18].

Por su parte, Cheikh, propuso un protocolo utilizando IDA para la seguridad en
MapReduce, se basan en la idea de dispersar cuidadosamente los trozos de un archivo, de
tal manera que un atacante no pueda reconstruir el archivo con un solo nodo atacado, de
tal manera que tendria que colaborar con otros nodos para obtener el archivo, no obstante
algunos nodos se encontraran en una zona segura, por consiguiente, no se podra recuperar
el archivo en MapReduce [19].

Otra aplicacion que presenté Afianian es un método para mejorar IDA mediante el
pre-procesamiento eficiente antes de la dispersion del algoritmo. Cabe mencionar que este
método esta enfocado a la computacion en la nube mévil, por consiguiente se emplea un
mecanismo de seguridad de baja energia, para el procesamiento mévil [20].

Segin Kheng Kok la mayoria del almacenamiento en la nube que utilizan las
corporaciones emplean la replicacion como método de almacenamiento, por consiguiente,
en este trabajo describe un método alternativo para almacenar los datos de la nube que
se basan en IDA y el intercambio secreto de claves para tratar los aspectos de seguridad y
disponibilidad de los datos [6].

Recientemente, el articulo realizado por Zhi-ting Yu y otros colaboradores proponen un
modelo de cifrado llamado SIDA, el cual esta basado en IDA y en el cifrado de multiples
capas. Utilizan IDA como un mecanismo de seguridad, es decir, para que su atacante no
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pueda obtener los datos originales debido a que los datos se encuentran transformados y
segmentados. Todas las operaciones de bytes en el algoritmo de dispersién de informacién
estéan sobre el campo finito GF(2%) [21].

Como aplicacion reciente Quezada y Marcelin presentaron un sistema de distribucion
de informacién que puede ser construido con equipos o dispositivos comerciales de bajo
costo, en el cual los usuarios pueden tener facil acceso a ese tipo de equipo. Este sistema
implementa el algoritmo de dispersion de informacién para realizar la distribuciéon de la
informacion [7].

1.10.2. Investigaciones con IDA

A continuacion se describen investigaciones relacionadas con IDA. Tal es el caso de la
comparacion que realiza Weatherspoon sobre los cddigos de borrado como el algoritmo IDA,
en el cual indica que estos tienen un orden menor de ancho de banda y de almacenamiento
en comparacién con los sistemas de replicacion. Para realizar la comparacién, construye
una infraestructura de almacenamiento distribuido tolerante a fallos [22].

Asimismo, Hernandez muestra una comparaciéon entre los métodos de redundancia y
el algoritmo de dispersiéon de informacién sobre el almacenamiento en la nube privada
e hibrida. Alguno de los dispersos que IDA transforma, son almacenados en nube, esto
con el fin de evitar recuperar el archivo completo desde una zona privada del sistema de
almacenamiento [23].

Un articulo realizado por Zhao present6 un estudio sobre el rendimiento de IDA, donde
se implementan dos sistemas de almacenamiento y se muestran que los métodos basados en
IDA superan a los métodos de replicacién de datos (REP). Zhao muestra que IDA es més
rapido con implementacién en hardware adicional, como es el caso de las tarjetas graficas
Nvidia y procesadores de multiples nicleos como los Intel Xeon pero no se ha trabajado
los campos finitos como en G F(2'%) para dicho algoritmo.

El mismo trabajo, muestra la comparacién del rendimiento de los algoritmos de las dos
técnicas mas utilizadas para la redundancia de la informacion, esto trae como consecuencia
que IDA sigue dando buenos resultados. El rendimiento de IDA y el algoritmo REP es
semejante cuando el nimero de fallas de nodos son pocos, en cambio a medida que los
nodos presentan mas fallas, IDA obtiene mejores resultados que REP [10].

Ademas, Lee también analizdé IDA para aplicarlo en una nueva técnica sobre un centro
de datos en la nube para el almacenamiento con el propdsito de mantener copias de
seguridad confidenciales de los archivos de datos. El analisis se realiza comparando los
algoritmos de replicas de informacién [24].
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A pesar de que IDA demuestra ser un buen candidato en el rendimiento, no es tan seguro
como el algoritmo de Shamir. Se podria pensar que IDA proporciona seguridad debido a la
distribucién de sus dispersos, es decir, los dispersos obtenidos por el algoritmo IDA pueden
almacenarse en diferentes localidades, de tal manera que si algin intruso llegase a obtener
un disperso de la informacion, no podria recuperar el archivo completo, pero si una parte
de ¢él. No obstante, si el intruso llegase a obtener niimero mayor o igual al nimero del
umbral de recuperaciéon m, entonces se podria recuperar el archivo completo.

Con lo anterior, Ermoakiva presenta una arquitectura segura para el intercambio de
registros médicos en Alemania con entorno en la nube, la cual proporciona disponibilidad,
confidencialidad e integridad de los registros. En su arquitectura, implementan y realizan
experimentos de rendimiento entre IDA y el esquema de comparticién de secretos de
Shamir. Sus resultados muestran que, el esquema de comparticién de secretos de Shamir,
funciona mas lento que IDA, tanto en la dispersion como en la reconstruccién de la
informacion, esto es debido al cifrado que realiza el algoritmo de comparticién de secretos

de Shamir [25].

En este sentido, IDA no es el algoritmo indicado si nos referimos estrictamente a la
seguridad de la informacién, especificamente, en el cifrado de los datos. Por consiguiente
el algoritmo de Shamir, obtiene otros beneficios de seguridad a pesar del rendimiento en
comparacion con IDA.

Por otra parte, existen companias que también trabajan con IDA, tal es el caso
de la empresa Cleversafe, junto con Hewlett Packard reportan un nuevo modelo de
almacenamiento de datos utilizando IDA optimizado, el cual puede trabajar a escala de
petabytes y a un costo menor en comparacion de sistemas tradicionales de almacenamiento,
ademas de ofrecer la escalabilidad necesaria para el crecimiento de una organizacién. Cabe
mencionar que Cleversafe utiliza algoritmos de dispersién de informacién patentados [26].

Adicionalmente la empresa IBM construye una tecnologia llamada “IBM Cloud Object
Storage”basado en el algoritmo de dispersion de informacion, la cual ofrece soluciones para
empresas que necesitan almacenar gran volumen de datos y recalcan la conveniencia de
una tecnologia diferente como el almacenamiento de dispersion de informacién. IBM Cloud
Object Storage utiliza tecnologia desarrollada por la empresa Cleversafe, que fue adquirida
por IBM en 2015 [27].

La ventaja de utilizar IDA es que funciona sobre cualquier tecnologia de almacenamiento
como discos magnéticos, discos de estado sélido e incluso se podria pensar en futuro
en moléculas de ADN, ya que IDA es independiente del dispositivo de almacenamiento
a utilizar, es decir, aunque al paso de los anos la tecnologia avance, IDA aun podria
implementarse.
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Capitulo 2

Marco Teoérico

Resumen

El objetivo principal de este capitulo es dar un panorama general de los conceptos tedricos en
los cuales se fundamenta el algoritmo IDA como los campos finitos de extensién, asi como los
métodos para la construccion y manipulacién de la matriz de Vandermonde y a su vez, un método
para la inversién de la misma. Por 1ltimo, se describe IDA en el proceso de dispersién asi como
el proceso de recuperacion.

2.1. Fundamentos teoricos

2.1.1. Estructuras algebraicas

Una estructura algebraica es un objeto matematico que consiste en un conjunto no
vacio C' con operaciones definidas sobre él. Algunas estructuras cumplen las siguientes
propiedades [28]:

1. Operacion Binaria

Definicién 2.1.1 Para cualquier a,b € C' y x un operador :

*:(a,b) >axbeC
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2. Propiedad Asociativa

Definicién 2.1.2 Para cualquier a,b,c € C' y x un operador :

x:(a,b,c) = (axb)xc=a*(bxc)

3. Propiedad Conmutativa

Definicién 2.1.3 Para cualquier a,b € C' y x un operador :

*x:(a,b) > axb=bxa

4. Propiedad Distributiva

Definicién 2.1.4 Para cualquier a,b,c € C y x, o operadores :

*x,0: (a,b,c) > ao(bxc)=(aob)*(acvc)

5. Elemento Neutro
Definicién 2.1.5 Ezxiste un elemento e € C' llamado elemento neutro tal que, dado

un operador x, para cualquier a € C.

x:(a,e) 2>axe=exa=a

6. Elemento Inverso o Elemento Simétrico

Definicién 2.1.6 Para cualquier a € C , dado un operador %, existe un elemento
a~' llamado elemento inverso de a, tal que:

x:(a,a7t) s axat=e

Existen diferentes tipos de estructuras que se diferencian por la composicion de algunas
de las propiedades anteriores. Enseguida, detallaremos algunas de éstas.
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Grupo

Definicién 2.1.7 Un grupo (G,*) es un conjunto no vacio G dotado con un operador
binario x y cumple con las propiedades:

s P. Asociativa
s Flemento Neutro

s FBlemento Inverso

Definicién 2.1.8 Un grupo (G, *) es abeliano o conmutativo si es un grupo y ademds,
incluye la propiedad conmutativa

Anillo

Definicién 2.1.9 Un Anillo (A, *,©) es un conjunto no vacio A con operadores x,o que
cumple las propiedades:

n (A, %) sea un grupo abeliano
» Para el operador (A, o)

o P. Asociativa
= Para ambos operadores *, o

o P. Distributiva

Campo

Definicién 2.1.10 Un campo (K, *,©) es un conjunto no vacio K con operadores x,o que
cumple con las propiedades:

» (K, *) sea un grupo abeliano
» (K —e,0) sea un grupo abeliano, donde e es un elemento neutro

n P. Distributiva
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P. Conmutativa
P. Distributiva

Estructura Algebraica

Grupo

Grupo Abeliano
Anillo

v

Campo

O X | O | * X X | Operador

NN Operacién Binaria

NN A P Asociativa
AN < N A Elemento Neutro
N[ Elemento Inverso

ANINEENAN

v

Tabla 2.1: Estructuras algebraicas y sus propiedades

Campos finitos

Un campo finito F' es un conjunto finito de ntimeros enteros moédulo p, donde p es un
primo, cerrado bajo las operaciones de suma (+) y multiplicacién (*); contiene 2 elementos:
llamado neutro aditivo o ‘0’ y neutro multiplicativo también llamado '1’.

Para todo niimero x en el campo, existe un niimero —z llamado inverso aditivo, tal que

v+ (—2) =0 (2.1)

Para todo ntimero x distinto de 0, existe un ntimero ! llamado inverso multiplicativo

tal que
rx(z7t) =1 (2.2)

Existen tantos campos finitos como niimeros primos. Para todo primo p, los enteros médulo
p forman un campo de p elementos, denotado por F},.

Ejemplo 2.1.1 Sea p = 5, los elementos de Fys son {0,1,2,3,4} bajo las operaciones
de suma y multiplicacion mdodulo 5. Haciendo uso de la tabla 2.2 y 2.3 sobre Fj
respectivamente, se calculan las siguientes operaciones aritméticas:
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Suma : 44+3=2
Inverso aditivo : -2 =
Multiplicacion : 2x4=3
Inverso multiplicativo : 37! =2

0]

_|_
0
1
2
3

|l w| o~ oo
—| o x| | pof| ro
| | of | ol o
Wl o| el e

4

Tabla 2.2: Adicién en Fjy

olo|lololollo
o | | ol of wo
ool | of e

Tabla 2.3: Multiplicacion en Fj

Ejemplo 2.1.2 Sea p =2, los elementos de Fy son {0,1} bajo las operaciones de suma y
multiplicacion modulo 2. Haciendo uso de la tabla 2.4 y 2.5 sobre Iy respectivamente, se
calculan las siguientes operaciones aritméticas:

Suma : 1+1=0
Inverso aditivo : —-1=1
Multiplicacion : I1x1=1

Inverso multiplicativo: 17! =1
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|
E

0
1

] ==

1
0

Tabla 2.4: Adicién en Fy

[0]1]

0
1

0
0

Tabla 2.5: Multiplicacion en F,

2.2. Campos finitos de extension

Ademsds de los campos finitos de tipo F),, es posible construir otros conjuntos que
satisfagan las propiedades de un campo finito, estos se denominan campos finitos de
extensién y suelen denotarse como GF(p™)!, siendo p un primo y n un entero. Se dice en
este caso, que el campo es de caracteristica p y de orden p”. La eleccion del campo depende
del problema a resolver , siendo los campos GF(2®) y GF(2'%) los que se consideran titiles
para los alcances de este trabajo.

2.2.1. Polinomios generadores y campos de extension

El conjunto de polinomios GF»[z] con coeficientes en F» son expresiones de la forma:
ap + a1z + ...+ aa”, (2.3)

donde los a; € F5,n > 1 es un entero. Si se sabe que 7(z) es un polinomio irreducible,
es decir, aquellos que no pueden descomponerse como el producto de dos polinomios en
GF;|x] de grados menores que n, es posible construir un campo con las clases residuales
moédulo el polinomio 7(x). A este campo de clases residuales se le denomina “extensién del
campo F' 7, siendo 7(z) el polinomio generador del campo.

Con cualquier polinomio f(x) € GFy[z] de grados menores a n podemos asociar una
n — tupla binaria. Inversamente, con cualquier n — tupla binaria puede ser interpretada

LGalois Field, llamado asf por Evariste Galois
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como un polinomio en GFy[z], es decir, la n — tupla (ag, a1, az,- - ,a,—_1), corresponde al
polinomio:
f(@)=ay+ax+- +a,_ 12", (2.4)

donde el grado de f(x) es a lo mds n — 1 [29].

Ejemplo 2.2.1 FEIl polinomio 12> + 0x*> + lx + 1 =23+ x + 1 € GFy[x] corresponde a la
4-tupla de coeficientes binarios (1011).

Definicién 2.2.1 Sea GF un campo de extension y « € GF | tal que w(x) evaluado en
«a es igual a 0. Se dice entonces que o es un cero del polinomio irreducible generador de
GF.

Ejemplo 2.2.2 Construir GF(2*) generado por el polinomio irreducible w(z) = z*+x+1.

Sia € GF(2') es un cero de w(x), esto es, por definicion 2.2.1 tenemos que:

fla)=a*+a+1=0 (2.5)

Lat=a+41 (2.6)

Ahora vamos a asociar cada tupla binaria de 4 bits, con un polinomio en «, y una
potencia de o

(0000) 0
(0001) 1
(0010) «
(0100) a2
(1000) o

Podemos calcular o® a partir de f(z), de la siguiente manera

a (2.7)

a4+a+1) P
e e —

—(1/2—Oé

Tomando en cuenta las operaciones de la tabla 2.4 obtenemos que —a = «
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o’ =a’+a (2.8)

De otra manera, utilizando 2.6 podemos generar las potencias de c

a® = (a)at =ala+1)=a*+a
a® = (a)a® = ala® + a) = a® + a? (2.9)
o’ = ()b =a(aP+ )=t +ad = +a+1

Obteniendo el campo completo en la Tabla 2.6

’ 4-tuplas binarias \ Polinomial \ Exponencial ‘
(0000) 0 -
(0001) 1 0
(0010) a ol
(0100) o? o?
(1000) o’ o’
(0011) a+1 ot
(0110) o’ + a®
(1100) o+ o? a®
(1011) @+ a+1 o’
(0101) ot +1 a®
(1010) o + o’
(0111) o’ +a+1 o't
(1110) ad +a’+a atl
(1111) @ +af+a+l at?
(1101) o+ a’+1 al3
(1001) o+ 1 alt

Tabla 2.6: LD: Representaciones de los elementos en GF(2%)

Sea ag, a1, as, az una 4-tupla binaria, decimos que el logaritmo discreto de ésta, denotado
como LD de ag, ai,as,as, es igual al exponente ¢ de a que aparece en la iltima columna
en el renglén de ag, ay, as, az. Alternativamente el antilogaritmo de 7, denotado como AD,
corresponde con la tupla binaria de la primera columna, en el renglén que corresponde al
exponente 7.
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] 4-tuplas binarias \ Posicién | Exponencial

(0000) 0 -

(0001) 1 a
(0010) 2 ol
(0100) 3 %
(1000) 4 a?
(0011) 5 a8
(0110) 6 b
(1100) 7 alf
(1011) 8 o
(0101) 9 al?
(1010) 10 a
(0111) 11 o’
(1110) 12 a
(1111) 13 o
(1101) 14 all
(1001) 15 a2

Tabla 2.7: AD: Representaciones de los elementos en GF(2%)
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2.2.2. Aritmética sobre campos finitos de extension

Las operaciones algebraicas como suma, resta, multiplicacion y divisiéon sobre un campo
finito de extension se aclararan con un ejemplo.

Ejemplo 2.2.3 Construir las operaciones algebraicas de suma, resta, multiplicacion vy
division implicadas por los polinomios a® +a?> +a+1ya®>+a?> +a € GF(29)

s Suma: Tomando en cuenta las operaciones de la tabla 2./ obtenemos que 1+1 = 0, por
tanto, st sumamos los coeficientes que corresponden al mismo grado de o, entonces
CONSEJUIMOS:

@+ +a+1)+(@®+a’+a)=1 (2.10)

» Resta: Tomando en cuenta las operaciones de la tabla 2.4 obtenemos que el inverso
aditivo de 1 , es decir -1 , es el mismo uno, por tanto:

@+ +a)—(@®+a®+a+1)=-1=1 (2.11)

Interpretando los polinomios o +a? +a+1 y o+ a? +a como una 4 — tupla binaria
se puede realizar las operaciones suma y resta con la operacion binaria xor @.

Operacion Polinomio Binario
Suma (P +a*+a+1) 1111
+ (@®*+a?+a+0) 1110
S 1 0001

Resta (& +a*+a+1) 1111
- (@®*+a?+a+0) 1110
® 1

0001

= Multiplicacion y Division: Realizamos las operaciones correspondientes con respecto
a la tabla de multiplicacion 2.5.

@+l +a+l)x(@+a*+a)=a+a*+*+a (2.12)
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@ 4+ a2 + a + 1
X ad + a2 + «a
1 3 2
o + o0 + o + «
ab + o’ + ot 4+ od
ab + ot + o’ o

Observamos que el resultado de la ecuacion 2.12 no se encuentra dentro de GF(2%),
definicion 2.1.1, por consiguiente:

o 41 (2.14)
at+a+1) o®+a’+ad +a
—af —a’—a?
at -’ +a
—at —a—1
—a? —1

Si consideramos el residuo de la division, podemos observar que o® +1 € GF(2%) y
tomando en cuenta las operaciones de la tabla de adicion 2.4 obtenemos que —a = « ",

@+ +a+1)x(@®+a*+a)=a*+1 (2.15)

Utilizando el método de logaritmo discreto, podemos realizar la operacién inversa para
realizar las multiplicaciones e inversos multiplicativos.

Ejemplo 2.2.4 Realizar las operaciones de multiplicacion y division usando las tablas 2.6
y 2.7.

Multiplicacion:

Decimal Operacion Binario FExponencial

10 * (1010) a?
13 (1101) al?
o’ x ' = * (2.16)

Sin embargo, a®? no estd dentro del campo . A pesar de ello, se puede resolver utilizando:

a5 = 07 = 1011 = 114 (2.17)
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puesto que el grupo multiplicativo GF(2%) —0, es de orden 15. Esto trae como consecuencia
que o pertenece al campo.

Por otra parte, se puede obtener facilmente utilizando las tablas LD y AD como:

LD[(AD[10] + AD[13]) %15] = 114e, = 1011

(2.18)
Division:
Decimal Operacion  Binario FExponencial
10 ~1 (1010) a?
13 (1101) al?
(@) x () = ¥ x o = 0® + o’ = 2T = a7 = 1011 = 114, (2.19)

Esto se puede obtener fdacilmente como:

LD[(ADI[10] + 15 — AD|[13]) %15] (2.20)

Sin embargo, las potencias de a comenzaran a repetirse porque el campo GF es un
campo finito, y su orden es un ndmero finito [29].

26



2.2.3. Matriz de vandermonde

Definicién 2.2.2 Una matriz de Vandermonde®* V es una matriz de tamanio n X m en la
cual cada elemento de V consiste en:

Uiy = Zﬁg_l (221)

Donde 7, j son subindices para indicar su posicion; ademés V=12, ;,1 <i¢<n,1 <j<m
[30] y para nuestro caso, x pertenece al campo finito GF(2®) o GF(2'9).

Ejemplo 2.2.5 Una matriz de Vandermonde V sobre los enteros, tendria la siguiente
forma:

B 10 11 . 1m—1 T
20 21 . 2m—1
30 31 . 3m71
V=: (2.22)
mO ml . mm—l
_nO nl nm—l_

Teorema 2.2.1 Una matriz de Vandermonde V' es invertible si y solo si todos los renglones
v; son diferentes entre si [31].

La ventaja de utilizar una matriz de Vandermonde en IDA es que puede ser
parametrizable para cualquier n y m, es decir, se puede configurar IDA para cualesquiera
n 'y my por el teorema 2.2.1 al reconstruir la informacién, los renglones de la matriz de
Vandermonde de los m dispersos que ”sobreviven”tienen inversa.

2Llamada asf en honor al matemético francés Alexandre-Théophile Vandermonde.
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2.2.4. Matriz inversa por método de Gauss-Jordan

El método de Gauss-Jordan es un algoritmo utilizado en algebra lineal para encontrar
la matriz inversa. Se forma una matriz aumentada a partir de la matriz a invertir A de
tamano m x m y la matriz identidad I como se muestra a continuacion:

[A[L] (2.23)
Qo0 apn apm—1 |1 0 -+ 0
aio aii T a1m-1 0 1 0
(2.24)
Am—-1,0 Am-11 *** Gm_im-1 |0 0 -+ 1

Para obtener la matriz inversa de A, denotada como A~!, se debe manipular la matriz
extendida utilizando operaciones elementales de Gauss, de manera que en su mitad
izquierda se consiga la matriz identidad I. Entonces, en la mitad derecha habremos
construido A™! [32].

A~ (2.25)
Las operaciones elementales de Gauss se listan a continuacién:

= Sumar o restar dos renglones de la matriz aumentada
= Multiplicar un renglén de la matriz aumentada por una constante

= Dividir un renglén de la matriz aumentada por una constante
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2.3. Algoritmo de Dispersién de Informacién (IDA)

Describiremos el funcionamiento de IDA en dos partes, primeramente la dispersion de
la informacion y seguidamente describiremos la recuperacion de la informacion.

2.3.1. Funcionamiento del algoritmo IDA

Sea F' un archivo que consta de |F'| digitos binarios, este archivo se transforma en n
archivos, llamados “dispersos” cada uno de los cuales es de tamano %, donde 1 < m < n,
y tales que bastan cualesquiera m dispersos para recuperar a F' [3]. Se puede observar en
este caso que el costo de exceso de informacién (factor de estiramiento) serd (n/m)-1y las

fallas que pueden tolerarse seran n — m.

2.3.2. Dispersion

Para poder realizar la transformacion del archivo F', se requiere del uso de una matriz
A llamada matriz de dispersién de tamano n x m. Su requisito de construccién es que
cualesquiera m de sus renglones formen una submatriz cuadrada que es invertible. También
es importante mencionar que los elementos que conforman la matriz, pertenecen a un campo
finito.

Q.0 Qap,1 ce ag,m—1
1.0 ai ce a1,m—1
(2.26)
ap-10 An—1,1 - Ap—1m-1
Se considera que el archivo F' estd formado por una sucesiéon de vectores by, bo, ..., b

sobre un campo finito GF'. Cada vector consta de m componentes i.e. tiene m dimensiones.

F - (b07 b17 b27 b37 e 7bm—1)7 (bm7 bm—&-l» bm+2; T 7b2m—1)7 Ty (227)
(b(l—l)my b(l—l)m—i—h ) b(l—l)m—l—m—l)

Mediante una transformacion lineal, cada vector b; se transforma en un vector d; de n
dimensiones, esto es:
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A-b =d; (2.28)

Notese que si F' no es multiplo de m, entonces el iltimo vector b; tiene que completarse
con r ceros. El j-ésimo componente de cada vector forma un archivo D; llamado disperso,
que incluye ademas, el nimero r y el j-ésimo rengléon de A. Como se muestra a continuacion:

Dy = (r,aj_10,@j—1,m-1,doj—1, -, di—1,-1) (2.29)

con0<D;<n-—1

2.3.3. Recuperacién

Supdngase ahora que, del vector d; se pierden k de sus coordenadas, tales que k = n—m,
o bien, que se seleccionan m de sus componentes, en posiciones arbitrarias pero conocidas
para formar el vector ¢;

Esto es equivalente a suponer que d; se obtiene de b; a través de la transformacién
lineal:

B-b=c (2.30)

Donde a su vez B se construye seleccionando los m renglones de A en las mismas
posiciones de las componentes de d; que participan en ¢;. Por el requisito de la construccion,
los m renglones de B son linealmente independientes y, por tanto, es invertible. En

consecuencia, b; puede reconstruirse a partir de ¢; y B:
b =B"'.5 (2.31)

2.4. Operaciones con IDA

Presentamos a continuaciéon un anélisis simplificado de las operaciones asociadas con
las tareas de dispersion y recuperacion. Supongamos un conjunto de condiciones de trabajo
como el que se presenta en la tabla 2.8.
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Variable Descripcion
Longitud del archivo en bytes
8 0 16 bits
Numero de dispersos

Umbral o tamaifio del vector b
Vector de m elementos de F'
Vector de n elementos producidos de A y b
Vector de m elementos
Matriz de dispersion de tamainio n x m
Matriz de recuperacién de tamano m x m

Bl eloal3 |3y

Tabla 2.8: Variables de IDA

Suponiendo que F' es multiplo de m y ademas k = 8, entonces F', asi como las matrices
y vectores que intervienen en los procesos de dispersién y recuperacion se asumen formados
por elementos que se codifican con 8 bits cada uno.

2.4.1. Proceso de dispersion con k = 8
Lectura

La cantidad de vectores b que se adquieren de F' puede expresarse comos
Ly =— (2.32)

Dicho de otra forma, F' se descompone en L; vectores de m entradas cada uno.

Sea b, un vector obtenido al leer F, como se indica en el paso anterior. Este vector
se multiplica por la matriz A. Por cada renglén de A, este producto da lugar a m
multiplicaciones y m — 1 sumas.

Dado que A tiene n renglones, podemos decir que se realizan n veces m productos y
m — 1 sumas para cada vector b, es decir:

n(m) productos (2.33)

n(m —1) sumas

Dado que las operaciones en la ecuacion 2.33 se realizan por cada vector b entonces para
todo el proceso de dispersion se realizan L; veces. Ademads si consideramos la cantidad de
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vectores que se adquieren de |F| tenemos que: n(m)L; = n(m)‘mﬂ = n|F| productos y

n(m — 1)L, = n(m — 1)% cuando m es muy grande ~ n|F| sumas.

Escritura

Al realizar las operaciones entre el vector b y los n renglones de la matriz A, se genera
un vector llamado d de n elementos, el cual contiene la informacién redundante para
distribuirse en n archivos llamados dispersos. Cada elemento del vector d se escribe en un
disperso diferente, teniendo como consecuencia n escrituras por cada vector d. Asf pues, la
cantidad de escrituras que se realizan para todos los vectores d generados son:

Debido a que la cantidad de vectores d es la misma que los vectores b, entonces , la cantidad
de vectores d que se generan esta dada por L.

2.4.2. Proceso de recuperacion con k =8

La complejidad para obtener la matriz B~! es de orden m? [33].

Lectura

Para el proceso de lectura, se toma un elemento de 8 bits de cada uno de los m dispersos
“sobrevivientes”, formando el vector ¢ de m elementos. En consecuencia, realizamos m
lecturas por cada vector ¢. Tomando en cuenta que la cantidad de vectores ¢ que se formaran
seran la misma cantidad de vectores d que se escribieron en el proceso de dispersion,
podemos expresar que las operaciones de lectura son:

mL, (2.35)

Ya que la cantidad de vectores d esta dada por L.

La operacién entre un renglén de la matriz de recuperacién B=! y el vector ¢ requiere
m productos y m — 1 sumas, de modo que al realizar la operacion entre todos los renglones
de la matriz B~! tenemos:
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m(m) = m? productos

m(m—1)  sumas (2.36)

Puesto que las operaciones en la ecuacion 2.36 se realizan para cada vector ¢, en

consecuencia se efectiia L; veces. Si consideramos la cantidad de vectores que se adquieren

) — IEl _ _ - _)E

de |F| tenemos que: m(m)L, = m(m)— = m|F| productos y m(m — 1)L; = m(m — 1)
cuando m es muy grande ~ m|F|

Escritura

Después de haber efectuado las operaciones entre la matriz B~! y el vector ¢, se produce
el vector b, el cual contiene m entradas de la informacién de F', de manera que se realizan
L escrituras de m elementos de b de un byte sobre el archivo de recuperacion.

2.4.3. Proceso de dispersién con k = 16

En cuanto para £ = 16, las matrices y vectores que participan en el proceso de dispersién
y recuperacion son formados por elementos de 2 bytes o 16 bits.

Lectura

Si sabemos que para k = 8 cada elemento ocupa 8 bits y L; = %, podemos decir

que con k = 16 cada elemento ocupa 16 bits, reduciendo la cantidad de vectores b que se
adquieren de F', por tanto puede expresarse como:

1
Ly = §L1 (2.38)

Lo que significa que F' se descompone en Ly vectores de m entradas cada uno.
Sabemos que las operaciones entre un rengléon de la matriz A y un vector b de m

elementos esta dado por m multiplicaciones y m — 1 sumas de manera que las operaciones
asociadas a toda la matriz A son:
n(m) productos

n(m —1) sumas (2:39)
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Como resultado obtenemos que las operaciones en la ecuacién 2.39 se ejecutan tantas
veces vectores b existan, es decir, se ejecutan Ly veces. Si consideramos la cantidad de

vectores que se adquieren de |F| tenemos que: n(m)L, = n(m)iEl = |F| productos y

2 m
\F\

n(m —1)Ly =n(m —1)3 - 1 cuando m es muy grande ~ nlZ!

Escritura

Al efectuar las operaciones en la ecuacion 2.39 se realiza la transformacién de la
informacién, generando un vector d de n entradas, en donde cada una de las entradas
son escritas en n archivos llamados dispersos, por tanto, las operaciones de escritura son n
veces por cada vector d. Ademds, la cantidad de vectores d es la misma que Lo. Asf pues,
las operaciones de escritura son:

2.4.4. Proceso de recuperaciéon con k = 16

La complejidad de invertir la matriz B~! es de orden m? [33], a continuacién describimos
como se realizan los procesos de lectura y escritura para este escenario.

Lectura

De cada m dispersos se realiza una lectura de 16 bits, formando el vector ¢ de m
elementos, sin embargo, sabemos que tenemos %Ll vectores, es decir, menos vectores que
con k = 8 por lo tanto, las lecturas en el proceso de recuperacién son:

Tenemos que por cada renglén realizamos m productos y (m — 1) sumas, asi pues, las
operaciones entre el vector ¢ y la matriz B! son:

2

m(m) =m productos

m(m — 1) sumas (242)

ya que la matriz B~! es de tamafio m x m. Ademds, las operaciones en la ecuacién 2.42
se efectian Ly veces. Ademas si consideramos la cantidad de vectores que se adquieren de
|F'| tenemos que: m(m)Ly = (m)%ﬂ |F| productos y m(m — 1)Ly = m(m — 1)%%

F
cuando m es muy grande ~ m| 5
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Escritura

Como sabemos, por cada vector ¢ procesado en ecuacion 2.42, se recupera un vector b
del archivo original, por lo tanto, las escrituras que se efectiian para recuperar el archivo

original son:

En la tabla 2.9 se presentan de forma comparativa las operaciones de IDA con k=8 y

k=16.

mLQ

k=38 k=16
Dispersién
Lectura Li=E£ Ly=1L,

Operaciones aritméticas

— F
Adiciones ~ n|F| n%
F
Productos n|F| n%
Escritura nlq nl,
Recuperacion
Lectura ml mLs
Operaciones aritméticas
. o
Adiciones ~ m|F| ~ m%
F
Productos m|F| m%
Escritura mly mLs

Tabla 2.9: Comparacion de operaciones entre IDAS e IDA16
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Capitulo 3

Implementacién de IDA sobre GF(2°)
y GF(2'9)

Resumen

En este capitulo nos concentramos en la implementacién de IDA, programado en lenguaje C,
teniendo en cuenta las particularidades del lenguaje, interpretacion de los polinomios primitivos,
los casos a considerar para generar las tablas LD y AD, tratamiento del relleno, asi como los
problemas encontrados y solucionados en la implementacion del algoritmo.

Por lo que se refiere al manejo de matrices y vectores utilizados en la implementacién de IDA,
fueron creados de forma dindmica, para proporcionar flexibilidad en la combinacién de parametros
nym.

En lo que resta de este capitulo, utilizaremos la convencién que se observa en tabla 3.1.
Ademas en la figura 3.1 se muestra un diagrama para ejemplificar el proceso de dispersién.

3.1. Implementacién del proceso de dispersion

El proceso de dispersién se realiza proporcionando como parametros el nimero de
dispersos N, el umbral o niimero minimo con el cual podemos recuperar el archivo M, el
nimero k, que define el orden del campo (GF(2¥)), donde k puede ser 8 o 16, y el nombre
del archivo.
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S O

’ Simbolo tedrico \ Simbolo en Cédigo \ Descripcion

n N Numero de dispersos
m M Umbral
GF(2%) 6 GF(2'°) k 86 16
F nombre_archivo | Nombre del archivo a dispersar
LA Tabla_Alphas Tabla de logaritmo discreto
LD LAlphas Tabla de antilogaritmo discreto
Matriz A MatrizTransf Matriz de transformacion
Matriz B MatrizTransf Matriz de reconstruccion
en el proceso de recuperacion

Tabla 3.1: Nomenclatura para utilizar en la implementacion

N=atoi(argv[1]);
M=atoi(argv[2]);
k=atoi (argv [3]);
campo=pow (2,k) -1;

Listado 3.1: Parametros N, M, k y campo
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| HinEm

Dispersos

Archivo

1

Figura 3.1: Diagrama del proceso de dispersion

El campo GF(2®) contiene a todas las cadenas de 8 digitos binarios, el cual es generado
a partir de su polinomio primitivo (ver seccién 2.2.1):

m(w) =2+ 2% +2° + 2t + 1 (3.1)
representado por el nimero 3695 = 101110001,. En tanto, el campo GF(2'®) contiene
todas las cadenas de 16 digitos binarios y su polinomio primitivo es:

mx) =20+ + 2’ o+ 1 (3.2)

representado por el niimero 69643;, = 100010000000010115.

En el listado 3.2 se utiliza el nimero que codifica, en base 10, al polinomio primitivo
que corresponde con cada uno de los campos que se soportan en este trabajo, ademas |,
se define alpha_base para la generaciéon de las tablas de logaritmo y antilogaritmo discreto
como variable global.

void GeneraCampo (unsigned short int k)

{
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unsigned int primitivo; //Polinomio primitivo de cada campo

switch (k)
{
case 8:
primitivo=369;
alpha_base=primitivo&(unsigned int) campo;
break;
case 16:
primitivo=69643;
alpha_base=primitivo&(unsigned int) campo;
break;

Listado 3.2: Definicién del polinomio primitivo y base_alfa

Ademss, se calcula el tamaiio del campo como 28 — 1 (ver listado 3.1) y se genera una
matriz de transformacién (ver seccién 2.2.5) de tamano N x M en el listado 3.3.

void GeneraVandermonde (void)
{
int i,j,potencia=0;
MatrizTransf=Crear_Matriz (N,M);
for(i=0;i<N;i++){
for (j=0; j<M;j++){
MatrizTransf[i][j]l=((unsigned long int) (pow((i+1),j))) %campo;
}

Listado 3.3: Matriz de transformacién

La funcién pow es una funcién perteneciente a la biblioteca Math.h, la cual calcula
x¥, donde x es el nimero base, y y es el exponente. Retorna un valor numérico de tipo
double, es decir, representa valores que contienen parte fraccionada de doble precision. Sin
embargo, para asegurar que los resultados obtenidos en la matriz de transformacién sean
de tipo entero, se realiza un casting, esto es, convertir el dato double a tipo entero como
podemos observar en el renglon 7 del listado 3.3.
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3.1.1.

Se generan las tablas de logaritmo discreto Tubla_Alphas y antilogaritmo discreto
LAlphas para el campo finito correspondiente como en el ejemplo 2.2.2, de tal modo que
el tiempo de acceso a cualquier entrada de las tablas es constante y equivale al tiempo de

Creacion del campo finito

acceso a los elementos de un vector de tamano fijo.

El siguiente cédigo muestra la implementacién de las tablas generadas a partir del
polinomio primitivo y el parametro k, que determina el orden del campo.

void Generar_Alphas(unsigned short int tam_camp)

{

unsigned int indice=0,x=0;

Tabla_Alphas[indicel=indice;

LAlphas[indice]l=indice;
for(indice=0;indice<campo; indice++)

{

if (indice<tam_camp) {
Tabla_Alphas[indicel=(pow(2,indice));
LAlphas [Tabla_Alphas[indice]]=indice;

}

else{
if (indice==tam_camp)

{

}

x=alpha_base;
Tabla_Alphas[indicel=alpha_base;
LAlphas [alpha_base]=indice;

else

{

x<<=1;

if (x<=campo){
Tabla_Alphas[indicel=x;
LAlphas [x]=indice;

elsed{
x=x&(unsigned int) (campo);
x=x"alpha_base;
Tabla_Alphas[indice]=x;
LAlphas[x]=indice;
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Listado 3.4: Generacién de las tablas de logaritmo y antilogaritmo discreto

Como vimos en la seccion 2.2.1, las entradas de la tabla corresponden con potencias de
a. En el listado 3.4 existen 3 casos a considerar para la implementacion:

1. Las primeras k entradas, después del 0, son potencias sucesivas de a que pueden
entenderse con corrimientos a la izquierda, o bien, k£ desplazamientos sucesivos a la
izquierda del valor inicial (1).

2. Especificamente, la potencia de « correspondiente al orden del campo (a*) se obtiene
del polinomio primitivo 7(x) llamado alpha_base, del cual es la base para generar las
demés potencias de «.

3. Las siguientes potencias de a ya no pueden expresarse como una palabra de k digitos,
pero son congruentes con un polinomio de k digitos que se obtiene nuevamente de
reducir en médulo 7(z) como se ilustra en el ejemplo 2.2.3.

Creado el campo finito, procedemos a la dispersién del archivo, dependiendo del valor
de los parametros N, M, k.

3.1.2. Implementacién en GF(2°)

Primeramente, se crea un vector dinamico llamado BufferArchivo, donde se alojaran
M elementos, cada uno de 8 o 16 digitos, segin sea el orden del campo sobre el cual se
trabaja, y leidos en orden secuencial desde el archivo que serd procesado; para el caso de
GF(2%), cada elemento de BufferArchivo es de 1 byte, que es igual a 8 digitos binarios.
Por esa razén, reservamos memoria para M elementos de tipo char, siendo BufferArchivo
el vector que, en el capitulo previo, denotamos como b; (Ver ecuacion 2.28).

Al igual que el vector BufferArchivo, se crea otro vector dinamico llamado
VectorDispersos de N elementos, donde cada elemento es un apuntador a un disperso,
cabe senalar, que cada elemento de este vector, serd un archivo nombrado como
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DO0,D1,D2,...DN — 1. Al principio de cada disperso, se escribird un espacio en blanco,
el valor de N, el valor de M y el renglén correspondiente de la matriz de transformacion.
Como puede observarse en la figura 3.1.

void Dispersa8(char *file)

{

FILE *in,**VectorDispersos;

int i,j,regleidos=-1,regEscritos,bandera=0;
unsigned char valor;

char BufferNombre [10];

unsigned char* BufferArchivo;

unsigned int aux=0, Simbolos=0;

if ((BufferArchivo=(char*)malloc(M*sizeof (char)))==NULL)
printf ("No se pudo crear el buffer del archivo");

VectorDispersos=malloc (N*sizeof (FILEx*)) ;

if (VectorDispersos==NULL) {
printf ("No se pudieron crear apuntadores a archivo\n");
return;
}
for(i=0;i<N;i++)//Nombrando cada disperso
{
sprintf (BufferNombre ,"D%i",1i);
VectorDispersos[i]=fopen(BufferNombre, "wb");
if (VectorDispersos [i]==NULL) {
printf ("No se puede crear el disperso\n");
return;

}
if ((in=fopen(file, "rb"))==NULL){//Abriendo archivo a transformar
printf ("no se puede abrir o el archivo no existel\n");
exit (1) ;

for(i=0;i<N;i++) //Escribiendo al principio de cada disperso

{

valor=48;
regEscritos=fwrite (&valor,sizeof (char),1,VectorDispersos[i]);
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valor=N;
regEscritos=fwrite (&valor,sizeof (char),1,VectorDispersos[i]);
valor=M;
regEscritos=fwrite (&valor,sizeof (char),1,VectorDispersos[i]);
for (j=0; j<M; j++){
valor=MatrizTransf[i][j];
regEscritos=fwrite (&valor,sizeof (char),1,VectorDispersos[i]);
+
}
//Extrayendo datos del archivo a dispersar
doAq
for(i=0;i<M;i++)
BufferArchivo[i]=0;
bandera=0;
for(i=0;i<M && regleidos!=0;i++){
valor=0;
regleidos=fread (&valor ,sizeof (char) ,1,in);
if (regleidos!'=0){
BufferArchivo[i]l=abs(valor);
Simbolos++;
bandera++;

+
if (bandera!=0){
/*GENERAR DISPERSOS*/
for(i=0;i<N;i++){
for (j=0;j<M; j++){
aux=Suma_Resta (aux,
Multiplicacion(MatrizTransf[i][j],BufferArchivo[j]));
+
valor=aux;
regEscritos=fwrite (&valor,sizeof (char),1,VectorDispersos[il]);
aux=0;
}
}
}while(regleidos !=0) ;

valor=Simbolos %M;

for(i=0;i<N;i++){
rewind (VectorDispersos [i]);
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regEscritos=fwrite (&valor,sizeof (char),1,VectorDispersos[i]);

}

fclose(in);

for(i=0;i<N;i++)//Cierre de archivo de cada disperso
fclose(VectorDispersos[i]);

free(VectorDispersos) ;

free(BufferArchivo);

}

Listado 3.5: Implementacién para realizar operaciones entre MatrizTransf y BufferArchivo

El listado 3.5 muestra las operaciones entre MatrizTransf y BufferArchivo como lo
muestra la ecuacion 2.31, especificamente, de la linea 47 a la 72, se extraen los datos
del archivo a transformar, posteriormente se almacenan en el vector BufferArchivo para
ser multiplicado por la matriz de transformacién, dando lugar a la creacién del vector ya
transformado. Este proceso se repite hasta que se terminen los datos del archivo a dispersar

A partir de la linea 74 del algoritmo, calculamos el relleno con médulo M, esto es, si el
tamano del archivo de entrada no es un miltiplo entero de M, entonces la ultima instancia
del vector BufferArchivo se completa con r elementos iguales a 0. Ya que el relleno se
calcula después de haber recorrido el archivo a dispersar, se deja un espacio en blanco al
principio de cada disperso para posteriormente colocar el relleno al rebobinar cada disperso
(linea 76).

Por tltimo se cierran cada uno de los dispersos, se cierra el archivo original y se libera
memoria de cada una de las estructuras creadas. Al finalizar la ejecucién, obtenemos como
salida los N dispersos llamados D0, D1, D2, D3, ..., DN — 1.

3.1.3. Implementacién en GF(2'9)

En cuanto a la implementacion de IDA sobre GF(2'%), de igual manera se utiliza
un vector denominado BufferArchivo, sin embargo, a diferencia de la implementacién
estudiada en la seccion previa, en este caso cada simbolo extraido es una cadena de
16 digitos binarios, en otras palabras, 2 bytes por cada uno de los M elementos que
componen al vector. Por tal motivo, utilizamos el dato unsigned short int, para asegurar
que trabajamos un dato entero de 2 bytes sin signo, o bien, 2 tipos de datos char.

Dado que todas las operaciones seran calculadas en tamano de 2 bytes, las tablas
Tabla_Alphas y LALphas son generadas con un total de 2* entradas, concretamente para
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Matriz B

Archivo

cl

Figura 3.2: Diagrama del proceso de recuperaciéon

el caso de GF(2'%), serdn 65,536 entradas.

3.2. Implementacién del proceso de recuperacion

Para el proceso de recuperacién se requiere como parametros el nombre del archivo a
generar, el pardmetro k, que determina el orden del campo, ya sea 8 6 16, y el nombre
de los dispersos con los cuales queremos recuperar el archivo, es decir, los M dispersos
sobrevivientes. Cabe mencionar que los dispersos D1, D2, D3, ..., DM pueden ser escritos
en cualquier orden.

Antes que nada, se extraen los parametros N, M y r que colocamos al principio de
cada uno de los dispersos (ver figura 3.2). En consecuencia, podemos crear la matriz de
transformacion, verificar el niimero minimo de dispersos requeridos, crear el BufferArchivo,
VectorDispersos, etc. de acuerdo con el campo que se trabaja.

De igual manera, para generar el campo en GF(2%) 6 GF(2!9) se sigue el mismo
procedimiento que en la lista 3.2 y 3.4. Por otra parte, se crea la matriz B aumentada
llamada MatrizTransf de tamano M x 2M. Esto es, dado que la matriz B se construye de
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los M renglones sobrevivientes, se puede adecuar para acoplar la matriz identidad I, dando
como resultado una matriz de tamano M x 2M.

Con esto, logramos facilitar el proceso de inversién por el método de Gauss-Jordan, el
cual se detalla en el listado 3.6.

void Invertir_Gauss (void)

{
unsigned int aux[M*2];//Vector auxiliar para realizar operaciones
unsigned int i=0,j=0,renglon=0,columna=0,pivote_renglon;
for (j=0;j<M;j++)
{
if (MatrizTransf [renglon] [columna]!=1)//Si no es pivote
{
Dividir_Renglon_G(renglon,MatrizTransf [renglon] [columnal);
}
pivote_renglon=renglon; //Marcar como pivote
for(i=0;i<M;i++)
{
if(i!=j) //Si no es la diagonal
{
if (MatrizTransf [i][j]!=0) //Si no es un cero
{
Constante_Renglon_G(pivote_renglon ,MatrizTransf [i][j],aux);
Suma_Resta_Renglon_G(i,aux);
}
}
}
renglon++;
columna++;
}
}

Listado 3.6: Implementacion del método Gauss-Jordan para inversiéon de matrices

Como resultado, obtendremos la matriz inversa de B del lado derecho de la matriz de
transformacion aumentada.

A continuacién, creamos 4 vectores de forma dinamica: BufferArchivo, BufferArchivo?2,
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VectorDispersos, DatRecuperados que se utilizan como se indican a continuacion:

= Vector VectorDispersos: Vector que contiene M apuntadores de tipo archivo. Estos
son utilizados para acceder a la informacién de cada disperso.

» Vector BufferArchivo: Vector donde se alojan M elementos de 8 o 16 digitos binarios
respectivamente.

= Vector BufferArchivo2: Vector auxiliar en la extraccién de datos al igual que el vector
BufferArchivo.

= Vector DatRecuperados: Vector donde se almacena los datos recuperados.

3.2.1. Recuperacién sobre GF(2%)

Como hemos dejado claro, para el manejo del campo GF(28) se utilizan 8 bits, por
consiguiente, se utiliza el tipo de dato primitivo char sin signo para asegurar que sélo se
trabaje con 1 byte por cada dato.

Ya que definimos los vectores, mostramos el proceso de recuperacién de un archivo a
partir de sus M dispersos en el listado 3.7.

void Recupera8(char **argv)
{
FILE *xout;
int i,j,regleidos ,regleidos2,regEscritos,
primera=1,q=0,k,1,bandera=0;
unsigned char valor,valor2;
unsigned char* BufferArchivo ,*DatRecuperados ,* BufferArchivo2;
unsigned int aux=0,bas;

MatrizTransf=Crear_Matriz (M,Mx*2) ;

//Creando vector Dispersos
VectorDispersos=malloc (M*sizeof (FILEx*)) ;
if (VectorDispersos==NULL){
printf ("No se pudieron reservar apuntadores a dispersos\n");
exit (1) ;
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for (i=0;i<M;i++){
VectorDispersos [i]l=fopen(argv[i+3],"rb");
if (VectorDispersos [i]==NULL) {
printf ("No puedo abrir algun disperso %i\n",i);
exit (1) ;
}

for(i=0;i<M;i++){/*Reconocer r,N,M de cada dispersox*/
regleidos=fread (&bas,sizeof (char) ,1,VectorDispersos[i]);
regleidos=fread (&bas,sizeof (char) ,1,VectorDispersos[i]) ;
regleidos=fread (&bas,sizeof (char) ,1,VectorDispersos[i]) ;
}
//Recupera el renglon de la matriz de dispersion.
for (i=0;i<M;i++){
for(j=0;j<M;j++){
regleidos=fread (&valor,sizeof (char) ,1,VectorDispersos[i]);
MatrizTransf[i][jl=valor;

¥

for(i=0;i<M;i++){//Acoplar matriz identidad
for (j=M;j<M#*2; j++){

if (i+M==7)
MatrizTransf [i][j]l=1;
else

MatrizTransf [1i][j]=0;

Invertir_Gauss(); //Invertir por metodo de Gauss-Jordan

out=fopen(argv[1],"wb"); //Abriendo archivo de escritura
if Cout==NULL)
{
printf ("No se puede crear el archivo de salida\n");
exit (1) ;
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98

if ((BufferArchivo=(char*)malloc (M*sizeof (char)))==NULL)
printf ("No se pudo crear el buffer del archivo");
if ((BufferArchivo2=(char*)malloc(M*sizeof (char)))==NULL)
printf ("No se pudo crear el buffer del archivo");
if ((DatRecuperados=(char*)malloc(M*sizeof (char)))==NULL)
printf ("No se pudo crear el buffer del archivo");

//0bteniendo datos de cada disperso

/*Creando Buffersx/

for(i=0;i<M && regleidos!=0;i++)

//Realizar operaciones entre Matriz de dispersion y
//vector de los elementos de cada disperso

{

regleidos=fread (&valor ,sizeof (char) ,1,VectorDispersos[i]);

if (regleidos !'=0){
BufferArchivo[i]l=valor;
bandera++;

for (i=0;i<M;i++){

}

//0bteniendo datos de cada disperso

for (j=M;j<M#*2; j++){
aux=Suma_Resta (aux,

Multiplicacion(MatrizTransf [i][j],BufferArchivol[ql));

q++;
}

DatRecuperados [i]l=aux;
q=0;

aux=0;

for(i=0;i<M && regleidos!=0;i++)

{

regleidos2=fread (&valor2,sizeof (char) ,1,VectorDispersos[i]);

if (regleidos2!=0){

BufferArchivo2[il=valor2;

bandera++;
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do{
if (regleidos2!=0){

}

for (i=0;i<M;i++){
valor=DatRecuperados [i];
regEscritos=fwrite (&valor,sizeof (char),1,out);
}
for (i=0;i<M;i++){
BufferArchivo[i]l=BufferArchivo2[i];
}
//Realizando operaciones
for(i=0;i<M;i++){
for (j=M; j<M=*2; j++){
aux=Suma_Resta (aux ,Multiplicacion/(
MatrizTransf [i][j],BufferArchivo[ql));
qt+;
DatRecuperados [i]=aux;
q=0;
aux=0;

for(i=0;i<M && regleidos2!=0;i++)
{
regleidos2=fread (&valor2,sizeof (char),1,VectorDispersos[i]);
if (reglLeidos2!=0){

BufferArchivo2[il=valor2;

bandera=0;

}while(regleidos2!=0);

valor=0; /*Casos del rellenox/
if (Relleno==0)

{

for(i=0;i<M;i++){

3

valor=0;
valor=DatRecuperados [i];
regEscritos=fwrite (&valor,sizeof (char),1,out);
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if (Relleno !'=0)
{
for(i=0;i<Relleno;i++){
valor=0;
valor=DatRecuperados [i];
regEscritos=fwrite (&valor,sizeof (char) ,1,out);

3

for(i=0;i<M;i++)//Cierre de archivos
fclose(VectorDispersos[i]);

fclose (out) ;
free(BufferArchivo);//Liberacion de memoria
free (DatRecuperados) ;
free(VectorDispersos) ;

BufferArchivo==NULL;

DatRecuperados==NULL;
VectorDispersos==NULL;

Listado 3.7: Implementacion del proceso de recuperacion sobre G'F(2°)

Para empezar, de la linea 66 a la 73 se toma un elemento de cada disperso y se
coloca en el BufferArchivo, seguidamente se realizan las operaciones correspondientes con
la inversa de la MatrizTransf, para obtener en el vector DatRecuperados los primeros datos
recuperados del archivo original.

A continuacion, se extraen los siguientes elementos de cada disperso y se colocan
en el BufferArchivo2. Esto con la finalidad de verificar anticipadamente con el vector
BufferArchivo2 si aun hay elementos que extraer. Si es el caso en el cual todavia existen
elementos que procesar en cada uno de los dispersos, el vector DatRecuperados se escribe en
el archivo de salida, se realiza una copia del BufferArchivo2 al BufferArchivo y se realizan
las operaciones correspondientes hasta obtener el vector DatRecuperados. Este proceso se
repite hasta que BufferArchivo2 no complete su vector o ya no haya més elementos que
extraer de cada uno de los dispersos (linea 129).

Existen 2 casos para el tratamiento del relleno:
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Caso 1: Si no hay relleno

Se asume que todos los elementos del vector DatRecuperados se escribiran en el archivo
reconstruido.

Caso 2: Si hay relleno

Se introduce en el archivo la cantidad de elementos del vector DatRecuperados que
corresponde a la diferencia entre M y la variable r, que corresponde con el nimero de
ceros de relleno utilizados en el algoritmo inicial.

3.2.2. Recuperacién sobre GF(2'9)

Para el caso de recuperacién sobre el campo GF(2'%) se consideran datos primitivos
unsigned short int (entero corto sin signo) para asegurar que cada elemento, o simbolo
manipulado, tiene una longitud de 16 digitos binarios.

Un aspecto a considerar al recuperar la informacién sobre el campo GF'(2!'®) son los bits
sobrantes en el ultimo vector DatRecuperados, si se insertara un nimero menor a 255, este
solo ocuparia 8 bits reales del archivo recuperado y por tanto, los bits mas significativos
se rellenarian con 0.

Esto trae como consecuencia que al insertar el vector completo de 16 bits, obtengamos
un archivo con 1 byte de més, y por consiguiente, no sea el mismo archivo recuperado.

La solucién para este tipo de problema es verificar en el ultimo vector, si el nimero
recuperado es menor o igual a 255, en caso de ser afirmativo, se procede sélo a insertar 8
bits, de lo contrario, se insertaran 16 bits en el archivo recuperado.

3.3. Problemas resueltos

La finalidad de esta seccién es abordar el problema del final del archivo EOF (End Of
File) en cada uno de los dispersos.

El EOF es una marca que indica la finalizacién de un archivo, regularmente éste es
marcado como un valor de -1 en lenguaje C bajo linux, sin embargo, en la implementacién

realizada, se utilizaron tipos de datos primitivos sin signo, ya sea unsigned char para
GF(2%) y unsigned short int para GF(2'°).
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Esto trae como consecuencia que, al verificar el final del archivo de cada uno de los
dispersos, éste no sea interpretado como la marca EOF, es decir, no es interpretado como
el valor de -1, si no que es interpretado como un valor de 0 y como resultado, cada valor
EOF se interpreta como parte del archivo original, ya que al utilizar la sentencia unsigned,
aseguramos que cada valor tomado sea considerado un nimero sin signo.

Podemos reconocer este error si comparamos el nimero de bytes del archivo original,
con el nimero de bytes del archivo recuperado, salta a la vista que el archivo recuperado,
tiene més bytes que el archivo original, por tanto, ha ocurrido un problema de pérdida de
integridad.

Para dar solucién a este problema, se implementaron 2 vectores, el primer vector
llamado BufferArchivo2 en el que sélo se dedica a leer un elemento de cada disperso y
almacenarlo, para posteriormente proporcionarle los datos al segundo vector BufferArchivo
que se encarga solo de realizar las operaciones correspondientes para generar los datos
recuperados del archivo.

Dado que el primer vector BufferArchivo2 puede anticipar el ultimo vector, este no es
considerado y se descarta. De manera que sélo obtenemos el pentultimo vector que contiene
los 1ltimos datos del archivo a recuperar, para posteriormente hacer la verificacion del
relleno.
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Capitulo 4

Resultados

Resumen

En este capitulo se presentan los resultados que corresponden con 5 familias de experimentos: la
primera, se refiere a un conjunto de experimentos de base entre los campos GF(28) y GF(2'9),
el resto de las familias establecen un contraste con los resultados iniciales. En cada una de estas
familias restantes existe una condicién de experimentacién diferente, respecto del conjunto inicial
como el sistema operativo, el hardware de procesamiento, la cantidad de RAM disponible, o las
condiciones de lectura y escritura.

Llamaremos IDAS a la implementacién de IDA sobre GF(2%) y, de manera semejante,
IDA16 a la implementacién que funciona en GF(2!6).

Cada familia de experimentos estd definida por todas las posibles combinaciones de
los pardmetros M y N, donde 2 < M < 28y 3 < N < 29. Cada una de estas
combinaciones tiene un identificador que la distingue, como se muestra en la tabla 4.2.
Para cada combinacion se ejecuta una instancia de IDAS y otra de IDA16, por cada uno de
los archivos de prueba cuyos tamanos y extensiones se listan en la tabla 4.1. Esto significa
que cada familia incluye en total 4,860 experimentos diferentes, dando como resultado un
total de 19,440 experimentos.

El resto de las condiciones de una familia, que denominaremos condiciones
complementarias, vienen determinadas por el Sistema Operativo, el hardware de
procesamiento, cantidad de RAM disponible y los mecanismos de lectura y escritura de
vectores. Estas condiciones se reinen en las tablas 4.3, 4.4, 4.5, 4.6, E.1 y E.2

Para percibir mejor los resultados y facilitar la lectura, sélo se presentan los resultados
de cada familia que corresponden con el archivo mas pequeno y el mas grande considerados
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en nuestro estudio, esto es, 1 MB y 1024 MB respectivamente. Sin embargo, en los apéndices
A, B, C y D de este trabajo se muestran las gréficas de cada familia considerada.

Cabe mencionar que las implementaciones de IDAS e IDA16 se realizaron en lenguaje
C, con un compilador gee 5.4.0; ademas todas las figuras presentadas en esta seccidn, el eje
horizontal representa las combinaciones de N y M, mientras que el eje vertical representa
el tiempo medido en segundos. Por tltimo, es importante mencionar que el tiempo de
ejecucion de la primera familia fue de 108 horas aproximadamente.

’ Tamano ‘ Extensién ‘

1 MB .png
4 MB .mp3
16 MB txt
64 MB .avi
256 MB .dat
1024 MB izt

Tabla 4.1: Archivos de prueba
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Tabla 4.2: Instancias de IDA. Donde N: Numero
de dispersos, M: umbral o numero minimo con el
cual podemos recuperar un archivo, C: Numero de
combinacion

[N M C[N M C[N M C|N M C[N M C |
3 2 1 10 5 32 13 9 63|16 4 94|18 6 125
4 2 2 10 6 33 |13 10 64 |16 5 95 || 18 7 126
4 3 3 (10 7 34 |13 11 65 (|16 6 96 || 18 8 127
5 2 4 |10 8 35 |13 12 66 |16 7 97 |18 9 128
5 3 ) 10 9 36 |14 2 67 |16 8 98 ||18 10 129
5 4 6 1 2 37|14 3 68 (16 9 99 |18 11 130
6 2 7 1 3 38|14 4 69 |16 10 100 | 18 12 131
6 3 8 1 4 39 |14 5 70 |16 11 101 | 18 13 132
6 4 9 11 5 40 |14 6 71 |16 12 102| 18 14 133
6 5 10 (|11 6 41 |14 7 72 |16 13 103 | 18 15 134
72 11 (11 7 42 |14 &8 73 |16 14 104 || 18 16 135
7T 3 12 |11 8 43 (|14 9 74 |16 15 105 18 17 136
7T 4 13|11 9 44 (|14 10 75 |17 2 106119 2 137
7 5 14 |11 10 45 (|14 11 76 |17 3 10719 3 138
7T 6 16 (|12 2 46 (|14 12 77 |17 4 10819 4 139
§ 2 16 (|12 3 47 |14 13 78 |17 5 10919 5 140
§ 3 17 (112 4 48 |15 2 79 |17 6 110{ 19 6 141
8§ 4 18|12 5 49 (15 3 80 |17 7 11119 7 142
8 5 19 |12 6 50 (|15 4 81 |17 & 11219 &8 143
8 6 20 (|12 7 51 |15 5 8 |17 9 113|19 9 144
§ 7 21 (|12 8 52 |15 6 8 |17 10 114 19 10 145
9 2 22 (12 9 H3 |15 7 84 |17 11 115| 19 11 146
9 3 23 |12 10 H4 |15 8 8 |17 12 116 19 12 147
9 4 24 |12 11 55 (|15 9 86 |17 13 117 |19 13 148
9 5 25 |13 2 56 (|15 10 &7 |17 14 11819 14 149
9 6 206 |13 3 57 (|15 11 88 |17 15 119 19 15 150
9 7 27 (|13 4 58 |15 12 89 |17 16 1201 19 16 151
9 8 28 113 5 59 |15 13 90 |18 2 12119 17 152
10 2 29 |13 6 60 |15 14 91 |18 3 12219 18 153
10 3 30 |13 7 61|16 2 92 |18 4 12320 2 154

Continta en la siguiente pagina

o6




Continuacion de la tabla

10 4 31 |13 8 62|16 3 93 |18 5 12420 3 155
20 4 156 (21 17 187 |23 9 218|124 19 24926 5 280
20 5 15721 18 188 |23 10 21924 20 25026 6 281
20 6 15821 19 189 |23 11 220 (24 21 251 |26 7 282
20 7 189 21 20 190 || 23 12 221 || 24 22 252 |26 & 283
20 8 16022 2 191 |23 13 22224 23 253 |26 9 284
20 9 16122 3 19223 14 223|125 2 25426 10 285
20 10 162 (22 4 193 |23 15 224 |25 3 25526 11 286
20 11 16322 5 19423 16 22525 4 256 | 26 12 287
20 12 164 |22 6 195 |23 17 226 |25 5 257 |26 13 288
20 13 16522 7 196 | 23 18 227 |25 6 258 | 26 14 289
20 14 166 |22 8 197 |23 19 228 |25 7 259 |26 15 290
20 15 167 {22 9 198 |23 20 22925 & 26026 16 291
20 16 168 || 22 10 199 |23 21 230 (25 9 26126 17 292
20 17 169 | 22 11 200 | 23 22 231 |25 10 262 26 18 293
20 18 170 22 12 201 |24 2 23225 11 263 |26 19 294
20 19 171 (22 13 202 |24 3 23325 12 264 | 26 20 295
21 2 17222 14 203 |24 4 23425 13 265 | 26 21 296
21 3 17322 15 204 |24 5 23525 14 266 | 26 22 297
21 4 17422 16 205 |24 6 236 |25 15 267 | 26 23 298
21 5 17522 17 206 || 24 7 23725 16 268 | 26 24 299
21 6 176 22 18 207 |24 8 23825 17 269 | 26 25 300
21 7 17722 19 208 |24 9 23925 18 270 |27 2 301
21 8 17822 20 209 |24 10 240 (25 19 27127 3 302
21 9 179 22 21 21024 11 241 |25 20 272 |27 4 303
21 10 180 23 2 211 |24 12 24225 21 273 |27 5 304
21 11 181 (23 3 21224 13 243 |25 22 27427 6 305
21 12 18223 4 213 |24 14 244 |25 23 27527 7 306
21 13 183 (23 5 214 |24 15 24525 24 276 | 27 & 307
21 14 184 |23 6 21524 16 246 |26 2 277|127 9 308
21 15 185 |23 7 21624 17 247 |26 3 278 |27 10 309
21 16 186 23 8 21724 18 24826 4 279 |27 11 310
27 12 311 |28 7 331 |28 27 351 (29 21 37130 14 391
27 13 312128 8 33229 2 35229 22 37230 15 392
27 14 31328 9 33329 3 35329 23 373 |30 16 393

Continta en la siguiente pagina
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Continuacion de la tabla

27 15 314 |28 10 33429 4 35429 24 374 |30 17 394
27 16 315 | 28 11 33529 5 35529 25 375 |30 18 395
2 17 316 || 28 12 336 |29 6 356 |29 26 376| 30 19 396
27r 18 317 |28 13 337 |29 7 357 |29 27 377| 30 20 397
27 19 318 |28 14 33829 8 358 |29 28 37830 21 398
27 20 31928 15 33929 9 335930 2 37930 22 399
27 21 32028 16 340 |29 10 360 | 30 3 380 | 30 23 400
27 22 321 (28 17 34129 11 361 |30 4 381 |30 24 401
27 23 322 | 28 18 342 |29 12 362 |30 5 382 | 30 25 402
27 24 32328 19 34329 13 36330 6 38330 26 403
27 25 324|128 20 344 |29 14 364 |30 7 384 30 27 404
27 26 325 |28 21 34529 15 36530 8 38| 30 28 405
28 2 326 |28 22 346 |29 16 366 | 30 9 386

28 3 327 | 28 23 347 || 29 17 367 || 30 10 387

28 4 328 |28 24 348 |29 18 368 || 30 11 388

28 5 329 (28 25 34929 19 369 | 30 12 389

28 6 33028 26 35029 20 370 | 30 13 390

No. de experimentos por cada familia: 4860
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4.1. Familia de experimentos 1. IDAS vs IDA16

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Core i7
Memoria RAM 8 GB
Lectura/Escritura En Disco
HDD 1TB, 7200 rpm

Tabla 4.3: Condiciones complementarias para la familia de experimentos 1

En la figura 4.1 se muestran los tiempos obtenidos con IDA8 e IDA16 con un archivo
de tamano 1MB. La leyenda corresponde a 4 series: las primeras dos series corresponden
al proceso de dispersion y recuperacién sobre IDAS8; las 2 series restantes corresponden al
proceso de dispersion y recuperacion sobre IDA16.

Cada una de las series corresponde con un patron tipico en “diente de sierra” en el que
cada “diente” estd definido por un valor especifico de N y todas las posibles combinaciones
de M que puede admitir, esto es, para un valor pequeno de N, s6lo aplica un conjunto
limitado de valores de M, por ejemplo (3,2). Mientras que, un valor grande de N puede
admitir, en correspondencia, un nimero mayor de valores de M, por ejemplo (29,2), (29,3),
..., (29,28). Esto explica por qué, los dientes se hacen més amplios hacia la derecha de la
figura, que corresponde con los valores mas grandes de .

Por otro lado, cada diente que corresponde con una operaciéon de dispersion comienza
con un valor maximo y termina en un valor minimo, en tanto, un diente que corresponde
a una operacion de recuperacion comienza en un minimo y termina en un maximo.
El caso de la dispersion se explica porque, para un valor fijo de N, se muestran los
resultados para valores ascendentes de M. Un valor pequeno de M significa demasiada
informacion redundante que el algoritmo debe calcular y viceversa, esto es, un valor de M
cercano a N significa muy poca informacién redundante. El mismo razonamiento explica
el comportamiento en la recuperacion: un nimero pequeno de dispersos es suficiente para
recuperar el archivo original y esto implica poco procesamiento. Un niimero mayor de
dispersos implica un mayor costo de procesamiento.
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Posteriormente, se realizé otro experimento cambiando el tamano del archivo a 1024MB
y los resultados obtenidos se muestran en la figura 4.2.
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Las observaciones inmediatas que pueden hacerse sobre los resultados de la primer
familia son:

El tiempo de procesamiento depende directamente del tamano del archivo, es decir,
el proceso de dispersién o recuperacién aumentan proporcionalmente con el tamano del
archivo original. Asimismo, sobre archivos de mayor tamano se puede observar mejor el
beneficio de usar un campo finito de mayor orden para todos los experimentos realizados.

Observamos que en la figura 4.1 utilizamos un archivo de tamano 1MB, los tiempos
mostrados del proceso de dispersién y el proceso de recuperaciéon son pequenos, sin
embargo, se puede apreciar que la diferencia entre utilizar un IDA8 e IDA16 es minima.

Por otra parte, en la figura 4.2 utilizamos un archivo de tamano 1024 MB, podemos
percibir que el tiempo del proceso de dispersion y recuperacion para ambos campos es
mayor. Sin embargo, se sigue observando que el menor tiempo en el proceso lo obtiene
IDA16, por tanto, para cualquier combinacién de N y M y un archivo original fijo, IDA16
sera siempre mas rapido que IDAS8, tanto en dispersién como en recuperacion.

Ademas, el tiempo de dispersion es directamente proporcional a la cantidad de
informacion redundante que se genera y el tiempo de recuperaciéon es inversamente
proporcional a la cantidad de informaciéon redundante que se genera.

Si revisamos la forma en como IDA realiza el proceso de dispersién sobre GF(28)
y GF(2'%), podemos decir que al ejecutar IDA sobre GF(2%) procesamos el archivo en
unidades de 8 bits de longitud tanto en lectura, como en escritura; en cambio, al ejecutar
IDA sobre GF(2'%), procesamos el archivo en unidades de 16 bits. Esto quiere decir que
cada vez que ejecutemos IDA8 obtendremos mas vectores de 8 bits, por lo tanto, realizara
mas operaciones al multiplicar la matriz de transformacién por el vector del archivo (ver
seccién 2.3.2). Asi pues, si ejecutamos IDA16, obtendremos al menos la mitad de vectores
a procesar que con IDAS y por tanto, se realizardn menos operaciones y por consecuencia
se reduce el tiempo de ejecucion.

Con esto, queda claro que el tiempo de ejecucién de los algoritmos de dispersion y
recuperacion depende inversamente del orden del campo con el que se trabaja. Por otro
lado, cabe senalar que para archivos de menor tamano no existe una ganancia significativa
en tiempo si se trabaja en uno u otro campo, como se observa en la figura 4.1.

Ademas se puede contemplar que para cualquier grafica presentada en este capitulo, el
proceso de dispersién toma mas tiempo que el proceso de recuperacion. Esto se debe a que
hay N archivos para crear, en cambio, en el proceso de recuperacion, sélo se trabajan M
archivos, lo cual disminuye el tiempo de procesamiento. En consecuencia podemos decir
que el tiempo de procesamiento de IDA depende directamente de los parametros M y N.
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4.2. Familia de experimentos 2. Impacto del sistema
operativo

Sistema Operativo |  Windows
Procesador Intel Core 17

Memoria RAM 8 GB
Lectura/Escritura En Disco

Tabla 4.4: Condiciones complementarias para la familia de experimentos 2

En esta seccién se presentan los resultados obtenidos al ejecutar IDA en un sistema
operativo diferente, tal es el caso de Windows, manteniendo las mismas caracteristicas de

hardware que la familia de experimentos 1. En la figura 4.3 se muestran los resultados
obtenidos de IDA8 vs IDA16 utilizando un archivo de 1MB.

IDA sobre GF(28) vs GF(216)

o 50 100 150 200 250 300 350 400
Combinacién

—Dis GF(2°8) —=—Rec GF(2"8) —=—Dis GF(2716) Rec GF(2/16)

Figura 4.3: IDAS8 vs IDA16 con archivo de 1MB en Windows

Por otra parte, se muestran los resultados de IDA con un archivo de 1024 MB con las
mismas caracteristicas mencionadas anteriormente. Los resultados se muestran en la figura
4.4.
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Figura 4.4: IDAS vs IDA16 con archivo de 1024MB en Windows

Para poder establecer las primeras observaciones de estos resultados, debemos
contrastar la figura 4.1 con la figura 4.3, y la 4.2 con la 4.4. De manera consistente, en
cada experimento se observa que los tiempos de ejecucién se multiplican por un factor
aproximado de 4, cuando el Sistema Operativo cambia de Linux a Windows.

IDA bajo el sistema operativo Linux tiene un tiempo de procesamiento menor que
en sistemas Windows tanto para la dispersion como la recuperacion. La diferencia entre
la familia de experimentos 1 y 2 puede explicarse por el sistema de archivos que utiliza
cada sistema operativo. Windows utiliza el sistema de archivo NTFS (New Technology
FileSystem) mientras que Linux utiliza Ext4 (Extended FileSystem version 4). Ambos
sistemas se manejan por una técnica denominada bitacora o ”journaling”. La idea béasica
es mantener un registro antes de que se realice la accion en el sistema de archivos, esto con
la finalidad de evitar errores y evitar que se corrompa el sistema de archivos, ya que éste
debe ser altamente confiable [34].

Sin embargo, NTFS ordena y accede a los datos secuencialmente, es decir, al intentar
escribir un archivo en un disco duro, los datos son escritos en bloques consecutivos como
lo muestra la figura 4.5a). En cambio Ext4 ordena y accede a los archivos en medio del
disco duro como lo muestra la figura 4.5b). Esto trae como consecuencia la reduccién de la
distancia del movimiento del brazo del disco, ya que no es lo mismo mover el brazo hasta
el final del dltimo bloque, que mover el brazo sélo a la mitad del disco y, por consiguiente,
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se reduce el tiempo de acceso a archivos. Ademas Ext4 reduce la fragmentacién debido a
la forma en que se seleccionan los bloques de disco. En cambio, en NTFS se crean huecos
producidos por el borrado de bloques a lo largo del tiempo. Estos huecos se extienden por
todo el disco y tienen impacto sobre el rendimiento del dispositivo. [35].

a) b)

Figura 4.5: a) Datos escritos en bloques consecutivos. b) Datos escritos en medio del disco
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4.3. Familia de experimentos 3. Impacto del hardware
de procesamiento

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Atom
Memoria RAM 2 GB

Tabla 4.5: Condiciones complementarias en Linux con procesador Atom

Los resultados que se muestran en esta secciéon corresponden a los experimentos
realizados con IDA en una maquina con caracteristicas limitadas, como el procesador y la

memoria RAM. Los resultados que se muestran en la figura 4.6 corresponden a la ejecucién
de IDAS vs IDA16 con un archivo de 1MB.

IDA sobre GF(28) vs GF(21¢)
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Figura 4.6: IDAS8 vs IDA16 con archivo de 1MB con procesador Atom
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En la figura 4.7 se muestran los resultados obtenidos con un archivo de 64MB, debido
a que la maquina no soportd procesar un archivo de mayor tamano.

IDA sobre GF(28) vs GF(2'5) 64 MB con Atom
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Combinacién

—Dis GF(2A8) ——Rec GF(278) Dis GF(2716) Rec GF(2716)

Figura 4.7: IDA8 vs IDA16 con archivo de 64MB con procesador Atom

Las graficas que representan a esta familia muestran que el tiempo de procesamiento
es al menos 10 veces mayor a los tiempos que corresponden a la familia de experimentos 1.

En esta familia de experimentos, solo se realizd hasta el archivo de tamano 64 MB,
debido a que la maquina no soporté el procesamiento de archivos de mayor tamano.

Dado que para cualquier instancia de IDA bajo prueba tiene asociado un consumo de
memoria que depende, entre otras cosas, de la combinacién de pardmetros (N, M) y el
sistema operativo utiliza una parte de la memoria RAM para su operacién y a esto se
agrega el hecho de que la memoria RAM es limitada, en definitiva podemos decir que
la RAM no es suficiente para ejecutar los archivos mayores a 64MB para esta familia de
experimentos.

Sin embargo, aunque es légico pensar que IDA no obtendrd el mismo tiempo de
procesamiento con un hardware de caracteristicas menores, ni con archivos de gran tamano,
se demostré que es capaz de ejecutarse para cualquier hardware, aunque no para todos los
tamanos de archivo.

Esto se puede resolver implementando un IDA estético, es decir, se podria fijar la
combinacion que se adecue a las necesidades del usuario y del hardware y asi evitar reservar
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memoria en tiempo de ejecucion, ya que esta no cambiaria a través del tiempo. Por ejemplo,
la matriz de transformacion no se calcularia en tiempo de ejecucién, ya que como los
parametros N y M son fijos, la matriz no cambiaria. Asi, las variables estaticas estarian
contenidas en la zona de datos de la memoria y esta seccién tiene reservada el espacio justo
de memoria, ya que se conocen en tiempo de compilacién. Es importante mencionar que,
aun en este escenario, usar IDA16 ofrece ventajas sobre IDAS, lo cual es mas notable en el
caso de la dispersion.

67



4.4. Familia de experimentos 4. Archivo en memoria

sobre IDA8 e IDA16

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Core i7
Memoria RAM 8 GB
Lectura/Escritura En Memoria

Tabla 4.6: Condiciones complementarias en Linux con procesamiento en memoria

En esta seccion, se presentan los resultados obtenidos de IDA al realizar el proceso de
dispersién y recuperacion en memoria, es decir, el archivo a manipular y los respectivos
dispersos no se mantienen abiertos durante todo el proceso, sino que son montados en la
memoria RAM para procesar operaciones entre matrices y vectores, evitando el tiempo de
lectura y escritura en el disco.

Cada una de las graficas de esta seccién consta del proceso de dispersion y recuperacion
con los archivos en disco (Dis D y Rec D) asi como el proceso de dispersién y recuperacién
en memoria (Dis M y Rec M). En la figura 4.8 mostramos los resultados obtenidos con un
archivo de 1IMB sobre IDAS8 y en la figura 4.9 se muestran los resultados con IDA16 con el
mismo tamano de archivo.
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Figura 4.8: IDA8 con archivo de 1IMB en disco vs memoria
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IDA DISCO VS MEMORIA 1MB GF(21¢)
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Figura 4.9: IDA16 con archivo de 1MB en disco vs memoria

A continuacién se presentan los resultados que se obtuvieron con un archivo de 1024
MB montado a la memoria RAM, tanto para IDAS (ver figura 4.10) como para IDA16 (ver
figura 4.11).
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Se observa que en los resultados mostrados en la figura 4.8, el proceso de dispersién y
recuperacion para el archivo en memoria y para el archivo en disco es similar, dicho de otra

manera, la diferencia en el tiempo para ambos casos es pequena, e incluso llegan a estar
sobrepuestos.
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IDA DISCO VS MEMORIA 1024MB GF(21°)
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Figura 4.11: IDA16 con archivo de 1024MB en disco vs memoria

Por un lado, si examinamos IDA16 con el mismo tamano de archivo (ver figura 4.9),
observamos que el tiempo de dispersién en disco es mayor que el tiempo de dispersion
en memoria para las combinaciones donde se genera una gran cantidad de informacién
redundante. Es decir, en combinaciones donde se obtiene abundante redundancia, por
ejemplo, las combinaciones 254, 301, 352 que corresponden con los parametros N = 25
M=2 N=27TM =2 N =29 M =2 . Para el proceso de recuperacion, observamos que
el tiempo es muy similar en ambos casos.

Por otra parte, las graficas de las figuras (ver figuras 4.10 y 4.11) observamos que no
todas las combinaciones se pueden ejecutar en memoria. Percibimos que en las primeras
combinaciones no se realiza el proceso de dispersion y como consecuencia no hay archivos
con los cuales se pueda recuperar el archivo. Sin embargo, en IDA8 hay mas combinaciones
que no se pueden realizar, mientras que en IDA16 hay menos combinaciones que no se
pueden realizar. Ademds, este resultado también se aprecia en las combinaciones con
demasiada redundancia, es decir, cuando M es pequena en todos los posibles valores de V.

También se observa que para el caso de IDAS, M estd entre los valores 2 y 6 para
las combinaciones que no se realiza el proceso, después para las ultimas combinaciones,
M toma los valores entre 2 y 9. Con esto observamos que entre mas crezca el nimero
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de dispersos o sea N, el valor de M aumenta en el sentido de que no se pueden realizar
las combinaciones. Por ejemplo, en la tabla 4.7 se puede observar que al aumentar N, M
aumenta 3 unidades en las combinaciones que no se ejecutan.

IN M C|N M C |

24 2 232|25 2 204
24 3 23325 3 255
24 4 23425 4 256
24 5 23525 5 257
24 6 236 (|25 6 258
25 7 259
25 8 2060
25 9 261

Tabla 4.7: Combinaciones que no pueden ejecutarse

Para el caso de IDA16, sucede el mismo fenémeno pero en menor medida, esto es, el
nimero de combinaciones que no se realizan es menor, es decir, M esta entre los valores 2
y 3, luego para las ultimas combinaciones que no se realiza el proceso, M esta entre 2 y 5.

También, se muestra que el tiempo de proceso de dispersiéon en memoria es mayor que
el tiempo de dispersion en disco para archivos de 1024 MB tanto para IDAS8 como para
IDA16. Ademas, el tiempo de recuperacién en IDAS es similar para ambos casos, mientras
que en IDA16 el tiempo de recuperacién en memoria es mayor que en disco.

Si analizamos la figura 4.8 y la figura 4.9 observamos que el tiempo de procesamiento
en disco y en memoria es similar, por lo tanto, podemos decir que no hay una ganancia
significativa en tiempo para este tamano de archivos con IDAS.

Es necesario tener presente que el acceso al disco es mas lento en comparacion con el
acceso a la memoria principal, por ello, existe un mecanismo para optimizar el rendimiento
de la lectura y escritura de los datos desde el disco, este mecanismo es llamado cache de
disco (Disk cache o Buffer Cache), el cual es una porcion de RAM que se utiliza para
acelerar las lecturas y escrituras del disco.

Asi, cuando accedemos a los datos de forma reciente o recurrente, el buffer cache realiza
una copia de los datos leidos del disco y se mantiene en la porcién de RAM hasta que los
datos no se necesiten por un periodo de tiempo. De igual manera para el proceso de
escritura, los cambios se realizan en memoria principal antes de escribirse en el disco. Esto
trae como consecuencia que mejore el rendimiento en el tiempo de acceso al disco [36].
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Dado que Linux utiliza la memoria RAM que nos sobra para el Buffer Cache,
implicitamente hace uso de la memoria RAM sin indicar que el archivo se sube a memoria
para el caso de la implementacién en disco, por tanto, la diferencia entre montar el archivo
a memoria y no hacerlo, no es significativa.

Ahora, analizaremos las figuras 4.10 y 4.11. Como mencionamos anteriormente, las
primeras combinaciones para la implementacion en memoria no se pueden ejecutar en
archivos de 1024 GB. Esto se debe a que éstas combinaciones generan un exceso de
informacion redundante que compite por la memoria con otros requerimientos como
el almacenamiento del archivo, la matriz de transformacion, las tablas de logaritmo y
antilogaritmo discreto, asi como los dispersos que se generan.

Aun cuando el sistema operativo permite que el proceso reserve mas memoria del total
de la que dispone la maquina entre la memoria RAM y memoria de intercambio (swap),
en algin momento acaban realmente requiriendo mas de la que esta disponible. Por otro
lado, el proceso de recuperacién no se puede ejecutar, ya que no se generan los dispersos
suficientes para recuperar el archivo. Esto sucede para las primeras combinaciones de cada
parametro N.

Por ejemplo, en la figura 4.12 tenemos informacién del estado de la memoria RAM
cuando IDA no estd en ejecucion. En ésta se muestra en la primera columna el tamano
total de la memoria del sistema, en la segunda columna tenemos la memoria utilizada en
ese momento, la tercera columna indica el tamano de memoria libre o ”desperdiciada”, la
cuarta columna indica la memoria compartida para la comunicacién entre procesos, quinta
columna indica el buffer cache, y la tiltima columna es la memoria disponible para nuevos
procesos.

~$ free -m -h
used free shared buff/cache available
791M 6.3G 295M 575M 6.3G
eB 93M

Figura 4.12: Ejemplo del consumo de memoria sin IDA

Se observa en la figura 4.13 que la memoria usada al ejecutar IDA pasa de 791M a 6.8G
de un total de 7.6 GB, esto es, ocupa casi toda la memoria RAM. Ademads, la memoria
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swap usa 93M de un total 93M, esto quiere decir que IDA necesita mas memoria de la que
el sistema operativo le puede proporcionar.

Cada 2.0s: free -m -h Fri Oct 5 ©1:28:45 2018

total used free shared buff/cache available
Memoria: 7.6G 6.8G 120M 204M 679M 316M
Swap: 93M EEL 64K

betronix@betronix-Z97X-Gaming-5: ~/Documentos
betronix@betronix-Z97X-Gaming-5:~/Documentoss ./Dis 27 6 16 Archivol824

Figura 4.13: Ejemplo del consumo de memoria con IDA
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4.5. Familia de experimentos 5. Impacto de las
operaciones en IDA

En esta seccidn, se presentan los resultados de una serie de experimentos en los que
estudiamos el impacto de las operaciones de acceso sobre los archivos en IDA al realizar
el proceso de dispersién y recuperacién para IDAS e IDA16, es decir, se simuldé IDA sin
el procesamiento de las operaciones aritméticas. Esto con la finalidad de indagar en el
costo de procesamiento de las operaciones de entrada y salida, o dicho de otra manera, que
impacto tiene el costo de procesamiento de las operaciones aritméticas en IDA.

Cabe mencionar que “simulamos” la dispersion aun cuando los archivos de salida no
funcionan como dispersos, pero contienen la misma cantidad de informacion que cualquiera
de estos y tomaron la misma cantidad de operaciones de entrada y salida. De igual forma,
“simulamos” la recuperacién, pero eliminando los costos de las operaciones aritméticas.

En cada apartado, se muestra una tabla que indica las caracteristicas de cada
experimento de esta familia, ademéds, cada una de las graficas de esta seccion consta del
proceso de dispersion y recuperacion haciendo las lecturas y escrituras desde el disco.

4.5.1. Impacto de las operaciones con Linux

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Core 17
Memoria RAM 8 GB
Lectura/Escritura Disco
Sistema de Archivos Ext4

Tabla 4.8: Condiciones complementarias en Linux

Cabe mencionar que en esta seccion se muestran los resultados del archivo de 1024MB.
Las demaés graficas se muestran en el Apéndice E.1. En la figura 4.14 mostramos los
resultados obtenidos con un archivo de 1024MB sobre IDAS8 y en la figura 4.15 se muestran
los resultados con IDA16 con el mismo tamano de archivo.

Ademas, en todas las graficas que se muestran, la linea azul representa el costo de leer
un archivo de |F| bytes y de escribir n - % bytes de salida, como se hace en la dispersion.
En tanto, la linea naranja representa el costo de leer un archivo de |F'| bytes y de escribir
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|F'| bytes, como aplica a la recuperacién. Por otra parte, la linea gris, representa el costo
total de la dispersién, mientras que la amarilla representa el costo total de la recuperacion.
Ambas, estan tomadas de los resultados de la seccién 4.1.

IDA sobre GF(28) 1024 MB
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Figura 4.14: IDAS con archivo de 1024MB sobre Linux sin operaciones aritméticas
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IDA sobre GF(216) 1024MB
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Figura 4.15: IDA16 con archivo de 1024MB sobre linux sin operaciones aritméticas

Se observa que el costo de las operaciones aritméticas en la dispersién puede obtenerse
por la diferencia entre las alturas de la linea azul y gris, se puede deducir que esta diferencia
es una funcién que, para n fija, no depende de m o es constante. Mientras que, para la
recuperacion, se consigue por la diferencia entre la linea amarilla y la naranja y es evidente
que, para n fija, es una funcion lineal de m.

4.5.2. Impacto de las operaciones con Windows

Para esta seccién se realizaron las pruebas en un sistema de archivos diferente y que en
la tabla E.2 se muestran las caracteristicas de este experimento. Al igual que el experimento

anterior, se muestra el resultado con un archivo de tamano 1024MB; los demas resultados
se encuentran en el Apéndice E.2.
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Sistema Operativo | Windows 10

Procesador Intel Core 17
Memoria RAM 8 GB
Lectura/Escritura Disco

Sistema de Archivos NTFEFS

Tabla 4.9: Condiciones complementarias en Windows

En la figura 4.16 mostramos los resultados obtenidos con un archivo de 1024MB sobre

IDAS y en la figura 4.17 se muestran los resultados con IDA16 con el mismo tamano de
archivo.
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Figura 4.16: IDAS con archivo de 1024MB sobre Windows sin operaciones aritméticas
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IDA sobre GF(216) 1024MB
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Figura 4.17: IDA16 con archivo de 1024MB sobre Windows sin operaciones aritméticas

Al igual que el experimento anterior, se observa que para el proceso de dispersion y
una n fija, no depende de m, mientras que para el proceso de recuperacién, es una funcién
lineal de m para una n fija o particular.

Por lo que se refiere al costo de las operaciones aritméticas, en todos los casos son
mas rapidas sobre Linux que sobre Windows, pero la diferencia en tiempos puede ser
relativamente pequena o incluso marginal. En tanto, sobre un mismo Sistema Operativo,

el costo de las operaciones aritméticas se reduce, cuando mucho a la mitad, cuando pasamos
de IDA8 a IDA16.

Luego, para una n fija, el costo de la dispersion es superior al de la recuperacion para
valores pequenos de m y sbélo cuando m — n se puede invertir la relacién, pero en un
valor marginal. Sin embargo, esta relacion de costos es méas pronunciada sobre Windows,
comparada con Linux. Esta diferencia entre los costos de dispersion y recuperacion se
reduce al pasar de IDAS a IDA16 aproximadamente a la mitad.
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Capitulo 5

Conclusiones

Este trabajo ha presentado un estudio sobre el Algoritmo de Dispersién de Informacion,
en el que se han investigado las diferentes condiciones que inciden en sus costos de
operacién, como son: el orden del campo finito sobre el que se opera, la cantidad de
informacion redundante que se genera, el sistema operativo con el que se trabaja, el
hardware con el que se desempena, la gestién de las operaciones de lectura y escritura
y la influencia de los tiempos de las operaciones aritméticas.

5.1. Conclusiones generales

Los resultados presentados en los capitulos anteriores pueden contrastarse con el analisis
recién expuesto, para concluir que la complejidad del algoritmo directo e inverso dependen
de condiciones que se hacen evidentes solamente bajo un ambiente de experimentaciéon
como el que construimos.

En este contexto pudimos reconocer particularidades tales como:

La implementacién del algoritmo de dispersién de informacién (IDA) sobre los campos
finitos de orden GF(2%) y GF(2') con lo cual se comprobé que utilizar un campo de mayor
orden reduce el tiempo de procesamiento.

Es preferible utilizar un campo G F(2'%) con archivos de mayor tamaiio, de lo contrario,
no tendria una ganancia significativa de tiempo.

El tiempo del proceso de dispersién serd mayor al tiempo de recuperacion de un archivo
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Nuestro estudio ofrece al disenador, informacién suficiente para elegir la tecnologia
de almacenamiento y el campo finito con los cuales debe trabajar, asi como los criterios
para elegir una combinacién entre n y m, que se acomode mejor a las necesidades de
una aplicacion en particular como diferentes puntos de equilibrio entre la redundancia, la
tolerancia a fallas, tiempo de procesamiento, nimero de dispersos, entre otros.

El tamano del archivo afecta directamente al tiempo de dispersion y recuperacion.

El hardware tiene un impacto considerable en el rendimiento de IDA, aunque es posible
ejecutar IDA en cualquier dispositivo, ain si este es de menor rendimiento.

Es conveniente ejecutar IDA en memoria con archivos de menor tamano, por otro lado,
es adecuado procesar un archivo de mayor tamano sobre disco.

El costo de invertir la matriz de recuperacién tiene un impacto despreciable en
el desempeno del algoritmo inverso. Ello se explica porque, aun cuando se tiene una
complejidad cubica sobre el parametro m, no puede compararse con el volumen de las
demas operaciones aritméticas que, como hemos visto, dependen del tamano del archivo
original.

También es importante considerar, que un valor grande de n implica un mayor tiempo
de dispersion. Por lo anterior, no parece muy conveniente la alternativa m — n, cuando
n toma un valor muy grande, por ejemplo (n > 10), por el costo de procesamiento pero,
sobretodo, por el riesgo en que se pone al sistema de almacenamiento, especialmente cuando
sus componentes envejecen y aumentan sus probabilidades de falla.

Es importante mencionar que todas las operaciones aritméticas efectuadas en nuestro
trabajo estan basadas en el método del logaritmo discreto. Con este enfoque se construye
una tabla con las potencias del elemento generador del campo de trabajo. Esta tabla
permite conseguir tiempos constantes en todas las operaciones, pero su limitacién més
seria estd en el tamaifio de dicha tabla. Para IDAS la tabla tiene 2% entradas, y para IDA16
tiene 2!%. Aun cuando es posible leer y escribir secuencias con longitudes superiores a 16
bits, es una limitacién seria pensar en tablas de 224 entradas, por ejemplo.

Este trabajo inicié conjeturando la importancia del orden del campo finito sobre el cual
se trabaja, pero nuestros experimentos demostraron que el orden del campo es tan sélo
una forma de controlar las operaciones de lectura y escritura de archivos, las cuales tienen
el mayor impacto en el desempeno de IDA.
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5.2. Trabajo futuro

Para la continuacién de esta investigacion se sugiere realizar una implementacion sobre
campos de mayor orden, ya que se ha comprobado que al aumentar el campo se reduce
la velocidad de procesamiento tanto para la dispersion como para la recuperacién. Vale
la pena agregar que existen otras formas de acelerar el algoritmo, usando algtin tipo de
procesamiento paralelo, o utilizando un enfoque de transformada rapida, pero estos tltimos
solo aplican sobre campos finitos muy particulares.

Se propone variar la memoria memoria virtual del sistema operativo para observar el
comportamiento del proceso de IDA y en que afectaria, ya que se observé que IDA en
Linux hace uso de ésta. Ademas de ejecutar IDA con mas procesos para ver el consumo de
recursos en el equipo de computo, ya que sera utilizado en aplicaciones de alto desempeno.

Se sugiere realizar diferentes combinaciones de hardware como discos duros de estado
solido, aumento de la memoria RAM, entre otros, ya que los nuevos equipos de cémputo
tienen nuevos componentes tecnolégicos.
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Apéndice A

Resultados de familia de
experimentos 1. IDAS8S vs IDA16

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Core i7
Memoria RAM 8 GB
Lectura/Escritura En Disco

Tabla A.1: Condiciones complementarias para la familia de experimento 1
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IDA sobre GF(28) vs GF(2'¢) 64MB
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Figura A.3: IDAS vs IDA16 con archivo de 64MB
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Apéndice B

Resultados de familia de
experimentos 2. Impacto del sistema
operativo

Sistema Operativo Windows
Procesador Intel Core i7
Memoria RAM 8 GB
Lectura/Escritura | En Disco

Tabla B.1: Condiciones complementarias para la familia de experimentos 2
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Apéndice C

Resultados de familia de
experimentos 3. Impacto del
hardware de procesamiento

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Atom
Memoria RAM 2 GB

Tabla C.1: Condiciones complementarias en Linux con procesador Atom.
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Apéndice D

Resultados de familia de
experimentos 4. Archivo en memoria

sobre IDAS8 e IDA16

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Core i7
Memoria RAM 8 GB
Lectura/Escritura En Memoria

Tabla D.1: Condiciones complementarias en Linux con procesamiento en memoria.
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Apéndice E

Resultados de familia de
experimentos 5. Impacto de las
operaciones en IDA

E.1. Impacto de las operaciones con Linux

Sistema Operativo | Linux/ Ubuntu 16.04 LTS
Procesador Intel Core 17
Memoria RAM 8 GB
Lectura/Escritura Disco
Sistema de Archivos Ext4

Tabla E.1: Condiciones complementarias en Linux
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E.2.
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Tabla E.2: Condiciones complementarias en Windows
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