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Resumen

En septiembre del 2019, investigadores de Google lograron a través de su ordenador cuantico rea-
lizar una tarea en 3.2 minutos, cuyo trabajo costaria 10000 anos con la super computadora Submit.
Empresas reconocidas mundialmente, IBM y Google, estan invirtiendo grandes cantidades de dinero
en el desarrollo de computadoras cuanticas ya que para el 2025 se completard el proceso estandari-
zacion y comenzard una migracién a nuevos sistemas criptogréaficos. Por lo que estamos a muy poco
tiempo de que las computadoras cuanticas estén a nuestro completo alcance y con ello romper varios
de los sistemas que se consideran resistentes hasta el momento.

En el proceso de desarrollar sistemas criptograficos post-cuanticos seguros, parte de la criptografia
Post-cuantica se encuentra dedicada al desarrollo y andlisis de sistemas criptograficos multivariables,
cuya construccion es a partir de polinomios multivariados que en su mayoria resultan ser cuadraticos.
Este tipo de sistemas se consideran seguros ya que el problema de resolver un sistema de ecuaciones
polinémicas multivariadas sobre un campo finito resulta ser un problema NP-dificil. Con esto en
mente, la presente tesis tiene como objetivo desarrollar dos nuevos modelos que sean resistentes a
los ataques criptograficos que se conocen hasta el momento. A lo largo del capitulo 1 se da una
introduccion a las funciones de variable vectorial y se muestra uno de los resultados mas importantes
para los sistemas criptograficos multivariables, el cual garantiza que los polinomios que definen la
clave ptublica bastan ser de grado a lo mas dos.

Los pioneros en el desarrollo de la criptografia multivariable basada en campos finitos fueron
MatsumotO e Imai, quienes desarrollaron el sistema MI sobre el campo Fs. Este sistema que se
desarrolla en el capitulo 2, proporciona distintas herramientas para el desarrollo de otros sistemas
seguros que se estudian en ese mismo capitulo: HFE, Rainbow y Square+. La clave publica para MI
y para los otros 3 sistemas tiene la forma

P(m)=LiopoFop'olLy(m)

donde L; son transformaciones afines invertibles cuya funcién es ocultar la funcién central F', y ¢ es
un isomorfismo de espacios vectoriales.

A lo largo del capitulo 3 se muestra el desarrollo y la implementacién de dos nuevos sistemas
criptogréaficos, PR y PHFER, los cuales se definen a partir de 3 de los sistemas criptograficos mas
seguros hasta el momento: Rainbow, Square+ y HFE. Se analiza el tiempo de ejecucién de cada uno
de ellos y estudia la seguridad de cada sistema a partir de la seguridad de cada una de sus capas.



Capitulo 1

Introduccion

1.1. Funciones de variable vectorial

Sea [F, un campo finito de ¢ elementos con ¢ primo, cuya construccién se presenta en el Apéndice
A. Con el siguiente lema se tiene la certeza de que todas las funciones sobre un campo finito seran
polinomiales [1].

Lema 1.1.1. Sean n un nimero entero positivo y f una funciéon de Fy en F,. Entonces f se expresa
mediante un polinomio, es decir, f es polinomial.
Demostracién Para cada w = (w1, ..., w,) € Fy, sea 05 : Fy — {0, 1} definida como:

n

o) = [T = (s — i)™,

i=1
Dado que cualquier elemento distinto de cero en v € F, satisface v¢~! = 1, entonces 1 — (x; — w;)?™*
es cero a menos que x; = w; para todo i. 05(Z) también se puede escribir como

Asi f es una funcién polinomial. O

Ejemplo 1.1.1. Se define f : F3 — Fy de la siguiente forma

2 | 000] 001 [010] 100011 | 101 | 110 [ 111
f@y 1|1 ol1]0 110

Para hallar la expresién de f como un polinomio de tres variables, primero se calcula d5(Z) con



w € F3, cuyos valores resultan:

= X1T2x3 + T1T2 + T1X3 + Ty + T2x3 + T2 + 23 + 1

= X3 + 123 + T2Z3 + T1T2X3

0(0,1,0)(T1, T2, T3) = To + T1X3 + ToT3 + T1 X273
0(1,0,0) (%1, T2, T3) = T1 + T 1T + T1T3 + T1X273
d(0,1,1

De tal forma que

f(Z) = £(0,0,0)0(0,00)(%) + f(0,0,1)8(0,01) (%) + -+ f(1, 1, 1)6(1,1,1)(T)

=1+ To + T1To + T1T223.

Definicién 1.1.1. El polinomio simétrico homogéneo de grado d en n variables xq, xs, ..., z,, que
se escribe como hy con d = 0,1, ..., es la suma de todos los monomios de grado d en n variables.
_ l1 .02 l
ha(xy, zo, ..., Tp) = E xlxs x

li+la+-+lp=d

Ejemplo 1.1.2. Los polinomios de grado 0, 1, 2 en n variables respectivamente son:

ho(.ﬁl]l, . ,l’n) = 1,

hi(xy,. .., x,) = Z z;,
1<j<n

ho(z1, ..., x,) = Z T T
1<j<k<n

Proposicién 1.1.1. Para un n fijo, el nimero de términos posibles en un polinomio de grado d en

n variables es
n+d\ (n+d)
d oonld

Demostracion. Para esta demostracién, basta contar el nimero de monomios de grado menor o
igual a d en un polinomio de grado d en n variables.

Por un lado el nimero total de polinomios simétricos homogéneos h;(z1,...,x,) es (”+(;_1)). El
niumero total de polinomios simétricos homogéneos h; con 0 < ¢ < d resulta

) () ()

n+d
d

(
(n;d) :”(T) +(n—21—1) +m+(n+d(f;2))+ (m(j—n).

(Zj) + (7 ), se obtiene

y por otro lado, desarrollando ( ) usando la propiedad (Z)



Estaremos trabajando con criptosistemas de clave publica multivariable, que se definen mediante
funciones polinomiales multivariadas sobre un campo finito k. En estos sistemas, el emisor pondra
a disposicién general una clave que sirve unicamente para cifrar (clave piblica) y, por otro lado,
mantendrd una segunda clave en secreto que usard para descifrar (clave secreta). El lema 1.1.1
permite al emisor definir ambas claves mediante funciones polinomiales cuyo grado deberd elegirse
de tal forma que el nimero de términos en la clave publica no sea muy grande.

Para ilustrar como crece el nimero de monomios en la clave publica a medida que d crece, vea la
siguiente tabla:

0 [ O
10 66
2 15 136
20 231
10 286
3 15 816
20 1771
10 1001
4 15 3876
20 | 10626
10 3003
5 15 | 15504
20 | 53130

Tabla 1.1: El nimero total de términos crece rdpidamente cuando d crece. Si d es grande, entonces
el tamano de la clave publica serda tan grande que impedira un calculo rapido y almacenamiento
eficiente. Asi, es suficiente trabajar con claves piblicas polinomiales de grado a lo mas dos.

Usualmente la clave publica de un sistema criptografico multivariable esta formada por un conjunto
de polinomios de grado dos, todos los polinomios cuadraticos son de la forma:

Z Qi T;T + Z bZSL’l +c.

i<j

Si al pasar de los anos llegamos a enfrentar a las computadoras cuanticas, esto nos asegurara
que algunos sistemas criptograficos seran definitivamente rotos, por ejemplo, RSA y DSA. Ello nos
motiva a continuar con la bisqueda de sistemas criptograficos que no sélo resistan los ataques de
computadoras clasicas sino, que a su vez, sean resistentes a esta nueva generaciéon de computadoras.
Cabe mencionar que no hay una forma especifica de saber si un sistema criptografico es seguro o no.
Esta decision se toma cuando dicho sistema no se puede romper al implementarle distintos ataques
criptograficos, en ocasiones a los criptoanalistas les puede llevar anos para creer que el sistema es
resistente a dichos ataques. Asi se llega a la conclusién de que aun no hay poder computacional que
logre destruir el sistema criptografico. En general, actualmente un sistema criptografico se considera
seguro cuando el mejor algoritmo conocido capaz de atacarlo requiere al menos 2%° operaciones para
su ejecucion.

Criptosistema RSA

Para el criptosistema RSA [9](primer sistema de cifrado de clave publica), se considera n = pq, donde
p v q son primos distintos, se elige un exponente piblico e el cual es primo relativocon p—1yq¢—1,y



entonces se calcula el exponente privado d como el inverso del exponente ptblico médulo ¢(n), donde
¢(n) es la funcién de Euler. La clave publica es la pareja (e,n) y la clave privada (d, p, q). Dado el
texto en claro m, con 0 < m < n, el texto cifrado se calcula mediante ¢ = m® mod n, mientras que
para descifrar se evaliia m = ¢? mod n.

La seguridad del criptosistema RSA, recae en el exponente privado d de la pareja (e, n) que es publica.
Si se logra encontrar la factorizacién de n = pq, entonces se puede calcular la clave privada (d, p, q)
para cualquier clave piblica (e,n). Consideremos la funcién ¢ de Euler ¢(n) = (p — 1)(¢ — 1). Si se
conoce n'y ¢(n), se puede factorizar n resolviendo el sistema de ecuaciones

n=pq
¢(n) = (p—1)(¢—1),

para los primos p y ¢. Por un lado buscamos enteros p y ¢ tales que
¢(n) = (p—1)(¢—1)
=pg—p—q+1
=n—(p+q +1
por lo que p+ ¢ =n— ¢(n) + 1, luego p y ¢ son raices de la ecuacién cuadrética
2> —[n—oén)+1)z+n=0

obteniendo la factorizacién de n, con lo que se habra roto el criptosistema RSA.

Cifrado ElGamal

El sistema de cifrado ElGamal fue descrito por Taher ElGamal en 1985 [21]. Es un algoritmo
de cifrado de clave publica. Puede ser definido sobre cualquier grupo ciclico G, sin embargo en este
apartado lo definiremos sobre (Z; , -), el grupo multiplicativo de los enteros médulo p. Su seguridad
estd basada en el problema del logaritmo discreto sobre (Z; ,-), ya que hallar logaritmos discretos
es dificil, pero la operacién inversa (exponenciacién) puede ser calculada eficientemente en tiempo
polinomial.

Descripcién

Sea (@G, ) un grupo multiplicativo finito. Para un elemento a € G de orden n, se define el subgrupo
ciclico de orden n: ‘
() ={a':0<i<n-—1}.

Definicién 1.1.2. Dados un subgrupo («) de orden n de un grupo (G,-) y f € (a), el logaritmo
discreto de (8 en base o es un unico entero a con 0 < a < n—1, tal que a® = 3. Se denota a mediante

log,, 5.

A continuacién se describe el sistema ElGamal.



Criptosistema ElGamal en Z;

Sea p primo tal que el problema de logaritmo discreto en (Z; ,+) no se resuelve en tiempo polinomial,
y sea a € Zy, un elemento primitivo. Considere P = Zj el conjunto de textos en claro y C = Z; x Z;
el conjunto de posibles textos cifrados. Se define
K={(p,oa,p):8=a"(modp)},
el conjunto de llaves posibles. La clave publica son valores de p, o y 3, la clave privada es el valor a.
Para K = (p,a, a, 3), y para un nimero secreto aleatorio y € Z,,_;, se define
ex(z,y) = (y1,y2), dicha pareja representa el mensaje cifrado,
donde
y1 = ¥ mod p

y

Yo = x3Y mod p.
Para y1,y2 € Z,, se define

dr (Y1, y2) = y2(y7) ! mod p.

Ejemplo 1.1.3. Sean (197,2,82) la clave piblica y a = 111 la clave privada de un usuario que
llamaremos Bob para el criptosistema ElGamal. El da a conocer su clave publica y se conserva el
valor de a en privado. Supongamos que Alicia desea enviar a Bob el mensaje x = 123, eligiendo
y = 191, entonces Alicia envia la pareja ex(123,191) = (y1,y2), donde

v = 2" mod 197 = 117
Yy = 123(82'1) mod 197 = 175

Para descifrar, Bob calcula dx(117,175) mediante
dy (117,175) = 175(2"")~! mod 197 = 123,

Si un atacante logra calcular a = log,, 3, entonces podra descifrar textos cifrados de la misma forma
que Bob. Por lo que una condicién necesaria para que el criptosistema ElGamal sea seguro es que el
problema de logaritmo discreto en Z, no sea soluble. De hecho, no se conoce un algoritmo que resuelva
el problema de logaritmo discreto en tiempo polinomial. Para la resistencia del sistema ElGamal se
pide que p tenga al menos 300 digitos y p — 1 tenga al menos un factor primo grande.

Una aplicacién que resulta factible del sistema ElGamal es sobre las curvas elipticas, ya que si el
grupo G es el conjunto de puntos racionales de una curva eliptica, el sistema de ElGamal requiere
longitudes de clave considerablemente mas pequenas para tener la misma seguridad que ElGamal
sobre Zy o RSA.

1.2. Una muestra de la criptografia post-cuantica

Existen sistemas criptograficos que han llegado a ser muy dificiles de romper, incluso si se tuviera a
la mano una computadora cuantica. Esta resistencia es primordial para que sea un sistema factible.
Un ejemplo de éstos es un sistema de cifrado de clave piblica el cual es parametrizado por el valor de
b, que nos indica el nivel de seguridad deseado por el usuario, aunque es importante mencionar que
existen mas parametros a considerar los cuales permiten un cifrado, descifrado, firma y verificacion
mas rapidos con claves mas pequenas y firmas mas pequenas.



Un sistema de firma de clave publica basado en hash

Este sistema requiere de una funcién hash, la cual producira 2b bits de salida. Brevemente, una funcién
hash es una funcion H que transforma los datos de entrada de tamano arbitrario a un resultado de
tamano fijo (por ejemplo, 256 bits), que se denomina valor hash. Ejemplo de tales funciones son
SHA-256 v SHA3-256, que transforman la entrada en salida de 256 bits.

Por ejemplo, para b = 128 se podria elegir la funcién hash a SHA-256, la clave publica del firmante
tiene 8b? bits, es decir: 16 kilobytes para b = 128. La llave consiste de 4b cadenas

y1[0], y1[1], w2[0], 2 (1], - - -, y26[0], yas 1],

donde cada cadena consiste de 2b bits.

La firma de un mensaje m tiene 2b(2b + 1) bits, es decir: 8 kilobytes para b = 128. La firma
consiste de cadenas con 2b-bits r,xq,..., 9, tales que los bits (hy,...,hy) de H(r,m) satisfacen
yilhi] = H(z1), y2lho] = H(za), ..., yap[hay] = H(w2), donde

H : { cadena de r bits} x {mensajes} — {1,2,...,25}.

Por ejemplo, para b = 0y K = 128, la funcién H asigna un elemento de {1,2,...,2%} a cada mensa-
je. La cuestién ahora es dado el valor H(x) = y, cémo se encuentra el valor de x. Para esto el firmante
inicia generando un secreto = y se calcula y = H(x). La llave secreta del firmante tiene 8b* bits, a

saber, 4b cadenas aleatorias uniformemente independientes x;[0], z1[1], 22[0], z2[1], . .., x2[0], z2p[1],
cada cadena tiene 2b bits. El firmante calcula la llave publica y[0], y1[1], ¥2[0], y2[1], - - - , Y2u[0], ya[1]
como

H(:1[0]), H (21[1]), H (25[0]), H(5[1]), . ..., H(22[0]), H (w2[1])

Para firmar un mensaje m, el firmante genera una cadena aleatoria uniforme r, calcula los bits
(hi,...,ha) de H(r,m), y resulta (r,z1[hi], ..., xap|hop]) como una firma de m. El firmante descarta
los valores de x restantes y se niega a firmar mas mensajes (sistema de firma tnica).

Si el firmante deseara firmar més de un mensaje, lo que se hace es incluir el mensaje firmado y una
nueva clave que se usard para firmar el siguiente mensaje, asi lo que se hard es, verificar el primer
mensaje firmado y la nueva clave piblica, y después verificar la firma del siguiente mensaje. Siguiendo
este procedimiento la firma del enésimo mensaje incluird todos n — 1 mensajes firmados anteriores.

Un sistema de firma de clave publica cuadratica multivariable

La clave publica en este sistema es una sucesién de 2b polinomios en 4b variables con coeficientes en
Fy, es decir Py, Ps, ..., Py, € Folwy, ..., wy]. Cada polinomio tiene grado a lo més 2, donde ademds no
tiene términos cuadraticos, y es representado como una secuencia de 144b+4b(4b—1)/2 bits, a saber,
los coeficientes de 1, w1, . . ., Wap, WiWa, WiW3, . . ., Wap_1Wap - La clave puiblica tiene 160 +4b% +2b bits.
La firma de un mensaje m tiene 6b bits, a saber, 4b valores wq, . .., wy, € Fy y una cadena r de 2b-bits

que satisface
H(r,m) = (P1<’w1, PN ,w4b), N 7P2b(’w1, PN ,w4b)).

Donde H es una funcién hash estandar. Verificar una firma hace uso de una evaluacién de H y
aproximadamente b® operaciones de bits para evaluar P, Ps, ..., Py,

Una importante ventaja de este sistema de firma con respecto al sistema de firma basada en hash
es el tamano de firma, el cual es mas corto. Otros sistemas cuadraticos multivariables suelen tener
firmas aun mas pequenas, y en muchos casos, claves piblicas ain mas pequenas.



Desafios en la criptografia post-cuantica

A pesar de que ain no se ha construido una computadora cudntica viable, una de las razones por
las cuales debemos de concentrarnos en la criptografia post-cuantica es que si en unos anos nos
enfrentamos a la criptografia cuantica, se habran perdido tantos anos de investigacién.
La criptografia cuantica, expande una clave compartida corta en una secuencia compartida efectiva.
Un requisito previo para la criptografia cuantica es que los usuarios, digamos, Alice y Bob conozcan
256 bits de clave secreta. El resultado de la criptografia cuantica es que Alice y Bob conocen un flujo
de 1012 bits secretos que se usaran para cifrar mensajes. La longitud del flujo de salida aumenta
linealmente con la cantidad de tiempo que Alice y Bob pasan en criptografia cuédntica.

Los esquemas de firma basados en criptosistemas de clave ptublica vienen con dos claves: una
publica y se usa para verificar firmas, mientras que la otra es privada, y se usa para producir una
firma electronica.

Criptosistemas simétricos y asimétricos

Retomando el tema de las computadoras cuanticas. La aparicién de la primera computadora
cuantica a pequena escala en 2001, la cual factorizé el niimero 15 en 3x5 usando el algoritmo de
Shor, nos motiva a encontrar sistemas criptograficos de clave publica que sean seguros y eficientes.

Los criptosistemas simétricos son aquellos que usan la misma clave tanto para el cifrado como para
el descifrado, y, por lo tanto requieren un intercambio previo de la clave secreta para comunicarse en
un canal de comunicacién abierto.

Los criptosistemas asimétricos requieren dos claves, una publica y una secreta. La clave publica sirve
para cifrar, y la clave privada, la cual solo el emisor conoce, sirve para descifrar. La criptografia
asimétrica resulta ser mas segura que la simétrica, ya que se requiere hallar dos claves distintas para
romper el sistema de cifrado.

1.3. Criptosistemas de clave ptublica multivariados

En la bisqueda de criptosistemas de clave ptiblica que sean seguros y eficientes nos encontramos
con los criptosistemas de clave piblica multivariable, los cuales surgen del problema de resolver un
conjunto de ecuaciones polinomiales multivariadas sobre un campo finito, cuya complejidad resulta ser
NP-dificil [16]. Con esto en mente la construccién de dichos criptosistemas puede realizarse a partir
de polinomios multivariados sobre un conjunto finito, que en su mayoria resultan ser polinomios
cuadraticos.

Sistemas bipolares

Sea k un campo finito. En un criptosistema de clave publica multivariable bipolar, el cifrado esta
dado por una funcién F' : k™ — k™

F(Qll,...,xn):<f1,...,fm),

donde cada f; es un polinomio en k[zi,...,x,]. Una construccién tipica de este tipo de sistemas
comienza construyendo una funcién F' : k™ — k™ tal que

1. F(xy,...,20) = (f1,--, fm), donde f; € k[z1,. .., x,]

2. Cualquier ecuacion
F(xy, ..., x0) = (Y3, -, Y.,)

10



se puede resolver facilmente. Es decir, podemos encontrar eficientemente una preimagen de
(Y}, .,y.,), la cual serd tnica para el caso de encriptacién, y es denotada por

-1/, / /
F (YL, Ym)
Una vez que se encuentra la funcién, el cifrado F' se construye como una composicion de tres funciones:
F = L1 oFo L2

donde L; es una transformacién afin invertible elegida aleatoriamente de £™ a k™ y Ly es una
transformacion afin invertible elegida aleatoriamente de k™ a k™. En este caso la clave ptblica consiste
de las m componentes polinomiales de F' y la estructura de campo de k, mientras la clave secreta
consiste de Ly y L. La funcién F' podra ser o no parte de la clave secreta.

L2 Ll

k" R ki
N »
kn d km
Para cifrar el mensaje X' = (o,..., "), se calcula F'(X’). Para descifrar un texto cifrado Y’ =
(Yy, .., y.,), se resuelve el sistema de ecuaciones definidas por
F(xy,...,0,) =YY" (1.1)

Esto se logra al calcular primero Y; = L (Y"), luego Yy = F~1(Y}), seguido de L, (Y3).
En los esquemas multivariables bipolares, L; y Ly sirven para ocultar la funcién F' que de otra
forma podria invertirse.

Sistemas mixtos

Un sistema de clave piblica multivariado mixto usa una funcién H : k"™ — k! con clave piblica

H(zy, .. Ty Yty Ym) = (b, ). (1.2)

Donde cada h; es un polinomio en k[xy,...,Z,, Y1, .., Ymn]. Para encontrar tal esquema, se usa una
funcién H : k™™ — k!

H(zy, o oy Y1y Ym) = (b, o By)

donde cada h; es un polinomio en klxy, ..., T, y1,- .., Ym| tal que:
1. Para cualquier x/, ..., x] dado, el sistema de ecuaciones
H(xy, . ..,2, vyt ym) = (0,...,0) (1.3)
puede resolverse. En la mayoria de los casos, la Eq. (1.3) es un sistema de ecuaciones lineales
afines en las variables y1, ..., yn.
2. Para cualquier elemento (yi,...,y.,), el sistema de ecuaciones
H(x1, o T, Yy Y) = (0,...,0) (1.4)

puede ser resuelto con facilidad. La Eq. (1.4) es un sistema de ecuaciones lineales.
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Una vez que se halla tal funcién, H se construye como
H = LsoHo (L x Ly)

donde L; : k" — k™ y Ly : k™ — k™ son definidas como un caso bipolar y Ls : k' — k! es una
transformacién lineal invertible.

Para cifrar un mensaje X' = (21, ..., 2}, sustituimos en la ecuacién (1.2) y resolvemos el sistema
de ecuaciones

H 2 oy, ym) = (0,...,0),

denotando la solucién por Y = (v}, ...,y.,). Esta Y’ es el mensaje cifrado. Para descifrar un texto
cifrado Y' = (v}, ..., y.,), primero calculamos
Y = Ly Y(Y).

Entonces, sustituimos Y en la ecuacién (1.4), y resolvemos el sistema de ecuaciones

H(LUI,...,.fn,gl,...,gm)— (0,,0)

Si denotamos a la solucién de esta ecuacién como X, entonces el texto en claro estd dado por
X' = LX)

La clave ptblica consiste de los [ componentes polinomiales de H y la estructura del campo k.
La clave secreta consiste de Ly, Ly y Ls. La ecuacién H(X,Y) = (0,...,0), dependiendo del caso,
podra formar parte o no de la clave publica. Si se diera el valor de Y, y no se contaran con las
funciones Lq, Lo, L3 que sirven para ocultar la funcién, se podria resolver facilmente la ecuacion

H(X,Y) = (0,...,0).

Esquemas IP

El problema del isomorfismo de polinomios (IP) que se describe a continuacién se originé al tratar
de atacar a los Criptosistemas de clave publica multivariable (MPKC, por sus siglas en inglés) para
encontrar las claves secretas. Sean FY, F5 tales que

E(xla s 73311) = (fib e 7fzm)

son funciones polinomiales de k™ a k™. El problema IP es buscar dos transformaciones lineales afines
e invertibles L sobre k™ y Ly sobre k™ (si existen) tales que

Fl(ﬁCl, c. ,l’n) = LQ o FQ @) Ll(l'l, . ,.I’n).

A lo largo de esta tesis se trabajan con distintos criptosistemas de clave publica multivariable.
En cada uno de ellos se utilizan dos transformaciones afines invertibles Ly y Lo, las cuales sirven
para “disfrazar” la funcién central de cada sistema, la cual definiremos méds adelante. Estas dos
transformaciones fortalecen la seguridad al realizar combinaciones lineales de la clave ptblica, ya que
al ser desconocidas dificultan realizar diversos tipos de ataques criptograficos.

Seguridad basica y eficiencia

Cualquier proceso de descifrado que hemos comentado hasta el momento hace uso de las funciones
polinomiales, que en su mayoria resultan tener componentes cuadraticos (es innecesario trabajar
con funciones que sean de grado mayor, ya que para el caso cuadratico ya se tiene un problema
NP-dificil). La seguridad recae en que la Eq. (1.1) no sea facil de resolver para un atacante que no
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tenga informacion adicional a la clave publica. También es importante que, aunque se tengan varias
parejas de texto cifrado y texto en claro, no se pueda hacer uso de la clave publica para encontrar el
inverso de la funcién de cifrado, y con ello romper el sistema. Asi mismo debe de ser complicada la
factorizacion de P, de lo contrario sera facil recuperar la clave secreta.

Un poco de historia
El primer intento de firma digital multivariada fue dado en 1984 [17]. Este sistema esté basado sobre
una ecuacion cuadratica

y =27 + ar; mod n, con a = —u *( mod n). (1.5)

donde n es un entero compuesto grande dificil de factorizar y v € Z;. La clave publica consiste de n
y «, y la clave privada es u. Para firmar un mensaje y se requiere encontrar una solucién de Eq.(1.5),
la cual es sencilla de obtener si se conoce la factorizacién de n.

Para el ano 1987, Pollard y Schnorr rompieron dicho sistema [20], al encontrar un algoritmo que
resuelve Eq.(1.5) para cualquier y, sin necesidad de tener la factorizacién de n.

Complejidad de algoritmos

En esta seccion se recuerdan brevemente las definiciones de las clases de complejidad de algorit-
mos. Muchos sistemas criptograficos basan su seguridad en problemas que pertenecen a alguna de
estas clases.

Se dice que un problema pertenece a la clase computacional P si puede ser resuelto en tiempo
polinomial, es decir, en un nimero de pasos que a lo mas es polinomial en el tamano de entrada. La
clase computacional NP, en su lugar, es definida como la clase de problemas cuya soluciéon puede
ser verificada en tiempo polinomial. Es claro que P es subconjunto de NP. Esto es un problema
fundamental abierto de matematicas el hecho que existan problemas en NP que no se encuentren
en P. Esto es una conjetura, que P # NP. Si es el caso, habrian problemas dificiles de resolver pero
cuya solucién podria ser verificada facilmente. Por ejemplo, el problema de factorizacion de niimeros
enteros es un problema NP, ya que es facil verificar que un niimero m es un factor primo de un
entero n, pero no se conoce ningun algoritmo que calcule (en una computadora convencional) los
factores primos de n.

Se dice que un problema NP es NP-completo si esta en la clase NP y todo problema en la
clase NP es reducible polinomialmente a él. Esto significa que, dado un problema NP-completo,
para cualquier problema NP hay una funciéon que puede ser calculada con recursos polinomiales y
que transforman el problema en la clase NP al problema en la clase NP-completo, de forma que
conocida una solucion de este tltimo es posible obtener, también en tiempo polinomial, una solucién
del primero. Finalmente, un problema B se dice NP-dificil si para algin problema NP-completo
A, se cumple que el problema A se puede resolver en tiempo polinomial utilizando un algoritmo
polinomial hipotético para el problema B.
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Capitulo 2

Criptosistemas

2.1. Sistema Matsumoto e Imai (MI)

Matsumoto e Imai hicieron una gran aportacion en la criptografia basada en campos finitos
[Ap. A]. El sistema MI se desarrollé en extensiones del campo Fy, el cual consiste esencialmente en
evaluaciones de polinomios cuadraticos en varias variables y fue roto 7 anos después de su publicacion
(1995) [19]. Sin embargo las ideas de Matsumoto e Imai han originado gran cantidad de investigacion
en la creacién de sistemas de cifrado y sus ideas principales han sido utilizadas para el mismo fin.

Descripcién

Sea k un campo de cardinalidad ¢, y n un nimero natural. Supongamos que K es una extension
de grado n de k (K = kly]/ (g9(y)), donde k[y] es el anillo de polinomios con coeficientes en k y g(y)
un polinomio irreducible sobre k). Sea ¢ : K — k™ el isomorfismo de espacios vectoriales

a1+a2y+"'+anyn_1'_> (ala"'7an)‘

Se considera, ademas, una funcion central la cual dependera de cada criptosistema, se le nombra de
esta forma ya que se encuentra precisamente en medio de la composicion de transformaciones que se
presenta mas adelante para formar la clave publica. Esta funcion tiene que ser polinomial, invertible
y de grado a lo mas dos, esto es por practicidad, ya que si la clave consta de polinomios de grado
mayor que dos, esta sera mas grande.
Para el sistema MI se tiene como funcién central F(X) = X'+’ con MCD(¢® +1,¢" — 1) = 1.
La inversa de la funcién F resulta:

F1(X)=X"

dicha t existe puesto que MCD(¢? +1,¢" — 1) = 1 y satisface (¢’ + 1)t = 1 mod (¢" — 1). Esto se
cumple cuando ¢ es par, de lo contrario el polinomio no resulta ser invertible.
Sean Li, L, transformaciones afines invertibles en k". La clave ptublica esta dada por

P=LiopoFoyp oL,
También se requiere conocer la aritmética del campo.

F(X) acttia en elementos de K (polinomios), vea Fig. 2.1. Veamos que F da como resultado polino-
mios cuadraticos:
Si K es un campo de caracteristica p, la funcién

x> P
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es un homomorfismo de K en si mismo, tiene como nicleo al elemento cero, por lo que es inyec-
tiva. Entonces, para cada entero r > 1, la funcién z — 2P es un endomorfismo de K, llamado el
automorfismo de Frobenius.

De la funcién central

F(X) = Xx
=X X7 esel producto de dos k-transformaciones lineales (de Frobenius)
= (a0 + @+ a7 (a0 B+ a5
= (a0 + a8+ + an18" Nao + a1’ + - + an_1 8" V) pues a; € k
= Fo(ag, -+ ,an—1) + Fi(ag, -+ ,an-1)8+ ...

con lo que F = (Fy,...,F,) se compone de polinomios cuadraticos. Por otro lado, la clave privada
consta de la descomposicién de P.

K-> K
[ )
ke Lo ke F ke L1 ke

clave publica P

Figura 2.1: El sistema MI

Cifrado Suponga que P = (P, Py,...,P,). Dado un mensaje m = (mq,...,m,) € k", se cifra
mediante la evaluacién P(m)

Pl(ml, c. ,mn)
P(m17 7mn) =
P,(my,...,my,)
Sea ¢ = (¢q,...,¢,) un mensaje cifrado. Para descifrar se evalia

P Yei,..oicn)=LytopoFtop oL ey, ... cpn).

Ejemplo 2.1.1. Considere k = F, y n = 5. Sea K una extensién de grado 5 de k, o : K — k5 el
isomorfismo de espacios vectoriales dado por:

ap + a1y + asy® + azy® + agy’ — (ag, a1, az, as, as)

Se toma 6 = 2, con lo que
MCD(2° +1,2" —1) = MCD(5,31) = 1
Para obtener la funcién inversa, se resuelve la congruencia
5-t=1 (mod 31)
con el valor hallado para ¢ se obtiene la funcién inversa F'(x) = F?(zx). Se consideran,

Ll(l') = AlfL’T + B17 LQ(J?) = AQIL‘T + BQ
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transformaciones afines invertibles, con

1 0101 0
11010 1
A1: 10 1 1 ]_ ,Blz 0
01110 1
1 0001 1
11101 1
11010 1
A= 1011 1], B=1|o
01110 0
1 0101 1

~—~

Dado un mensaje = = (a,b, ¢, d, e), entonces la clave piblica P(z) estd dada por

ac+ad+bd+be+b+cd+ce+c+e
ab+ac+ad+ae+bc+bet+b+ced+ce+c+d+te
P(z) = ac+ad+ae+a+bd+b+ce+c+de+1

ab+ac+ a+ be +de+d

ab+ac+a—+be+de+d

Por ejemplo si desea cifrar m = (1, 1,0,0, 1), basta con evaluar P(m), obteniendo ¢ = (1,1,0, 1, 1).
Para descifrar se calcula
Ple)=L'optoFtopoly'(c)=m
Ejemplo 2.1.2. Sean k =y y n = 10. El campo £ se hace piblico, y sea K una extension de k de
grado 10, ¢ : K — k' el isomorfismo de espacios vectoriales dado por:
ap+ary+ ...+ an1y" = (ag,. .., an 1)
el cual permite ir de un espacio a otro. Tomamos 0 = 4, asi
MCD(2° +1,2" — 1) = MCD(17,1023) = 1
Para hallar el valor de ¢, se resuelve la congruencia
17-t =1 (mod 1023)
cuya solucién es t = 662, por lo tanto F~1 = X062,

Se consideran, Li(z) = AxT + By, Ls(z) = Az’ + B, transformaciones invertibles, donde
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Sii‘: (a7b767d767f797h77;7j

1101010001 1 0
01010007100 1 0
0010010010 0 1
1001101001 0 0
0010101010 1 1

A=l 1000010001 | Br=1 | B=|,
0101001100 1 1
0010001101 0 0
00010000T171 0 0
0000101101 1 1

, entonces la clave publica P esta dada por

~—

l+c+bc+ae+be+de+ f+af +ag+bg+cg+dg+eg+ fg
+h+ch+dh+eh+ fh+ai+bi+ci+di+ fi+taj+bj+di+ej+fj+hj

a+ab+c+d+ad+bd+e+ae+ce+bf +df +bg+ fg+ah
+bh+ch+dh+ fh+gh+i+bi+ci+di+hi+j+cj+dji+gj+hj

l+a+b+ab+c+ac+d+ad+bd+ ae+ ce+de+bf +cf
+ag+bg+cg+dg+eg+h+ch+ fh+gh+itai+ci+ fi+gi+dj+ej+hj

a+ab+ac+ad+cd+e+ae+cf+ag+bg+dg+eg+ fg+ch
+bi+cit+ei+ fi+qgi+hi+bj+dj+ej+ fj+hj

at+ab+c+ac+d+ad+cd+e+ae+de+ f+cf +df +ef
+g4+bg+cg+dg+ fg+ah+bh+eh+gh+ci+ fi+bj+di+ fj+ g7

a+b+ab+c+cd+ae+be+ce+de+cf+df +g+ag
+cg+eg+bh+ch+eh+ci+bj+dj+ fj+gj+ij

ab+be+af +bf +g+ag+cg+dg+eg+ fg+ ah + bh
+ch+dh+eh+ci+di+ fi+gi+bj+cj+hj

l+a+ab+c+ae+be+ce+de+df +g+ag+dg+eg+ fg
+h+ch+dh+eh+ fh+gh+i+ai+bi+di+ei+gi+hi+aj+ fj+gj+hj

l+b+bc+d+ad+ f+af+bf +df +ef + g+ ag+cg+dg
+eg+h+bh+dh+eh+gh+i+aitei+ fi+j+bj+cj+ej+hj+ij

b+ ac+bc+d+bd+ cd+ ae+be+ce+de+af +bf
+dg+ah+ch+eh+ fh+gh+i+ai+gi+hi+aj+cj+ fj+gj

y la clave secreta esta formada por la descomposicién de P.

Se toma como mensaje m = (1,1,1,1,1,0,0,0,1,1).

Cifrado. Para cifrar simplemente se evaliia el mensaje en la clave publica P

¢=P(m)=1(0,0,1,1,1,1,0,0,1,0)
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Descifrado. Se calcula P~1(c) donde
Pl (z)=Li'op~ o F oo Ly (x)

entonces
P (c)=P10,0,1,1,1,1,0,0,1,0) = m

Obs. El tamano de la clave varia de acuerdo al valor de n y 6. En el ejemplo (2.1.1) se considera
n =5, 0 = 2. La clave P(x) resulta de 5 polinomios cuadraticos. A su vez, para el ejemplo (2.1.2) se
tomaron n = 10 y § = 4. En este caso la clave publica P(x) se compone de 10 polinomios cuadraticos
en 10 variables, la cual es, en gran medida, méas grande que la del primer ejemplo. Es por ello que se
recomienda considerar el valor de # mfnimo con la condicién MCOD(2¢ +1,2" — 1) = 1.

2.1.1. El ataque de ecuaciones de linealizacion

Patarin rompié por primera vez el sistema MI en 1995 [18]. El ataque no busca recuperar la clave
privada, si no busca descifrar sin ella, ya que la clave privada satisface relaciones entre la imagen y
la preimagen en forma de ecuaciones de linealizacién.

Definicién 2.1.1. Sea G = {g1,...,9m} cualquier conjunto de polinomios en k[xy,...,z,]. Una

ecuacidn de linealizacion para G es cualquier polinomio en k[xy,...,%,, Y1, .., Yn] de la forma
ZZaijxiyj —f‘szlL‘l —f‘Zijj ‘l—d =0 (21)
i=1 j=1 i=1 j=1

tal que se obtiene la funcién cero en k[zy,. .., z,] al sustituir y; en g;, para j = 1,..., n. El conjunto

de ecuaciones de linealizacién de G forma un k- espacio vectorial.

Sea {f1,..., fu} el conjunto de componentes de la clave piblica, y supongamos que se tiene una
ecuaciéon de linealizacién para este conjunto de la forma (2.1). Dado un texto cifrado (y1,...,¥n),
sustituyendo f; en y; produce una ecuacién no lineal en las variables zq,...,x, cuyo conjunto de
soluciones contiene al texto cifrado. Con las suficientes ecuaciones de linealizacion se pueden producir
las ecuaciones lineales linealmente independientes necesarias, cuyo sistema resultante tenga como
solucion unica al texto en claro o bien permita reducir el niimero de variables. Es necesario hallar
el nimero de ecuaciones de linealizacion linealmente independientes que se derivan del espacio de
ecuaciones de linealizacién y estudiar la viabilidad de dicho ataque. Este problema se analiza en el
siguiente resultado.

Teorema 2.1.1. Sea L el espacio de ecuaciones de linealizacién de los componentes de F' y suponga

que Y = (yi,...,y.) € k™. Si Ly es el espacio de ecuaciones lineales que resulta al sustituir y; en y;
para ¢ =1,...,n en cada elemento de L, entonces dim; Ly es al menos
2n

n—MCD(0,n) > 3

excepto cuando Y' = (0,...,0).

Demostracion. Para la construccién de las ecuaciones de linealizacion, considerar X,Y € K tales
que
6
Y = F(X)=X7"
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Entonces

Yyl = (xOHye
— x(@+1)(¢’-1)

1

— Xq%’
Multiplicando en ambos lados por XY, se obtiene
Xy? = X7y,
Se define R(X,Y) € K[X,Y] mediante
R(X,Y)=XY" — X,

y
R=goRo(p! x¢™

De R se pueden derivar n ecuaciones de linealizacién para los componentes de F. Dichos n compo-
nentes de R(xq,...,Zn,Y1,...,Ys) son de la forma (2.1) y por construccién, sustituyendo y; en f;
produce el polinomio cero en k[z1, ..., T,).

Sean (z},...,2,) = F Yy}, ...,y.) € k", Y = o (y,,...,9) y X' = ¢ Ya},...,2). Entonces

rn

X' debe ser solucién de )
XY = X (Y%, (2.2)

Xq2071 _ (Y/)q0 i 1’

si Y’ # 0. La segunda ecuacién tiene a lo mas MCD(q* —1,¢" — 1) soluciones en K. Ademés, puesto
que MCOD(¢® +1,¢" — 1) = 1, se tiene

MCD(¢* ', ¢" = 1) = MCD(¢" —1,¢" — 1),
por lo que se tienen a lo mas MCD(q’ — 1,¢" — 1) + 1 soluciones, incluyendo la solucién trivial.
La ecuacién X (Y')? = XY tiene a lo més ¢™¢P®m) soluciones debido a que
MCD(g* —1,¢" — 1) = ¢ed@d) _ 1

para cualesquiera enteros a y b. Si 8 es el nimero de ecuaciones lineales linealmente independientes
que se obtienen de Eq. (2.2), entonces habran ¢"~# soluciones para el sistema de ecuaciones lineales
correspondientes. Por tanto ¢"? < ¢M¢POn) |y entonces, 3 > n — MCD(0,n).

Los tres valores més grandes posibles de M CD(0,n) son n, n/2 y n si es par y n/3 si 3 divide a
n. Por tanto, si demostramos que los dos primeros casos son imposibles, se podra concluir que

2
n—MCD(0,n) < ?n

El valor de MC'D(6,n) no puede ser n ya que el valor de # es mayor que cero y menor que n.
Ahora si MCD(0,n) = n/2, significa que § debe valer n/2. Sabemos que

MCD(g"*+1,¢" —1) = ¢"? +1 > 1,

lo cual no es posible. Por tanto MC'D(0,n) no puede ser n/2 y el valor més grande que puede tener
es n/3.
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Con esto hemos verificado que el sistema Matsumoto e Imai no es tan seguro, ya que dado un
texto cifrado se pueden hallar al menos 2n/3 ecuaciones lineales que satisface el texto en claro, lo
cual es equivalente a filtrar 2/3 de la informacién. Ademds, aquellas ecuaciones podran ser usadas
para eliminar 2/3 de las variables de las ecuaciones cuadraticas ptblicas derivadas de la clave piblica
y del texto cifrado, las cuales deberian ser mas faciles de resolver.

Recientemente, en diciembre del 2015, fue creado un algoritmo capaz de resolver un sistema de
ecuaciones cuadraticas sobre los binarios en tiempo polinomial en una computadora cudntica [8].
Con ello, una computadora cuantica puede romper el cifrado multivariable sobre Fy. Esto condujo a
considerar sistemas de cifrado sobre campos de caracteristica impar.

2.2. Sistema HFE

El sistema HFE (Hidden Field Equations) por sus siglas en inglés, fue propuesto por Patarin en
1996. El sistema es una generalizacion del sistema Matsumoto-Imai. HFE fue roto con un ataque
algebraico. Mediante el texto cifrado se desea obtener el texto en claro haciendo uso de la clave
publica resolviendo el sistema de ecuaciones polinomiales:

Pl(ml,...,mn)—clz()

P,(my,...,my) —c, =0

Antes de comenzar con la descripcién del sistema HFE, daremos la definicién de ¢-grado de un
polinomio y después se introduce un lema que nos permite asegurar que la transformaciéon ¢~*o Loy
tiene g-grado igual a uno, donde L es una transformacién lineal en k™ y ¢ es un isomorfismo de
espacios vectoriales k™ en K.

Definicién 2.2.1. El g-peso de Hamming de un entero es el nimero de digitos distintos de cero en
su expansion g-aria.

Definicién 2.2.2. El g-grado del polinomio G(x) = 22:1 ;X% o # 0, es
qgHWD(G) = lrilaict{q — peso de Hamming (d;)}
<j<

De hecho existe una correspondencia uno a uno entre las funciones cuadraticas k" — k™ y las
funciones K — K de g—grado igual a dos. En general, el g—grado de la funcion central determina el
grado de la clave publica.

Lema 2.2.1. L : k" — k" es una funcion lineal si y sdlo si L= o toLoy: K — K tiene ¢g-grado
igual a uno, en otras palabras L es de la forma

n—1
LX) =) a;X7.
j=0

Demostracion. R R
(<) Sean L : k™ — k™ una funcién lineal y L : K — K definida como arriba. L es homogénea ya
que para todo a € K,y 0 < j < n, se satisface que L(aX) = aL(X)

~

L(aX) = ap(aX) + a1(aX)?+ ... + ay_1(aX)
= a(aoX +a X9+ ...+ Oznfl(X)qn_l) ya que aqj =a,
= aL(X).

qnfl
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Por otro lado, por la propiedad del automorfismo de Frobenius, (X; ‘I—Xg)qj =X f] +ng, se tiene
que E(X ) es una funcién k—lineal. Ademds, L = p o L oo~ también resulta ser k—lineal debido al
isomorfismo ¢.

(=) Reciprocamente sea S = {p toLop : L € M,,»,(k)}. Puesto que la composicién de funciones
lineales resulta una funcién lineal, entonces S es el conjunto de todas las funciones k lineales de K
en K. _

Ya que {X — X% : 0 < j <n} es un conjunto de funciones k-lineales, entonces

(X —X7: 0<j<n}CS8.

Queda por demostrar que S = geng{X — X7 0<j< n}.

Por un lado, B = {1,z,2% ...,2"'} es una base de K. Considerando las posibles combinaciones
lineales de los elementos de la base B, y puesto que hay n elementos de la base, entonces hay q”2
transformaciones en S, por tanto |S| = ¢"°. _
Por otro lado, una combinacién K-lineal de monomios X% tiene ¢" posibilidades para cada uno de
los n coeficientes, por lo que hay (¢™)" combinaciones. Estas combinaciones deben de ser distintas,
pues si existieran dos iguales, entonces la diferencia serfa el polinomio cero, asf las combinaciones son
distintas. Por lo que |geng{X — X9 : 0 < j < n}| = ¢*, concluyendo que S = genp{X — X9
0<j<n}

O

Lema 2.2.2. La funcién F' : k" — k™ pueden ser expresada como una n-tupla de polinomios de
grado dos siy sélosi F' = ¢ loFoyp: K — K tiene g-grado igual a dos; en otras palabras F' es de
la forma

im0 i XT3 B XY 4y g > 2

i<j

n—1 L) n—1 J _
jo1 XU+ 3T B X T +y g =2
1<]

Demostraciéon

(<) Ya que ¢ es un isomorfismo de espacio vectoriales

F(zy,...,x,) —gpoFop!
=¢ (Z (1 + may® + - 2y ") (@ + a2y e 2y
+ Z Bilay + way? + - 4 2,y 4 )
dado que yqj es un k-combinacién lineal de 1,y,...,y" !, se tiene

k — combinacién cuadratica de x;
F(zy,...,2,) = :
k — combinacién cuadréatica de x;
Es decir, F' es una tupla de polinomios cuadraticos de grado 2.

(=) Ya que ¢ y la funcién de permutacién son isomorfismos de espacios vectoriales, es suficiente
mostrar que la funcién

Tl
Al 0 s
N Ms .
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se evalia en la forma buscada. Primero, se cumple

T %t
N Bl I I

o 0

Ls

T 0
. N . ’

o 0

son transformaciones lineales y por el lema 2.2.1 sus elevaciones son de la forma
My(X) = Z atinia

MS(X) = Z asinia

Asi
Tis
0 X xy
= [ Ml | M7 | ]
(') Ty T,

se sigue que la elevacion de la funcion es M; M.

A continuacién se describe el sistema HFE.

Descripcion

Sean k un campo finito de cardinalidad ¢, K una extension de grado n de k y ¢ el isomorfismo de
espacios vectoriales descrito antes.

Definicién 2.2.3. Un polinomio HFE con limite D es un polinomio de ¢-grado igual a 2 y grado
total a lo méds D. En otras palabras G € K[X]| es un polinomio HF'E si es de la forma

G(X) = Z O[inqi+qj + Z ﬁjqu + Y

¢'4+¢/<D ¢i<D
con «;j, B3,y € K.

Para el sistema HFE se usa un polinomio H F'E' como funcién central en lugar de X 1+‘1€, el resto de
la construccién es la misma que para el sistema M. Se usan dos transformaciones afines invertibles
Ly y Ly junto con el isomorfismo de espacios vectoriales ¢ : K — k™ para generar la clave publica
como

P:LlogaoFogp_loLQ

note que P es la tupla

Pi(xy,...,z,)
P = :
Py(x1,...,2)

donde cada P; es un polinomio cuadratico. La clave privada es la descomposicion de P.
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Cifrado. Para cifrar un mensaje m = (xy,...,x,) € k", el emisor usa la clave publica P para calcular
P(zy,...,2,) = (y1,...,yn) v la envia al receptor.

Descifrado. Dado el texto cifrado (v}, ¥4, ..., 4.),
(i) Calcular (71,...,9n) = L (W5, vh, -, L),
(ii) Sea Y = o L(41,...,%,) € K. Calcular el conjunto
Z=F'\Y)={Ze€K:F(Z)=Y}.
Para calcular Z se usa el algoritmo Berlekamp (Apen. B).

(iii) Para cada Z; € Z calcular
(ZEZ']‘, c. ,l‘in) = L2_1 @) QO(ZZ)

Es posible que se obtengan méas de un elemento en Z, de ser asi se cifra cada elemento en Z y
se elige el correcto.

En la Figura 2.2 se muestra el diagrama del sistema HFE. A diferencia del sistema MI, en este caso
es muy complicado encontrar las preimagenes de F'(X), si el polinomio HFE es de grado alto, pero
de igual forma como en el diagrama MI, L, y Ly sirven para ocultar el polinomio HFE.

K-> K
[
kn Lo kn F kn L1 L

~

clave piublica P

Figura 2.2: El sistema HFE

Variaciones de HFE

El sistema HFE fue roto en 1999 por Kipnis-Shamir [11], es por ello que surgieron distintas variaciones
de esta construccion con el fin de mejorar su seguridad. Dos de ellas, HFE+ y HFE-, que se describen
a continuacién fueron construidas con el fin de imposibilitar ciertos ataques, por ejemplo el ataque
Kipnis-Shamir, siempre y cuando el niimero de polinomios que se agreguen u oculten de la clave
publica no sea demasiado grande.

HFE-

Si (P,...,P,) es la clave publica del sistema HFE, es posible mantener en secreto algunos de
estos polinomios, usualmente los ultimos polinomios de P. Sea ¢ el nimero de dichos polinomios P;
que no se dan en la clave publica. Entonces solamente Py, ..., P,_;. son publicos.

HFE +

Sean P; los polinomios de la clave publica para el esquema original HFE. Se anaden ¢ polinomios
cuadraticos ); en x1,...,x, v se revuelven los polinomios P; con los polinomios (); mediante una
funcion biyectiva afin, lo cual genera la clave publica.
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Observacion Es posible combinar estas dos variaciones. Por ejemplo disenar un esquema de cifrado
usando HFE original con polinomios P, ..., P, manteniendo P, en secreto, e introduciendo un po-
linomio aleatorio @), en lugar de P,, y calcular la clave puiblica como una transformaciéon afin de

Pla'”apn—laQn'

Ejemplo 2.2.1. Se considera el campo Fyy, los mensajes a cifrar son elementos de F$; (n = 6). Para
la construcciéon de la extension K de grado 6 de Fy; consideramos el polinomio irreducible de grado
6, p(y) = 9%+ 3y* + 4y® + 6y + Ty +2 . Sea

F(x) — a3$132+a10x121 —|—£B22—|—Oé5l‘2+0z4l‘+1

como polinomio HFE (funcién central), donde « es raiz p(z). Se consideran

515 8 4 2 5
081 2 8 7 8
96 3 5 9 10 7
A1_05610109’B1_9
16 6 10 6 2 4
426 1 5 0 6
7 10 8 1 5 0 8
3 7 3 91 8 4
10 7 8 6 8 2 5
A2_740986’32—2
7 6 10 3 0 8 1
9 3 8 5 1 10 5

donde las matrices A; y As son invertibles. Se construyen L; y L, transformaciones afines invertibles
L1 (l’) = A1$T -+ Bl LQ (l’) = AQiL‘T —+ BQ

con B; y B elementos aleatorios de F¢,. La clave piiblica resulta ser muy grande es por ello que
evitamos escribirla especificamente, pero con la informacion proporcionada es facil calcularla.

Cifrado Se considera el mensaje m = (1,4,7,8,5,6). Para cifrar se evalia P(m)
P(m)=LiopoFoptoLym)=(7,8,9,3,21)
Descifrado
(i) L7'(1,4,7,8,5,6) = (9,9,0,8,2,4)
(i) Y = ¢71(9,9,0,8,2,4) = 9 + 9a + 8a® + 2a* + 4a°.
Usando el algoritmo Berlekamp (Vea el Apéndice B), se obtiene
Z = {9a* + 8a® + o + 5a + 1,7a° + 7a* + 10a® + 30 + 2a,
9a° 4+ 10a* + 50° + 602 + a, 5a° + 3a + 30’ + 9a® + Ta + 2}

(iii) Finalmente se calcula L,' de cada uno de los elementos de Z y posteriormente se cifran nue-
vamente, para decidir cual fue el mensaje cifrado. En este caso el mensaje es

m = Ly (7 + Ta* + 10a” + 3a* + 2a)

como se esperaba.
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2.2.1. Ataque Algebraico

Un ataque que puede ser empleado en contra de los criptosistemas de clave publica multivariable
es el ataque algebraico. Actualmente los algoritmos de bases de Grébner Fy y Fj [8] son los maés
eficientes en cuanto a estos ataques. Si se trabaja en un campo k de caracteristica 2, y el valor de D
es pequeno, el criptosistema HFE se puede romper mediante ataques algebraicos, es por ello que se
sugiere que el valor de ¢ sea 13 6 31 ya que proporcionan una defensa contra un ataque algebraico
de bases de Grobner.

Suponga que un atacante desea recuperar el texto en claro de un texto cifrado (yi,...,y,), sin el
conocimiento de la clave privada, usando la clave publica. En este tipo de ataque se intenta resolver
el sistema de ecuaciones

Pl(ZL’l, e ,xn)—yl =0
Pg(]?l, P ,l’n>—y2 =0

Pu(zy,...,20)—y, =0

sin la ayuda de las propiedades del sistema, pero haciendo uso de la Geometria Algebraica y con ello,
hallar todas las soluciones de dicho sistema utilizando las bases de Grobner para el ideal formado
por los componentes de la clave piblica. Para entrar en contexto, se dara una introduccién a la
Geometria Algebraica.

Variedades afines e ideales

Definicién 2.2.4. Sea R un anillo y sea I un subconjunto distinto del vacio. Decimos que I es un
1deal de R si

» 0e .
= [ es un subgrupo aditivo de R,
= para todo a € R y para todo x € I, se tiene az, za € I,

Definicién 2.2.5. Sea k un campo y sean fi, ..., f,, polinomios en k[xy, ..., z,]. Se define
V(fi,. oy fm) ={(a1,...,a,) € k" : fi(as,...,a,) =0 para todo 1 < i < m},
llamamos V(f1,..., f) la variedad afin definida por fi,..., fi.

Definicién 2.2.6. Sean fi, ..., f,, polinomios en k[z1, ..., x,]. Se define el ideal

<f17---7fm> :{Zhifi3hl,...,hmEk[l’l,...,xn]}.

Si bien cada ideal definido como arriba es generado por un conjunto finito de polinomios, es
posible que se tengan ma&as de una base. Las variedades que generan por separado resultan ser la
misma variedad. Esta propiedad es importante al momento de resolver ecuaciones polinomiales ya
que se desea hallar una mejor base (base de Grébner) para hallar todas las soluciones del sistema de
ecuaciones polinomiales.

Consideremos el conjunto de todos los polinomios que se anulan en una variedad dada.
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Definicién 2.2.7. Sea V C k™ una variedad afin. Entonces el conjunto
I(V)=A{f€k[z,...,z,): fla1,...,a,) =0 para todo (ay,...,a,) € V}
es llamado el ideal asociado a V.

Hasta el momento hemos visto la forma de generar un ideal a partir de un conjunto finito de
polinomios fi, ..., f, (todas las posibles combinaciones lineales). También que con un conjunto finito
de polinomios se crea una variedad afin V(fi,..., fi,) (las n-adas que anulan todos los polinomios
fi) v, a su vez, se puede construir el ideal asociado a una variedad I(V(fi, ..., fi). La pregunta que
puede surgir es, {Es posible tener la igualdad I(V(f1,..., fm)) = (f1,.--, fm)? La respuesta es que
no siempre se tiene dicha igualdad.

Lema 2.2.3. Si f1,..., fm € k[z1,..., 2], entonces (f1,..., fm) CIV(f1,..., fm))-

Demostracién. Sea f € (fi,..., fm), es decir que f = > h;f; para algunos polinomios h; €
klxi,...,2,]. Ya que los polinomios fi, ..., f,, se anulan en V(f1,..., f,), también se debe anular
cualquier combinacién lineal de ellos. Por tanto f se anula en V(fi,..., f,,) lo cual prueba que

fFeXV(fi,..o\fm))-
Bases de Grobner

Tanto en el algoritmo de la divisién como en el algoritmo de eliminacién Gaussiana para sistemas
de ecuaciones lineales, el ordenar los términos (de manera creciente o decreciente) de los polinomios
o las entradas de la matriz segtin sea el caso, facilita la ejecuciéon de dichos algoritmos. Andlogamente
se busca definir un orden en klzy, ..., z,|, digamos ordenar los términos de los polinomios. Existen
distintas forma de definir el ordenamiento de los polinomios en k[xy, ..., z,].

Definicién 2.2.8. Un orden monomial en k[xq, ..., x,] es cualquier relacién > en ZZ,, o equivalen-
temente, cualquier relacion en el conjunto de monomios %, a € Z%, que satisface:

(i) > es un orden total (o lineal) en Z%,
(ii) Sia > By vy € ZL, entonces o+ > [+ 7,

(ili) > es un buen orden en Z2,. Esto significa que cada subconjunto distinto del vacio de ZZ, tiene
un elemento minimo bajo >.

Ahora se definen tres de los mas importantes ordenes monomiales que sirven para la construccion
de las bases de Grobner, en particular se trabaja con el orden lexicografico para encontrar una base
de Grobner reducida respecto a este orden.

Definicién 2.2.9. (Orden lexicografico). Sea o = (a1,...,a,) y 8= (B1,...,Bn) € Z2,. Se dice
que a >, 3 si, en el vector a — € Z3, la entrada distinta de cero mds a la izquierda es positiva.
Se escribe 2% >, 27 si @ >0, B

Por ejemplo:

1. Sia=(3,5,9),5 = (1,8,4), entonces (3,5,9) >, (1,8,4) ya que a« — = (2,—-3,5).

2. Las variables x1, ..., x, son ordenadas de la forma usual por el orden lex. Como
(1,0,...,0) >z (0,1,0,...,0) >pep ... >pex (0,0,...,0,1).

Entonces x1 >z T2 >iex - - - lex Tn-
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Definicién 2.2.10. (Orden lexicografico graduado). Sea o, § € Z%. Se dice que a > e, 3 si

n n
ol =Y ai> Y= 8l 0 a > Bsilal =[5,
i=1 i=1

Definicién 2.2.11. (Orden lexicogréfico inverso graduado). Sea «, € ZZ;. Decimos que
« >grevlez B si

| = Zai > |8 = Zﬂi, o |a| =B8] y la entrada distinta de cero més a la derecha de
i=1 i=1

a — B € Z%, es negativa.
Hay algunas definiciones para términos especiales de polinomios con respecto a los ordenamientos.

Definicién 2.2.12. Sea f = > a,x® un polinomio distinto de cero en k[zy,...,x,] y sea > un
orden monomial.

(i) El multigrado de f es
multigr(f) = max{a € Z%, : aq # 0}.
(el maximo se toma respecto a >).
(ii) El coeficiente principal de [ es

LC(f) = Quitigr(f) € k.

(iii) El monomio principal de f es
LM(f) _ xmultigr(f)

(con coeficiente 1).
(iv) El término principal de f es

LT(f) = LC(f) - LM(f).

Ilustremos esta ultima definicién con un ejemplo. Sea f = 11xy?2% + 922 + 3y* + 42322 y sea >
el orden lex. Entonces

multigr(f) = (0,4,0),
LC(f) = 3,
LM(f) =y,
LT(f) = 3y".

Gracias a la teorfa de la Geometria Algebraica que hasta el momento se introdujo, se sabe que
resolver el sistema de ecuaciones lineales definida al inicio de la seccién, es equivalente a encontrar
un conjunto de generadores para el ideal (P, ..., P,). De las maneras posibles, los mejores conjuntos
generadores de este ideal son las bases de Grébner.

Definicién 2.2.13. Dado un ideal I < k[zy,...,z,] y un orden monomial > una base de Grobner
es una coleccién finita gq,...,9; C I tales que los términos principales de los g; generan todos los
términos principales en I, esto es, si LT(f) es el término principal de f respecto a >, entonces

(LT(g1), .., LT(g)) = (LT(f) : f € 1).
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En especial nos interesan las bases de Grobner respecto al orden lexicografico (lex), especifica-
mente se busca la base tinica de Grobner reducida respecto al orden lex.

Definicién 2.2.14. Una Base de Grobner reducida para un ideal polinomial / es una base de Grobner
G para I tal que

(i) LC(p) = 1 para todo p € G.

(ii) Para todo p € G, ningtin monomio de p esta en (LT(G — {p})).

Con ello, la base de Grébner para el ideal (P — vy, ..., P, — y,) revelara el texto en claro, asi

(Py(z1y. s @n) — Y1y Py ooy m) —yn) = (91(21, oo, Tty @)y o ooy Gn(@0))

la cual podra ser resuelta mediante sustitucién hacia atrds. Aunque usar esta base de Grébner
resulta facil, hallarla es extremadamente dificil. Los métodos més conocidos son los algoritmos Fj
y Fy, aunque utilizan mucha memoria y su tiempo de ejecucion es considerablemente largo. Si se
tienen memoria y tiempos ilimitados siempre se puede hallar una base de Grobner, aunque por su
gran costo, muchas veces es preferible el ataque a fuerza bruta para resolver el sistema de ecuaciones.

2.2.2. El ataque de Kipnis y Shamir

Otro ataque en contra del criptosistema HFE fue el ataque de Kipnis y Shamir el cual fue
propuesto en 1992 [12]. Dicho ataque pretende transformar L; y Ly de su representacién matricial a
una representacion polinomial y convertir los n polinomios cuadraticos de P en una representacion
matricial para después resolver la ecuacion fundamental asociada, la idea principal es asociar Ly, Lo
y P a funciones Ll, Lg y P sobre K. Finalmente usar la condicién del rango de polinomio HFE, F'(z)
para determinar Ly, Ly y F(z)

Recordemos que la clave ptublica P para el criptosistema HFE estd dada de la siguiente forma
P=LiopoFop oL,

donde L4, Ly son trasformaciones afines invertibles, F' es un polinomio HFE con limite D y ¢ es un
isomorfismo de espacios vectoriales. Definimos r = log, D y supongamos ademas que ¢ es impar.

Definicién 2.2.15. Para una funcién G con gHW D(G) = 2, es decir si G es de la forma

n—1
GX)=> ay qu+‘1]+ZBJX‘1]+76K[]
Jj=0 j=0

y A es una matriz de dimensiones n X n con entradas o;; cuando estén definidas y 0 en otro caso, la

matriz asociada a G es ]
La matriz asociada a un polinomio HFE tiene la forma (3 8), donde * es un bloque de dimensiones

r x r de entradas distintas de cero.

A continuacién se describe el ataque. Dado que P es piblica, se conoce k, n y |K|. Podemos
suponer conocidos K y ¢, ya que todos los campos finitos de la misma cardinalidad son isomorfos.
Ademas los campos de cardinalidad ¢™ tienen un unico subcampo para cada divisor de n, asi la
estructura del subcampo se preserva [14].
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Se define una funcién P : K — K , mediante
P=¢p'oPop=(p'oLiop)oFo(ptoLyoyp)
Sean L; = o loLiopy Ly= o Yo Ly o entonces
P=1IL,0FoLs. (2.3)

Por el lema 2.2.1 El y Zg tienen ¢ grado igual a uno, es decir

n—1
Ll(X) - Z lleqJ7
§=0

n—1
Lo(X) = 1y X7,
5=0
para algunos l;; € K. Asi P tiene q grado igual a 2, con lo que

n—1 n—1
P(X) =) ayX"™" +> b, X7 +c € K[X].

J=0 Jj=0

Debido a Eq. (2.3) se tiene L7 o P(X) = F o Ly(X) y

n—1
P=) sG=w.F-w" (2.4)
k=0

donde ’g\fj = (Di—k mod n, j—k mod n)qk, w;; = s?i_i mod n ¥ F es la representacion matricial del polinomio
HFE. Por lo que el rango de la matriz W - F - W7 es menor o igual a r, lo cual indica que se pueden

calcular los coeficientes s de la Eq. (2.4), esto equivale al problema del rango minimo el cual se
considera NP-dificil.

2.3. Sistema Square

En el ano 2009, Crystal Clough desarrollé el sistema Square [4]. Para la construccién del sistema
se hacen uso de las fortalezas de algunos sistemas que hemos visto, digamos tomar como funcién
central un polinomio de grado pequeno, asi como quitar debilidades que llegaron a tener dichos
sistemas. Por ejemplo, para el descifrado habrdn dos soluciones de X = F~1(Y), si consideramos L
una transformacion afin inyectiva, sélo una raiz produce el mensaje m.

Descripcion

Sea k un campo de cardinalidad ¢, con ¢ = 3 (mod 4). El texto en claro serd un vector en k™. Se
incrusta k" en un espacio k"¢ via una funcién affn inyectiva Ly : k" — k"% Se eligen n y £ de tal
forma que n + ¢ sea impar, se sugiere que ¢ tome valores pequenos, por ejemplo £ =1 o ¢ = 3. Los
valores recomendados son:

q=31,43 n€l20,35 (=1,3.

Sean K = k[y]/{(g(y)) un extensién de grado n + ¢ de k, o : K — k",

n—i—é—l)

olay + agy + ... + aniey = (a1, Qnie)-
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y una funcién afin invertible L; : k"¢ — k™. Como funcién central
F(X) = X?

y como clave publica
P=LiopoFoyp oL,

P serd una (n + {)-tupla de polinomios cuadraticos en n variables

Pi(z1,...,2,)
Pler.. o) = Py(xq, = , Tp)
Poyo(ze, ... xy)
Cifrado Para cifrar un texto en claro (mq,...,m,) € k™ unicamente calculamos
(€1, ey Cnpe) = P(ma, ... ,my).
Descifrado Para descifrar un texto cifrado (ci,. .., c,p¢) € K"+ se calcula, en primer lugar,

Y =9 oL cy,...,cne) € K.

Es necesario resolver X? =Y. Puesto que ¢ = 3 (mod 4) y n + £ es impar, entonces |K| = 3 (mod
4). Para hallar las raices se utiliza la férmula

qn+€
X =4y . (2.5)
Sean X y Xs soluciones de (2.5). Si L; o F(X;) = (c1,...,Cnes), se considera a X; como la raiz

correcta. Por otro lado si Ly(x) = Asx + Bs, con As una matriz de (n+ ) x n, otra forma de decidir
la raiz correcta es considerar una matriz cuyos renglones formen una base de As (FZ)L, denotada por
H. Si el producto de H por ¢(X;) — By resulta ser cero, X; se toma como la raiz correcta.

K—F>K

-

kn L2 k.n—i—l F kn—M L1 kn—M

~_

P

Figura 2.3: El sistema Square

2.3.1. Criptoanalisis de Square

Después del desarrollo de Square, distintos ataques criptogréaficos fueron usados para intentar
romper este sistema y la mayoria no obtuvo éxito . Uno de ellos, el ataque de ecuaciones de linea-
lizacién, el cual sirviéo para romper MI, no logré un ataque satisfactorio pese a la cercania en la
descripcion de los dos sistemas.

Otro ataque que fue usado contra Square, es el ataque algebraico. El cual tiene una seguridad mayor
a 2% con los valores estandar que son n > 32y ¢ = 31.

Por otro lado el ataque Kipnis-Shamir que fue usado para romper HFE, tiene la principal desventaja
que para su implementacion se requiere matrices cuadradas y en este caso se trabaja con matrices
n X n + £. Y aunque considerando las ultimas ¢ variables como desconocidas o con un valor fijo,
digamos cero, es imposible romper Square con este ataque. Es decir, considerar los n + ¢ polinomios
de la clave publica de n variables como polinomios en n + ¢ variables y asociar una funcion K — K.
Sin embargo esto resulta mas complicado que X2, ya que no se cuenta con un rango bajo.
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El ataque SFlash

El esquema de firma digital SFlash es una version modificada de MI, en el cual se considera como
clave publica los primeros n — r polinomios de la clave publica de MI. El ataque para SFlash consiste
en recuperar los r polinomios eliminados usando las propiedades diferenciales de la funcién central
de MI. A continuacién se describe el ataque SFlash contra Square.

Definicién 2.3.1. Para una funcién f, el diferencial de f es

Df(a,x) = fla+xz) = f(a) = f(z) + f(0).

La clave ptiblica de Square es una funcién £* — k™. Podemos pensar que la clave ptiblica P viene
de un sistema MI de caracteristica impar haciendo las ultimas ¢ coordenadas igual a cero. De esta
forma, supondremos que las dos transformaciones lineales son invertibles. Asi, dicha transformacién
invertible la denotaremos por L. Por lo que todos lo polinomios son parcialmente conocidos ya que
las piezas faltantes son aquellas que involucran las variables x,, 1, ..., T,.

El ataque SFlash explota las propiedades de la funcién central del sistema MI, primero se cumple
la siguiente propiedad:

DF(€A,X) + DF(A,¢X) = (€ +€7)DF(A, X),

donde DF(A, X) es el diferencial DF(A, X) = F(A+ X) — F(A) — F(X) + F(0).
Cuando 6 = 0 y la caracteristica de k& es mayor que dos, se habla del sistema Square, y la anterior
propiedad se sigue cumpliendo.

Sean

F=LiopoFoyp ol
Ne=Ly'opoMeoyp oL,
donde M, : K — K es una multiplicacién por £ € K; es decir, M¢(X) = {X.

Entonces para @ = (aq,...,an4¢), £ = (21,...,Tpse), se consideran

A= toLL(@), X' = o Ly(D).
Asi
DF(Ne(@), #) + DF(@, Ne(#)) = Ln 0 o DF(McA', X') + DF(A', MeX))

= L1 o) @(Mgg o DF(A,,X,))
=LioMyoyp oL oLiop(DF(A, X))
=LiopoMyop oL '(DF(a7)).

Por lo tanto o o B

DF(N¢(a), @) + DF(d, Ne(Z)) C gengp{DF; : i =1,...,n+ (}.

Concluyendo que F' no esta disponible para un atacante ya que se obtienen més ecuaciones y mas
incognitas que en el sistema original.
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Ataque Square

Este ataque usa diferenciales de forma distinta al ataque SFlash, y en este caso el ataque Square
rompe el sistema [3]. Para explicar este ataque, se da una versién distinta de la clave publica.

La clave publica se puede definir mediante
P=LoFolL,
donde

Ly : k" — " es una transformacién afin invertible,
F=poFop 'y F(X)=X?
Ly - k" — k"% es una transformacién afin inyectiva.

Lo que sigue es trabajar sobre la extensién del campo k. Puesto que L y Ly son afines, se afirma
que p o Liopy ¢ tolLyoy son afines, donde ¢ : Fyn — k™.

Sean Li(z) = Aj2T + By la transformacién afin invertible y Ly = Ayx™ + By la transformacién afin
inyectiva. Se denotan [ay,. .., a,4¢| a las columnas de la matriz A;. Considere o/ un elemento de la
base para el campo K, con 0 < j < (n+ £ — 1). Entonces si para un j fijo ¢(a?) = (B4, ..., Bnie), se
tiene

o loLiop(ad) =9 o Li(Bi,. .., fute) con f; € k
= ¢ (A(Br, .. Bure)” + B1)
= o (Bilaa] + -+ Burelantd + Br)
= (Bila] + ... + Bustlansd + B1) - (1, @, ..., a" 1) (producto punto)
= (Bifar] + ..+ Boselanid) - (Lo, ..., ™™+ By - (1, ..., ™)
= A (Br, . Bae)” - (La, ., ™Y £ Bi(1a, .. o™
= (A1p(e?)) - (1,0, ... ,04"”_1)T + B -(1,q,... ,a””_l)
= ¢ (Aip(ad)) + o7 (By).
Entonces ¢~ ' o Ly op(z) = ¢ (A1p(x)) 4+ ¢ *(By), por tanto ¢~ o Ly o = Ly +1; es afin tomando
Ly(z) = ¢~ (Arp())
I = ¢ Y(By).
Andlogamente la transformacién ¢~ o Ly o ¢/ = Ly + Iy resulta afin, con
Ly(z) = ¢~ (As¢ (7))
lAQ = (p/il(B2>.

Sean A
P — —1 o P o ('0/7
¥

X=¢ (D) yY=¢'9)
Usando esta notacién,

P(X) =Ly(La(X)?) + 2Ly (I La(X)) + Lo (13) + Iy

= cuadratico + lineal + constante.
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Ahora se consideran la parte lineal de P(X)
Pi(X) = 2L,(I,15(X)), v el diferencial

DP(X,Y) = Li(2La(X) - Ly(Y).

Dado A € K, si M 4(W) denota la multiplicaciéon por una constante la cual depende de A. Fijando
X para algin A € K, se define

DPA(X) = DP(X,A) = Ly o My 0 Ly(X),

con My(W) = 2Ly(A)W, entonces {DP4 : A € K} son funciones lineales y forman un espacio
vectorial sobre k de dimensién n cuya base resulta {L1 o0 MyioLy: 0<i<n+/¢—1}.

Puesto que Pl(X) = 2E1(52E2(X)) también tiene la forma L, o M4 o Ly con MA(W) = (W),
entonces se obtiene el siguiente conjunto

A = {f/loMaiszQ 0<i< n+€—1}U{f’1} ={D,;, = [A/loM,\ioI:Z} para algunos \; = o, # n+/.

Las funciones de A resultan utiles ya que ayudan a identificar L,. Dado que se satisface la siguiente
ecuacion

([ZloM)\o[:fl)o([ZloM)\io[AJz):ﬁloMAAiozg. (2.6)

Por lo que se busca solucion para L para el sistemas de ecuaciones

LoD; €gen{D;:j>m}, i <m. (2.7)
Si Lo D; € gen{D; : j > m}, entonces con D; = LioM,oLy=1Lo L,

LoD;=Lo(LyoLs)

= £10M50£2, asi

inloMﬁoﬁgoﬁgloifl
:fjloMﬁof/fl

Una vez conocida L = L, o M, 30 I:l_l, M, puede ser hallada. Calculando los valores propios de L

[L] = «l| = |[Li o My o Li'] = x[Ly o L]
= HLIHM)\HL " = [l (L))
= |[La||[My] — || [L7)]
= |[M)] — =1
asi A es un valor propio de L y por tanto A\, \9, ..., M resultan ser valores propios de L.

Ly puede ser calculada a partir de A porque Ly es una solucién de la ecuacién
Lo [Azl = izl oM -

Una vez que L, es conocido, Ly puede ser determinado. Si P, es la parte cuadrética de P, entonces
para cualquier a € K, como
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se cumple que

T LT'(APi(a))

En el momento que Ly y Lo se encuentran, L, y Lo se pueden calcular y el sistema es roto.

Square-+

La modificacién + en los Criptosistemas multivariables de clave publica, se realiza agregando
algin nimero p de polinomios cuadraticos a la clave piblica antes de la transformacién final. Ense-
guida se describe este proceso en el caso de Square+.

Sea k un campo de cardinalidad ¢, donde ¢ = 3 (mod 4). Los textos en claro son vectores en
k", se incrusta el espacio de textos en claro en k", v supéngase que K es una extensién de grado
n + ¢ de k. Al igual que Square, se hace uso de las funciones: el isomorfismo de espacios vectoriales
¢ K — k" dada por

n+l—1

a1+a2y+”'+an+5y H(alv"wan-‘rf)a

la funcién central F': K — K dada por
F(X)=X?

una funcién afin in iva Ly : . También se usan inomi uadrati nn
a funcién af ectiva Ly : k" — k™. También se usa olinomios cuadraticos e +/
variables,

g1,---59p € k’[l’l,...,l‘n_t,_g]
y una funcién afin invertible Ly : k"7 — k"2 Ya que p o F o ™' es una (n + £)—tupla de
polinomios cuadraticos, agregando gi,...,g, se crea una funcién F* : k"M — kP Ta clave

publica sera B
PT=L,o0F"o L.

P* estd compuesta por una (n + £ + p)—tupla de polinomios cuadraticos

Jr
P (zq,...,2y)
+
N Py (xq,...,2y)
P (x1,...,2,) = )
+
Pl (T, 7)
Cifrado Un texto en claro (mq,...,m,) € k™ se cifra mediante el calculo
_ pt
(Cly.e vy Crgerp) = PT(my, ... omy).
Descifrado Para un texto cifrado (cy, ..., ¢pietp), se descifra como sigue: primero, sean
~1
(ylu S ’y’rH-f-H?) = Ll (Clv s 7cn+f+p)

Y = (Pil(yla B 7yn+€) € K.
En seguida se resuelve X2 =Y, cuyas soluciones se hallan usando la férmula de la raiz

n+l+1

X =4Y"7 ,

donde solo una de ellas sera la correcta.
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Seguridad

Para la creacién de los modelos que se proponen en esta tesis (PR y PHFER) se trabaja con
Square+. La ventaja que tiene este sistema es que al ser aleatorios los polinomios cuadréticos que
se anaden a clave publica, éstos permiten crear ruido ante un ataque. Por un lado, inicamente el
usuario legitimo puede separar dichos polinomios de la clave para realizar un descifrado mas rapido
y por otro lado se logra que el texto cifrado sea mas largo que el texto en claro. La pregunta que
surge es qué reaccion tienen dichos polinomios a los ataques ya conocidos.

En primera instancia, el valor de p no debe de ser muy grande (2 o 3), de lo contrario el sistema
se puede romper mediante el ataque de bases de Grobner ya que el sistema estaria sobredeterminado.
Puesto que Square es resistente al ataque Kipnis-Shamir, es de esperarse que Square+ sea también
resistente a este ataque. Ya que la clave ptblica consiste de n + ¢ + p polinomios en n variables, al
realizar este ataque se incrementa el rango de las forma cuadraticas que se desarrollan en el ataque
ya que la diferencia entre el niimero de polinomios y el nimero de variables incrementa. Finalmente,
Square+ resiste el ataque diferencial ya que los polinomios cuadréaticos que se anaden a la clave
publica ejercen el ruido suficiente a las funciones diferenciales de dicho ataque, con lo que resiste
también el ataque SFlash y el ataque Square. Asi concluimos que Square+ es una variacion segura
de Square.

Square-

Esta variacion del criptosistema Square oculta las propiedades diferenciales que posee, eliminando
r polinomios de la clave ptublica. Estas construcciones suelen no ser inyectivas, sin embargo, la
coleccién de todos los textos claros posibles es solo una fraccion del tamano del espacio vectorial. Por
lo que al considerarse parametros adecuados se puede lograr que el sistema sea viable.

Cifrado Un texto en claro (my,...,m,) € k™ se cifra mediante el cdlculo
(Clre s Cnser) = P=(my, .., my)
Descifrado Para un texto cifrado (ci,. .., ¢ ) € k"7, se debe adivinar el valor de
(Cn-l—f—r-i-la e 7Cn+f)-
Se recomienda que r sea pequeno. Para cada suposicién ¢y, ..., ¢, de los componentes perdidos, se
. . ~ ~ . . i
intenta descifrar (ci,...,¢pio—r,C1,...,¢). En promedio se tienen que hacer % valores supuestos

antes de hallar el correcto.

Ejemplo 2.3.1. A continuacién, daremos un ejemplo del sistema Square+. Los mensajes m son de
longitud n = 22, m = (mq,...,ma), con m; € Fsy; daremos como pardmetro ¢ = 3, asi n + £ es
impar. Ademas sean K una extensién de grado 25 de F3y, ¢ el isomorfismo que hemos considerado
anteriormente, como funcién central F(X) = X2, L, : F33 — F% una transformacién inyectiva afin,
Ly : F3¥ — F3} una transformacién biyectiva afin, y 3 polinomios aleatorios en 25 variables con
coeficientes en F3;. No se muestran L, y Ly por motivos de espacio.

Consideramos m € F2? de la siguiente forma
m=(1,2,3,4,5,6,7,8,9,10,11,12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22)

Cifrado Para cifrar simplemente se evalia ¢ = P*(m),
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P*(m) = (18,2,10,27,1,3,6, 13,26, 23, 23,29, 10, 7,12, 30, 27, 6, 0, 29, 30, 12, 4, 15, 6, 27, 29, 15)
Descifrado
= Como un primer paso para descifrar, al recibir ¢ se calcula Li*(c),

L7'(e) = (7,11,13,0,29,27,8,3,2,17,25,19, 13, 17,24, 19,6,9,0, 17, 3,22, 10,9, 26, 0, 11, 28)

» evaluar ¢! a las primeras n + ¢ entradas del resultado anterior, denotado por w. Calcular w®
y —w®?, donde exp = (¢"** + 1)/4 = 4808198122482839583459328499691967688.

» Evaluar ¢(+w®?) para obtener las dos preimagenes de X?. Sélo queda decidir cual de las dos
raices que la correcta (cual de ellas cifra ¢). Donde —w®*? es la raiz correcta.

2.4. Sistemas de aceite y vinagre

En seguida se presenta un sistema de cifrado multivariable, este criptosistema se compone de un
sistema de ecuaciones cuadraticas multivariables faciles de resolver, disfrazadas por dos transforma-
ciones afines invertibles. El sistema inicial consiste de o ecuaciones polinomiales en n variables sobre
un campo finito k. Las primeras v variables se refieren a las variables de vinagre y el resto de ellas
son las variables de aceite. Este nombre lo lleva debido a que inicialmente las variables son separadas
en distintas capas, y después son mezcladas mediante una transformacion afin.

Sea k un campo finito con g elementos y sea n = o + v un entero con o, v enteros positivos.

Definicién 2.4.1. Un polinomio de aceite y vinagre es cualquier polinomio de grado dos f €
klxy, ...,z 2, ..., 2] de la forma

o] v v v o v
/ ! /
f= E E QT + E E bijr;x; + E CiTi + g d;x; + e,
i=1 j=1 i=1 j=1 i=1 j=1

con a;j, bij, ¢;,dj,e € k, donde x;, ¢ = 1,..., 0, son las variables de aceite y J};-, J=1,...,v son las
variables de vinagre.

De ahi viene el nombre de polinomio de aceite y vinagre, ya que los términos cuadraticos de las
variables aceite y vinagre no se encuentran completamente mezcladas (como el aceite al revolverlo
con vinagre).

Definicién 2.4.2. Sea F : k™ — k° una funcién polinomial de la forma

F(ay,... 20,27, 20) = (f1,- -, fo),

donde fi,..., f, € k[z1,..., 20,2}, ..., 2] son polinomios de aceite y vinagre. Entonces F' es llamada
una funcion de aceite y vinagre.

El sistema de aceite y vinagre balanceado es caracterizado por o = v, para el caso del sistema de
aceite y vinagre no balanceado se debe de cumplir v > o.

2.4.1. Rainbow

El sistema Rainbow es una generalizaciéon de los sistemas de aceite y vinagre no balanceados
multicapas. A continuacién se presenta la construccién de este sistema y después se presenta un
ejemplo.
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Descripcion

Para un entero positivo n sea S = {1,2,...,n}. Se eligen 0 < u < n y vy, vy, - , v, enteros tales
que 0 < v; < vg < -+ <, =n. Se definen S, ={1,...,v} donde £ € {1,... u}.
Sean 0; = v;41 — v; para cada i € {1,...,u— 1}y O; = S;4; — S; para cada i € {1,...,u — 1}.
Notemos en primera instancia que

S, CcS,c---CcS, =8

Por otro lado se observa que |S;| = v;.
Sea P, el k-espacio vectorial de polinomios cuadraticos generados por polinomios de siguiente forma

flzy,...,x,) = Z QT X5 + Z BijTiri + Z ViTi + 1

1€0y,jES; 1,JES; i€81+1

Llamamos a cualquier polinomio en P, una [-ésima capa polinomial de aceite y vinagre.
La funcién central para el sistema Rainbow I : F* — F"~" es definida como (denotando (z1, ..., x,)
como I):

F(z) = (F\(Z),...,Fui(T) = (F1(Z),..., Fuy (Z))

donde cada E- consiste de o; polinomios elegidos aleatoriamente de P;.
F' tiene u — 1 capas de aceite y vinagre. La primera capa consiste de o; polinomios Fi, ..., F,, tal
que z;,7 € O son las variables de aceite y x;,j € S; son las variables de vinagre, esto para cada
1-ésima capa.

F' es un polinomio Rainbow con u — 1 capas. La clave publica es generada de la forma habitual
aplicando dos transformaciones afines, Ly y Ls, donde

L1 FTY anm’ L2 F— Fn, P = L1 OFOL2
Cifrado Dado un mensaje m, se cifra mediante la evaluaciéon P(m).

Descifrado Dado que los coeficientes de F' son elegidos aleatoriamente, entonces dado un mensaje
cifrado (vyi,...,y)) € k° se puede invertir F' mediante una eleccién aleatoria (z},...,7,) € k¥ de
variables de vinagre y resolver el sistema de ecuaciones lineales resultantes dado por

Floy, .. 20, @), ) = (Y1, -, 40).

Si el sistema no tiene solucion, se seleccionan distintos valores para las variables de vinagre hasta
encontrar una solucion. La funciéon F' se transforma mediante dos funciones afines invertibles L y
Ly. Ya que Ly va de k° en si mismo y Ly va de k°? en s{ mismo, esto genera una funcién cuadratica:

F = L1 oFo LQ.
Ejemplo 2.4.1. Consideramos el campo F;; y n = 10. Siguiendo la descripcion del sistema Rainbow,

se elige u =4, v; = 2,v9 = 3,v3 = 7y vy = 10, entonces F'(x) es un polinomio Rainbow de tres capas

con 8 polinomios, es decir F(x) = (Fl(:v), Fy(z), F3($)> con

Fi(z) = [ 2T3T1 + T3Ty + 12y + Xoxy + T + 1029 + 253 + 1 }

3ZL'4I3 + 101’71’1 + 2[L‘1I2 + 7I21’3 + 51’4 + 31‘5 + Tg + 8ZL‘7

FQ(@ _ dasxry 4+ 9x729 + Trexs + X123 + 3221 + 229 + Dxy + 5
T4x1 + dTex3 + 8Tsx0 + 9T 122 + 3Tox3 + X123 + TX7 + dT6

5JI5I3 + 10I61’1 + T7xo + 8$1I3 + T3x2 + 10I7 + 3.7}5 +9
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107 + 22974 + 8x371 + w916 + 1023704 + D622 + 1071 + 4
Fg(f) = 91’101’6 + 31’9$4 + 8.T8I1 + Toxg + 101’3%’4 + 5.7}6I2 + T10x1 + 4
4JISZE7 + 2[L‘10[E3 + 51‘81’1 + 31[’31'5 + 5JI7ZE1 + 71‘31’2 + 41[’91'5

Analogamente se eligen L (z) = Aja? + By v Ly(z) = Ayx” + By afines invertibles para transformar
F(z), de tal forma que P(z) = Lj o F' o Ly(x), donde:

2 6 10 2 10 1 6 3 1
4 4 10 2 10 1 6 3 4
6 5 4 9 1 10 5 8 5
8§ 3 5 8 1 10 5 8 6
A=1901 9 4 7 8 42| B=|3
1 10 2 7 2 7 16 2
3 8 5 10 6 5 4 4 10
5 6 10 2 10 1 6 6 6
2 6 10 2 10 1 6 3 4 9 10
4 4 10 2 10 1 6 3 4 9 5
6 5 4 9 1 10 5 8 7 2 3
8 3 5 8 1 10 5 8 7 2 2
10 1 9 4 7 8 42 10 6 1
A2_11027271687’BQ_7
3 8 6 10 6 5 44 9 1 8
5 6 10 2 10 1 6 6 9 1 9
7 4 3 5 3 8 42 70 4
4 7 8 6 8 3 79 1 3 9

Cifrado Sim = (2,3,4,7,10,1,5,5,10,8), entonces para cifrar simplemente se evalia P(m)

P(z) = Ly o FoLy(z) = (4,6,8,4,6,0,1,3)

Descifrado Dado el mensaje cifrado ¢ = (4,6,8,4,6,0,1,3). El proceso de descifrado comienza
al caleular L' (c) = (¥}, b, ..., y%), entonces

Li'(c) = (6,1,8,1,1,10,1,3).

Se eligen (z!,2%) variables de vinagre y se resuelve el sistema de ecuaciones F (2, 24, x3)=6
(si es soluble). Que en este caso se compone de una ecuacién con una incégnita, xz. Si conside-
ramos como variables de vinagre la pareja (1,8) se obtiene que el primer sistema es indetermi-
nado por lo que es necesario ocupar distintas variables de vinagre, digamos (3,7), para el cual
Fy (), 2y, x3) = 6 si tiene solucién.

En seguida, las variables de vinagre y el valor obtenido, (3,7,5), seran sustituidos en la siguiente
capa F y se resuelve el sistema de ecuaciones asociado (de ser soluble), cuya solucién obtenida
es (10, 3,8,5).

Los valores que se han obtenido (3,7, 5, 10, 3, 8, 5) serdn sustituidos en Fy y se resuelve el sistema
de 3 ecuaciones con 3 incégnitas asociado, obteniendo (3,7,5,10,3,8,5,9,6,1).

Finalmente se calcula L;'(3,7,5,10,3,8,5,9,6,1), obteniendo el mensaje original m.
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2.4.2. Criptoanalisis

A continuacién se describen distintos ataques en contra del criptosistema Rainbow. Uno de ellos,
el método de reduccién de rango, no es aplicable en contra del sistema y se explicaran brevemente
las razones. En otros ataques, por ejemplo el método de ataque para esquemas de aceite y vinagre o
el método de rango minimo, se veran su nivel de seguridad. Finalmente se concluira que el sistema
Rainbow es unos de los criptosistemas de clave multivariable mas seguros que existen en la actualidad.

Método de reduccion de rango

Jintai Ding y Dieter Schmidt en 2005 desarrollaron el sistema Rainbow [7], en cuya implementa-
cién lograron concluir que no se puede encontrar un ataque de complejidad inferior a 2%° (ntimero de
operaciones necesarias para ejecutar un algoritmo). En ese trabajo se consideraron los valores ¢ = 28,
n = 33. El polinomio Rainbow se compone de 4 capas con un total de 27 polinomios, ademas, v; = 6,
vy = 12, v3 = 17, vy = 22, v5 = 33, para mas detalles vea el apéndice C. Podriamos pensar que es
posible usar el ataque de reduccion de rango en contra del sistema Rainbow ya que el espacio gene-
rado por los componentes polinomiales del cifrado de Shamir (cifrado en el cual se uso por primera
vez este ataque) se comportan de la siguiente manera

VicVW,C...CV,

donde V; es el espacio generado por los componentes polinomiales del cifrado, cada V; es subconjunto
propio de V;,1, tal como sucede en el sistema Rainbow. Sin embargo, la diferencia de dimensiones
entre ellos es uno para el sistema Shamir y es mayor que uno en el caso Rainbow. Esta es la razén
méas importante por lo cual es imposible usar dicho ataque en contra de Rainbow ya que se requiere
que la diferencia de dimensiones sea uno.

El ataque que usa la estructura de multiples capas

En el cifrado Matsumoto e Imai, Patarin se percatd que si un cifrado estaba formado por varias
capas independientes y paralelas, se puede hacer una separacién de variables de tal forma que todos los
polinomios sean derivados como combinaciones lineales de polinomios sobre cada grupo de variables.
Sin embargo en el sistema las capas del polinomio Rainbow no son independientes, ya que cada capa
estd relacionada a la anterior. Es por ello que no se puede hacer una separacion de variables. Asi este
ataque tampoco puede ser usado en contra del sistema Rainbow.

Otros dos ataques que se usaron en contra de Rainbow son: el ataque de rango minimo y el ataque
para sistemas de aceite y vinagre. El primero tiene una complejidad mayor a 2'%° y el segundo tiene
una complejidad de 28! para los valores que se dieron en Apen. C.

En general, se puede atacar al sistema desde la primera capa o desde la tltima. La seguridad de la
ultima capa depende de la eficiencia del método del rango minimo. La complejidad del ataque es
¢ V03 | si v > 0 0 ¢*od | si v < o, conlo que v, = 0; + vy no debe ser muy pequefio. La
seguridad del sistema es al menos (n — v;) x n® x ¢ x u. Para el caso de un ataque desde la
primera capa, el ataque de aceite y vinagre no balanceado indica que v,_1 — 0,_1 no debe ser muy
pequeno.

Si se considera un campo finito de cardinalidad ¢", entonces el nivel de seguridad viene dado por el
valor 2%7(2=1) " se debe elegir v; > 01 para hacer més eficiente el sistema. Si se requiere un nivel de
seguridad de 2%, se debe cumplir que vo = 0; +v; sea al menos 1+ 6/3r. Por tltimo si se desea tener
la clave privada lo méas pequena posible para facilitar los calculos del descifrado, la diferencia entre
01y v, debe se 0 o 1.
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Capitulo 3

Nuevos modelos de cifrado

3.1. Cifrado PHFER

En seguida se presenta un nuevo modelo de cifrado, al cual denominamos PHFER. Este sistema,
como sus siglas lo indican, es desarrollado con tres distintos cifrados, Square+, HFE y Rainbow. Dado
un mensaje m de tamano n = s+ 3+ r (s, 8, r enteros positivos), el proceso de cifrado se realizard
por partes. En la figura 3.1 se muestra un diagrama del sistema. La primera parte del mensaje se
cifra usando Square+ (las primeras s entradas), la segunda parte, las siguientes § + 2 entradas, se
cifra con HFE y las ltimas r entradas se cifrardan usando Rainbow. Esta eleccién de cifrado permite
que ante un ataque, si se logra descifrar una parte del cifrado, no todo el mensaje sea descubierto, a
no ser que se rompa todo el sistema, junto con dos transformaciones afines e invertibles L y L.

ket — ptn

L ke LB+2 kﬁ+2 <*) JestutB+2+t

Lo \ HFE / Ly

Figura 3.1: Cifrado PHFER, donde t = s +r — v y (%) es la concatenacién de los tres cifrados.

Construccion de la clave. Sean m un mensaje de longitud n con entradas en F,. La funcién
central de PHFER es una concatenacion del cifrado Square+, HFE y Rainbow. Donde las primeras
s entradas del mensaje son cifradas usando Square+. Para el cifrado HFE se consideran las entradas
s—2,s+1,..., 5. Finalmente usando Rainbow se cifran las tltimas r entradas, las cuales se conca-
tenan con las primeras s entradas de . La descripcién de cada uno de estos sistemas se muestra a
continuacion.

» La funcién Square+ se define como Fg+ : k™ — E"M*P_ que resulta de la siguiente composicién:

Lo

_ -1
kr ot 2Ly o B g P2 ntar

con F'* la funcién central de Square+.
= La funcion HFE es definida como Fyprg : K™ — k™ que resulta de la siguiente composicion:
2 KL 2 e
donde f es una funciéon HFE.
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s La funcién Rainbow
Fr=(91, -, gn-v,) : K" — k"™

haciendo uso de la construccién del sistema de cifrado Rainbow, donde S = {1,2,...,n} y
O; = S;41 — S; y cada polinomio cuadrético g; € P,.

Se utilizan dos transformaciones afines invertibles L, : kSt#HAT2Ht _ pstutft2rt v 1o k» 5 k™ La
clave publica P esta dada por la concatenacion de los tres cifrados antes mencionados, es decir:

P=L,0oFol,,

donde F' = Fs.||Fure||Fr-

Cifrado Dado m € k™, el texto cifrado se obtiene calculando ¢ = P(m).

Descifrado Sea ¢ = P(m) € k*t#*7* un mensaje cifrado, el proceso de descifrado es:

1. Se calcula Li'(c), el resultado serd separado nuevamente en tres partes.

2. Las primeras s + p entradas de L;!(c), se descifran con Square+, obteniendo s variables de
vinagre, que denotaremos por (Y1, ..., ¥s)-

3. Las siguientes 8 + 2 entradas de Lj*(c) se descifran usando HFE (se consideran tinicamente
las dltimas (3 entradas para el resto del descifrado) denotadas por ¥’

4. Sustituir las s variables de vinagre en cada g; del cifrado Rainbow, resolver los sistemas de
ecuaciones asociados y hallar las r entradas faltantes, las cuales denotaremos mediante 1”.

5. Seay = (y1,...,9s,v,y"). Calcular el texto en claro mediante L; "' (y).

En el descifrado HFE, si el conjunto Z contiene mas de un elemento y varios de ellos son solucién
correcta al cifrado HFE, el elemento que se considera sera aquel que tenga como 2 primeras entradas,
las dltimas 2 coordenadas que se obtuvieron del descifrado Square—+.

Resultados experimentales

Se usaron distintos pardmetros para implementar PHFER. Por ejemplo, el valor de n (la longitud
del mensaje m) se encuentra entre 20 y 36, el valor de ¢ es 31 o 43. Los valores de u,v,s,5 y r se
eligen de acuerdo a cada capa del cifrado y con ello lograr que la clave no sea muy grande de manera
que sea factible comparar el tiempo de ejecucién para el cifrado y descifrado.

q=31,n=20,s=6,8=7,r="17,

g=31,n=25,s=8,3=9,r=238,

q=43,n=25,s=9, =8, r =238,

(A)
(B)
(C) q=43,n=230,5=9, f =10, r =11,
(D)
(E) ¢ =43, n=35,s=10, 8 =15, r = 10,
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(A) (B) (C) (D) (E)
Cifrado | 0.0075s | 0.0145469s | 0.028875s | 0.01515625 s | 0.02940625 s
Descifrado | 75.0013s | 89.0014s | 183.00353s | 364.0010997s | 589.001695 s

Tabla 3.1: Resultados experimentales (PHFER).

3.2. Seguridad

Recordemos que el sistema PHFER, se define a partir de tres sistemas criptograficos seguros:
Square+, HFE y Rainbow. La seguridad de cada uno de ellos ha sido estudiada de manera indepen-
diente, donde se concluye que Square+ es una versioén segura del sistema Square. También se conocen
los valores para hacer el sistema HFE seguro, los cuales fueron usados al implementar PHFER; asi
mismo sabemos que para el sistema Rainbow atin no se conoce un ataque que sea capaz de romperlo.
De este modo lo que se logré al desarrollar este modelo es que cada una de sus capas fueran seguras.

Por lo que si un atacante intenta romper este nuevo cifrado, ademéas de intentar hallar las trans-
formaciones Ly y Lo, que como ya vimos no es un trabajo facil de hacer, debe de lograr romper cada
una de las capas. En principio si él tiene acceso a cada una de las dimensiones de los campos que
se consideran en cada una de las capas, podria intentar atacar cada una de ellas e ir recuperando
el mensaje. Supongamos que el atacante de alguna forma logré recuperar L; y decide atacar desde
la capa superior y rompe Square+, entonces habria recuperado s coordenadas y podra usarlas como
variables de vinagre para recuperar la parte del mensaje que fue cifrado con Rainbow, recuperan-
do s + r entradas de Ls(m) de este modo utilizaria dos entradas que se recuperan en Square+ las
cuales fueron cifradas usando HFE para intentar romper dicho cifrado. De cualquier modo restaria
hallar las [ entradas restantes usando el cifrado HFE. Para finalmente recuperar, si es posible, la
transformacién afin invertible Ly y con ello romper el cifrado.

Se tiene la certeza que cada una de las capas tiene un nivel de seguridad mayor a 2% y en caso de
Rainbow no hay ataque que logre romperlo. Si en un futuro se encuentra una debilidad en el sistema
Square, se puede puede proponer una versién segura y con ello mejorar el modelo PHFER.

3.3. Cifrado PR

En esta seccidn, se presenta un nuevo sistema de cifrado, el cifrado PR. El texto en claro es so-
metido a dos distintos cifrados; el cifrado Square+ y el cifrado Rainbow. En la primera capa de este
sistema tunicamente se consideran las primeras d entradas del texto en claro, para posteriormente usar
el cifrado Square™. Al final de esta primera parte del cifrado el mensaje cifrado tendrd n —d+ (1 +p)
entradas, las cuales son concatenadas con la salida del cifrado Rainbow como se muestra en la figu-
ra 3.2. Para la segunda capa del cifrado, se cifraran las n entradas del mensaje con el cifrado Rainbow.

Construccién de la clave. Sean n, 1, d, p, m;, ms enteros positivos tales que m; =n—d+ (I+p) y
mg = 2n—d+ (I+p) con n > d. La funcién central de PR es una concatenacién del cifrado Square+
y del cifrado Rainbow. Recordemos la definicion de cada uno de ellos.

» La funcién Square+ se define como Fg+ : k™ — E"M*P_ que resulta de la siguiente composicién:

Lo

_ -1
g L gt 2 g B g B ekt

con F* la funcién central de Square+.
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s La funcién Rainbow es definida como

fR = (gl,...,gn_vl) N SN S

con la construccién del sistema de cifrado Rainbow, donde S = {1,2,...,n} y O = S;11 — Si
y donde cada polinomio cuadratico g; es de la forma

g = g Qi j T + E Bijxiv; + E Vili +1
1€0y,jE€S] 1,JE€S] 1€S5)11

con «; j, Bij, ¥ Vi, elegidos aleatoriamente del campo k.

Se utilizan dos transformaciones afines invertibles Ly : k™ — k™ y Ly : k"t™ — k™2, La clave piblica
es dada por P = Lyo Fo Ly : k" — k™2, donde F' = Fg+ || Fr (]| es la funcién concatenacién), y la
clave privada es representada en la figura 3.2.

+
Ed ST pma

A

km kn L2

P

Figura 3.2: 7, es la proyeccion de las primeras d entradas, m; =d+ (I+p) y mo =my+n,y *esla
funcién concatenaciéon

Cifrado Dado m € k", el texto cifrado es calculado evaluando ¢ = P(m) € k™2

Descifrado
1. Se calcula Li*(c)

2. Considerar las primeras m; entradas y descifrar usando Square™ obteniendo n — d variables de
vinagre, que se denotan por (yi, ..., Yn—d)-

3. Sustituir las n — d variables de vinagre en cada g; del cifrado Rainbow, resolver los sistemas de
ecuaciones asociados y hallar las d entradas faltantes.

4. Finalmente calcular el texto en claro mediante Ly (y1, ..., Yn).

Resultados experimentales

Para esta seccion se usan distintos pardametros para el cifrado PR, y se muestra una tabla con los
tiempos de ejecuciéon para el cifrado y descifrado.

A) g=31,n=20,1=3,d=16
B) ¢g=31,n=30,1=3,d=22
D) ¢g=43,n=30,1=1d=24

(A)
(B)
(C) =43, n=125,1=3,d =20
(D)
(E)

q=43,n=2351=3,d=20
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(A) (B) (C) (D) (E)
Cifrado | 0.00055625s | 0.000867813s | 0.000767188s | 0.000892188s | 0.00106563s
Descifrado | 0.000811472s | 0.00161988s | 0.00125737s | 0.00166749s | 0.00195322s

Tabla 3.2: Resultados experimentales (PR).

3.4. Seguridad

A diferencia del modelo PHFER, el cifrado PR usa el mensaje en su totalidad en cada una de
las capas. En la primer parte del cifrado se considera una proyeccion del mensaje m y esta se cifra
usando Square+, el cual tiene un nivel de seguridad mayor a 2%°. En la segunda capa se cifra el
mensaje m usando Rainbow, el cual es uno de los sistemas criptograficos multivariables mas seguros
de la actualidad. También gran parte de la seguridad recae nuevamente en las transformaciones L; y
Lo, las cuales disfrazan la clave publica y si un atacante lograra hallarlas, restaria romper cada una
de las capas, de aqui la seguridad recae en el sistema Square. Pero ya vimos que estos dos sistemas
son seguros y cada uno de los parametros que se usaron para este modelo fueron elegidos de acuerdo
a cada unos de ellos para seguir conservando su nivel de seguridad.

Si en un futuro se logra romper Square+, el modelo PR habra sido roto. Pero nuevamente, se
podria modificar el modelo y usar una versién segura la cual garantice su seguridad una vez mas.
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Capitulo 4

Conclusiones y perspectivas

Después de que el sistema MI, creado por Matsumoto e Imai, fuera roto en 1995, gran parte
de sus ideas fueron utilizadas para el desarrollo de sistemas criptograficos multivariables. Por ejem-
plo, tener como funcién central una funcién polinomial de grado a lo mas dos y hacer uso de dos
transformaciones afines e invertibles L; y Lo como disfraz para la clave piblica.

La seguridad de estos sistemas recae en la capacidad computacional para resolver un conjunto
de ecuaciones polinomiales multivariadas sobre un campo finito, el cual resulta ser un problema NP-
dificil. Varios de los sistemas que usan las ideas del sistema MI son HFE, Square y Rainbow, los
cuales son la principal herramienta para los modelos que se proponen en esta tesis.

El sistema HFE, el cual fue desarrollado en el ano 1996 y roto tres anos mas tarde, tiene como
funcién central un polinomio HFE con limite D, un polinomio de ¢-grado igual a dos y de grado total
a lo méas D, y dos transformaciones laterales L, y Ly afines e invertibles. A pesar de ser un sistema
que ha sido roto, se usa en el modelo PHFER con pardmetros que aseguran la resistencia a diversos
ataques criptograficos, por ejemplo, se usa el valor de ¢ = 31 para tener una resistencia a un ataque
de bases de Grobner. Ademas en dicho modelo la seguridad no recae en HFE, sino en Square+ y en
Rainbow, los cuales son hasta el momento los sistemas mas seguros.

El sistema Square, desarrollado en 2009, tiene como funcién central F(X) = X?, la cual propor-
ciona en el descifrado dos posibles soluciones. Hace uso de una transformacién afin invertible Lq, y de
otra funcion lateral Ly que resulta ser afin inyectiva. Se creia que Square era un sistema seguro, sin
embargo fue roto anos méas tarde y a partir de ese momento se desarrollaron versiones mas seguras,
Square+ y Square-. En nuestros modelos se uso la version més segura para Square, Square+, la
cual consiste en la adicion de un ntimero pequeno de polinomios aleatorios, digamos a lo mas 3 a la
clave publica. Y se consideraron los pardmetros que aseguran tener un sistema Square—+ seguro, por
ejemplo considerar la longitud del mensaje n > 32 y ¢ = 31, donde ¢ = 3 (mod 4).

Finalmente el sistema Rainbow, para el cual no existe algoritmo capaz de romperlo hasta el
momento, tiene como funcién central un polinomio Rainbow. Dicho sistema fue empleado en ambos
modelos propuestos en este trabajo ya que brindan una seguridad de no recuperar el mensaje en su
totalidad por parte de un atacante.

El modelo PHFER, resulta ser un modelo seguro ya que es la concatenacion de tres de los
sistemas mas resistentes y ademads se hace uso de dos transformaciones afines e invertibles. En un
posible ataque, este deberd romper cada una de sus capas. Aunque se logre romper una capa o incluso
dos, no se podra recuperar por completo ya que el mensaje m, se divide en tres partes y cada una
se cifra usando un sistema diferente. A pesar de que la capa cifrada con Square y la capa cifrada
con Rainbow estan conectadas por s entradas del mensaje, resulta casi imposible recuperar en su
totalidad el mensaje. Esto es por el hecho que se usaron los pardmetros correctos para que la capa
de cifrado con HFE resista un ataque de bases de Grobner.
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El modelo PR tiene un cifrado diferente, ya que la capa Square+ usa una proyeccién de las
primeras d entradas del mensaje, y en la capa Rainbow el mensaje se cifra por completo. Esta
probablemente sea una debilidad del sistema PR, que una capa dependa de la otra. Si se rompiera
el sistema Square+, se recuperan las d entradas y éstas entrarian como variables de vinagre para
recuperar el resto del mensaje. Sin embargo, esto sucede si se cumplen dos cosas: se rompe el sistema
Square+ y se hallan las dos transformaciones L, y Ls. Pero aiin no se conoce un algoritmo que
permita encontrar L, y Ly de manera efectiva y rapida.

Ambos modelos, PR y PHFER tienen tiempos de ejecucion pequenos. Por ejemplo en la tabla
3.1 se muestran los tiempos de cifrado y descifrado del sistema PHFER. Se observa que el tiempo
de cifrado no es més de 3 milésimas de segundo, considerando un mensaje de longitud 35 cuyas
entradas se encuentran en el campo Fy3. En el descifrado, pese a que el tiempo es considerablemente
mayor, resulta ser un tiempo razonable, el cual oscila entre 75 segundos y 9 minutos. Para el sistema
PR, la tabla 3.2 muestra que ambos tiempos de cifrado y descifrado son muy pequenos ya que no
exceden 2 milésimas de segundo para ambos procesos. Pero a pesar de que el tiempo de descifrado
para PHFER resulta ser mucho mayor que para PR podemos pensar que es el mas seguro, puesto
que para el usuario no resulta complicado descifrar ya que se posee toda la informacién necesaria
para recuperar un mensaje y las capas no son dependientes entre ellas.

Finalmente se puede agregar como conclusion, que si en un futuro se le encuentran debilidades a
algunos de los sistemas Square+, Rainbow o HFE, no se tendran problemas en modificar cada uno
de los modelos por una versién mas segura con el fin de mantener su seguridad.
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Apéndice A
Construccion de un campo finito

A lo largo de este trabajo se tuvo la necesidad de construir extensiones de campos de cierto
grado n, es por ello que dedicaremos el presente Apéndice para desarrollar la construccién de campos
finitos. Comenzaremos este capitulo recordando un poco de la teoria de los anillos conmutativos.

Definicién A.0.1. Un anillo conmutativo con unidad es un conjunto R con dos operaciones binarias
(suma +, multiplicacién *) tales que

= ambas operaciones son conmutativas y asociativas,
= la operacién suma tiene una identidad 0, y la multiplicacion tiene una identidad 1,
» todo elemento en R tiene inverso aditivo y

= la multiplicacion se distribuye bajo la suma.

Un campo es un anillo con la propiedad de que todo elemento distinto de cero tiene un inverso
multiplicativo. En seguida, se define anillo de polinomios sobre un campo k.

Definicién A.0.2. Sea R un anillo y sea x indeterminada. Para todon € Z y ag,a1, -+ ,a, € R
con a, # 0, una expresion de la forma ag + a1z + ... + a,x™ es llamada un polinomio en x sobre R.
Un polinomio es ménico si el coeficiente lider es 1. El anillo de polinomios en x sobre R, es denotado
por R[z], es el conjunto de todos los polinomios con coeficientes en R. La adicién en R[x] es definida
componente a componente y la multiplicacién se define como

f(x)*g(x) = Zxk Z @ibr—i

Sea k un campo. Consideramos el anillo de polinomios con coeficientes en k, el cual es denotado
klx] = {apz" + ...+ @121+ ap : ao,...,a, € k}

Recordemos que k[z] tiene un comportamiento parecido a los enteros, por ejemplo, se cumple el
algoritmo de la divisién, y también es posible calcular el maximo comun divisor entre dos polinomios
f(z) y g(z). Si este valor es 1, diremos que f(z) y g(z) son coprimos.

Definicién A.0.3. Un elemento de un campo finito cuyas potencias generan los elementos distintos
de cero del campo es llamado primitivo.

Definicién A.0.4. Si R es un anillo y existe un entero positivo n tal que nr = 0 para cada r € R,
entonces n es llamado la caracteristica de R. Si tal entero n no existe, R se dice de caracteristica 0.
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Congruencia médulo un polinomio

Definicién A.0.5. Sea p(x) € k[x] con k un campo. Diremos que f(z), g(z) son congruentes modulo
p(z), denotado por f(x) = g(x) mod p(x), si p(x) divide f(x) — g(z).

Proposicién A.0.1. La congruencia modulo p(z) es una relacién de equivalencia.
Demostracién. Si f(z) = g(z) mod p(x), entonces existe h(z) tal que p(z)h(x) = f(x) — g(z).

1. Sea h(z) = 0 (el polinomio idénticamente cero). Se cumple f(z) = f(x)mod p(z), asi la relacién
es simétrica.

2. Si f(z) = g(x) mod p(z), entonces existe h(x) tal que
p(x)h(z) = (37) —g(x)

asi — (pl(e)h(
resulta p(z)(—h(x)) = (:I;) — h(x)

&
||
E
|
2,
8
=

por lo que g(x) = h(x)mod p(z).
3. Finalmente si f(x) = g(x) mod p(x) y g(x) = r(x)mod p(z), existen hy(x) y ha(x) tales que
p(x)hy () = f(x) — g(x)
p(x)he(z) = g(x) — r(z)

sumando estas dos ultimas ecuaciones se obtiene que h(x) = hi(x) + ha(z), asi se cumple la
transitividad, concluyendo la demostracion.

Proposiciéon A.0.2. Si f(z) = g(z) mod p(z) y fi(x) = g1(x) mod p(x), entonces
(a) fi(z)+ f(z) = gi(z) + g(z) mod p(x).
(b) fi(z)f(z) = gi(x)g(z) mod p(z).

Demostracién. Para demostrar el inciso a, si se considera h'(x) = h(z) + hi(z) se obtiene el
resultado.
Para el inciso b, si h'(z) = h(x) fi(x) + hi(z)g(x), se llega a la congruencia (b).

Las dos proposiciones anteriores muestran que hay dos operaciones bien definidas sobre el conjunto
de clases de equivalencia de f[z] médulo p(x), cumpliendo también las propiedades de los anillos. Se
denota por k[z]/ < p(z) > al anillo de polinomios médulo p(x).

Proposicién A.0.3. El conjunto de polinomios de grado menor que grad(p(x)) forma un sistema
completo de residuos modulo p(z).

Demostracién. Sea p(z) de grado d con coeficientes en k. Si dos polinomios distintos tienen
grado menor que d, entonces su diferencia no es divisible por p(z), es decir, son no congruentes
modulo p(x). Cada polinomio es equivalente a su residuo cuando es dividido por p(z) y el residuo
tiene grado menor que d. Asi cada polinomio en k[z] es equivalente exactamente a un polinomio de
grado menor que d.

Definiciéon A.0.6. Un polinomio p(z) € k[z] se dice irreducible si para cualquier factorizacién
p(z) = a(z)b(x), se tiene que a(z) o b(z) es un elemento de k.

Teorema A.0.1. Sea p(z) un polinomio irreducible sobre el campo k. Entonces k[z]/(p(z)) es un
campo.
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Demostracién Sea g(x) un polinomio cuya clase de equivalencia es distinta de cero médulo p(z).
Entonces ¢g(z) no es divisible por p(z), es decir son primos relativos, por lo que existe r(z) y h(x)
tales que g(z)r(x) + p(x)h(z) = 1. de este modo g(x)r(z) = 1 mod p(z). Consecuentemente g(z) es
una unidad modulo p(x), y por tanto k[x]/{(g(x)) es un campo.

Con este tltimo teorema, ya se tiene una forma de construir un campo finito de la forma deseada
k[x]/{g(x)). Usaremos la letra «, para denotar la clase de equivalencia de z, o puede pensarse como
una raiz de p(x). Recordemos ademds que bajo un campo finito de caracteristica p se tiene la siguiente
propiedad

(a+Db)P =a” + b,

Ejemplo A.0.1. Consideremos el anillo de polinomios sobre Zs,, denotado por Zs[z|. El campo Fg
se construye de la siguiente manera: puesto que el polinomio 2% + x + 1 resulta ser irreducible sobre
dicho campo, entonces

Fs = Zy|x] /(2 + 2 + 1) = Zy[a]

donde o® + a4+ 1 = 0, es un campo con 8 elementos de caracteristica 2.
Los elementos de g son:

0,1, 1+, 1+ a+a?14+a+a?

Un estudio més detallado sobre campos finitos puede encontrarse por ejemplo en [15].
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Apéndice B
Algoritmo Berlekamp

El algoritmo Berlekamp fue creado por Elwyn Berlekamp en 1967. Proporciona un método para
factorizar polinomios con coeficientes en un campo finito I, con ¢ primo, de alto grado en un tiempo
razonable. Es decir, si f(x) € F,[z], que podemos suponer ménico, a través del algoritmo Berlekamp
f(z) se podré expresar como

f(@) = fu(@)™ - fr(2)™

donde f;(z) son polinomios ménicos irreducibles distintos en Fy[z] y r; > 1 para cada i =1,..., k.

Descripcion

Supongamos que f no tiene factores repetidos, es decir f = f1 - fo- - f[x], donde cada f; es un
polinomio ménico irreducible distinto sobre F,. Si (¢1,¢a,...,c;) es cualquier k-tupla de elementos
de F,, entonces hay una tnica h € F [z] con h(x) = ¢; mod fi(z) paral <i < ky grad(h) < grad(f).

El polinomio h(z) satisface la condicién
h(z)? = c! = ¢; = h(x) mod f;(x) para 1 <i <k

y por tanto
h(x)? = h(z) mod f(x), grad(h) < grad(f) (B.1)
Si h es solucién de Eq.(B.1), entonces
h(a)? —h(z) = [ [ (h(z) o)
cely

implica que cada factor irreducible de f divide a alguno de los polinomios h(x) — c.
Esto es, todas las soluciones de la ecuacién (B.1) satisfacen

h(z) = ¢; mod fi(z), 1 <i<k,

para la k-tupla (ci,...,c;) de elementos de F,.

Con lo que hay exactamente ¢* soluciones de la ecuacién (B.1). Reduciendo a un sistema de
ecuaciones lineales, se encuentran dichas soluciones.

Si grad(f) = n, entonces se construye una matriz B = (b;;), 0 < 4,5 <n —1, de n x n, donde
las potencias de z' mod f(x) satisfacen

n—1
= Zbijxj mod f(z) para0<i<n-—1
=0
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donde bj; € F, y h(x) = ag+ a1z + ... + a,_12" ' € F [z] satisface la ecuacién (B.1) siy sélo si

(ao, e ,an,l)B = (CL07 Ce ,CLn,1> (BQ)
con B = (b;;) y0<1i,j <n-—1,estoesa = (ag,...,a,-1)" es un vector propio de B'. La ecuacién
(B.1) se cumple si y sélo si

n—1 n—1 n—1

h(z) = Z a;z’ = Z Z a;bijx!

=0 =0 i=0

n—1
= Z a;z"" = h? mod f(z)

1=0

El sistema (B.2) se puede reescribir como

(ag, ..., an—1)(B—1)=(0,...,0), (B.3)

cuyo sistema tiene exactamente ¢* soluciones, por lo que el rango de B —I es k, el ntimero de factores
irreducibles de grado 1 de f. Ademés el rango de B — I es n — k. Ya que el polinomio hy(z) = 1
es una solucién trivial de la ecuacién (B.1), entonces el vector (1,0,...,0) es solucién de (B.3).
Existiran los polinomios hy(z), ..., hx(x) con grado < n —1 tales que los vectores correspondientes a
hao(z), ..., hi(x) forman la base del nicleo de B — I. Entonces los polinomios hy(z), ..., hi(x) son la
factorizacion de f. Una vez encontrado el rango r, sabemos que el nimero de polinomios irreducibles
sera k=mn—r.

Si k = 1, entonces f(z) es irreducible y terminara el procedimiento. También para k = 1, las
soluciones de h? = h mod f son los polinomios constantes y el nicleo de B — I contendra los vectores
(¢,0,...,0) donde ¢ € F,. Si k > 2, entonces se obtendra el polinomio hs(z) el cual es un factor de
la factorizacién de f. Entonces se halla el MCD(f(x), ho(z) — ¢), para todo ¢ € Fy; el resultado serd
una factorizacién no trivial de f(x), aunque no necesariamente con factores irreducibles.

Si no se hallan k factores de f mediante hq(z), se encuentra el MCD(g(z), hs(x) — ¢), para toda
c € F, y cada factor g(x) obtenido con hy(x), y el proceso continuara hasta hallar k factores de f(z).

A continuacién se presenta el algoritmo de factorizacién Berlekamp:

Algoritmo I. Factorizaciéon de Berlekamp

1. Dado f(x) de grado n, se toman
x = Z;‘:—g bijz’ mod f(x)
donde 0 < i < n. Se calcula el rango de la matriz (B — I'), denotado por r,
de donde se obtiene el nimero de factores irreducibles de f(z), que serd igual a k =n —r.

2. Si k =1 entonces f(x) es irreducible. Si k > 1, se resuelve el sistema (B.3),
se considera el polinomio hy(z) asociado a un vector solucién y se calcula

MCD(f(x),he(x) — c) para toda c € F,.

3. Si la factorizacién obtenida consta de k factores, el proceso acaba. En caso contrario
se calcula el MCD(g(x), hs(z) — ¢) para toda ¢ € F,, con h3(z) asociado a un vector solucién
(como en 2) y cada factor g(z) obtenido con hy(z).
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Apéndice C
Criptoanalisis de Rainbow

Jintai Ding y Dieter Schmidt presentaron el criptoandlisis con base a un ejemplo que ellos mismos
implementaron en [7]. Este apéndice estd dedicado a la explicaciéon del mismo y al estudio de su
seguridad respecto a dos ataques especificos. El desarrollo del sistema Rainbow se encuentra en la
seccién 2.4.1, donde se incluye un ejemplo detallado del cifrado y del descifrado del criptosistema,
considerando k£ = Fy; y n = 10.

Considere un campo finito k£ de cardinalidad ¢ = 2%, un mensaje m de longitud n = 33. Sea
S = {1,2,...,33}. Se eligen u = 5, v; = 6, vy = 12, v3 = 17, vy = 22 y v5 = 33. Puesto que
0; = Vi1 — v; se tiene 0 = 6, 0o = 5, 03 = 5, o4 = 11. Asi la clave publica consiste de 27
polinomios cuadraticos en 33 variables. El niimero maximo de monomios en la clave publica es

(27 x 35 x 34)/2 = 16065.

Ataque para sistemas de aceite y vinagre

Como ya se ha explicado, la funcién L; mezcla los componentes del polinomio Rainbow. Por tanto
cada componente de la clave publica pertenece a la capa superior de polinomios de aceite y vinagre,
es decir todos pertenecen a P, ya que son polinomios de aceite y vinagre con 22 variables de vinagre
y 11 variables de aceite. Lo que se necesita para atacar el sistema es separar la tultima capa de 11
variables de aceite y 22 variables de vinagre. La complejidad de dicho ataque, esto es el ntimero de
operaciones necesarias, de este primer paso es ¢?>71'71 x 11% > 2% usando el ataque para sistemas
de firma de aceite y vinagre no balanceados [13].

Ataque del rango minimo

Hay dos formas de usar el método del rango minimo. Una forma de atacar es buscar una com-
binacién lineal de los polinomios multivariados publicos que tenga un rango mas bajo. El conjunto
de polinomios que cumple tener el rango méas bajo son los polinomios con 6 variables de aceite y 6
variables de vinagre pertenece a la primer capa, esto es, Fy. La forma para representar un polinomio
cuadratico multivariable es mediante su matriz simétrica asociada.

Para los parametros v, o; y oo de Rainbow, las matrices Az ,..., Az corresponden a los
1 01+o09
polinomios cuadréticos centrales {F1, ..., Fy 10, } que son de la forma

52



*uxv *uxo1 Ov><02

*01 Xv 001><01 001><02 S1 1 S [/ S 017
OOQXU 002 Xo01 002 X092
Ap =
1
*uxw >kv><o1 *’UXOQ
*Ole 001><01 >I<01><02 S1 01 + ]- S 1 S 01 + 02)
\ *OQXU *02><01 002><02

donde *;,; son matrices de ¢ X j sobre k. Por lo que las matrices para este ejemplo resultan ser de
tamano 33 x 33 y haciendo combinaciones lineales de ellas se busca una matriz cuyo rango sea 12.

Para atacar el sistema, el problema se convierte en buscar un matriz de rango 12 entre un grupo
de 27 matrices de tamano 33 x 33. La complejidad para encontrar dicha matriz es ¢'? x 273, el cual
es mas grande que 219,

Otra posibilidad para buscar polinomios que correspondan a polinomios en la segunda capa, a saber
el tnico que pertenece a Py, y viene de las combinaciones lineales de F}, i > 4. Una manera es
buscarlos aleatoriamente, ya que la dimensién de P3 es 16, esto se convierte en un problema de
buscar un elemento en un subespacio de dimensién 16 en un espacio de dimension 27. Por lo que,
la bisqueda aleatoria necesita minimo ¢'' bisquedas, también se necesita determinar si el rango es
menor que 22 para cada busqueda. Asi la complejidad es al menos ¢ x (22 x 33%/3) > 219,

Los valores sugeridos para el sistema Rainbow para el conjunto de v; = 6 variables tiene una
probabilidad menor que 0.37 de tener solucién unica al realizar el descifrado, para este ejemplo se
debe de resolver un sistema de 27 ecuaciones con 33 incédgnitas, las cuales se pueden pensar que son

aleatorias. Con esto se concluye que se tiene una complejidad para atacar este ejemplo de al menos
280,
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