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RESUMEN

El consenso, de manera genérica, consiste en un conjunto de procesos que registran, cada uno,
algún valor de entrada y, basados en estos valores, deben coincidir en un valor de salida. Paxos
es un algoritmo que resuelve el problema del consenso para el manejo consistente de registros
duplicados en una red de procesos expuestos al riesgo de fallas de paro con una recuperación
posterior. Se le utiliza ampliamente en la construcción de sistemas con fuertes requerimientos
de disponibilidad. En este trabajo describimos el sistema de archivos Babel y la experiencia
en la construcción de una implementación de Paxos, pensada para su aplicación en un sistema
de gestión de metadatos para la recuperación de la información que se almacena al interior
de Babel.

La transformación de una descripción formal en una aplicación eficiente, escalable y confiable
es un proceso dif́ıcil que requiere abordar una serie de cuestiones prácticas y tomar decisiones
de diseño cuidadosas. Existe un conjunto de condiciones que garantizan el funcionamiento
del protocolo. Sin embargo, también pueden presentarse combinaciones de eventos de falla
que cancelan estas condiciones de operación.

Nuestra contribución se basa en el uso de una implementación que acepta inyección de fallas,
mediante las cuales fuimos capaces de reconocer estas combinaciones indeseables, aśı como
también fuimos capaces de proponer los mecanismos que permiten restablecer las condiciones
de base para la operación correcta de Paxos.
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3.13. El ĺıder determina si realiza la solicitud del cliente . . . . . . . . . . . . . . . . . 37
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CAPÍTULO

1

INTRODUCCIÓN

El sistema de archivos Babel, es un sistema de almacenamiento masivo de información con
garant́ıas de alta disponibilidad y escalabilidad. Se compone de un conjunto de máquinas
con capacidades de almacenamiento y procesamiento conectadas mediante una red local.
Los clientes de Babel perciben una sola máquina, denominada coordinador o proxy, que
despacha las solicitudes de servicio (almacenamiento, búsqueda y recuperación de archivos)
y administra los recursos.

Los archivos que se reciben desde los clientes de Babel se guardan de manera redundante, esto
quiere decir que se crea un exceso en la información que codifica a los archivos y este exceso
se guarda de forma distribuida entre los dispositivos de almacenamiento que componen al
sistema. Se trata de una solución que puede articular un número masivo de dispositivos y pre-
sentarlos bajo una interfaz única. En la Figura 1.1 se presenta el contexto del funcionamiento
del sistema Babel.

El beneficio inmediato del almacenamiento distribuido es que se logra la independencia entre
la información y el medio en que se almacena. Visto de otra forma, los archivos que se guardan
en un repositorio colectivo no dependen de un solo dispositivo para su recuperación. Si un
documento estuviera guardado en una sola máquina, entonces la falla de ésta cancelaŕıa su
recuperación. En tanto, el exceso de información constituye una forma de respaldo que ofrece
garant́ıas de tolerancia a fallas y mejora la disponibilidad del sistema [1, 2].
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Figura 1.1: Funcionamiento del sistema Babel

1.1. Problemática

El proxy almacena los metadatos que hacen posible la recuperación de la información de los
clientes que utilizan Babel. Actualmente se tiene un solo proxy, si éste fuera llevado al ĺımite
de sus capacidades por un exceso de peticiones podŕıa crear un cuello de botella, aśı mismo
seria el punto más débil del sistema si quedara fuera de servicio, entonces podŕıa limitarse
severamente la posibilidad de recuperar cualquier archivo almacenado al interior del sistema.

Para evitar cualquiera de estas contingencias se propuso implementar un conjunto redundante
de proxies que puedan garantizar la consistencia de la información que gestionan, haciendo
que nuestro sistema tenga alta disponibilidad.

Al contar con un conjunto redundante de proxies se solucionan los dos problemas mencionados
anteriormente, sin embargo nos encontramos con un problema de consenso como se explica
a continuación.

Imaginemos, por ejemplo, un usuario que es atendido por un proxy A, a través del cual
almacena un archivo X. Los metadatos necesarios para recuperar X quedan registrados en A.
Sin embargo, cuando el usuario regresa al sistema para recuperar su información, se le asigna
un proxy B, para atender su nueva solicitud. Evidentemente, B debe disponer de una copia de
los metadatos inicialmente registrados en A, de manera que pueda recuperar la información
del usuario.
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1.1. PROBLEMÁTICA 3

Lo anterior significa que es necesario garantizar que cualquier metadato registrado por un
proxy quede registrado en todos los demás pares en servicio, aun bajo ciertas restricciones en
la operación de los participantes. La condición anterior describe un problema del cómputo
distribuido conocido como el problema de consenso.

La solución, si existe, debe exhibir tres propiedades: i) validez, ii) acuerdo, y iii) terminación.
La primera indica que el valor de salida debe ser alguno de los valores inicialmente registrados.
La segunda propiedad expresa el requisito de coincidencia. La tercera, requiere que la solución
se alcance al cabo de un tiempo finito.

El conocido resultado de Fischer, Lynch y Patterson [3], demuestra que el consenso es im-
posible en un sistema totalmente aśıncrono si, al menos, uno de los participantes puede
experimentar una falla de paro. Los protocolos de consenso son la base para la construcción
de la llamada máquina de estados, según lo sugiere Schneider [4]. El enfoque de máquina de
estados es una técnica para construir sistemas distribuidos tolerantes a fallas.

Es un resultado bien conocido que el consenso es imposible [3], a menos que se ofrezca un
conjunto mı́nimo de garant́ıas sobre el tiempo, el orden de las comunicaciones o el procesa-
miento [5] [6].

En la Figura 1.2 se observa una instancia de Babel, con un conjunto redundante de proxies.
Este es el escenario sobre el que se enfoca el proyecto que aqúı se describe.

Figura 1.2: Lugar donde se produce el problema de la consistencia de los metadatos

Diseño de un middleware tolerante a fallas basado en el protocolo Paxos UAM-I
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1.2. Propuesta

Se implementó un mecanismo sobre el que pueda construirse la consistencia de los metadatos
replicados en cada proxy. El objetivo de este trabajo es el desarrollo de un prototipo para
garantizar la consistencia de las copias de una base de datos (BDD), que están a cargo de un
conjunto redundante de servidores, usando para ello el conocido protocolo Paxos, propuesto
por Lamport [7].

Puede entenderse como la construcción de un mecanismo de comunicación (o middleware),
tolerante a fallas, a través del cual los servidores se comunican para garantizar que cualquier
cambio en una instancia de la BDD queda registrado en todas las otras copias. Se sabe que,
bajo ciertas condiciones de operación, Paxos garantiza la solución del consenso.

El valor de nuestra contribución radica en el hecho de usar la simulación de eventos discretos
para reproducir diferentes escenarios de operación sobre los que puede desplegarse el protocolo
Paxos. Gracias a esta metodoloǵıa pudimos reconocer condiciones que en el trabajo original se
asumen resueltas, o se dejan en manos del equipo a cargo de la implementación. Otra ventaja
de nuestro enfoque de construcción es que planteamos un módulo a cargo del protocolo, que
puede exportarse con facilidad hacia un entorno de producción.

1.3. Objetivos

A continuación se describen de manera puntual el objetivo general y los objetivos espećıficos
que se persiguen en este trabajo.

1.3.1. General

Diseñar y construir un middleware que garantice la consistencia de la información
duplicada bajo escenarios de fallas de paro, con su recuperación.

1.3.2. Espećıficos

Especificar el protocolo Paxos usando una herramienta formal que acepte un desarrollo
incremental.

Plantear las entidades de una arquitectura que implemente dichas operaciones.

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos
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Diseñar un manejador de metadatos distribuidos y su relación con las entidades de la
arquitectura resultante.

Construir un prototipo del sistema.

1.4. Metodoloǵıa

Se utilizó una plataforma de software que ofrece un ambiente para la simulación y análisis
de algoritmos distribuidos. Con esta herramienta, un programador codifica su algoritmo en
Python [8] con el fin de ligarlo a las bibliotecas de nuestro sistema. El diseño se basa en el
concepto de máquina de estados (un recurso teórico de cómputo distribuido) para describir
la interacción entre entidades autónomas.

1.4.1. Caracteŕısticas del simulador

Una plataforma de código abierto que permite separar por un lado, el algoritmo y, por
otro, la gráfica que representa la red de comunicaciones. Con ello es posible simular el
algoritmo sobre diferentes topoloǵıas, sin modificar el código de la simulación.

Permite simular eventos aleatorios, dejando al programador en libertad para especificar
cualquier función de distribución de probabilidad, ya sea para caracterizar el tiempo
de un paso de procesamiento, el retardo de transmisión de un mensaje, o el tiempo en
que se presenta una falla.

Cuenta con un mecanismo de comunicación entre las entidades activas basado en el
modelo de paso de mensajes. El usuario puede extender la definición de los mensajes,
para establecer sus propias unidades de información.

Permite simular la ejecución concurrente del mismo algoritmo, para estudiar, por ejem-
plo, situaciones de competencia.

Permite simular, por ejemplo, situaciones de cooperación entre entidades (e.g. sincro-
nizadores o elección).

El resto de este trabajo incluye las siguientes partes o secciones. En el caṕıtulo 2 se explica
el algoritmo Paxos, los supuestos de operación con los cuales trabaja, sus propiedades, el
funcionamiento de una instancia del algoritmo y se describe una revisión de otros trabajos
acerca de Paxos y su aplicación en los sistemas que se encuentran en producción. También
presentamos una visión panorámica de otros mecanismos alternativos, usados para la solución
del consenso.

Diseño de un middleware tolerante a fallas basado en el protocolo Paxos UAM-I
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En el caṕıtulo 3 se describen varios escenarios de ejecución donde detectamos ciertas condi-
ciones que imposibilitan resolver el problema del consenso y aśı como los mecanismos para
solucionarlos. En el caṕıtulo 4 sometimos nuestro prototipo a una serie de experimentos
con diferentes parámetros de configuración para determinar el rendimiento y funcionalidad
del módulo. Finalmente, en el caṕıtulo 5 se hace una reflexión sobre la contribución y el
aprendizaje que nos dejó este proyecto, aśı como unas conclusiones acerca del mismo.

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos



CAPÍTULO

2

EL PROTOCOLO PAXOS

El protocolo Paxos fue publicado por primera vez en 1989, en formato de reporte técnico, y
lleva el nombre de una isla griega en la que, según el autor, existió una civilización que desa-
rrolló un mecanismo a través del cual, los miembros de su poder legislativo pod́ıan alcanzar
acuerdos sobre la agenda de gobierno, sin caer en contradicciones, aun cuando los legisladores
entraban y saĺıan del recinto de asambleas. El tono de la presentación es un divertimento que
se aleja del estilo tradicional con el que se presentan los art́ıculos de computación.

Algunos investigadores consideraron que este tono retrasó su valoración por parte de la
comunidad de los sistemas distribuidos. Fue reimpreso más tarde, con cambios menores,
como un art́ıculo de revista en 1998 [7]. Finalmente, el propio autor escribió una versión
desprovista de toda alegoŕıa, cuya lectura es relativamente más fácil y, en nuestra opinión,
es un mejor punto de partida para embarcarse en su estudio [9].

La propuesta original de Paxos incluye el llamado protocolo múltiple o multi-Paxos, en el
que se describe cómo puede extenderse el procedimiento básico para manejar de manera
concurrente varias instancias del protocolo Paxos básico. A lo largo del tiempo, varios autores
han hecho sus propias versiones modificando el algoritmo original para diferentes entornos.
Con este hecho, Paxos se ha convertido en una familia de protocolos para la solución de
consenso en una red de procesos susceptibles de experimentar ciertos tipo de falla.
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La familia de protocolos Paxos incluye una gama de soluciones que combina el número de
procesos participantes, el nivel de actividad individual de los mismos, los tipos de falla que
estos pueden experimentar, entre otros parámetros de operación.

Aunque, como ya se dijo, no existe un protocolo de consenso determinista para garantizar
el progreso en una red aśıncrona, el algoritmo Paxos garantiza la seguridad y define las con-
diciones para alcanzar el consenso. Paxos se usa normalmente en situaciones que requieren
durabilidad (por ejemplo, para replicar un archivo o una base de datos), donde el sistema per-
manece en estados estables por largos peŕıodos. El protocolo intenta avanzar incluso durante
peŕıodos en los que un limitado número de procesos no responden.

2.1. Supuestos de operación

Para lograr el correcto funcionamiento del algoritmo Paxos se requiere el cumplimiento de
los siguientes supuestos de operación. En muchos de estos, se trata de condiciones ĺımite más
allá de las cuales no se garantizan los resultados del protocolo.

Sobre los procesos

Los procesos operan a una velocidad arbitraria.

Los procesos pueden experimentar fallas de paro con su recuperación posterior.

Los procesos disponen de un almacenamiento estable que les permite reconocer su
historia y reintegrarse al protocolo después de recuperarse de su fallo.

Los procesos no confabulan, mienten o hacen cualquier otro intento de desestabilizar el
protocolo, es decir, las fallas bizantinas no se producen.

Sobre las comunicaciones

Los procesos env́ıan mensajes a cualquier otro proceso.

Los mensajes se env́ıan de forma aśıncrona y pueden tomar un tiempo arbitrario de
entrega.

Los mensajes enviados no se pierden.

Los mensajes se entregan sin daños.

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos
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2.2. Roles

Paxos describe las acciones de los procesos por sus roles en el protocolo. Estos son los si-
guientes: el cliente, el aceptante, el aprendiz y el ĺıder. En las implementaciones t́ıpicas, un
mismo proceso puede desempeñar uno o varios de estos roles sin detrimento del protocolo.

Cliente: El cliente env́ıa una petición al ĺıder en el sistema distribuido para alcanzar el
consenso sobre un valor en el que está interesado y espera una respuesta. Por ejemplo,
una solicitud para modificar el estado de la entrada en una tabla de una BDD o para
recuperar el valor previamente acordado.

Aceptantes: Los aceptantes actúan como la memoria con tolerancia a fallas del pro-
tocolo. Los aceptantes se reúnen en grupos llamados cuorums. Un cuórum se define
como un subconjunto de los aceptantes, que expresa las caracteŕıstica de seguridad de
Paxos. Ello significa que en un cuórum existe al menos algún proceso sobreviviente que
conserva el conocimiento de los resultados previos, esto es porque ha participado en an-
teriores rondas del protocolo. T́ıpicamente, un cuórum es cualquier mayoŕıa simple de
aceptantes, es decir, la mitad del total de procesos más uno. Por lo anterior se prefiere
que el número de participantes sea impar.

Ĺıder: Un ĺıder aboga por la petición de un cliente tratando de convencer a los acep-
tantes de llegar a un acuerdo sobre un valor y actúa como un coordinador para evitar
que el sistema se estanque en caso de conflictos. Bajo condiciones indeseables, varios
procesos pueden considerar que son ĺıderes, pero el protocolo sólo garantiza el progreso
si finalmente se elige exactamente a uno. Si, de manera simultánea, más de un pro-
ceso considera que es el ĺıder en funciones, entonces puede atascarse el protocolo ya
que se entra en una situación de competencia en la que se proponen continuamente
actualizaciones conflictivas.

Aprendices: Los aprendices actúan como factor de replicación para el protocolo. Una
vez que una solicitud del cliente ha sido acordada por los aceptantes, el aprendiz puede
emprender una acción en beneficio del cliente inicial, es decir, cumplir la solicitud y
enviar una respuesta al cliente.
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2.3. Propiedades del protocolo Paxos básico

Paxos define tres propiedades y garantiza que siempre se llevan a cabo, independientemente
del patrón de fallas:

No trivialidad. Solo los valores propuestos se pueden aprender (es decir, registrarlo
en cada proceso).

Seguridad (Safety). A lo mas un valor se puede aprender.

Vitalidad (Liveness). Si un ĺıder vive lo suficiente, entonces es capaz de sacar adelante
la solución de consenso.

2.4. Despliegue t́ıpico del protocolo

Este protocolo es el más sencillo de la familia Paxos. Cada instancia del protocolo Paxos
básico decide sobre un único valor de salida. El protocolo procede en varias rondas. Una
ronda exitosa tiene dos fases. Un ĺıder no debe iniciar Paxos si no se puede comunicar con
al menos un cuórum de los aceptantes. A continuación se describen las dos fases por las que
transita el protocolo Paxos.

Fase 1a: Prepara. El ĺıder crea una propuesta identificada con un número de ronda N .
Este debe ser mayor que cualquier número de propuesta del que tenga conocimiento.
Después, env́ıa un mensaje PREPARA a todos los participantes, conteniendo el número
de ronda.

Fase 1b: Promesa. Si el número de la propuesta N es mayor que cualquier número
recibido previamente, entonces el aceptante env́ıa un mensaje PROMESA al ĺıder y con
ello se compromete a ignorar todas las propuestas que tienen un número menor que N .
Si el aceptante aceptó una propuesta en algún momento en el pasado, debe incluir el
número de la propuesta anterior y el valor anterior en su respuesta al ĺıder. En caso
contrario, si el número de propuesta es menor que otro con el que ya se comprometió,
el aceptante puede ignorar la propuesta recibida.

No tiene que responder en este caso para que funcione Paxos. Sin embargo, en bien de
la economı́a de mensajes, el env́ıo de una respuesta negativa (Nack) le diŕıa al ĺıder que
puede poner fin a su intento de crear un consenso con la propuesta N .
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Fase 2a: Aceptar. Si un ĺıder recibe suficientes promesas de un cuórum de los acep-
tantes, es necesario que asocie un valor con su propuesta. Si alguno de los aceptantes
hab́ıa aceptado previamente cualquier propuesta, entonces ellos han enviado sus valo-
res al ĺıder, que ahora debe igualar el valor de su propuesta con el valor más reciente
reportado por algún aceptante.

Es decir, el valor asociado con el mayor número de propuesta reportado en un mensaje
PROMESA, recién recibido. Si ninguno de los aceptantes hab́ıa aceptado una propuesta
hasta este punto, entonces el ĺıder puede elegir cualquier valor para su propuesta. El
ĺıder env́ıa un mensaje ACEPTAR a un cuórum de aceptantes con el valor elegido para
su propuesta.

Fase 2b: Aceptado. Si un aceptante recibe un mensaje ACEPTAR de la propuesta
N , debe aceptarlo si y sólo si aún no ha prometido tener en cuenta sólo las propuestas
que tengan un identificador mayor que N , es decir si aún no ha respondido a ningún
mensaje PREPARA (enviar un mensaje PROMESA). En este caso, se debe registrar el
valor correspondiente y enviar un mensaje ACEPTADO para el ĺıder y cada aprendiz.
Si no, se puede ignorar el mensaje ACEPTAR.

Las rondas fallan cuando varios ĺıderes env́ıan mensajes contradictorios PREPARA, o cuando
el ĺıder no recibe respuestas de un cuórum (mensajes PROMESA o ACEPTADO). En estos
casos, otra ronda se debe iniciar con un número de propuesta superior. Obsérverse que cuando
los aceptantes aceptan una propuesta, también reconocen el liderazgo del ĺıder. Por lo tanto,
Paxos se puede utilizar para seleccionar un ĺıder en un clúster de nodos.

Si el ĺıder es relativamente estable, la fase 1 se convierte en innecesaria. Por lo tanto, es
posible omitir la fase 1 para futuras instancias del protocolo con el mismo ĺıder.

2.5. Escenarios del protocolo Paxos

A continuación se muestran los diferentes escenarios que puede presentar el protocolo Paxos.

2.5.1. Paxos Básico

Aqúı se muestra una representación gráfica del protocolo Paxos básico. Un cliente realiza una
solicitud al ĺıder, el ĺıder aboga por la solicitud y env́ıa un mensaje PREPARA a un cuórum
de aceptantes para establecer el consenso sobre el valor propuesto. Hay que tener en cuenta
que los valores devueltos en el mensaje PROMESA son nulos cuando la propuesta es hecha
por primera vez, ya que ningún aceptante ha aceptado un valor antes de esta ronda.
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Los aceptantes env́ıan un mensaje PROMESA al ĺıder indicando que están de acuerdo con el
valor propuesto, a continuación el ĺıder al recibir una mayoŕıa de mensajes PROMESA de un
cuórum, env́ıa un mensaje ACEPTAR al cuórum de aceptantes para que registren el valor
correspondiente en esa instancia del algoritmo.

Los aceptantes reciben este mensaje, registran el valor acordado y notifican al ĺıder y a cada
aprendiz mediante el envió de un mensaje ACEPTADO que indica que ya se realizó el registro
del valor. En la figura 2.1 se muestra el flujo de mensajes del protocolo Paxos básico.

Figura 2.1: Paxos Básico. Primera ronda es exitosa

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos



2.5. ESCENARIOS DEL PROTOCOLO PAXOS 13

2.5.2. Casos de error en Paxos Básico

Los casos de error más simples son el fallo de un aprendiz redundante o el fallo de un
aceptante cuando un cuórum de los aceptantes se mantiene vivo. En estos casos, el protocolo
no requiere recuperación. No son necesarios rondas o mensajes adicionales, como se muestran
en las figuras 2.2 y 2.3.

Figura 2.2: Paxos Básico, falla de un aceptante

El siguiente caso de falla es cuando un ĺıder falla después de proponer un valor, pero se alcanza
antes el acuerdo. A continuación mediante un algoritmo de elección de ĺıder se establece un
nuevo ĺıder e inicia una nueva ronda del protocolo, un ejemplo de un flujo de mensajes se
muestra en la figura 2.4.
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Figura 2.3: Paxos Básico, falla de un aprendiz redundante
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Figura 2.4: Paxos Básico, falla del ĺıder
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El caso más complejo es cuando varios participantes creen que son ĺıderes. Por ejemplo, el
actual ĺıder puede fallar y luego recuperarse, pero los otros procesos ya han designado a un
nuevo ĺıder. El anterior ĺıder se recupera y no ha aprendido que existe un nuevo ĺıder, esto
provoca que los intentos de iniciar una ronda entren en conflicto con el actual ĺıder. El flujo
de mensajes de este caso se muestran en las figuras 2.5 y 2.6.

Figura 2.5: Paxos Básico, ĺıderes en duelo

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos



2.5. ESCENARIOS DEL PROTOCOLO PAXOS 17

Figura 2.6: Paxos Básico, ĺıderes en duelo, Cont.
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2.6. Multipaxos

Una implementación t́ıpica de Paxos requiere un flujo continuo de valores acordados que
actúan como comandos en una máquina de estados distribuidos. Si cada comando es el resul-
tado de una única instancia del protocolo Paxos básico, daŕıa como resultado una cantidad
significativa de sobrecarga. Como se mencionó anteriormente, si el ĺıder es relativamente
estable, la fase 1 se convierte en innecesaria.

Por lo tanto, es posible omitir la fase 1 para futuras instancias del protocolo con el mismo
ĺıder. Para lograr esto, el número de instancia I es incluido junto con cada valor sobre el
que se busca alcanzar un acuerdo. Las figuras 2.7 y 2.8 muestran el flujo de mensajes de
Multipaxos.

Figura 2.7: Multipaxos. Primera instancia con el nuevo ĺıder
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Figura 2.8: Multipaxos. Instancias posteriores con el mismo ĺıder

2.7. Trabajo relacionado con Paxos

Desde su presentación original, se han publicado varios trabajos que han profundizado la
comprensión del algoritmo Paxos, De Prisco, Lampson y Lynch [10] especifican y demuestran
la exactitud del protocolo utilizando un autómata general de reloj sincronizado para modelar
los procesos y canales en el sistema. Su especificación hace uso de un detector de fallas para
la elección de ĺıder y proporcionan un análisis teórico del comportamiento de Paxos.

Dutta, Guerraoui y Boichat [11] utilizan dos abstracciones principales para modularizar la
funcionalidad del protocolo Paxos: una débil abstracción de elección de ĺıder (ejecutado por
un detector de fallas) y una abstracción de registro por turnos. También muestran cuatro
variantes de Paxos que hacen diferentes supuestos y por lo tanto, son útiles en diferentes
contextos. Lampson [12] presenta una versión abstracta de Paxos y luego muestra cómo las
diferentes versiones de Paxos (es decir, Paxos Bizantino [13,14] y Disk Paxos [15]) se pueden
derivar de la versión abstracta.
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Li, et al. [16] especifican Paxos utilizando una abstracción de registro. El protocolo explica
cómo se llevan a cabo las operaciones de lectura y escritura en el registro de Paxos. Un
trabajo desarrollado por Chandra, et al. [17] describe la experiencia de los autores en el uso
de Paxos para construir una base de datos con tolerancia a fallas. Describen los problemas
de los sistemas conexos con los que se encontraron, muchos de los cuales no se abordaron en
previas especificaciones de Paxos.

El equipo que diseñó el Google File System (GFS) [18] desarrolló una implementación pro-
pietaria denominada Chubby [19]. Chubby es un sistema tolerante a fallas que proporciona
un mecanismo distribuido para el almacenamiento de llaves. T́ıpicamente, hay una instancia
Chubby por cada centro de datos. Varios sistemas de Google, como el GFS y Bigtable [20],
utilizan Chubby para la coordinación distribuida y para almacenar sus metadatos.

Petal [21] fue uno de los primeros sistemas de almacenamiento que utilizo Paxos para replicar
metadatos. Más tarde Boxwood [22] propuso Paxos como herramienta de propósito general
para mantener el estado global, aśı como un componenete subyacente de un servicio de
bloques. Recientemente, Paxos se ha utilizado para la gestión de los metadatos en sistemas
tales como Niobe [23].

Amir, et al. [24] especifican completamente el algoritmo Paxos en un lenguaje para la cons-
trucción de sistemas de tal manera que uno puede ponerlo en práctica, sin embargo, comentan
que una aplicación práctica de Paxos aborda muchos problemas reales por los protocolos de
duplicación, y para solucionar estos problemas son necesarios mecanismos adicionales que no
son especificados en el algoritmo original.

En [25] presentan un esquema de gestión de metadatos basado en HDFS [26] para un entorno
de computación en la nube. Para mantener la fiabilidad, los metadatos se replican en dife-
rentes nodos, y adoptan el algoritmo Paxos para la replicación consistente de los metadatos.

En un reciente trabajo [27], muestran un enfoque basado en Paxos para la construcción de
un servicio de gestión de metadatos en sistemas de archivos distribuidos, alcanzando una alta
disponibilidad sin incurrir en una penalización de rendimiento.

En [28], los autores muestran una implementación propia de Paxos denominada RS-Paxos
(Reed Solomon Paxos), en la cual combinan la codificación de borrado [29, 30], que es una
técnica muy eficaz y común para reducir el costo de almacenamiento y de comunicaciones,
en la replicación de datos. Explican que mediante la redefinicion del número de cuórum en
cada fase Paxos, RS-Paxos reduce en gran medida los costos de operaciones de E/S en disco
y en la red. Sin embargo un efecto secundario en RS-Paxos es que tolera menos fallos que en
el protocolo original Paxos en una instancia.

Viewstamped Replication (VSR) [31,32] es un protocolo de replicación originalmente dirigido
a la replicación de participantes en un protocolo de confirmación en dos fases (2PC) [33].
VSR fue utilizado en la implementación de Harp File System [34].
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Zab (ZooKeeper Atomic Broadcast) [35] es un protocolo de replicación utilizado para el
servicio de configuración de ZooKeeper [36]. ZooKeeper fue diseñado en Yahoo! y ahora es
un producto de código abierto distribuido por Apache.

En [37] muestran las caracteŕısticas de diseño que comparten los protocolos Paxos, VSR y Zab
aśı como consideran el impacto del rendimiento de cada uno de estos protocolos. Los autores
llegan a la conclusión que los servicios de cálculo intensivo están mejor con una estrategia de
replicación pasiva [38], tal como se utiliza en VSR y Zab (siempre que las actualizaciones de
estado son de un tamaño razonable). Para lograr un rendimiento predecible de bajo retardo,
para operaciones cortas tanto durante la ejecución de caso normal y la recuperación, la mejor
opción es una estrategia de replicación activa [4,39] sin mayoŕıas designadas, como se utiliza
en Paxos.

En [40], construyeron un prototipo derivado de Paxos básico, denominado Packed-
MultiPaxos, el cual consiste en el empaquetamiento de varias solicitudes de Paxos básico
en una sola transmisión de red, es decir, en un paso de mensaje. Los autores definen los
mecanismos de coordinación para las solicitudes de lectura y escritura de los metadatos.
Evalúan su prototipo Packed-MultiPaxos con el protocolo original Multi-paxos [7] y muestran
cómo su implementación reduce la latencia de los mensajes intercambiados entre los nodos
ofreciendo un buen rendimiento de acuerdo a la carga de solicitudes del cliente.

Recientemente, se publicó un nuevo algoritmo de consenso llamado Raft [41], que es similar en
muchos aspectos a Paxos. Sin embargo, Paxos ha dominado la discusión de los algoritmos de
consenso durante la última década y la mayoŕıa de las implementaciones de consenso se basan
en Paxos. Los autores de Raft hacen énfasis en que Paxos es bastante dif́ıcil de comprender, y
es por eso que definieron un algoritmo de consenso para los sistemas prácticos describiéndolo
de una manera que es mucho más fácil de aprender que Paxos. Por otra parte, se sabe que
Paxos es óptimo en el número de mensajes que intercambia, durante una condición de trabajo
estable [42].
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3

ESCENARIOS CRÍTICOS

Basados en multi-Paxos construimos una descripción usando un autómata de estados finitos,
que se muestra en el apéndice A de este trabajo, con el que programamos una versión escrita
en el lenguaje Python. Luego, como parte del proceso de desarrollo, decidimos someter la
implementación a una serie de pruebas de ingenieŕıa. Considerando los alcances y los costos
de estas pruebas preferimos “incrustar” nuestro código dentro de un simulador de eventos
discretos.

Con ello conseguimos un control más fino sobre las diferentes condiciones de prueba, tales
como el número de participantes, las tasas de falla y recuperación, entre otros factores.
A partir de nuestra agenda de experimentos pudimos descubrir que nuestra implementación
cumpĺıa cabalmente con las especificaciones del protocolo, bajo condiciones estables. También
fuimos capaces de detectar una serie de condiciones de inestabilidad en las que se pierde la
garant́ıa de progreso del protocolo.

El trabajo original no menciona las contingencias que pueden llevar a estos casos, y mucho
menos la manera como pueden resolverse. Consideramos que la aportación de nuestro trabajo
radica en el hecho de proponer los mecanismos para detectar las situaciones de inestabilidad
que reconocimos, aśı como los procedimientos para llevar de nuevo al sistema hasta un estado
donde se garantice el progreso.
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En este caṕıtulo se describen los problemas encontrados al someter a nuestro prototipo a
una agenda de pruebas asumiendo tasas aleatorias de paro y recuperación, sobre cada uno
de los procesos participantes. Reconocemos que la clave para el funcionamiento correcto de
Paxos es que siempre exista exactamente un proceso distinguido o ĺıder, sobre el que recae
la responsabilidad de administrar las etapas del protocolo, para cada instancia del consenso.

Desde la perspectiva de nuestra implementación, identificamos los siguientes momentos cŕıti-
cos del protocolo:

Elección del ĺıder: un nuevo ĺıder debe ser elegido al iniciar las operaciones o cuando
se presume la ausencia del ĺıder conocido.

Duplicación de funciones: si existiera más de un ĺıder, no se puede avanzar en el
protocolo, un nuevo proceso de “desempate” debe arrancarse para superar esta condi-
ción.

Asignación del número de instancia: cada instancia del consenso debe recibir
un número diferente que la identifica de forma única. Debe existir un mecanismo para
repartir los posibles números de instancia entre los procesos que fungirán como clientes.
Evidentemente, el conjunto de números gestionados por un cliente debe ser ajeno al
conjunto gestionado por cualquier otro cliente.

Consistencia y actualización de los registros: todos los participantes deben tener
las mismas entradas en sus registros, o un valor nulo, en caso de ignorar el acuerdo al-
canzado para una instancia. En esta última circunstancia deberá actualizarse invocando
los servicios del ĺıder.

Solicitudes pendientes: el ĺıder en funciones puede experimentar una falla durante
una instancia del protocolo Paxos sin posibilidad de llegar a un consenso sobre la
solicitud que recibe.

Falta de cuórum: El ĺıder arranca una instancia del protocolo Paxos, sin embargo no
recibe respuestas suficientes para asumir la existencia de un cuórum, imposibilitando
con ello el avance del consenso.

Para los fines de nuestro estudio, asumimos que cada proceso a cargo del protocolo se en-
cuentra asignado en un nodo diferente de la red de comunicaciones subyacente. Por ello, en
lo sucesivo usaremos como sinónimos los términos “nodo” y “proceso”.

3.1. Elección de ĺıder

La elección de ĺıder pasa por dos estados: postulación y decisión. Cada nodo se identifica por
un número entero único. Para empezar, cada nodo implicado en la elección cambia al estado
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postulación. A continuación, vota por śı mismo y, de forma concurrente, env́ıa un mensaje
CANDIDATO, donde incluye su propio identificador, a cada uno de los demás nodos del
conjunto.

Un candidato gana una elección y se convierte en ĺıder si tiene el mayor identificador dentro
del grupo que participa en la elección. La primera etapa se cierra al cabo de un periodo de
tiempo controlado por un temporizador llamado T imerCand. Si dentro de este plazo, un nodo
recibiera noticias de la existencia de un candidato con un identificador mayor que el que tiene
registrado, entonces actualiza este valor y lo reexpide a los demás participantes.

Al terminar el tiempo de espera, los nodos cambian al estado decisión. Se considera ganador
al dueño del mayor identificador intercambiado. Sólo el ganador env́ıa un mensaje latido
a todos los demás nodos para establecer su autoridad. El resto, espera el latido del nodo
que tienen registrado, para confirmarlo como el nuevo ĺıder en funciones. En la figura 3.1 se
muestra la elección de un ĺıder sin contratiempos.

Figura 3.1: Procedimiento normal de la elección de un ĺıder
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Cuando el sistema inicia sus operaciones por primera vez, los nodos disparan la elección de
ĺıder. Una vez electo, el ĺıder env́ıa periódicamente latidos (heartbeats) a todos los aceptantes,
con el fin de confirmar su disponibilidad. En la figura 3.2 se muestra este mecanismo.

Figura 3.2: El ĺıder env́ıa periódicamente latidos a los aceptantes

El latido del ĺıder incluye el tiempo cuando fue emitido y el tiempo en que enviará su próximo
latido, los aceptantes al recibir esta señal, guardan esta información en sus registros. Si un
aceptante no recibe el latido en el tiempo establecido, inicia el mecanismo para verificar si
existe un ĺıder.

Cada aceptante inicia su propio T imerLatido y env́ıa un mensaje LÍDER a todos los demás
nodos, sin embargo solo el ĺıder en funciones responderá con el env́ıo de su latido, con el fin de
mantener su autoridad. Este mecanismo se repite cuando el aceptante no ha recibido la señal
del próximo latido que espera dentro del peŕıodo T imerLatido. En la figura 3.3 se muestra el
procedimiento descrito anteriormente.

Después de N intentos, si el aceptante no ha recibido el latido del ĺıder, se asume que el ĺıder
en funciones falló y se arranca una nueva elección con los nodos que se encuentran activos.
En la figura 3.4 se muestra cuando inicia el protocolo de elección para establecer un nuevo
ĺıder.

A lo largo del proceso de elección pueden presentarse alguna de las siguientes situaciones: (a)
que expire el plazo para establecer al nuevo ĺıder, o (b) que un nodo cáıdo se recupere en el
curso de la elección.
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Figura 3.3: Mecanismo de verificación de la existencia de un ĺıder

El primer escenario se produce cuando cae en falla el nodo que seŕıa ganador. Para con-
trarrestar este problema, se añade un tiempo de espera adicional llamado T imerElect que
arranca en el momento que se cambia al estado decisión. Este mecanismo nos garantiza que
los nodos tendrán un tiempo de espera para recibir el latido del nuevo ĺıder, si expira este
tiempo, se asume que el nodo electo falló y a continuación se realiza una nueva elección de
ĺıder con los nodos que se encuentran activos. En la figura 3.5 se muestra el mecanismo de
los temporizadores T imerCand y T imerElect.

El segundo escenario se presenta cuando un nodo ausente se recupera durante alguna etapa
de la elección. Si regresa en la primera etapa, los nodos le comunican el estado del proceso y el
identificador del mejor candidato del que se tiene noticia. Cuando el nodo recibe el mensaje,
cambia su estado a postulación, emite su propio voto y continúa con la operación normal de
elección. Si el nodo que regresa fuera el anterior ĺıder, los nodos que participan saben que
deben ignorar el latido que pudieran recibir de su parte.

Por otro lado, si el nodo se recupera en la segunda etapa, los nodos activos le comunican la
identidad del nodo electo durante el transcurso del T imerElect para que actualice su estado
y espere el latido del nuevo ĺıder. En las figuras 3.6 y 3.7 se muestran los escenarios descritos
con un anterior ĺıder y un aceptante respectivamente.
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Figura 3.4: Los aceptantes inician el protocolo de elección
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Figura 3.5: Mecanismo de temporizadores en la elección de ĺıder
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Figura 3.6: Un anterior ĺıder regresa en el transcurso del protocolo de elección de ĺıder
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Figura 3.7: Un aceptante regresa en el transcurso del protocolo de elección de ĺıder
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3.2. Duplicación de funciones

Se sabe que el protocolo Paxos necesita de un ĺıder único para impulsar el consenso. Sin
embargo, es posible que durante lapsos muy breves y luego de una combinación muy particular
de eventos, existan dos nodos que asuman este rol al mismo tiempo, imposibilitando con ello
el progreso del protocolo. Esta situación se presenta si un ĺıder ausente se recupera justo
al terminar la elección que se arranca para sustituir a un ĺıder cáıdo. Entonces habrán dos
ĺıderes en funciones.

Se observó que el anterior ĺıder asume que sigue teniendo autoridad y emitirá su latido a los
demás nodos. Para evitar este conflicto se introdujo un número de secuencia que se incrementa
cada vez que se emite un latido. Al recibir este mensaje, los demás nodos registran el número
de secuencia.

Esto permite que un nuevo ĺıder recupere este número. De esta forma, se sabe que el ĺıder
es el único que establece el número de secuencia de latido, por lo tanto, los aceptantes sólo
recibirán por bueno un latido con el número de secuencia que esperan y que proceda del
único ĺıder al que reconocen.

Cuando el ĺıder que regresa recibe un latido desde otro nodo, y con un número de secuencia
mayor del que teńıa registrado, entonces reconoce que su rol ha expirado y queda como un
simple aceptante. En la figura 3.8 se muestra el mecanismo descrito anteriormente.

Figura 3.8: Un anterior ĺıder reconoce que ha terminado su liderazgo
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Se tiene un caso particular donde ambos ĺıderes en funciones emiten y reciben el mismo
número de secuencia de latido. Para solucionar este conflicto, cualquiera de ellos debeŕıa
arrancar nuevamente la fase de elección para establecer a un nuevo ĺıder y sacar adelante el
consenso. Sin embargo en bien de la economı́a del protocolo, el ĺıder con el mayor identificador
será el que gane el desempate y se establecerá como el ĺıder en funciones. Al recibir el latido
proveniente de un nodo con un mayor identificador, el otro ĺıder declinará este rol. Se muestra
el mecanismo mencionado en la figura 3.9.

Figura 3.9: Conflicto entre ĺıderes con el mismo número de latido

Por otro lado, los aceptantes sólo registran el latido del ĺıder del que tienen conocimiento o con
un número de secuencia mayor. Al recibir el latido proveniente de un nodo que no reconocen
como ĺıder o con un número de secuencia menor, los aceptantes hacen caso omiso de este
latido. Eventualmente el ĺıder real emitirá su latido a todos los demás pares en servicio, el
nodo que cree seguir siendo el ĺıder recibirá el latido y si éste es mayor del que tiene registrado
declinará este rol y asumirá el rol de aceptante. En la figura 3.10 se muestra el mecanismo
descrito.
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Figura 3.10: Los aceptantes solo guardan el latido del ĺıder que tienen registrado

3.3. Asignación del número de instancia

Se ejecutan instancias del algoritmo Paxos para mantener la consistencia de la información
relativa a esa instancia. El valor acordado para cada instancia está registrado o debe regis-
trarse en cada uno de los nodos participantes. Estas instancias son numeradas de manera
secuencial.

Para ello se introduce un mecanismo que permite a cada nodo cliente establecer el número
de la instancia que él origina (es el dueño). Este mecanismo garantiza que cada número es
único y sólo los dueños de la instancia pueden asignarlo.

A continuación se describe este mecanismo: se tiene un registro que se incrementa en una
unidad cada vez que un cliente establece una solicitud, llamado vista, también cada nodo
conoce el total de nodos con los que trabaja, al que llamaremos P , se sabe que cada nodo
tiene un número entero que lo identifica de manera única llamado ID ∶ 1, . . . , P .

Mediante una sencilla operación matemática se asigna un número de instancia igual a (vista∗
P ) + (ID − 1). Dicho de otra forma, todos los números de instancia de un mismo dueño son
congruentes con su identificador, en módulo P . En la figura 3.11 se muestra el procedimiento
descrito.
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Figura 3.11: Asignación del número de instancia de la que es dueño el aceptante

3.4. Consistencia y actualización de los registros

Luego de recuperarse de una falla, un nodo se reincorpora al protocolo y puede reconocer
la presencia de “huecos” en su registro. Esto es, instancias de las que desconoce el valor
acordado. El mecanismo utilizado para determinar las instancias faltantes es el siguiente:
Se sabe que el aceptante tiene conocimiento del próximo latido del ĺıder. Si el número de
latido que recibe coincide con el que espera, se asume que ha estado activo junto con el ĺıder,
entonces actualiza este número y continua su operación normal.

Por otro lado, si el número de latido es mayor, se asume que el aceptante estuvo ausente y
arranca un procedimiento de actualización. En cada nodo aceptante utilizamos una variable
llamada apuntador que indica la última instancia consecutiva para la que se acordó un valor,
en dicho nodo. Por ejemplo, si tenemos las instancias [1,2,3,5,8,12,17,19], el valor del
apuntador es 3.

Cuando el aceptante sabe que estuvo ausente, busca en sus registros las instancias faltantes
a partir de un recorrido secuencial, que es iniciado desde el valor del apuntador hasta la
última instancia registrada hasta entonces y las encola en su lista de instancias faltantes. En
la figura 3.12 se muestra el mecanismo descrito.

Sin importar si es el dueño o no de una instancia faltante, es decir, instancias en las que no
estuvo presente, el nodo debe intentar ponerse al d́ıa. Se analizan los siguientes casos: (a)
el ĺıder debe actualizar sus registros, (b) un aceptante debe mantenerse al d́ıa acerca de las
instancias de las que es el dueño y (c) un aceptante determina qué instancias le hacen falta
en sus registros, pero no es dueño de las mismas.

Diseño de un middleware tolerante a fallas basado en el protocolo Paxos UAM-I
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Figura 3.12: Un aceptante reconoce si ha estado activo junto con el ĺıder
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En el primer caso, se sabe que las solicitudes de los clientes tienen un número de instancia
que es asignado por el cliente que origina la instancia (i.e. es el dueño de la misma).

En condiciones normales, se ejecturará una instancia del protocolo Paxos para replicar el
registro que recibe. El ĺıder determina si el cliente es dueño de la instancia que solicita
mediante una operación modular P , donde P es el tamaño del conjunto total de nodos. Si le
corresponde esa instancia, entonces verifica en qué fase del algoritmo Paxos se encuentra.

Recordemos que Paxos se divide en dos fases. Si se encuentra en estado inicial ejecuta el
consenso a partir de la fase 1a Prepara, en caso contrario ejecuta la fase 2a Aceptar. En la
figura 3.13 se muestra el mecanismo descrito.

Figura 3.13: El ĺıder determina si realiza la solicitud del cliente

Sin embargo, el propio ĺıder podŕıa tener huecos en su registros, para detectar esta contin-
gencia y poder resolverla, el ĺıder registra el valor de la siguiente instancia que espera recibir
del cliente que recién atendió y aśı sucesivamente.

Si el ĺıder recibiera una solicitud de un cliente con un número de instancia mayor del que él
espera, entonces reconoce que le faltan anteriores instancias de ese cliente y arranca la etapa
de actualización iniciando el protocolo para establecer el consenso de la instancia recibida y
de las instancias faltantes.
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Para cada instancia faltante, el ĺıder inicia la fase inicial del protocolo con un valor ficticio,
un número de ronda igual a 0 y el número de instancia. Cuando se ejecuta una instancia
Paxos, se sabe que los aceptantes rechazarán el mensaje PREPARA ya que el número de
ronda es menor del que tienen conocimiento de esa instancia. Igualmente, en ese mensaje que
devuelven comunican el valor acordado, aśı como la ronda en la que se alcanzó el consenso.

A continuación el ĺıder emite un nuevo mensaje PREPARA pero con un número de ronda
superior y un valor actualizado. A partir de aqúı se sigue el funcionamiento del protocolo
Paxos descrito en la sección 2.4. En la figura 3.14 se muestra el protocolo de actualización
de los registros del ĺıder.

Para el segundo caso, esto es, cuando el nodo se recupera de su falla y determina las ins-
tancias faltantes, se asume que el ĺıder tiene sus registros al d́ıa. De otro modo, regresamos
al caso 1 y luego volvemos al caso 2. Puesto que el ĺıder tiene un registro actualizado de
las instancias exitosas, puede responder inmediatamente a las solicitudes de los nodos que
requieran actualizar sus registros.

Si un cliente le manda una solicitud al ĺıder y el ĺıder tiene registro de esa instancia, le
responde con un mensaje RESPUESTA que incluye el valor acordado, el cliente recibe el
mensaje y lo guarda en su registro.

Para el tercer caso, cuando un nodo detecta una instancia faltante de la que no es dueño, el
nodo invoca los servicios del ĺıder para ponerse al d́ıa. Sin embargo, el ĺıder mismo podŕıa
tener un registro desactualizado y no disponer de la información que le solicitan. Como hemos
visto, un cliente asigna un número de instancia único a su solicitud, sin embargo sabemos
que este número de instancia puede usarse por los demás nodos.

Cuando el ĺıder recibe una solicitud y verifica que no le corresponde esa instancia al cliente
que lo emite, se introduce un mecanismo de espera, es decir, al saber el ĺıder que el cliente no
es dueño de esta instancia, le manda un mensaje ESPERA al cliente indicando que vuelva a
emitir su solicitud dentro de un periodo de tiempo determinado. En la figura 3.15 se muestra
el funcionamiento del protocolo de consistencia de los registros de los aceptantes.
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Figura 3.14: Consistencia de los registros del ĺıder
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Figura 3.15: Mecanismo para tener consistente los registros de un aceptante
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Con esto se garantiza que sólo los valores de los clientes que son dueños de sus propias ins-
tancias se pueden aprender. Luego de que el dueño de una instancia faltante actualice su
registro, el ĺıder podrá responder a todos los demás nodos, acerca del resultado de esta ins-
tancia. Esperando con ello que para cuando vuelvan a buscarle preguntando por la instancia,
ya disponga de la información que se le requiere. En otro caso, es decir, si el ĺıder cuenta con
un registro al d́ıa, entonces puede responder inmediatamente.

Para el segundo y tercer caso el cliente env́ıa su solicitud al ĺıder con un valor ficticio junto con
el número de instancia faltante, el ĺıder realiza las operaciones descritas según sea el caso.
Es importante mencionar que se incluye un mecanismo para que el cliente sólo encole las
instancias faltantes pero no las instancias pendientes, es decir, instancias de las que es dueño
pero no fueron atendidas por la ausencia de un ĺıder, esto se describe con mas detalle en la
sección 3.5. En la figura 3.16 se muestra el mecanismo que permite encolar las solicitudes de
las instancias pendientes y faltantes de un cliente.

Figura 3.16: Mecanismo para las asignaciones de instancias faltantes y pendientes
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3.5. Solicitudes pendientes

Este escenario se presenta cuando los clientes someten una solicitud al ĺıder y éste cae en paro.
Para solucionar este problema, al momento de que un aceptante env́ıa una solicitud al ĺıder,
la almacena temporalmente en una lista de instancias pendientes, que permite conocer que
instancias no han sido atendidas. Recordemos que cada nodo maneja sus propias instancias
y que tenemos un almacenamiento estable.

Cuando el ĺıder le responde a un cliente, el cliente quita la instancia que emitió de la lista de
instancias pendientes. Esto pasa también si existiera un nuevo ĺıder, en cuyo caso, al tener
un nuevo ĺıder, eventualmente el cliente enviará su solicitud al nuevo ĺıder para que pueda
ser atendida. En la figura 3.17 se muestra el mecanismo descrito.

3.6. Falta de cuórum

Esta situación se presenta cuando el ĺıder se encuentra coordinando una instancia del pro-
tocolo pero no existe un cuórum de aceptantes que le responda, es decir, una mayoŕıa. Esto
se debe a que más de la mitad del conjunto de nodos fallan. Sin embargo, aqúı tenemos un
simple mecanismo de control para solucionar este problema y depende del estado en que se
encuentra el ĺıder.

Cuando el ĺıder se encuentra en fase inicial o en fase estable, arranca un tiempo de espera
llamado T imer00 y T imer01, para cada fase del protocolo respectivamente. El ĺıder queda en
espera de recibir respuestas de un cuórum de aceptantes. Si expira el timer correspondiente
y no existiera un cuórum para sacar adelante la instancia en progreso, entonces el ĺıder
hará caso omiso de la solicitud y continuara en funciones hasta que exista una mayoŕıa y reciba
nuevamente la solicitud del dueño de la instancia, para finalmente atenderla y duplicarla
consistentemente en cada uno de los demás nodos.

Con esto se garantiza mantener el progreso del consenso a pesar de que no exista un cuórum,
en algún momento, los clientes cuando se recuperen de su fallo y arranquen el protocolo
de actualización de sus registros, verificará las instancias que le hacen falta en sus registros
y enviará las solicitudes de dichas instancias para que posteriormente sean atendidas por
el ĺıder en funciones. En la figura 3.18 se muestra el mecanismo de los tiempos de espera
T imer00 y T imer01.
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Figura 3.17: Mecanismo que permite conocer que instancias han sido atendidas
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Figura 3.18: Mecanismo del tiempo de espera para la recepción de mensajes promesa o
aceptado en el estado inicial
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CAPÍTULO

4

EVALUACIÓN DE RENDIMIENTO

En este caṕıtulo se presentan los resultados de una serie de experimentos a los cuales so-
metimos nuestro prototipo en diferentes escenarios. Los escenarios que se presentan fueron
probados en un simulador de eventos discretos escrito en el lenguaje python. Se sometió el
prototipo con diferentes configuraciones como son el número de proxies, tasas de falla y
recuperación y tasas de solicitudes.

El objetivo fue desarrollar un módulo o middleware que permite realizar la funcionalidad
de multipaxos en un clúster de nodos, el cual cumplió cabalmente con la operaciones del
protocolo. También se evaluó el rendimiento de las fallas de cuórum, es decir, cuando no
exist́ıa una mayoŕıa simple de aceptantes para progresar en el consenso. Cabe mencionar
que la evaluación se realizó con el propio algoritmo Paxos, es decir, no se comparó con otro
algoritmo, también se sabe que, en fase estable, Paxos es óptimo en el costo de mensajes [42]
y no existe hasta el momento un mejor algoritmo para solucionar el problema de consenso.

4.1. Hardware

Se utilizo un equipo para correr las diferentes simulaciones, mediante un simulador de eventos
discretos codificado en python. Las configuraciones que se usaron se describen en las siguientes
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secciones. Las especificaciones del equipo se presentan en la tabla 4.1.

Memoria RAM 14 GB

Procesador Intel(R) Xeon(R) CPU E31220 @ 3.10 GHz

Sistema operativo CentOS 6.5

Tabla 4.1: Especificaciones de los equipos usados

4.2. Fallas y su recuperación

Los escenarios de los experimentos realizados involucran fallas de paro con su recuperación
con tasas aleatorias en cada nodo y son manejados por el simulador de eventos discretos
usando diferentes parámetros por cada experimento. El nodo que falla no emprende alguna
acción especial durante el experimento, esto significa que el nodo no participa en instancias
del algoritmo Paxos o en la elección de un nuevo ĺıder durante el experimento.

Tanto los instantes de falla, como los de recuperación se simulan usando timers espećıficos,
que obedecen a tiempos aleatorios uniformemente distribuidos. Estos tiempos se muestran
en la tabla 4.2.

Tasa de falla (seg) Tasa de recuperación (seg)

1-1000

1-10

1-100

1-1000

Tabla 4.2: Tasas utilizadas de falla y recuperación en los experimentos

4.3. Diseño de experimentos

Cada nodo participa en el experimento y emite solicitudes al ĺıder para duplicar los registros
del nodo en todos los demás pares en servicio, es decir, ejecutar instancias Paxos que garan-
tizan mantener de forma consistente la información que administran. Todas las solicitudes
contienen un número de instancia asignado por el nodo que la emite y un número entero
generado de forma pseudoaleatoria, sobre el que se quiere conseguir el consenso. Todos los
experimentos se simularon con una duración de 100,000 unidades de tiempo.

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos



4.4. FALLAS EN CUÓRUM 47

Cada nodo solicita los servicios del ĺıder con base en las tasas de solicitudes, estas tasas se
presentan en la tabla 4.3. Los nodos emiten las solicitudes dentro de los tiempos asignados
sin esperar una respuesta de que la solicitud ha sido atendida satisfactoriamente, es decir,
los nodos no esperan algún periodo de tiempo para volver a enviar una nueva solicitud.

Tasa de solicitudes (seg)

1-10

1-100

1-1000

Tabla 4.3: Tasa de solicitudes utilizada en los experimentos

Los experimentos fueron realizados con diferentes tamaños de clúster, se asignó el intervalo
del tamaño a 3, 5, 7, 9 y 11 nodos. Con esto se obtuvo una serie de experimentos que combi-
naban diferentes configuraciones, es decir, para cada tamaño de clúster, se asignó cada una
de las tasas de falla y recuperación junto con cada tasa de solicitudes como se describió an-
teriormente.

4.4. Fallas en cuórum

En cada experimento se obtuvo el porcentaje de las fallas en cuórum y se determino el número
óptimo de nodos que permitan garantizar avanzar en el protocolo ante la presencia de fallas.

A continuación se muestran los resultados obtenidos al someter nuestro prototipo a diferentes
simulaciones. Las tasas de recuperación utilizadas en los experimentos son los descritos en la
tabla 4.2 y se sometieron con cada una de las tasas de solicitud (S)de la tabla 4.3.

En la figura 4.1, se muestra la primera configuración establecida con tasa de recuperación de
tiempo aleatorio de 1-10 (seg.), y con cada una de las tasas de solicitud. Los resultados de este
experimento en todos los tamaños de clúster son 0, es decir, no hubo ausencia de cúorum, ya
que al tener una rápida recuperación en los nodos, siempre exist́ıa una mayoŕıa simple para
sacar adelante una instancia del protocolo Paxos. Obsérvese que la tasa de recuperación es
una centésima parte con respecto a la tasa de falla.
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Figura 4.1: Porcentaje de exp. con fallas de cuóurum. Tasa de recuperación: 1-10 seg.

En la figura 4.2, se muestra la segunda configuración establecida con tasa de recuperación de
tiempo aleatorio de 1-100 (seg.), de igual manera con cada una de las tasas de solicitud. Los
resultados de este experimento muestran que con la tasa de solicitudes 1-10(seg.), cualquier
tamaño de clúster funciona sin contratiempos y son capaces de realizar el progreso.

Con tasa de solicitudes de 1-100(seg.), se observa que los tamaños de clúster de 3 y 5 proxies,
presentan un ligero porcentaje en ausencia de cuórum, sin embargo es mı́nimo este porcentaje.
En los demás tamaños no hay ausencia de cuórum.

Con tasa de solicitudes 1-1000(seg.) hubo un incremento en el porcentaje de ausencia de
cúorum para todos los tamaños de clúster, sin embargo sigue siendo mı́nimo el impacto que
afecta el progreso del protocolo Paxos. En resumen, los tamaños de clúster de 7,9 y 11 proxies
son ideales para esta configuración. Obsérvese que la tasa de recuperación es una décima parte
con respecto a la tasa de falla.
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Figura 4.2: Porcentaje de exp. con fallas de cuóurum. Tasa de recuperación: 1-100 seg.

En la figura 4.3, se muestra el resultado de la configuración 3, con tasa de recuperación de
1-1000(seg.). Obsérvese que en este experimento, las tasas de recuperación son equiparables
con las tasas de falla.

En esta configuración, se observó el peor escenario en donde existe un mayor retraso de
recuperación para los proxies, para este experimento se observó que con el mı́nimo tamaño
del clúster, es decir, con 3 nodos se tiene un mejor rendimiento ya que solo necesitamos
cualesquiera 2 nodos para sacar adelante la solución de consenso.
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CAPÍTULO

5

CONCLUSIONES Y TRABAJO FUTURO

El algoritmo Paxos permite conseguir que un grupo de máquinas lleguen a un acuerdo sobre
un valor. Multi-Paxos es una optimización en el uso de Paxos para manejar varias instancias
del mismo problema.

Se sabe que, bajo ciertas condiciones de operación, Paxos garantiza la solución de consenso.
Consideramos que nuestra contribución fue reconocer los escenarios en los que dichas condi-
ciones pueden dejar de cumplirse. Gracias a que pudimos inyectar fallas arbitrarias durante
la ejecución del protocolo en escenarios que configuramos a nuestra conveniencia.

Asimismo, se explicaron los mecanismos que permiten solucionar estos problemas para res-
tablecer las condiciones de operación, que garantizan el progreso del protocolo. Se puede
demostrar que la fase 2 del algoritmo de consenso Paxos tiene el costo mı́nimo posible que
cualquier otro algoritmo de consenso durante situaciones de estabilidad [42]. Por lo tanto, el
algoritmo Paxos es esencialmente óptimo.

Paxos es un algoritmo muy robusto, permitiendo que cualquier mayoŕıa simple de servidores
progrese de manera segura. Esto hace que sea conveniente para situaciones que requieren
durabilidad y un alto nivel de confiabilidad.

Un trabajo futuro es la implementación de un mecanismo que permita al middleware manejar
de manera sencilla los números de secuencia de latidos que emite el ĺıder para tener un mejor
control sobre estos al momento de alcanzar grandes números de secuencia.
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También se considera la posibilidad que el prototipo se desarrolle en otros lenguajes, aśı como
su evaluación de rendimiento en servicios web y cómputo en la nube.

Otra caracteŕıstica a considerar a futuro es el desarrollo de un mecanismo para reducir la
latencia de las comunicaciones en la red.

En este trabajo no nos centramos en el control del tamaño de los registros en un nodo, es
decir, el mecanismo para realizar las copias de seguridad de los registros y aśı reducir el
tamaño de espacio en disco, esta parte se puede considerar como otro trabajo futuro.
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APÉNDICES

A

DIAGRAMAS DE ESTADO DE

MULTIPAXOS

Tabla A.1: Descripción de los estados y objetos: Ĺıder

Nombre Descripción

E00 Determina si ejecuta una instancia Paxos

E01 Verifica si el cliente es el dueño de la instancia

E02 Actualiza sus registros

E03 Atiende las instancias pendientes

E04 Existe más de un ĺıder en funciones

E05 Etapa Prepara de Paxos

E06 Etapa Aceptar de Paxos (Fase inicial)

E07 Notificación al cliente que su solicitud fue realizada (Fase inicial)

Continúa en la siguiente página
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Nombre Descripción

E08 Etapa Aceptar de Paxos (Fase estable)

E09 Notificación al cliente que su solicitud fue realizada (Fase estable)

Ipend Lista que almacena las instancias que no han sido atendidas

Ilast−c Última instancia registrada del cliente

Inext Siguiente instancia que espera el ĺıder del cliente

Ix Variable temporal para calcular las instancias faltantes

Vf Valor ficticio colocado en la solicitud para las instancias faltantes

Vi Valor obtenido que se establece en la solicitud al recibir el mensaje
Promesa de un cliente

N Número de propuesta asignado a una solicitud

contador Determina si existe una mayoŕıa simple de respuestas

f Representa la mitad del conjunto total de procesos

Idĺıder Número entero único que identifica al ĺıder

T imer00 Tiempo de espera para la etapa Prepara (Fase inicial)

T imer01 Tiempo de espera para la etapa Aceptar (Fase inicial y estable)

k Número de secuencia del latido que emite el ĺıder

Tabla A.2: Descripción de los estados y objetos: Cualquier rol que sea diferente del ĺıder

Nombre Descripción

E10 Etapa Promesa de Paxos

E11 Etapa Aceptado de Paxos

E12 Etapa estable para la recepción de solicitudes con el mismo ĺıder

E13 Verificación de la existencia de un ĺıder

Continúa en la siguiente página
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Nombre Descripción

E14 Determinar las instancias faltantes de los registros

E15 Envió de solicitudes para las instancias pendientes y faltantes de
un cliente

Ifalt Lista que almacena temporalmente las instancias faltantes

Ipend Lista que almacena temporalmente las instancias que no fueron
atendidas por el ĺıder

ultimaPromesa Número de propuesta con la que se ha comprometido con un ĺıder

Nj Propuesta reportada al ĺıder por el cliente

Vc Valor que le interesa al cliente llegar a un acuerdo

Ic Número de instancia que establece el cliente en su solicitud

If Número de instancia que le hace falta al cliente

T imerLatido Tiempo de espera para recibir el próximo latido del ĺıder

T imerSolicitud Tiempo que espera un cliente para volver a reenviar su solicitud

INTENTOS Número de veces que se realiza la verificación de la existencia de
un ĺıder

contint Contador que determina en que momento se realiza una nueva elec-
ción de ĺıder

Ilast−acep Última instancia registrada en orden creciente

Ifx Variable usada para determinar las instancias faltantes de los re-
gistros del cliente

Tabla A.3: Descripción de los estados y objetos: Durante el proceso de elección

Nombre Descripción

E21 Etapa de Postulación del protocolo de elección de ĺıder

E22 Etapa de Decisión del protocolo de elección de ĺıder

Continúa en la siguiente página
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Nombre Descripción

E23 Etapa de confirmación para el nuevo ĺıder elegido

Ci Identificador del cliente que realiza la solicitud

ki Número de secuencia del latido del ĺıder que tiene registrado

T imerCand Tiempo de espera en la fase Postulación del protocolo de elección

T imerElect Tiempo de espera en la fase Decisión del protocolo de elección

candidato Utilizado para determinar el mejor candidato de la elección de ĺıder

lı́der Utilizado para establecer quien es el ĺıder en funciones

apuntador Valor de la última instancia en orden creciente que se tiene en los
registros

P Tamaño total del conjunto de procesos

ID Número entero único que identifica a cada nodo

Tabla A.4: Significado de las figuras usados en los diagramas

Figura Descripción

Estado

Se recibe un mensaje

Se env́ıa un mensaje

Se ejecuta una acción

Se efectúa una decisión
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Tabla A.5: Descripción de los mensajes usados en Multipaxos: Ĺıder

Nombre Descripción

PREPARA Crea una propuesta identificada con un número de ronda N pa-
ra alcanzar el consenso sobre un solicitud. También sirve para la
actualización de sus registros.

ACEPTAR Indica a los aceptantes que guarden el valor en sus registros

ESPERA Indica a un aceptante de reenviar su solicitud después de un tiempo
de espera

LATIDO Determina la autoridad de un ĺıder

RESPUESTA Actualiza los registros de los aceptantes

COMPLETO Notifica que la solicitud se realizo con éxito

Tabla A.6: Descripción de los mensajes usados en Multipaxos: Cualquier rol que sea diferente
del ĺıder

Nombre Descripción

SOLICITUD Solicitud la cual se quiere alcanzar el consenso sobre un valor

PROMESA Indica que se compromete a participar con el número de ronda N

propuesto. Tambien sirve para la actualización de los registros del
ĺıder

ACEPTADO Indica al ĺıder que el valor fue registrado

RECHAZO Indica al ĺıder que no participa con el número de ronda N . Le
notifica el último número de ronda que se alcanzo para esa solicitud

LÍDER Verifica si existe un ĺıder en funciones
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Tabla A.7: Descripción de los mensajes usados en Multipaxos: Durante el proceso de elección

Nombre Descripción

CANDIDATO Notifica el mejor candidato para ser ĺıder

ELECTO Confirma el candidato que se convertirá en ĺıder
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E00

SOLICITUD(Vc, Ic, Ci)

Registra Ic en Ipend

¿Espero Ic de Ci?

¿Tengo Ic en mis
registros?

Quito Ic de Ipend

RESPUESTA(N, Ic, Vc)

¿Estoy en estado
inicial?

E05 E08

E01

E00

śı

no

no

śı

śı

no
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E01

¿Le corresponde
Ic a Ci?

¿Tengo registro
de Ci?

E02

Quito Ic de Ipend

ESPERA

E00

¿Estoy en estado
inicial?

E05 E08

śı

śı

no

śı

no

no
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E02

Obtengo Ilast−c de Ci

Ix = Ilast−c + P

¿Ix == Ic?

Registro
(Vf ,0, Ix, Idĺıder)

en Ipend

Registro
(Vc,0, Ic, Ci) en Ipend

Ix = Ix + PE03

śı

no
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E03

¿Ipend == V acio? E00

Ci == Idĺıder & no
soy dueño de Ic

¿Estoy en estado
inicial?

E08

E05

E05

no

śı

śı

no

śı

no
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E04

ki == k

k > ki
Soy el de mayor

ID

Calculo Inext
para cada Ci

Env́ıa para los
demás nodos

Fase inicial establecida

LATIDO(k)

E00

Dejo de ser ĺıder
ki = k

Registro T imerLatido
contint = 0

Registro nuevo ĺıder

LATIDO(k)

E0X

Me hacen falta Ic
en mis registros

E14

E10

śı

no

śı

no

śı

no

śı

no
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E05

Recuperar-Info

Calcula N

ultimaPromesa = N

Inicia T imer00

PREPARA(N, Ic, Vc)

contador = 0

E06
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E06

PROMESA(Nj, Ic, Vc)

contador++

Si ∃Nj ∶ Vc /= 0 &
Nj es máx

Vi = Vc Vi = Vi

contador = f + 1

E06
Termina T imer00
Inicia T imer01

ACEPTAR(Nj, Ic, Vi)

E07

no

śı

no

śı
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E07

ACEPTADO(Nj, Ic, Vc)

contador++

contador = f + 1

E07COMPLETO

Registra (Nj, Ic, Vi)
contador = 0

Quita Ic de Ipend
Calcula Inext de Ci

Calcula apuntador

Termina T imer01
Fase estable exitosa

Si ∃Ic en Ipend E03

E00

no

si

no

si
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E08

Recuperar-Info

Calcula N

ultimaPromesa = N

Inicia T imer01

ACEPTAR(N, Ic, Vc)

E09
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E09

ACEPTADO(N, Ic, Vc)

contador++

contador = f + 1

E09COMPLETO

Registra (N, Ic, Vc)
contador = 0

Quito Ic de Ipend
Calcula Inext de Ci

Calcula apuntador

Termina T imer01

Si ∃Ic en Ipend E03

E00

no

si

no

si
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E10

PREPARA(N, Ic, Vc)

Si ∃Ic en mi
registro

ultimaPromesa = N

PROMESA(N, Ic, Vc)

E11

N >

ultimaPromesa

RECHAZO(Nj)

E10

ultimaPromesa = N

PROMESA(N, Ic, Vc)

E11

no

si

no

si
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E11

ACEPTAR(N, Ic, Vc)

N =

ultimaPromesa

Si ∃Ic en mi
registro

Ignoro solicitud

E11

Nj = N

ACEPTADO(Nj, Ic, Vc)

E12

Registra (N, Ic, Vc)
Quito Ic de Ipend
Calculo apuntador

¿Me faltaba Ic? Quito Ic de Ifalt

ACEPTADO(N, Ic, Vc)

E12

no

śı

no

śı

si

no
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E12

ACEPTAR(N, Ic, Vc)

Registra(N, Ic, Vc)

ACEPTADO(N, Ic, Vc)

E12

E12

Se recibe cualquier mensaje de un proceso
que no se reconoce como ĺıder

Ignora el mensaje

E12

E0X

RECHAZO(Ni, Ic, Vc)

PREPARA(Ni + 1, Ic, Vc)

E06
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E10/E11/E12

RESPUESTA(N, Ic, Vc)

Quito Ic de Ifalt
Registra (N, Ic, Vc)

E10/E11/E12

E10/E11/E12

ESPERA

Inicia T imerSolicitud

E10/E11/E12

E10/E11/E12

Termina T imerSolicitud

SOLICITUD(If , Vf )

E10/E11/E12
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E10/E11/E12

Recibo el
LATIDO(k) del

ĺıder en
T imerLatido

ki = k

contInt = 0
Registro T imerLatido

E13

E10/E11/E12

si

no

Diseño de un middleware tolerante a fallas basado en el protocolo Paxos UAM-I
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E13

Recibo el
LATIDO(k) del

ĺıder en
T imerLatido

ki = k

contInt = 0
Registro T imerLatido

E10/E11/E12

contInt <=

INTENTOS

contInt + +
Calcula T imerLatido

Env́ıa a los
demás procesos

LÍDER

Inicia protocolo de elección
candidato = ID

Inicia T imercand
Env́ıa a los demás procesos

CANDIDATO(candidato)

E21E13

śı

no

śı

no

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos



77

E0X

LÍDER

Envio a los
demás procesos

LATIDO(k)

E0X

E0X/E10/E11/E12

LATIDO(k)

k > ki

ki = k

Registra T imerLatido
Reconoce a un
nuevo ĺıder

Ignora el mensaje

E14 E0X/E10/E11/E12

si

no
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E14

Calculo apuntador

Calculo Ilast−acep
Ifx = 0

apuntador == 0

Ifx = apuntador Ifx = apuntador + 1

Ifx∄ en Ipend &
Ifx me

corresponde

Registra
(Vf ,0, Ifx, ID) en Ipend

Registra Ifx en Ifalt

Ifx ==

(Ilast−acep − 1)
Ifx + + E15

si

no

si
no

no
śı
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E15

Recupero información de Ipend y de Ifalt
Para cada If en Ipend y en Ifalt

SOLICITUD (Vf ,0, If )

E10/E11/E12

E0X

Se recibe el LATIDO de otro ĺıder

E04
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E21

CANDIDATO(i)

i > candidato candidato = i

¿Termino
T imercand?

Env́ıa a los
demás procesos

CANDIDATO(candidato)

E21

Inicia T imerElect

Env́ıa a los
demás procesos

ELECTO(candidato)

E22

si

no

no

si

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos



81

E22

ELECTO(i)

i > candidato candidato = i

¿Termino
T imerElect?

Env́ıa a los
demás procesos

ELECTO(candidato)

E22

Termina T imerElect

E23

si

no

no

si
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E23

Termina protocolo de elección
lı́der = candidato

lı́der == ID

ultimaPromesa = 0

Calcula T imerLatido
Calcula Inext para cada Ci

Env́ıa a los demás procesos

E10LATIDO(k)

E00

no

śı
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tamped replication vs. zab. CoRR, abs/1309.5671, 2013.

[38] P. A. Alsberg and J. D. Day. A principle for resilient sharing of distributed resources.
In Proceedings of the 2nd International Conference on Software Engineering, ICSE ’76,
pages 562–570, Los Alamitos, CA, USA, 1976. IEEE Computer Society Press.

[39] L. Lamport. Time, clocks, and the ordering of events in a distributed system. Commun.
ACM, 21(7):558–565, July 1978.

[40] Z. Chen, J. Xiong, and D. Meng. Replication-based highly available metadata ma-
nagement for cluster file systems. In Cluster Computing (CLUSTER), 2010 IEEE
International Conference on, pages 292–301, Sept 2010.

[41] D. Ongaro and J. Ousterhout. In search of an understandable consensus algorithm. In
Proceedings of the 2014 USENIX Conference on USENIX Annual Technical Conference,
USENIX ATC’14, pages 305–320, Berkeley, CA, USA, 2014. USENIX Association.

[42] I. Keidar and S. Rajsbaum. On the cost of fault-tolerant consensus when there are no
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falta de cuórum, 42
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ĺıder, 9
MultiPaxos, 7, 18
propiedades, 10
solicitud, 9

protocolo, 3
Paxos, 3

prototipo, 3, 4
proxy, 1
Python, 4

recuperación, 1, 8
redundante, 1

simulación
de eventos discretos, 3
ejecución concurrente, 5
elección, 5
paso de mensajes, 5

terminación, 3

validez, 3

UAM-I Diseño de un middleware tolerante a fallas basado en el protocolo Paxos
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Diseño de un middleware tolerante a fallas basado en el protocolo Paxos UAM-I


	Introducción
	Problemática
	Propuesta
	Objetivos
	General
	Específicos

	Metodología
	Características del simulador


	El protocolo Paxos
	Supuestos de operación
	Roles
	Propiedades del protocolo Paxos básico
	Despliegue típico del protocolo
	Escenarios del protocolo Paxos
	Paxos Básico
	Casos de error en Paxos Básico

	Multipaxos
	Trabajo relacionado con Paxos

	Escenarios críticos
	Elección de líder
	Duplicación de funciones
	Asignación del número de instancia
	Consistencia y actualización de los registros
	Solicitudes pendientes
	Falta de cuórum

	Evaluación de rendimiento
	Hardware
	Fallas y su recuperación
	Diseño de experimentos
	Fallas en cuórum

	Conclusiones y trabajo futuro
	Apéndices
	Diagramas de estado de Multipaxos
	Referencias
	Índice alfabético


