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Prefacio 

El estudio de los campos finitos ha tenido un gran desarrollo en los últimos 
años debido a que se aplica en áreas como: criptograjia, teom’u de códigos, 
cornbinatoriu y geometria  ulgebruica entre otros. El ejemplo mas común (y 
prático) que todos conocemos es  el de los binarios. 

Al trabajar con campos finitos se  hacen operaciones como suma, multi- 
plicación y división. Por lo que se necesita encontrar la mejor representación 
y algoritmos eficientes para efectuar la aritmética. Siendo éste un problema 
de gran importancia  actualmente. 

Para mejorar los algoritmos utilizados en la  aritmética sobre campos fini- 
tos, requerimos reunir conceptos tanto de  las  Matemáticas (propiedades de 
las bases de un campo  finito) como conceptos de Computación (complejidad 
computacional  y análisis de algoritmos). 

Este  trabajo  trata principalmente sobre algunos métodos de multipli- 
cación y exponenciación sobre campos finitos. Estos métodos dependen de la 
base usada (bases polinomiales o bases normales), puesto que las propiedades 
de  las bases repercuten en la eficiencia de la  aritmética, excepto el algoritmo 
de la  suma ya que este  método tiene la misma complejidad sin importar  la 
base utilizada. 

Partes  de este trabajo, se han presentado en  eventos nacionales como el 4 O  

Coloquio Nacional de Teoría de Códigos y Criptografía y Áreas Relacionadas, 
y  en el XXXIII Congreso de la Sociedad Matemática Mexicana. 

xi 
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Introducción 

En  la Teoría de  Campos  Finitos existen muchos problemas importantes  tales 
como: dado un primo p y un entero n encontrar un polinomio irreducible de 
grado n sobre el campo finito base IFp con  el  fin de construir un campo  finito 
IFq , con q elementos donde q = pn. 

Teniendo el campo finito Fq en general es complicado hallar un elemento 
g del campo  tal que < g >= 5 = lFq - {O}, es decir, un generador del grupo 
cíclico. Otro problema es  el logaritmo discreto sobre campos finitos. Este 
problema consiste en que si  conocemos g, a E IFq tal que a = g”, entonces es 
computaciondmente imposible encontrar x. 

Además de contener en  si los problemas anteriores, los campos finitos 
tienen muchas aplicaciones, en Combinatoria, Teoría de Códigos, Criptografía 
y otras áreas de las Matemáticas  e Ingeniería [Mush, Sh92, MeOoVa961. En 
Criptografía, por ejemplo, el criptosistema de llave privada que desplazará 
al DES, el Rijndael [DaRi98] consiste de transformaciones realizadas sobre 
IF28 , donde, la  aritmética  de este campo juega un papel muy importante. Por 
otro lado, en la criptografía de llave pública, los criptosistemas se basan en 
problemas computacionalmente difíciles de resolver  como lo es la descomposi- 
ción prima de un número grande, usado en  RSA [RiShAd78]. El problema 
del logaritmo discreto usado en el criptosistema de  ElGamal [E1851 y  en el 
intercambio  de llaves  Diffie-Hellman  [DiHe76].  La  versión aditiva del proble- 
ma del logaritmo discreto (es decir, encontrar x tal que a = xg conociendo 
CII y g) utilizada en el criptosistema basado en curvas elípticas sobre campos 
finitos [Ko87, Mi861. 

En Teoría de Códigos, uno de los principales problemas es corregir los 
errores que se producen al enviar mensajes a través de un canal  “ruidoso”. 
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Estos mensajes consisten de elementos de un alfabeto finito, o simplemente 
de O's y 1's' así gerle~.;~lment(~ so11 vistos  como números binarios, y a  su vez 
como elementos de 1 1 1 1  carrlpo finito. Los métodos usados para corregir errores 
e s t h  fuertemente liga[los a j)rol)iodatles de los campos finitos [MaS177,  P1981. 

En combinatoria. !)or e j o ~ ~ p l o ,  los campos finitos se usan para construir 
cuadrados  latinos. 1.11 cuaclmlo latino de orden n es un arreglo n x n, 
sobre n símbolos dis! intos c:o11 l a  propiedad de  que  cada renglón y cada 
columna contenga ca(la uno de los n símbolos exactamente una vez. Por 
otro lado, los  cust1r;rtlos latirlos so11 útiles en  el diseño de experimentos 
estadísticos. Más a1)licaciorles ;L la  combinatoria se pueden encontrar en 
[Mush, Ha67, Ry63, \\TaStlT';t72j. 

Con  el  avance d ( 1 1  ;)(:)tier ~.~,1~11)~1t¿l(:io11~~1, los campos finitos utilizados son 
cada vez más grandw. crccio!!(lo 1 aml.)ih la dificultad de realizar operaciones 
como suma, multiplic,;!citin  c!sl)(,nerlciación,  es decir, aritmétita sobre IFqn. 

Por ejemplo, en  el a i l ) !  osistct;ll;ks de cimas elípticas se hacen sumas, multipli- 
cación y división pala el cAlct~lo y suma de puntos racionales sobre un campo 
finito, por ejemplo C ~ I I  2lo0 c!lerllentos. Así muchos investigadores alrededor 
del mundo se han c1;1!1o R 1;) t x e a  de encontrar algoritmos eficientes para 
realizar esta aritmética. 

Para efectuar est.:):; ope~.;:cior~es primero debemos representar a los  ele- 
mentos de IFqn de UIliI !'(-)rrna ospo(:ial. Como IFqn es un espacio vectorial sobre 
IFq, existe una base 

{u;, , '1L'Z: . . . , wn} 

tal que todo elemento de I F q j l  l o  podemos escribir como 

Entonces el prol)i:\ma, l . i : < l i C i l ,  en que al realizar las operaciones men- 
cionadas, debemos o b i  crier (11 resrlltaltlo en términos de la base escogida. Por 
ejemplo, cuando multiplicarr~os 



n n 

xv 

i=l i=l 

n n n 

i=l i= 1 ij=1 

debemos calcular los productos wiwj en términos de la base 

La eficiencia de la aritmética dependerá de la base utilizada. Un tipo de 
bases utilizadas son las bases  polinomiales las cuales  solo consideran hasta  la 
n - 1 potencia de un elemento a E IFqn, es decir, 

{1,a,a2,. . . ,an-1}. 

Este  tipo de base es la  m& utilizada en implementaciones de algunos cripto- 
sistemas sobre campos de característica 2, como  es  el  caso  del  Ftijndael. 

Otro  tipo  de base son las  llamadas bases normales. Si  los n - 1 conjugados 
de un elemento a E lFqn y a son linealmente independientes se obtiene una 
base normal, es decir, 

N = {a,  aq, . . . , a""-'}. 

Una  de  las  ventajas  de  utilizar  este  tipo  de base es que al elevar un e l e  
mento representado en la base N ,  a una potencia de q, esta operación sólo 
equivale a un corrimiento, cuyo costo cornputacional es insignificante. 

El elemento del campo finito, 

n- 1 

i=O 

se puede representar por el  vector (ao, al, . . . , un-l), entonces 

n- 1 

7' = (X aiai)q = (ao, a l , .  . . , an-1)~  = (al , .  . . , an-1, ao). 
i=O 

Un campo finito Fqn siempre contiene al menos una base normal. El 
problema ahora es construir o buscar bases normales, y de estas elegir las 



xvi INTRODUCCI~N 

que realicen las operaciones ;\1it~~lktici~s eficientemente,  es decir, con el menor 
costo computacional. 

Un ejemplo son las llarnarlas bases normales óptimas. Estas bases se  ca- 
racterizan porque la rcpreserltación única de los productos de sus elementos, 
tienen el menor númcro posible de coeficientes distintos  de cero, lo cual fa- 
cilita  las operaciones. Hay criterios que nos ayudan a determinar  cuando un 
campo finito IFqn tienc: una buse rlornlal óptima. 

Otra construcción  que sc1.6. considerada dentro  de este trabajo fue dada 
a conocer en 1995 pol. S. Gao: ,J. von zur Gathen y D. Panario [GaGaPagFi]. 
Esta construcción retorna los periodos de Gauss, utilizando una adaptación 
de éstos para campos finitos. los cuales generarán una base normal bajo cier- 
tas condiciones. 

El objetivo de esto trab;l,jo es presentar algunos métodos para efectuar 
aritmética  rápida sobre u11 campo finito. Desarrollando este  tema en 4 
capítulos, en el  prirnera  verernos  nociones  básicas acerca de los campos fini- 
tos.  En el capítulo 2 se tr;tt,a.y;lin las bases polinomides y su aritmética.. 
El tercer capítulo tral a a,cer(.:a tie las bases normales, incluyendo como  se 
construyen las bases :~orlna.ic~s ti~)tim;~.s, la construcción y aritmética  de las 
bases normales genemlas C O I I  los períodos de Gauss, y en  el último  capítulo 
veremos algunos cripr osiste~ t1i1.s sobre campos finitos, cuya implementación 
eficiente requiere yllc cualqllier  operación entre sus elementos sea lo mas 
rápida posible  (en el 311eIlor tiempo posible). Se  incluye un apéndice acerca 
de complejidad comp11  tacio11i11. 



Capítulo 1 

Campos finitos 

Los orígenes de la Teoría de Campos Finitos se remontan a los siglos XVII 
y XVIII,  con eminentes matemáticos como Pierre de Fermat (1601-1665), 
Leonhard Euler (1707-1783), Joseph  Louis Lagrange (1736-1813) y Adrien 
Marie Legendre (1752-1833), que trabajaron los llamados campos finitos  pri- 
mos. Se puede decir que  los más importantes fueron los trabajos de Carl 
Friedrich Gauss (1777-1855) y Evariste Galois (1811-1832). 

El estudio de los campos finitos ha tenido un gran desarrollo en los últimos 
60 años, debido principalmente a problemas  surgidos  de sus aplicaciones. 
Este  tema siempre era una pequeña parte de libros de Algebra Moderna 
hasta que, en 1983 se edita el  primer libro  totalmente dedicado a campos 
finitos [LiNi83]. 

1.1 Definición y propiedades básicas 
Un campo finito, es un anillo conmutativo (K, +, *) tal que K - {O) es  un 
grupo conmutativo bajo  la operación “ * ”. 
Ejemplo 1.1.1. Los 

Z/pZ=Z,= {O,i,2,3 ) . ” )  p -  1) 

donde p es primo son campos finitos. 

Definición 1.1.2. Para un primo p, sean IFp = {O, 1 ,2 ,  . . . , p - 1) y 

$:Z/pZI+F,, $(ü)=a paraa=0,1 ,2  . . . ,  p - l .  
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Entonces IFp obtiene I n  cstrwcturzl. de campo finito a través  del mapw $, y es 
llamado  Campo de Gnbois dv orden p. 

Una manera nat,lll.;ll (le (.orlstruir un campo finito, por ejemplo IFprn es la 
siguiente: primero d( : l ) (~rt~os  ~.ric.or~trar algiln polinomio f(x) E IFp[x] de  grado 
m irreducible sobre ?,# ( I l a n ~ a c l o  ~:umyo buse). Sea el anillo cociente, 

Si consideramos a :crrrlotl j'(:c), entonces f ( a )  = O, como < f(x) > es 
un ideal máximo el cociente cs 1111 campo. Con esto el campo finito IFprn, lo 
identificamos con el corljunto. 

donde las operaciono,< ( I ( :  s1i:lla ~7 multiplicación estan  determinadas por el 
polinomio f(x) utilizltlo. Ascguramos que siempre existe un  campo finito 
por el Teorema 2.5 [Li?!iS3] (lice que para  todo primop y todo  entero n existe 
un  campo finito COI] 11" ctlenmtos. Cualquier campo finito con q = p" ele- 
mentos es  isomorfo a l  t.nrtlpo (le descomposición  del polinomio x Q - x  sobre IFp. 

Podemos usar el c t ~ n ~ p o  para construir otro  campo finito, usando 
ahora IFprn como c a r ~ ~ ~ ~ o  1)a.sc.: para obtener el campo finito IFqn donde q = pm. 

El campo finito (1s: 

explícitamente este cor~.j~lrlto (IS 

A través  de 



1.1. DEFINICI~N Y PROPIEDADES BASICAS 3 

Tabla 1.1: Suma  de los elementos de IF8 

Tabla 1.2: Multiplicación de los elementos de IF8 

donde a mod f(z). 

La representación vectorial es  muy útil  para almacenar y simplificar el 
manejo de los elementos de un campo finito. Las operaciones de  suma y mul- 
tiplicación de IF23 (usando vectores en  los cuales omitimos las comas) están 
definidas por las  tablas  1.1 y 1.2. 

El conjunto  de elementos a E Fpn distintos de cero, denotado por E$n es 
un grupo multiplicativo . 

Teorema 1.1.4. es un grupo cz'clico. 

Demostrucidn. Supongamos que IFq tiene más de  tres elementos. Sea h = 
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pi'p? sp; la descor!ll,osic.iti~~ en factores primos de h = q - 1. Para  toda 
i ,  1 5 i 5 m, el polillomio : J ; P ~  - 1 tiene a lo más k soluciones en F~. Ya 
que k < h, se  sigue que hay elementos distintos  de cero en Fq que no son 

raíces de este polinon1 i o .  Sea (L.; uno de esos elementos y bi = ai . Tenemos 

con O 5 si 5 ri. 

I, - 

h/py 

bpi = 1, así el orden de  bi es 1111 divisor de py y por lo tanto de la forma p: 'i 

También bi curnpl!~ 
I TJt = @Pi # 1 , !'(  - I 

! )i 

entonces el orden tlc ! ) i  os / I ; ' .  :\firmamos que el elemento b = b l h  - b, 
tiene orden h. Suporl:-!,:\rtlos i o  contrario, que el orden de b es un divisor de h 
y divisor de al menos 11110 di? los S-n enteros h/pi ,  1 5 i 5 m, digamos h/pl. 
Entonces tenemos 

I = bfL//"l = h f P I  h / p l  . . . bF1 bl b2 
Si 2 5 i 5 m, entonces divide a h/pl, y así b:Ip' = 1, por lo tanto 

bfIp1 = 1, esto irnpIi(.ia que t t l  orden de bl debe dividir a h/pl ,  lo cual es 
imposible ya que el c ! x l o r l  ti(' h ,  es p;. Así, 5 es un grupo cíclico y tiene 
como generador a b. 

O 

Observacidn 1.1.5. I'um c ~ d p ' i e ~  /3 # O E q, 
,."I" = I si y sólo si ord(p)Is. 

t Lema 1.1.6. Sea cv F IF;. '5'2 el ord(a) = t ,  entonces  ord(ai) = - 
(i, t )  para 

1 L i l q - 2 .  
Demostración. Sea [l = ( i ,  1 \;. orltonces a ' ( t /d)  = at(i/d) = (at)(i/d) = 1, por 
la observación 1.1.5 st' c * r l r n ~ ) l t :  (lile ord(ai)I( t /d) .  Sea S = ord(ai), es decir, 
aEs ' - - 1 y nuevarnenl!: ~ H X  \ : I  olwrvacibn 1.1.5 obtenemos que tlis. Como 
d = (i,t),  entonces (:si:;i('rl ei;icros a y b tales que i a+tb  = d. Multiplicando 
esta ecuación por S ,  c;!~rc!ne~!ios tsu + t s b  = sd, pero como tlis, se sigue que 
t lds ,  así se cumple (Lid)\ts, ))or 10 tanto (t/d)lord(ai), con lo que ord(ai) = 
t / d .  

O 

Teorema 1.1.7. Sen I?(, urh (:urryo con q elementos y t un entero  positivo. Si 
t l (q  - 1) entontes l i c n e  ( j ( t )  clerrtentos de orden t, donde qí es la función 
qí de  Euler. 
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Demostración. Primero veamos que hay 4(t)  elementos de orden t ,  si existe 
a E tal que ord(a) = t .  Entonces estos elementos estan en el conjunto 
{ 1, a, a2, . . . , at-'}, pero por el lema 1.1.6 las potencias ai que tienen orden 
t son aquellas que (i, t )  = 1, que son precisamente 4(t) las que cumplen esta 
condición. Ahora denotemos por $(t)  al número de elementos de orden t en 
q, esto para cada divisor t de q - 1. Como todo elemento debe tener un 
orden que divide a q - 1, 

esta relación también la cumple la función 4 de Euler ([NiZu85] Teorema 
2.17, pag. 45), combinando ambas relaciones obtenemos 

pero como hay 4(t) elementos de orden t ,  entonces 4(t) -$(t) 2 O ,  para  toda 
t, así 4(t) = $(t) para  toda tlq - 1. 

o 

Lema 1.1.8. Si g es un generador  de  entonces gJ también es u n  gene- 
rador  si y sólo  si ( j ,  q - 1) = 1. Por lo tanto  tiene  4(q - 1) generadores 
diferentes. 

Demostración. Se 

Definici6n 1.1.9 
q - 1, es  decir, un 
l b *  

Ejemplo 1.1.10. 

sigue directamente del teorema 1.1.7. 
o 

(Elemento primitivo). Un  elemento a E Fq de  orden 
generador  de IF.,, es  llamado  elemento  primitivo del campo 

Todos  los  elementos  distintos de 1 en q3 (ver  ejemplo 
l. 1.3) son  primitivos. 

Consideremos l a s  potencias de a, 
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QO = 1 
(X1 = Q 

2 2 

9 

Q = a  

a '  = Q + 1 
U'' = Q + Q 

of' = CY2 + Q + 1 
( 2  = Q2 + 1 

2 

De acuerdo con  el  lenm 1.1.8 tenemos tantos generadores como 

~ 5 ( 8  - 1) =4(7) = 6,  

es decir, IF23 tiene 6 gtmeradores. 

1.2 Polinomios mínimos 

Sea IFq un campo fin i [ , o ;  c o 1 1  (I = prrL elementos donde p es primo y m un 
entero positivo. Sabertlos qlle lFq puede ser visto como un espacio vectorial 
sobre IFp, de dimensihn m .  Sea a E IFq y consideremos l a s  m + 1 potencias 
de a, 

1: ( X 7  c?, . . . ,am E Fq. 
Como IFq tiene dirllcrlsiGrl rn7 las m + 1 potencias de a deben  ser lineal- 

mente dependientes solbre IF,, . cs decir, deben existir elementos Q E IFq, 0 5 
i 5 m, no todos cero I alcs qi~(! 

por lo que a es raíz clol  polinc.)rnio 

( (X)  = Cg + c1z + * * + %xm. (1.2) 

El elemento a taIlIlji4n pllede ser raíz de otros polinomios, consideremos 
el conjunto formado 1 ) m ~  estos, es decir, 

S((?) = { j ( x )  E IF.&] : f ( a )  = o}. 
El conjunto S ( Q )  I ~ P I I C  2 1 :  ul(mos u11 elemento de  grado 5 m. Sea p(z) el 

polinomio de menor gl.iI(l0 distinto de cero en S(a) y sea f(x) cualquier otro 
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polinomio en !?(a). Por el algoritmo de la división para polinomios, existen 
polinomios q(x),  r(x) tales que 

f ( 4  = q(X)P(x) + r(x) , g r 4 r )  < grad(r). 

Pero como f ( a )  = p(a) = O, obtenemos que también r (a)  = O, entonces r ( x )  
es un polinomio de menor grado que tiene como raíz a a lo cual no puede ser 
si p(x) es el mínimo, por lo tanto r(x) = O ,  por lo que se cumple: 

P ( X ) l f ( X ) ,  W X )  E S ( 4 -  (1.3) 

Además S(a)  es un ideal y p(x) es  un generador de éste. 

Definición 1.2.1 (Polinomio  mínimo). p(x) E IFq[x] es el polinomio  mi- 
nimo  de Q E IFq si  es mónico y satisface la condición 1.3. 

Teorema 1.2.2. Sea IFq un campo finito con q = p" elementos.  Asociado 
con cada a E IFq, existe un  Único polinomio p(x) E IFp [x] con las siguientes 
propiedades: 

(a) P(Q> = 0 

(b) grad(p) I m 

(c) Si f(x) es otro polinomio en Fp[x] con f ( a )  = O ,  entonces 

P ( 4  I f  ( 4  

Demostración. Se desprende de la definición 1.2.1. 
O 

Ejemplo 1.2.3. Considerar  el campo finito  del ejemplo l. 1.3, los  polinomios 
minamos de  cada  elemento son: 

elemento polinomio minimo 
O X 

1 

x3 + x2 + 1 a 6  

x3 + x2 + 1 a 5  

2 3 + x + 1  Q 4  

x3 + x2 + 1 a3 
x 3 + x + 1  a2 
x 3 + x + 1  a 

x + 1  
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Lema  1.2.4. Sea el curry0 K = IFqn y su  subcampo F = Fq. Entonces  un 
elemento ,i? E K estú en el .c,ulJcampo IF si y sólo si pq = p. 
Demostración. +) Sea. /3 e F. Por el Teorema de Lagrange tenemos Pq-l = 
1, multiplicando p obtenernos = p. 
-) Si ,@ = p por lo que , W L  = 1, es decir, el orden de ,6 divide al orden 
de IF, entonces, p E IF. 

U 

Observación 1.2.5. Seun [ V I ,  ~ 2 , .  . . , at elementos de Fpm campo finito de 
caracteristica p. Entonces 

(a1 + a2 + . . . + 0 l ) P  = (al)Pk + (a2)Pk + * + (at)Pk 
k 

para k = 1 , 2 , 3 , .  . . 

Definición 1.2.6 (Elementos conjugados). Los conjugados  de a E Fpm 
son los elementos: 

a, d ,  (.up2, a p 3 , .  * , 
(recordando  que a?" = a).  

Sea a E Fp todos los (.vPi son  raices  del polinomio mínimo de a. Entonces, 
los conjugados de a! E sor1 todos distintos si y sólo si el polinomio minino 
de a sobre IFp tiene glatlo r)l. 

Si el grado del polinornio  trlírlimo  es d ,  un divisor de m, entonces los  con- 
jugados de a distintos so11 a: [$', cup2, . . . , o l P  , cada uno se repite m/d veces. d-1 

Una forma sencilla de calcular el número de conjugados distintos, es  en- 
contrando el  menor cr~tero tl tal que qd ZE 1 mod (ord(a)), puesto que se 
cumple aQ = a. 

Ejemplo 1.2.7. Uscu1do el cjernplo 1.1.3, los conjugados  de a son a2 y 
= a41 y los con,j~~,qc~,dos dc (y3  son (a3)2 = a6 y (a3)2a = a5 (recorde- 

mos  que a7 = 1). Pou'wI/ws oi)seruar del ejemplo 1.2.3 que los elementos que 
son  conjugados entu. r l l o ~ s  ~ , : ( J I I , ~ Y / ,  el mismo polinomio minimo. 

Teorema 1.2.8. SCCL IF,,,, un cumpo finito. Si a E Fpml entonces el  poli- 
nomio minimo de a sohrc IFI, es: 

d 

d.- 1 

i = O  
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donde d es el  ntímero  de  conjugados  distintos  de a. 

Demostración. Supongamos que a, ap, . . . , aP son  los conjugados distintos 
de a. Estos son raices del polinomio mínimo. Entonces el polinomio f(x) = 
(x - a) (x - a p )  - (x - a ) divide al polinomio mínimo de a. 

d -  1 

p d -  1 

Desarrollamos f(x) en potencias de x, esto es: 

Si  elevamos este polinomio a la potencia p obtenemos: 

+ - + A:xP + A; = f ( zP) ,  

es decir, 

Por lo tanto los  coeficientes  del polinomio Ai = AY para O 5 i 5 d y así 
pertenecen a IFp. Así f (x) tiene menor grado que el polinomio mínimo y lo 
divide por lo tanto concluimos que f (x) es el  polinomio mínimo de a. 

o 

1.3 Trazas y Normas 
Las funciones traza y norma son herramientas muy importantes en particular 
en la teoría de campos finitos. 

Definición 1.3.1 (Traza). Sea K = Fqn un campo  con qn elementos. La 
traza  de a E K sobre  el  campo IF = IFq es la función T r  : IFq" I+ IFq definida 
como la suma de sus conjugados, es decir, 

TrF(a) = a + aQ + u1q2 + * * + aqn-'. 

Definición 1.3.2 (Norma). Con las  mismas  hipótesis  de  la definición an- 
terior, la norma del elemento a es  la función N : IFq. I-) IFq: 

N,K(a) = Q - C X ' - - - C X  . g- 1 
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Ahora veremos algunas propiedades de la  traza y la norma. 

Teorema 1.3.3. Pam todu (1, p E IFqn tenemos 

Demostración. Ver  Tcorerna 2.23 y 2.28 [LiNi83]. o 
Ejemplo  1.3.4. Considerelnos el campo F33, definido con el polinomi0 irre- 
ducible f(x) = x3 + 2:c + 1, es decir, 

las trazas de los elelncntos (Y y ( x 2  sobre IF3 son: 

Tr(rt) = a + a3 + a3 = o, 2 

T T ( ( ? )  = Q2 + (a2))” + (Q2)32 = 2. 

Ejemplo 1.3.5. Uswnos el mismo campo del ejemplo  anterior, y calculemos 
las  normas de los elernohx (Y y a2: 

Teorema 1.3.6. Sewn I F q r b  y IF = IFq campos finitos  (consideremos ambos 
como  espacios vectorides s o h e  IFq). Entonces  las  transformaciones lineales 
de Fqn en Fq son ezmtuml-nte los mapeos Lg, P E Fp, donde Lg(a) = 
Tr(Pa) para toda a E IF(,:,,, . Adema’s, si p # y Lg # L,. 

Demostración. Por el teorenla 1.3.3 (b) y (c) Lp es una tranformacidn lineal 
de K en IFq. Para /3: or E IF(,,‘ (listintos tenemos 

Lg(a) - L,(fY) = /?@a) - T r ( y a )  = T T ( ( P  - y)a) # o 
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para alguna Q! E IFqn, entonces Lp # L,. Como IFqn tiene qn elementos 
distintos también  tenemos qn tranformaciones  lineales L b  distintas. Por  otro 
lado,  toda transformación lineal  de IFqn en IFq puede ser obtenida asignando 
elementos arbitrarios de IFq a una base dada de IFqn sobre IFq. Puesto que  hay 
qn maneras posibles de hacer esta elección. Por lo tanto Lg corresponde a 
alguna transformación lineal. 

o 
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Capítulo 2 

Bases polinomiales 

La aritmética sobre un campo finito Fqn , depende de la elección de la base. 
Puesto  que  las propiedades de  la base elegida influyen  en la eficiencia de los 
algoritmos de multiplicación y exponenciación (la complejidad de la  suma es 
la misma sin importar  la base). Las  bases de un campo finito (como espacio 
vectorial) se dividen en dos tipos principalmente, las bases  polinomiales que 
veremos en este  capítulo, y las bases  normales que se verán en  el siguiente. 
Primero veremos algunas consideraciones sobre bases. 

2.1 Bases 
Si  el conjunto { a o ,  al,. . . , an-l} es una base de Fqn sobre IFq, entonces cada 
elemento y de IFq" puede ser representado de forma única como: 

y = aoao + alal + + an-lan-l con ai E IFq para O 5 i 5 n - 1. 

Definici6n 2.1.1  (Base dual). Sean B1 = { ao, al, . . . , an-l} y B2 = {Po, /I1, 
. . . , & I }  buses de Fqn sobre IFq. Decirnos  que B1 y Bz son dudes si T r ( a i  

P j )  = 6ij (delta  de Kronecker), es decir, 

c 1, s i i  = j  
O,  s i i  # j  

6ij = 

El siguiente resultado asegura la existencia y unicidad de la base dual. 

Teorema 2.1.2. Pura cualquier base B1 de IFq. sobre IFq existe unu única 
base  dual. 

13 
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Demostracio'n. Para cl1;dquier y E IFqn sea 

' 7 1  - 1 
m ,  - - 13 yicxi donde ~i E IFq 

i z o  

la única representacitir: de ':' en términos de la base B1. Como Tr es una 
transformación lined tltt lF(,<< sobre Fq ,  por el teorema 1.3.6 existen únicos 
pi E IFqn tales que 

Y,'i = '1 ?T (p.. L y ,  ) O L i S n - l .  

Entonces 
n-1 

i=O 

para cualquier y E En particular, para y = aj, se tiene 

n-1 

i=O 

lo cual implica que TY (cui . /!y) = & j .  

. . . ,&-I}, xi di,@ = O ,  d i  E Fq,  entonces (xi d@i)aj = O y como 
Además, si considt~~~arr~os m a  combinación lineal del conjunto B2 = {PO, PI, 

lo cual implica que d i  = O, ] m a  , j  = O ,  1 , 2  . . , n - l. De esta forma B2 es la 
única base dual  a B . 

o 
Tenemos la siguicl1t.c calxterización  para  una base. 
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Demostración. Si B1 es una base, por el teorema  anterior existe la base dual 
Bz = { P o ,  P1, , Pn-l} Y sea 

Po P1 " "  Pn-1 p: ... 

p,""" a;*-' p- 1 

B = [ 7 
... Prb-1 

entonces BA = In, la n x n matriz  identidad, y A es no singular. 
Recíprocamente supongamos que A es no singular. Si 

n- 1 

i = O  

elevando ambos lados a la potencia q j ,  obtenemos cia: = O, y se tiene 
que AE = O (donde = (cg , c1, . . . , %-I)). Como A es no singular, c = O y 
B1 es una base. 

o 
Denotando por Tr(BTB1) a la matriz cuyas entradas i j  son  los productos 

i 

- " 

aiaj del resultado  anterior se tiene el siguiente corolario. 
" 

. -  
, .  
, -. .. 

Corolario 2.1.4. B1 = {ao, al,. . . , an-l} es una base de IFp sobre IFq si y 
sólo si TT(B:B~) es no singular. 

Demostración. Si A está definida como en el teorema 2.1.3, entonces Tr(B:B1) 
= ATA, la cual es no singular si y sólo si A es no singular. El resultado se 
sigue del teorema 2.1.3. 

o 

2.2 Aritmética 
Definición 2.2.1 (Base polinomial). Sea ,6 E IFp , si 

BP = (1, P,  p2, . . . , Pn-l} 

son linealmente independientes, decimos que BP es una base  polinomial  de 
IFqn sobre IFq. 
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Recordando la corlstrucci6n de un campo  finito  descita en la sección 1.1, 
y considerando a tal ( 1 1 1 e  j ' ( i  u )  = O (donde f es irreducible), en la definición 
del campo 

7 1  I 

IF(]:,,, = {E : ai E Fq y f ( a )  = O } ,  
ir:O 

claramente el conjunto 

BP = { 1, a, 2 , .  . . , an-l}, 

es una base polinornial (le IC(,,, sobre IFq. 

Ejemplo 2.2.2. Srx ";-:\,: v i  cumpo finito definido por  el  polinomio f (x) = 
x6 + 2x5 + 22 + 2. U?;(¿ busc. pokinomial de IF36 es: 

m v 3 .  = (1, a, a2, a3, a4, a 5 } ,  

Las operaciones cl l le  se 1~1uieren realizar sobre IFqn son: suma, multipli- 

Para efectuar estas o l ~ ~ ~ ~ . ~ ~ ( ~ i ( : ) ~ ~ e s ,  primero escogemos una base polinomial 
cación y exponenciacitill' . 

después debemos dar ;tlgor.it.rnos para obtener los resultados en términos de 
la base BPF,, . 

2.2.1 Suma 
Sean yl,y2 E I F q m ,  c~~:\-as 1~1)resentaciones (Únicas)  en términos de la base 
BPjq, son: 

a - I n-1 

i=o i=O 

'Calcular división se rc.cl1lc.e a multiplicación y exponenciación, puesto que I$ es cíclico 
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Consideremos los elementos y1 y y2 cuyas representaciones están  dadas 
por (2.1). La  suma  de estos elementos  es la adición usual (vectorial), es decir, 

n- 1 n-1 n-1 

Donde claramente (ai + bi) E IFq. 

Ejemplo 2.2.3. Sean a5 + 2a2 + 2 a  + 1, a5 + 2a4 + a3 + 2 E IF36 . Entonces 
su suma  es: 

(a5 + 2a2 + 2 a +  1) + (a5 + 2a4 + a3 + 2)  =(I + l)a5 + (O + 2)a4 + (O + 1)a3 
+ (2 + o)a2 + (2 + 0)a + (1 + 2) 

=2a5 + 2a4 + a3 + 2 2  + 2a 

Si lo representamos en términos de sus coordenadas obtenemos: 

(100221) + (121002) = (221220). 

La complejidad de  la operación suma es O(n) ,  ya que lo que realizamos 
es a lo más n operaciones (ver  Apéndice A). Además esta complejidad es la 
misma si usamos cualquier base. 

2.2.2 Multiplicación 
Sean 71 y 72 como en (2.1). Ahora veremos la multiplicación de estos dos 
elementos representada en términos de la base polinomial BPFqn. 

Directamente  esto es: 

n- 1 n-1 2n-2 

i=O i=O k=O 

donde ck = aibj. 
k=i+j  

Como podemos observar, necesitamos expresar las potencias ak para 
n 5 k 5 2n - 2, en términos de  la base BPF~, , para finalmente realizar 
sumas. Notemos que esto es  muy similar a la multiplicación de polinomios, 
si precalculamos las potencias necesarias este algoritmo tiene complejidad 
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O(n2), ya que se rea1iza.n 211 - 2 sumas de ck que a su vez se  lleva a  lo más 
n multiplicaciónes, siendo 0 ( 2 n 2  - 2n) = O(n2). 

Efectuar  esta multiplicacibn de forma más eficiente consistirá en mejorar 
los algoritmos existent CIS de mulplicación entre polinomios. Explicaremos un 
algoritmo para multiplicar 1)olinomios  el cual utiliza la Transformación Dis- 
creta de Fourier (TDI.’) [GcCzLa, CaKa911, la complejidad de  este algoritmo 
es O(nZogn). Para t~sl)Ii~;\l. en que consiste esta transformación, primero 
necesitamos desarroll;!~. : I I R I ; I ~ ( : ) S  conceptos. 

Transformación Discrcta de Fourier 

Sean {xg,. . . ,xn-l} t,alc:s qlle zi E IFq para O 5 i 5 n - 1, un conjunto de n 
puntos, deseamos  calclllar llna transformación T : q: 

El costo o compl~l,jitlatl  de evaluar polinomios utilizando el método  de 
Horner es O(n)  (ver [1<1181] 367-469). Por lo que si lo usamos para evaluar 
la transformación (2.2) terli!rernos complejidad O(n2). Esta complejidad es 
reducida utilizando c! :)ig11ic l i t e  procedimiento. 

Primero considerclrlos 1.1 problema de la evaluación de a(x )  con grado n 
par, y escribimos a a(:r) dc 1 a f orma: 



2.2. ARJTMÉTICA 19 

Lema 2.2.5. Sean xi E IFq para O 5 i 5 n - 1 un conjunto de n  puntos, con 
n  par, que satisfacen  la siguiente condición de simetm'a: 

Demostración. Como 

entonces sólo hay - cuadrados distintos. 
n 
2 

Un polinomio de grado 5 n - 1 puede ser evaluado usando los polinomios 
b(y) y c(y) (definidos en 2.3) en los - puntos 

n 
2 

así con a(x) = b(x2)+xc(x2) obtenemos la evaluación que queremos. Notemos 
que si n = 1, M(n) es el costo de evaluar un polinomio constante, lo cual no 
requiere ninguna operación por lo tanto M(1)=0. 

En el caso cuando n > 1 tenemos que evaluar 2 polinomios de grado lo 
cual contribuye con M(:), además realizar 5 multiplicaciones para obtener 
los cuadrados de xi, llevará digamos S sumas y restas, es decir, 

n n 
M(n) = 2M( 5) + S( 5) 
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En el procedimiento de multiplicación se usará el lema 2.2.5 en forma 
recursiva. Para esto necesitarnos que se cumpla la simetría. Veremos que 
esto en  efecto pasa col1 cicrt os elementos de un campo finito. 

Definición 2.2.6 (Elcmcntos de Fourier). Cuando w es una ruiz n-ésima 
primitiva de la unidad e n  T U L  campo finito IFq, el conjunto de n elementos 

{ 1, w ,  w2, . . . , wn-l} 
son  llamados  elementos o p,untos de Fourier. 

La transformación (2.2)? usando los  elementos de Fourier es llamada  la 
Transformación Discrcta dc: Fourier TDF. Esta es: 

TDF((1,I. ' . ' 1 w )  = T(l,u ,..., un-')(ao, * - * , %I). 

Una vez que hemos  sctlccc,ionado los wi, utilizaremos la matriz asociada a 
esta transformación usanclo la  base canónica 

{(I,  o :  . . . ? o), (o ,  1,. . . , o ) ,  . . . , (o ,  o , .  . . ,1)} 

del espacio vectorial F'l. A csta  matriz la denotaremos como [TDF].  

Ejemplo 2.2.7. Seu F:,T el campo de los enteros módulo 37. Construiremos 
la matriz [TDF] de I n  fr~u~~~~Jor.muciÓ'n TDF : I$7 t-) G7 

Primero debemos cr~cont rar una raíz cuarta primitiva de la unidad  en 
Iniciamos calculando IiIS polmcias de 2: 

< 2 >= {2,4! 8,16? 32,27,17,34,31,25,13,26,15, , l}, 

por  lo tanto 2 es un gctrlerador de F37. 

son 
Usando el lema l. 1 . G ,  29 = 31 tiene orden 4, así los elementos de Fourier 

(1,31? 312, 313} = {1,31,36,6} 
La [TDF] asociada ;I I n ,  tlxrlsforrnación T(1,31,36,6) usando la base Canónica 
{(I,(), O ,  O), (o ,  1, O ,  O). ! o , ( ) :  1 .  O ) ,  (O ,  O ,  O ,  I)} es: 
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Lema 2.2.8. Si w E IFq es una raiz n-ésima primitiva de la unidad, entonces 
los n elementos de Fourier  satisfacen la condición de simetria  del  lema 2.2.8. 

Demostración. Notando que 

((w)n/2++j)2 = Wn+2j = WnW2j = w j 2 .  

Se tiene que 
(,++j)2 - ( w j ) 2  = 0 

(w nl2+j + wj)(wn12+j - w j )  = 0 
de aquí 

Si wn12+j = w j  entonces wnI2 = 1 ,  lo cual contradice que w es una raíz 
primitiva y por lo  tanto: 

wn12+j = ' - WJ 

Lema 2.2.9. Sea n un entero par y w una n-ésima raiz primitiva de la 
unidad de un campo finito IFq, entonces 

(a) w2 es una raiz ;-ésima de la unidad, 

(b) los 5 cuadrados  satisfacen  la  condición de simetria  del  lema 2.2.8. 

Demostración. (a) Que w2 es una raíz de la unidad  se  sigue del lema  1.1.6, 
ya que ese es precisamente su orden, 
(b)  Se desprende  del lema 2.2.8. 

o 
Teorema 2.2.10. Sea w E IFq una raíz n-ésima primitiva de la unidad. En- 
tonces,  la  transformación TDF definida  a  partir de los n elementos de Fouri- 
er puede ser calculada en O(n1ogn) operaciones. 

Demostración. Probaremos el teorema cuando n = 2m para algún entero m. 
El lema 2.2.9 implica que  el costo de evaluar un polinomio de grado n - 1 es 
la función M(n), la cual satisface la recursión: 

M(1) = o 
M(2k) = 2  M(2'-') + S 2"' para k 2 1. 

El costo se simplifica a 
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La transformación inversa de Fourier. 

Ahora queremos encontrar si existe, para un conjunto  de  puntos 

la transformación (T(ro::l;l ,..., r r L - l ) )  -1 . 

Definición 2.2.11. L(L i.r/,ucr.su de la  transformación  discreta  de Fourie? 
para un conjunto de clerncT/tos de Fourier del campo finito IFq está  definida 
por la transformaci6n IT 11 1' : I F f L  ++ IF" 

donde Q = n-l q k  . ( ~ " j ) ' " ,  y w es una  raix n-ésima primitiva de la 
unidad en el campo IF(, (notemos que si IFq tiene una  raix n-ésima primitiva 
de  la unidad, entonces, n l q  - 1 y por lo tanto existe n-'mod car@,)). 

Teorema 2.2.12. Las tr.c~n.qfbrmaciones T D F  e I T D F  son  inversas. 

Demostración. 

como en  la ecuación (2.2), esto es, cada 

'En este caso si existe, pllest,o que los puntos de Fourier son linealmente independientes 
por ser raices de la unidatl. 
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Sustituyendo los hi en ITDF obtenemos: 

n- 1 n-I 

i=O i=O 

Para cualquier entero O 5 k 5 n - 1 tenemos 

Como w es raíz n-ésima del polinomio 

ws con O < S < n también es raíz de 9 - 1  = O. Puesto que (u3)>" = (un)' = 1 
y ws # 1, se cumple que ws es raíz del polinomio x"-' + xn-2 + -+x + 1 = O. 
Sustituyendo w3 en  el polinomio xi = O obtenemos C~:;(W')~ = O,  si 
O < S < n, por lo que tenemos los casos: 

Cn-l(WO"k)i) = { O,  s i O < j - k < n  
n,  s i j - k = O  o j - k = n .  r=O 

Entonces n-l cjyzi aj (x?- '  a=O w(jMkIi) = n -1 ak wo = n-lakn = ak si 
j - k = O .  E l c a s o j - k = n n o s u c e d e y a q u e j - k < n y O L j , k < n . D e  
esta forma obtenemos: 

y  por  lo tanto ITDF es la inversa de TDF.  

Ejemplo 2.2.13. Calculemos  sobre  el campo finito IF37 la inversa ITDF 
para T D F  definida con w = 31 (ver  ejemplo 2.2.7). 

Primero calculamos las potencias negativas de w :  

( ~ , W - ' , W - ~ , W - ~ )  = (1 ,6,36,31) .  
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Sea [ ITDF] la m a l  riz asctciada :! transformación ITDF(1,31,36,6) usando 
la base canónica de IF:;:: Fllllonces 

1 6 :;!¡ 311 = 1 28  20 9 17 
[ ITDF] = " I - ]  1 36 I 36 28 9 28 9 

Se puede checar q ~ e  la matriz !'PDF] del ejemplo 2.2.7 es inversa de 
[ ITDF] módulo 37. 

Notemos que 

ITDF(u0,.  . . ,(I  ,,,- I )  = ' I % " ' ~ \ ~ , ~ - I , . . . ,  w-(n-l))(ug,. . . , a,,-l). 

Por lo tanto las t~;~nsforrnacionc~s T D F  y ITDF tienen la misma com- 
plejidad, la cual es O ( Y I ~ O ! ~ Y L )  por el leorema 2.2.10. 

Regresando ahora. ;I. lo que nos interesa que es la multiplicación en un 
campo finito, podemos ver a. cada (1lemento de IFqn, como un polinomio en 
IFq [a] de grado n - 1. 

Algoritmo 2.2.14. ¡ ' í m  l~aultzplic:c, ( 3  2 elementos  definidos  como  en la ecua- 
ción (2.1), vistos como polislomius ( IZ Fq[a] de grado n - 1 .  

l. Encontrar unu potencia de 2 , l r / d s  grande o igual que 2n. Sea N = 2m 
la menor poten~:in p c  es muyor a 2n. 

2. Encontrar una d z  3'-e'simu 1; rimitiva de la unidad en IFq, en  caso de 
que  no tenga u ~ ~ o . r / , z ~ ~ ~ ~ r ~ ~ ) s  u siguiente extensión digamos IFqi donde 
i In, que contesqo t u /  o ,r.u.iX :I- ~ I sima 3 .  

3. Calculamos [ T D F ]  y [ITDF] de la razi N-ésima. 

3En caso de que tengamos q 1 1 e  usar un;\ extensión tan grande como el campo en el  que 
queremos trabajar, este m6t,otlo no mejorará la complejidad  de la multiplicación. 
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5. Multiplicar la  matriz [TDF] a cada uno de  los vectores 5 y obte- 
niendo: 

A = [TDF] (q) = (Ao, . . . ,  AN-^) 

B = [ T D F ] ( Z )  = (Bo,. m B N - 1 ) .  

6. Calcular 
Ci = AiBi donde i = O , .  . . , N - 1 

c = (C1, m , CN-1) 

Así 
N - ]  

i=O 

Con este procedimiento lo que tendríamos que calcular previamente  son las 
potencias a? para n 5 j < N. 

Ejemplo 2.2.15. Calculemos la multiplicación sobre el campo finito IF34 de- 
finido  por el polinomio f (x) = x4 + x + 2.  Consideremos P4 + P + 2 = O y 
asi una base polinomial  de IF34 es: 

Vamos a multiplicar polinomios  sobre F3[p] de grado 3. En este caso 
como se tiene grado 3 n = 4, N = 2m 2 2(4), por lo que N = 8 y m = 3. 
Claramente IF3 no tiene una raíz octava primitiva de la unidad. Entonces 
consideramos el campo finito IF32 definido por el polinomio g(x) = x2 + 1 

F(32 = {O, 1 ,2 ,  a, Q + 1, CX + 2 , 2 a ,  2Q + 1 , 2 a  + 2). 
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con a2 = 2, cuyo gerlcratlor Q + 1 es precisamente una raíz octava  de la 
unidad. 

Ahora debemos ca1c:ular [TDF]  y [ ITDF]  asociadas a w = a + 1: 

i 1 1  1 1 1 1  1 1 
1 t + c t  2 a  , t 2 a  2 2 + 2 a  a 2 + a  
1 2f \  2 (E 1 2 a  2 a 
1 I + : ? ( t  a I-CX 2 2+a 2 a   2 + 2 c  [TDF] = I ?  1 2 1 2  1 2 

I 1 2 + 2 ( k  2 a  ;?+a 2 l + a  a 1+2c  
1 (1 2 2 a 1 a  2 2 a  
1 2 + t r  a 2 + 2 Q  2 1 + 2 a  2 a  l + a  

[ ITDF] = 

- 
2 2  2 2 2 2  2 2 
2 I S ' l t r  2a "ta 1 2 + a  a 2 + 2 a  
2 2(1 1 Q 2 2 a  1 a 
2 l - t f u  (2 , f 2 a  1 2 + 2 a  2 a   2 + a  
2 i 2 1 2 1  2 1 
2 2 + c r  2 a  2+2a 1 1 + 2 a  a l + a  
2 (I  l k 2 a  1 2 a  
2 2+2a a :'+a 1 l + a  2 a   1 + 2 a  - 

Estamos listos para calcular l a s  1)t)tencias de p {p4, p5, p6, p'} expresadas 
en términos de la base L3P = { 1, p,  i2, p'}. 

Usando que p4 + /j + 2 = O: 

p 4 = 2 p + 1 ,  

p5 = pp4 = 2g' + p J' 

p6 = pp5 = 2/33 + p .  

Calculemos 8' por mtdio (le1 algorii ! I I O  2.2.14. Entonces los dos polinomios 
a multiplicar serán u(  [j) = ij" y b(/j  'I = p4 = 2p + 1. 

Con estos polinorrlic-)s (:oustruirlii + los vectores 

c i  = ( O ,  0 1 1 ,  o ,  o , o , o )  
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- 
b = (1,2, o, O) O )  o,  o,   o) .  

Calculamos 

A = T D F Ü ~ =  (1 ,1+2a,a ,~+a,2 ,2+a,2a,2+2a)  

B = T D F & ~ =  (0 ,2~ ,1+a ,a ,2 ,2+a ,1+2a ,2+2a) .  

c= (0,2$2a,2+a,2+a,l,a,2+2a,2a).  

Después, 

Aplicando la  matriz [ ITDF]  a C obtenemos: 

M = (o,   o,  o ,  1 ,2 ,0 ,0 ,  O) ,  

este vector como polinomio en p3 [p] es p3 + 2p4, entonces p7 = p3 + 2p4. 
Finalmente como p4 = 2p + 1 resulta 

p7 = 2 + p + p3. 
En general la mulplicación de dos  elementos a = a#, b bipi E 

l$, siendo los vectores de longitud 8 formados por sus coeficientes ü = 

Al aplicar a los vectores ü y 6 el procedimiento definido por el algoritmo 
(a07 al, az, a3, o,  o, 0, 0) Y 5 = (bo, bl, b 2 ,  b3 ,0 ,  o,  0,o). 

2.2.14 resulta 
M = (mo, mi, m2, m3, m4, m5, m6, m7). 

Finalmente como  ya  hemos calculado l a s  potencias p4, p5, p6 y p7 obte- 
nemos: 

a b =m0 + m$ + m2P2 + m3P3 + m4P4 + m5P5 + msP6 + m7P7 
=mo + m4 + m7 + (m1 + 2m4,  m5 + 2 m 7 ) ~  + (m2 + 2m5 + m,)p2 

+ (m3 + 2m6 + m7)p3. 

En el caso de que se utilice otro polinomio sólo  se calculan las potencias 
p4,  p5, p6 y p7 en términos del  nuevo  polinomio. Puesto que servirán  las 
mismas transformaciones T D F  y I T D F .  

La complejidad del algoritmo 2.2.14 para multiplicar dos polinomios de 
grado n - 1 ,  usando T D F  se calcula así primero notemos que se realizan 
3 evaluaciones de T D F ,  y N >_ 2n, entonces la complejidad final de  la 
multiplicación es 0(2(n)log2(n)) = O(n1ogn). Mejorando así el costo en 
comparación de realizar O(?) operaciones [GeCzLa, Sc77, CaKaSl]. 
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2.2.3 Exponenciación 

La exponenciación es redizar la 1 1 1 1 1 1  tiplicación del mismo elemento varias 
veces, así que mejorar est(> proceso  rierle que ver  con  el tratamiento que 
hagamos del exponent ( 1  a Cilldar. 1, .  ' !  o es, el objetivo de una exponenciación 
eficiente  es efectuar el rnenor númci o tie multiplicaciones. Veremos algunos 
métodos para econorrlizar la canticlac i de operaciones. 

El metodo binario 

Sea a E IFqn. Para ca1c:ular (a)" us¿~rldo el método binario, primero se debe 
considerar la representa.cicl)n binaria (le1 exponente m 

donde 1 = log2(m). Dc:Gniruos v(7n) (llamado el peso de Humming) como  el 
número de mi # O. 

Como am = (((az7rrlcPL~-1)2. . . )2(~'rrL1)2amo. Se realizan ~ ( m )  operaciones, 
si se han calculado previarllente las !)otencias a2i para O 5 i 5 1. 

(X2¡ = (((a a ) o )  a ) a = a a a, 2 O '  2 o 2  16 4 

la cual requiere sólo tres operaciones. 

Método r-ario 

De manera similar al I)inario para c-tntero r 2 2, en este caso se considera 
la expansión r-aria dc~ / I I  

donde S = logr(m). AtlernAs se  calc111an las potencias ari para O 5 i 5 s. En 
este caso el número rnAximo de opelxiones es ~ ( m ) r .  
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Método de Factorización 

En  este caso suponemos que es  posible representar a m de la forma m = kl ,  
donde k es  el menor divisor primo de m y 1 > 1 o en otro caso m = kl + 1. 
Para calcular am primero calculamos X I  = ak y X2 = al o en  el otro caso 
X2 = al Q. Después calculamos simplemente am = XIX,. 

Este  método es mejor que el binario, pero factorizar un entero m grande, 
es muy difícil. 

Cadenas de adición 

El problema de multiplicar potencias de Q se puede reducir a encontrar los 
enteros cuya suma sea el exponente que se  desea calcular. Este  método es 
útil  cuando se quiere calcular un exponente fijo. 
Definición 2.2.17 (Cadena de adición). Una cadena de adición  para un 
entero m es una sucesión de enteros 

1 = a o ,  al, . . . ,  a , = m  

que cumple la propiedad 

ai = aj + ak, para algunas IC 5 j < i, para  toda i = 1, 2, . . . , r. 

Ejemplo 2.2.18. Calculemos algunas cadenas de adición  para m = 21. 
Claramente  las siguientes son cadenas de adición de 21: 

a0 = 1, al = 2, a3 = 3, u4 = 5 ,  u5 = 7, a6 = 14, a7 = 21 

a o = 1 ,   a l = 2 ,  a3=3, a 4 = 5 ,  a5=6 ,a6=10 ,  a7=11 ,ag=21 .  
Notemos que en cualquiera de los dos casos para calcular a'' sólo se 

multiplican 2 potencias. Esto es 
a21 = a7Q14 = alOQll 

Podemos ver que se hacen más cálculos  previos  en la segunda cadena  de 
adición. A diferencia con  el método binario, sólo  se multiplican dos potencias 
de a en vez de  tres. 

El menor subíndice T de una cadena de adición  se denota por l(m). El 
propósito ahora es encontrar la cadena de adición más corta. Algunas referen- 
cias con respecto a cadenas de adición  son  [BrGoMcWi92,  Ro94,  Sc75, Ya901. 
Y en general sobre exponenciación [Kn81]. 
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Capítulo 3 

Bases Normales 
2 2 5 9 3 3  

En  este  capítulo estudiaremos las bases llamadas normales. Cuando un ele- 
mento  de  un  campo finito IFqn es representado usando este tipo de base, elevar 
este elemento a la potencia q equivale  a  un corrimiento cuyo costo computa- 
cional es insignificante. Veremos  dos tipos  de bases normales: las  óptimas 
y las generadas por los períodos de Gauss. Se  siguió de cerca los siguientes 
trabajos: [MuOnVa89, GaGaPa95,  GaGaPa98, GaVa951. Primero veremos 
algunos conceptos básicos sobre bases normales. 

3.1 Bases Normales 
Definición 3.1.1 (Base Normal). Sea y E IFq. . Donde IFp una extensión 
de IFq (q = pm con p primo). Si los conjugados  de y 

B = { Y , Y Q , .  . .,Y } 7  

p - 1  

son  linealmente  independientes se dice  que B es  una  base normal de IFq" sobre 
IFq. Además y es  llamado  elemento  normal . 
Ejemplo 3.1.2. Utilizando nuevamente el ejemplo 1.1.3, una base normal 
de 

IF8 = { o ,  1, a, a + 1,a2, a2 + 1, a2 + a, a2 + a + 1) 

{(a + I), (a + 1)2, (a>22} = {a + 1, a2 + 1, a2 + a + l}, 
sobre IF2 es: 

donde a3 = Q + 1. 

31 
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En [LiNi83], Teorema 2.35 página 60, se demuestra, que siempre existe 
una base normal de sobre IFq. 

Sea BN = {a, QQ: . . . , d l m - '  ) 11JIil. base normal de Fqn sobre IFq, sean los 
elementos 71, 7 2  E I F y r t  : 

i=O i = O  

La  suma  de 71 y 7 2  es COIM) se  vió e t1  la  sección  2.2.1,  es decir, se suman los 
coeficientes. 

Antes de ver la  m~~ltiplicación consideremos  el siguiente lema. 

Lema 3.1.3. Sea = ( u o :  al,. . . , ( / ; , - . I )  el vector formado por los coeficien- 
tes de yl = uia'f. S i  r:levumo.q -l'j a una potencia 8 con j 5 n, entonces 
el vector que representu l a  potenciu o .  (IUL corrimiento de j lugares a  la derecha 
de x, es  decir, 

Dernostracio'n. Calculnnclo 
TL- I 

i=o 
n- I - y  7L " I 
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Ejemplo 3.1.4. Consideremos el campo IF33 definido  por  el  polinomio irre- 
ducible f (x)  = x3 + x2 + x + 2, con a! = x modf(x) 

BN = {a, a3, a3'} = {a, 2a2 + 2 0  + 1, a2 + 1). 

p3 = (2a + a3 + a3')3 = 2a3 + a32 + a33 = a + 2 d  + 
que  podemos ver que coincide 
(1,2,1).  

con el corrimiento de un lugar de p: (p"> = 

3. l. 1 Multiplicación 

Ahora veamos  como  se realiza la multiplicación de yl y y2 E IFqn , 

n-1 n- 1 n-1 71-1 

i=O i=O 

por lo que necesitamos calcular los productos a,' a&. Notemos que si i 5 j 

entonces sólo es necesario conocer los productos a m aqk, donde O 5 k 5 n - 1, 
en términos  de  la base BN, ya que los demás productos serán corrimientos 
de estos. 

Definición 3.1.5. Consideremos los productos a - aQ' 
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+- .~ 

... qn - 1 
a 

t o 2  ... tO(n-1) 
. .. tqn-1) a aQ , t l o  tll t 12 

a-o! qn-' I q , - q o  qn-I ) I  q n 4 2  * t(n"l)(n-l) 

donde tij, es el coeficiente de aqj en ln representación única del  producto a-aQi 
en términos de la base BN.  Sea T,~R: la  matriz formada  por los elementos 
tij. 

Conociendo la matriz T B N  se t jttne acceso en forma  más eficiente a la 
representación de los 1)rodllctos a Y " d .  En general como aQ'a$ = (a-ad-')Q' 
la representación de (\'I7 d y '  será u11 vorrimiento de i lugares a la derecha del 
renglón j - i de  la m;l,t.riz Y ~ ~ N .  

Ejemplo 3.1.6. Calculemos  la rr~wtrix TBN para  la  base BN del  ejemplo 
3.1.4. 

Obteniendo 

3.2 Bases Normales Optimas 
En 1988 Mullin y et. al. ([MuOnVa89]) proponen un  método para construir 
bases normales de IF'pTL sobre IFp d o ~ ~ d e  p es un primo, clasificando estas  en 
dos tipos, el Tipo I para campos IT!,,, y las del Tipo II para campos F 2 n .  

Su construcción se rediza ;L través ; l o  teoremas que primero garantizan su 
existencia bajo ciertax  cmltliciones ( ! ; I O  debe cumplir n. 

3.2.1 Definición de BNO 
Consideremos la matriz T E N  de una base normal BN del campo Fpn sobre 
IFp, dada en la definicitirl 3.1.5. Quisfersmos que esta  matriz  tuviera el  mayor 
número de elementos iguales a cero. ya que esto  facilitará la  aritmetica  al 
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realizar menos operaciones. 

Sea CBN el número de elementos distintos  de cero de  la matriz T B N .  

Primero veremos que este número es siempre mayor o igual a 2n - 1, donde 
n es la potencia de p. 

Teorema 3.2.1. Si B N  es una base normal de IFp sobre IFp con matrizTBN, 
entonces CBN 2 2n - 1. 

Demostración. Sea B N  = { a, ap, a p 2 ,  . . . , y ai = ap' para 1 5 i < n. 
Como B N  es una base normal Tr (a) = Cyii ai = b # O donde b E IFp. 

Calculamos bao = ao(o(cy~~ ai) = aoai. Por lo tanto  la  suma de 
los renglones de TBN es igual a bao. Así bao se representa por el vector con 
n entradas 

@ , O , .  . . ,o) .  
Entonces hay por lo menos 2 elementos distintos  de cero  en l a s  columnas 

2, . . . , n, y por lo menos un componente no nulo en la primera columna, ya 
que los renglones  son linealmente independientes porque B N  es una base. 

Si sumamos los  posibles elementos que son distintos de cero de las colum- 
nas obtenemos 1 de la primera más n - 1 veces 2 de las restantes,  dando un 
total de al menos 1 + 2(n - 1) = 1 + 2n - 2 = 2n - 1 elementos distintos  de 
cero, con lo que 

C B N  2 2n - 1. 

o 
Definición 3.2.2. Una  base normal  óptima BNO es  aquella  base normal 
cuya  matriz  de  productos T B N ~  tiene exactamente 2n - 1 elementos  distintos 
de cero, es decir, CBN = 2n - 1. 

Ejemplo 3.2.3. Sea F23 definido cumu en el  ejemplo 1.1.3. La  base 

B N = { B , P ~ , P ~ ~ ) =  { a + 1 , a 2 + 1 , a 2 + a + ~ )  

es  una base normal óptima. 

Calculando TBN, obtenemos 
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Como CBN = 5 = 2 (3) - 1 = 2n - 1, BN es una base normal óptima 
BNO. La  base normal del  ejemplo iJ.1.6, también fue construida con n = 3,  
pero su matriz T tiene 7 elementos tlistintos de cero, así que no es una BNO. 

Si elegimos apropiatlanlente a I ! ’ :  elemento a E F p n ,  podremos generar 
una BNO. 

3.2.2 Construcción de B N O  del Tzpo I 

Primero veremos  los siguientes resulLxIos que nos ayudaran  a  construir una 
BNO en IFp.. 

Teorema 3.2.4. Supu~ulc~~nos que ! :d , i .b  contiene (n + 1)-ésimas  raices de  la 
unidad. Si n raices db.ybbntns de I SOY/, linealmente independientes, entonces 
IFpn contiene una BA’O sohre IFp. 

.. . 

Demostración. Sea ,B I I I I L I  txíz  prim i ¡va de la unidad en IFpn,  sus conjugados 
forman la base norm;d BY = { ~ .S[’, . . . , ,LIPn-’ 1, ya que son linealmente 
independientes. 

Además notemos qnc  los elementos de la base BN son  ceros del polinomio 
que  resulta  de  la divisi(5rl p(x) = (.crLsl - 1) / (x  - l), entonces BN es  el 
conjunto  de las raices (le lil, unidad tiistintas de 1 en IFpn. Sea Pi = @Pi para, 
i = O ,  ..., n - 1 .  

Ahora queremos co ! l t ; l l .  el  nÚmv!x)  de elementos distintos de cero de la 
matriz TBN. Notemos 

En el primer caso n - I coeficientes son distintos de cero en esos renglones, 
y en el renglón  del c w )  2 pasa una vez pero contribuye con n coeficientes 
distintos de cero. Así C ~ ! V  = 2n - ! ~ y por ende N B  es una base normal 
óptima. 

O 

Del teorema anterior mrlpezamo. ; I  vislumbrar condiciones sobre n, tales 
que podamos encontra t .  1111~1 BNO c( ,]tenida en Fp.. Estas condiciones estan 
dadas  por el siguiente i cmtwna,  así imbién la forma de  construir una base 
normal óptima. 
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Teorema 3.2.5. Sea  el campo Fpn, donde p es  primo. IFpn contiene una 
BNO formada por  las  raices (n + 1)-ésimas de la unidad distintas de I, si y 
sólo si, n + 1 es primo y p es primitivo en Z:+,. 

Demostración. Si n + 1 es primo se cumple que n + llpn - 1 y IFp. contiene 
una raíz (n+l)-ésima primitiva de la unidad p. Como p es primitivo en ZiS1, 
el polinomio mínimo de p es (xn + + + 1 y las raices (n + 1)-ésimas 
de la unidad  distintas  de 1 son linealmente independientes. 

Si las raices son linealmente independientes entonces p tiene orden n 
módulo n + 1 y así p es primitivo en Z;+, y n + 1 es primo. 

o 
Definición 3.2.6 (BNO del Tipo I). Una base normal óptima BNO de 
Fpn sobre lFp es del Tipo I, si n + 1 es primo y p es un elemento  primiti- 
vo en E;+,. La BNO será generaltu por una raiz p (n + 1)-ésima primitiva 
de  la unidad en IFpn, siendo los productos 

Ejemplo 3.2.7. Calculemos una buse normal óptima para el campo finito 
lF34 definido  por el polinomio 

f ( z )  = 2 + x  + 3, 
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Calculando los product os &pi obte1;Cwlos: 

Y 

.AJp1 

1 o o o ..jop3 

-1 -1 -1 -1 '7op2 

o o 1 o 

CB = 7, entonces clara~~lerlte B es 11 oa base normal óptima del Tipo I 
La construcción en (11 teorema 3.2.5 nos sirve para encontrar  una BNO 

de IFp" excepto cuando I L  es primo (n # 2) puesto que n+l  no es primo. Esta 
construcción no  es Ú n i ( x ,  en el  caso  c.llarido p = 2 se pueden encontrar BNO 
de F2n sobre IF2 bajo ot,ra.s condiciolrcs.  Veremos este  tipo  llamado Tipo II 
en la siguiente sección. 

3.2.3 Construccióll de B :  \O del Tzpo 11 

Al igual que con las bases normales tiptimas del Tipo I, empezaremos con un 
resultado que nos dar¿í I I I ~  forma piI,r¿i construir B N O  del Tipo 11. 

Teorema 3.2.8. Seu ?I, un entero  positivo. Entonces el  campo  finito IF2n 

contiene una BNO s i  

ó 

(b) 2n + 1 = 3 mod '1 !J 2 genera loc< residuos  cuadráticos de E;,+,. 

Demostración. (a) Como 2 genem a jZ%n+l, tiene orden 271, y así 22n f 
1 mod (2n+ 1). Por l o  tanto existe una raíz (2n+ 1)-ésima de la unidad 
/3 E I F p .  

Si = -1 mod (2n + I) se cu1:Iple que p2" = p-l. 
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Sea 

Y = P + P-l, 

puesto que 

39 

por el lema 1.2.4 se tiene que y E F Z n .  Ahora se afirma que 

es una base normal óptima. En  efecto, sus elementos son linealmente 
independientes ya que 

n- 1 n- 1 

i=O i=O 
n- 1 n- 1 

i=O i=o 
n- 1 

i=O i=n 

ya que - 2i-" = -2i/2n = -2i/(-1) 2i mod 2n + 1 
2n- 1 

= cjp2j, donde cj = para  algunai. 
j=O 

Siendo p un cero del polinomio 

2n- 1 

j = O  

este es dividido por el polinomio mínimo de p 

m@(") = 1 + z + x2 + + x2n, ya que < 2 >= zinS1, 
como ma (z) tiene grado 2n y divide a f (x) que tiene  grado 2n - 1 ,  
entonces f ( z )  = O, así X i  = O pars O 2 i 2. 
Ahora contemos los elementos distintos de cero de T B N ,  
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Como 2Zn+' = { P  : O 5 i 5 21) - l}, existen O 5 k, k' 5 2n - 1 tales 
que 

s i P  # 2jmod2n + 1 
si 2i = &2j mod 2n + 1. 

Por lo tanto son 2n  - 1 los  elcrnentos distintos  de cero en la  matriz de 
productos TBN. 

(b) Como 2n + 1 es  In-irno 22n E 1 mod 2n + 1. Entonces existe una raíz 
2n + 1-ésima primitiva de la Illlidad p en IF2zn. Sea 7 = p + p-l. En 
este caso  como 2 genera a los  ~x?siduos cuadráticos  de Z4n+l, entonces, 
2n 1 mod 27) + 1 y y2" = + (,8")2n = p + p-l por lo tanto 
Y w L  
En este caso ~ ~ ~ I I I ~ Y I I O S  tambii;r~ que los conjugados de Y generan una 
base normal de F2rL sobre IF2. Usamos la combinación lineal definida 
en el  caso anterior y el  polinornio (3.2) (puesto que tiene  a p como 
raíz). El  polinomio mínimo de ,B mp(x) tiene  grado n, también el 
polinomio mínirllo de p-', m/3-1 (x) tiene grado n. Como polinomios 
mínimos ambos tlividen a f(z) ya que f ( P )  = f(P-') = O obteniendo 
que 1 + x + x2 + . - .  + xanlf(:~:) con lo que Xi = O para O 5 i 5 n - I. 

Finalmente conlo 2n + 1 3n!od4, se cumple 

G n + ,  - - ' 2 ' : 0 < i < : i - 1 } ~ { - 2 ~ : 0 5 i 1 n - l }  I " 

Por lo  que  se cur~lplc alguno do los casos: 
I 

Y Y  = {  
y k  + 2i 2' ~ i 2 ~  # 2jmod2n + 1 

YZk si 2i E f 2 j  mod 2n + 1. 

y así también en ostv caso  se ~:c\r~era  una base normal óptima. 

_ " ~  . " - . _"" . _= 
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Definición 3.2.9 (BNO del Tipo Ir>. Una base normal  óptima  es  de Tipo 
11 si  satisface l a s  condiciones  del tcorerna anterior. 

Ejemplo 3.2.10. Sea n = 3, 2n + 1 = 7 = 3 mod4 y 2 genera a los residuos 
cuadráticos de Z;. Asi podemos emmtrar una raiz séptima  primitiva de 
la unidad en l&(2)(3) = F2S. DeJinumos las operaciones sobre este campo 
utilizando el  polinomio irreducible f (x) = x6 + x + 1, es decir, 

El elemento B = a' = a4 + ( x 3  ~ cs raíz séptima  de la unidad de F 2 6 .  Se 
puede ver facilmente que p" = a" + ~i' + a + 1 y así 

Considerando yi = y2', como 2 genera a los  residuos cuadráticos  de Z; y 
7 3 mod 4, se tiene que B = {yo, yl, y2} es una base normal del Tipo 11 
caso (b) , donde 

yo =a*'3 + C.? + a + 1 

7 2  =[ i '  + cx3 
y1 =a + o! + a 4 2 

con la siguiente tabla  de productos 

Contando las entradas de la rrlatriz distintas  de cero, tenemos que es 5 .  
Por  lo tanto B es una base  normal  Optima. 

Ejemplo 3.2.11. Ahora consi$er.emos n = 5 .  Se  tiene que < 2 >= Z;, y 
usando el  polinomio f (x) = x10 + :I? + 1 irreducible sobre &[x], tenemos 

9 

IF2,, = {E u p i  : al0 = a3 + 1 ai E IFZ} 

i = O  
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El elemento p = a“ + (x7 + a6 + ( y 2  + 1 es una raíz 11-ésima de  la unidad. 
Calculando su inversa obknemos ,& = a8 + a7 + a6 + a3 + Q + 1. Con ,8 y 
/ Y 1  sea 

r, p + p-1 := a 9  + Q8 + Q, 
Ti = y i  y 

= {TOYO, 7‘1,727 737 74)  

es una BNO del Tipo 11 caso (b), donde 

con l a  siguiente tabla de productos 

T n  
yoni0 

70 71 72 73 74 

o o 1 o 1 7,)”/4 

o I 1 o o 7’(j73 

o o o 1 1 “/o72 

1 o o 1 o yon/1 

o 1 o o o 

Se puede observar que c l  lllímero de elementos distintos de cero  es 9. 
El siguiente lema 11~)s ayudará a construir este tipo de bases. 

Lema 3.2.12. Sea p y q primos distintos entonces: 

(U) 2 es primitivo ell z;, si p = 4y + 1 y q es impar, 

(b) 2 es primitivo el/, X$. si p = 2q + 1 y q 1 mod 4, y 

(c) -2  es  primitivo e?/, si p = t‘cl + 1 donde q 3mod4. 

Demostración. Usando c l  txorema 3 . 2  de [NiZu85] 2 es residuo cuadrático si 
(-l)* = 1. Entonccs los casos S(!  siguen aplicando esta fórmula directa- 
mente. 

o 
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26 
53 
90 

135 
180 
231 
281 
338 
393 
438 
495 
554 
614 
658 
725 
774 
826 
879 
940 

1014 
1070 

3 

28 
58 
95 

138 
183 
233 
292 
346 
398 
441 
508 
556 
615 
659 
726 
779 
828 
882 
946 

1018 
1090 

4 
29 
60 
98 

146 
186 
239 
293 
348 
410 
442 
509 
558 
618 
660 
741 
783 
831 
891 
950 

1019 
1103 

5 
30 
65 
99 

148 
189 
243 
299 
350 
411 
443 
515 
56 1 
629 
676 
743 
785 
833 
893 
953 

1026 
1106 

6 
33 
66 

100 
155 
191 
245 
303 
354 
413 
453 
519 
562 
638 
683 
746 
786 
834 
906 
965 

1031 
1108 

9 
35 
69 

1 0 5  
158 
19-1 
25  1 
306 
359 
414 
460 
522 
575 
639 
686 
7'19 
79 1 
8 l(1 
911 
9 74 

1034 
1110 

10 
36 
74 

106 
162 
196 
254 
309 
371 
418 
466 
530 
585 
641 
690 
755 
796 
852 
923 
975 

1041 
1116 

11 
39 
81 

113 
172 
209 
261 
316 
372 
419 
470 
531 
586 
645 
700 
756 
803 
858 
930 
986 

1043 
1118 

12 
41 
82 

119 
173 
210 
268 
323 
375 
420 
473 
540 
593 
650 
708 
761 
809 
866 
933 
989 

1049 
1119 

14 
50 
83 

130 
174 
221 
270 
326 
378 
426 
483 
543 
606 
651 
713 
765 
810 
870 
935 
993 

1055 
1121 

18 
51 
86 

131 
178 
226 
273 
329 
386 
429 
490 
545 
611 
652 
719 
771 
818 
873 
938 
998 

1060 
1122 

23 
52 
89 

134 
179 
230 
278 
330 
388 
43 1 
491 
546 
612 
653 
723 
772 
820 
876 
989 

1013 
1065 
1133 

1134 1146 1154 1155 1166 1169  1170 1178 1185 1186 1194 1199 

Tabla 3.1:  Valores n < 1200 para los que se puede construir una BNO 

Con el lema  anterior podemos saber fácilmente si 2 es primitivo módulo 
2n + 1, cuando n cumple alguna dc las condiciones mencionadas. 

En la  tabla 3.1 [MuOnVa89] estan valores n tales que n + 1 es primo o 
2n + 1 es primo, para construir bases normales óptimas  de Tipo I o de Tipo 
I1 respectivamente. 

3.3 Períodos de Gauss 

Carl Friedrich Gauss (1777-1855): en su libro Disquisitiones arithmeticae 
publicado en 1801, en los artículos 343-366, introduce un método que uti- 
lizaremos para construir bases nornlales. Gauss desarrolló esta idea para in- 
vestigar cuando un polígono regulaal puede ser construido con regla y compás 
[Ga86]. Los períodos de Gauss fueron originalmente definidos para cam- 
pos numéricos, lo que veremos es una  adaptación para campos finitos. Los 
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períodos de Gauss, en ciertos casos generan una base normal del campo finito 
lFqn sobre IFq, donde q = l)lrL con p primo. El uso de  estas bases para realizar 
aritmética fue propuesto en [GaGaPa95,  GaGaPa98,  GaGaPaSh]. 

3.3.1 Definición 
Definición 3.3.1 (Par de Gauss). Sea Fqn un campo finito.  Se dice que 
(n, k )  es un par de Guu,ss, si k es un entero tal que n k  + 1 es primo y 
(q ,nk  + 1) = 1. 

Ejemplo 3.3.2. Sobre cl! cumpo f i s ~ i l u  F32, ( 2 , 5 )  es un par de Gauss ya  que 
( 3 , l l )  = 1 y 2(5) + 1 = 1 1  es primu. 

Si n k  + 1 es primo y (nk + 1, (I) = 1 entonces se cumple que qnk 
mod n k  + 1, por lo que nk + llqnk - 1. Por tal razón existe una raíz ( n k  + 1)- 
ésima de la unidad p en Fq;7rk.  

Lema 3.3.3. Si n k  + 1 es  primo elr.tonces Zi,+, tiene un  Único  subgrupo de 
orden k .  

Demostracio'n. Sabenlos qne z i k + l  ('S un grupo cíclico de orden n k .  Como 
klnk,  existe un subgrupo de "f+] de orden k ,  digamos IC.  Siendo IC un 
subgrupo  de un grupo cíclico, es c~c;lico a su vez.  Sea g el generador de I C ,  
por lo que ord(g) = k .  Por otro lido, jz,fik+l contiene $ ( k )  elementos de 
orden k ,  donde 4 ( k )  es la función 4 de Euler, los cuales son precisamente las 
potencias de g que son  primos relativos a k ,  las cuales estan contenidas en 
IC.  Por lo tanto IC es el ilrlico subgrl~po de orden k .  

CI 

Definimos las clases laterales del snbgrupo X: como ICi para O 5 i 5 n - 1, 
de  la siguiente forma 

X:z = { o q [  : a E X:}. 
Definición 3.3.4 (Períodos de Gauss del tipo ( n , k ) ) .  Sea n, q, k en- 
teros  tales que (nk  + 1? q )  = 1, nk  + 1 es primo, /3 es una raiz (nk  + 1)-ésima 
de la unidad en F q n k ,  IC c z i k + 1  el ?ínaco subgrupo de  orden k y las  clases  la- 
terales 1ci  descritas a7ldcs. Entonces los periodos  de Gauss para O 5 i 5 n- 1 
son: 
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a€ K bEqnK 

Nos resta demostrar que las clases I C ,  q"K son iguales. En efecto, (q")k = 1 
por lo tanto ord(q")lk con lo que qrL E K. Entonces q"K: = K: y 

De la misma forma (ai)Q" = ai ya que q"Ki = ICi para 1 5 i 5 n - 1. 
o 

Teorema 3.3.6. Sea Fqn un curnl,o finito, (n,  k )  un par de Gauss, e el orden 
de q módulo nk -k 1, K: el Único suh!]rupo de orden k del grupo z i k + l  y p una 
raíz (nk + 1)-ésima primitiva de la m i d u d  en F p k .  Entonces  el  período  de 
Gauss 

(1 = CP, 
u t K  

genera una una base normal de I F q T L  sobre Fq si y sólo si  (nkle, n) = 1. 

Demostración. Definamos para O 5 .i 5 e - 1, 

Con IC0 = K: y el período de Gil11Ss ag = a. Tenemos además que 

Y 
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Sea i x  = n el indice del s l 1 l ~ q ~ l ~  110 cíclico K, e i, = n k / e  el índice del 
subgrupo generado por (1 n l t i c l u l o  / i / , ,  + 1, donde e es el orden de q, ambos 
indices con respecto a l  gr111)c I X ; l í t ,  , El índice del grupo formado por 

K: < (1 >= (rrcl' : (1 E K y O 5 i < e } ,  

es ( ix ,  i,), entonces 

(nk/c> 7 ) )  = 1 e==+ Z;,,, = K < q > . (3-4) 

Esta condición  es  equivalc+rlre a q ~ ( !  e1 período de Gauss Q genera una base 
normal de IFqn sobre IF, 1)lIcsto ( 1 1 1 ~  -;i consideramos una combinación lineal 

son ajenas y distintas. 
Entonces: 

11" I 

Xtu"l = capa = o, 

donde ca = Xi para algxna O 5 i 5 'i) - 1. Como son todas  la raices primitivas 
p y estas son  linealmorltv  iri(l(tl)[?"(li,lrltes, c, = O por lo tanto las Xi = O. 

Entonces BNPG = { ( I ( ) .  o I ~ . . ; y r L F l }  es una base normal de IF,,, sobre 
* 

De aquí en adelanre S I I ~ ) ~ I I ~ ~ ( ~ I O S  que nk + 1 es primo y ( n k / e , n )  = 1 ,  
donde e es el orden dc q 111titl11lo /I,/!, + 1 .  

Ejemplo 3.3.7. Corb.s%'$l'1.[:?11o,s (d u m p o  finito F 3 6 ,  es decir, n = 5, q = 3, 
para k = 2, nk + 1 = 11 E S  ;or.i?no! e = ord(q) = 5. Como se cumple que 
(10 /5 ,5 )  = (2,5) = 1 ,  FUI  ,'il YU/.(L :~liz 11-ésima primitiva de la unidad en 
lF310. Tenemos 
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La  suma  de elementos representados en términos de una base normal 
generada  por un período de  Gauss, es coeficiente a coeficiente  como ya hemos 
visto. 

3.3.2 Multiplicación 
Para multiplicar elementos represcrlta,(los  en términos de la base normal ge- 
nerada por los períodos de Gauss ( t ,  cx1, . . . , an-l, recordamos de la sección 
3.1.1 que tenemos que conocer los productos aai para O 5 i 5 n - 1. Las 
herramientas que utilizaremos son las siguientes. 

Sea tij  (en la teoría  de campos ciclotómicos estos números son llamados 
números ciclotómicos [WaSZ])  el nilrnero de elementos a E Ki tales que, 
1 + a E Ki, es decir, 

Sea io < n el Único subíndice tal que r¿k E ICi, (es Único puesto que  las 
clases laterales 1ci son ajenas y su unión  es todo Zik+l). 

Lema 3.3.8. 
si i # io 

k - 1, si i = io j=O 

Demostración. Como las clases K j  son ajenas, calculamos 

Si i # i o ,  entonces O 4 1 + Xi y (1 + Xi) c ZikS l r  por lo que la cardinalidad 
de la intersección es la del conju~lt o 1 + Xi. Si i = i o ,  entonces O E 1 + Ki 
y (1 + Ki - {O)) c ZikS1, de esti1 forma. la intersección tiene  cardinalidad 
k -  1. 

o 
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Teorema 3.3.9. Para O 5 i 5 sa - t ,  

Demostración. Calcularr~c-)~ M Y ;  c l i  rc~:t,amente: 

Los t i j  para i # %o,  scm las entradas  de la matriz TBNPG (definición 
3.1.5) formada por los prc~tluctos ( L Q ~ .  Como  el conjunto 1 + Ki tiene k 
elementos distintos dtt COI'C) si i # io y tiene k - 1 si i = io entonces hay a 
lo más k entradas t i j  distintas de ( Y I ~  para cualquier subíndice i fijo. Así la 
matriz TBNPG tiene a l o  !rl¿ís ~ r k  (~iolilentos distintos  de cero, incluyendo l o s  
k elementos en aaio. ]'(,,I. osl t x ~ ~  queremos encontrar  una base normal 
para k pequeño. 
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Ejemplo 3.3.10. Considererrus ( d i  (:curyo F35 y la base normal  generada co- 
mo  en  el ejemplo 3.3.7. Como 

1 +KO = (2 ,  o} 1 + I C ,  = {4,9} 1 + K2 = (3,10} 

Se tiene que: 

Obteniendo 

Puesto que las bases autoduales so11 títiles en la implementación [Wa89], 
veremos cuando l a s  bases norrrdes generadas por los períodos de Gauss son 
autoduales. 

Teorema 3.3.11. Sea ai, io como e n  el Teorema 3.3.9. Definamos 

Demostración. Sabemos que Tr((ti) = -1 para O 5 i 5 n - 1. 
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=i nk + 1 , s i i = j - i + i o # i o  

Tr(c;z; (tilal) + k )  + I.) , si I = j - i + i o = i o  
nk + 1 

Por propiedades de l a  traza 

n k + 1  
Por el lema 3.3.8 

- n k + 1  
-(k) + k 
- ( k - 1 ) + n k +  

h i j # i  

si = 1 
. .  

O ,  si j # i 
1, si j = i 

Corolario 3.3.12. P n r u  11 > 2, brl, base normal BNGP generada por el 
periodo  de Gauss, concstusz'do por ol de Gauss (n, k), es autodual si y sólo 
si k es par y es divisible por. l a  cumctem'stica  de IFq. 

Demostración. Sabernos cinc 

Entonces y = a si y stilo si it, = ( I  i,. es divisible por  la  característica  de IFq. 

Pero io = O si y sólo si 11k = -1 E K ,  esto es,  si y sólo si el orden de K: es 
par, es decir, k es par. 

O 



3.3. PER~ODOS DE GAUSS 51 

Ejemplo 3.3.13. Nuevamente con.sider.emos la base normal BNPG del  ejem- 
plo 3.3.7. Vemos  que su base d.csd de ucuerdo con el  teorema 3.3.11, tiene 
como  generador a: 

= ~~ i1--- 
( X -  ( 1  -- 2 

= 2a+2, 2 2 5 9 9 3  
entonces BNPG no es autoduul. Culculumos las trazas 

Tr(ay) = Tr(2a2 + Za) = 2Tr(a2) + Tr(2) = 2(O) + 1 = 1 
Tr(ay3) = Tr(2aa l )  + ~ r ( 2 a )  = 2Tr(az + a4) + 2(-1) = O 
~r(ay~')  = ~ r ( 2 a a ~ )  + ~r(2c .x )  = ~ r ( a  + al) + 2(-1) = O 
~ r ( a y ~ ~ )  = ~ r ( 2 a a ~ )  + T ~ ( Z Y )  = ~ ~ r ( a ~  + a4) + 2(-1) = O 
~ r ( a y ~ ~ )  = ~ r ( 2 a a ~ )  + ~ r [ ' ~ t t )  = ' t ~ r ( a ~  + as) + 2(-1) = O 

No necesitamos calcular la truxn (¡c. iocLo.s los productos, puesto que 

para O 5 i 5 4 y cualquier j .  

Proposición 3.3.14. Las condiciones pura construir bases  normales gene- 
radas por periodos  de Gauss sobre IFp son equivalentes a las  condiciones  para 
construir bases normales óptimns d r l  (Tipo 11) (ver sección 3.2). 

Demostración. +) 2n + 1 es p ~ i r ~  I \ )  !' ( ~ , n) = 1 como ord( 2) 1272, los 

posibles divisores {id : i = 1 , 2 ,  (El'/,). 

2n 
()rd (2) 

2n 
2 

o Si consideramos ord(2) = 2 entonces (-, n) = n, lo cud no puede ser 
ya que n # 1. 

o Si ord(2) = d es un divisor de 'I% tal que d # n tenemos que 

por lo que tampoco pasa, 

o y los divisores de la forms 2 4 3 n  son equivalentes a los dln. 

Entonces los  únicos ordenes posibles son n y 2n. 
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(a) Si el orden de 2 es enl.or~c:es < 2 >= Zfn+l 

2n 
(b) Si el orden de 2 cs P L ,  cmtonces ( - ,n)  = (2,n) = 1 n es impar, es 

n 
decir, es de la forrrla 2s + 1, por lo que 2(2s + 1) + 1 = 4s+3 y 2 genera 
los  residuos cuatlri ticos de Z;) . 

(b) Si < 2 >= RC(Z:rL., entorlces  el ord(2) = n, y como 2n + 1 = 
2n 
n 

3 mod 4, se cun~ple q 1 1 0  rL es impar y así (-, n) = (2 ,  n) = 1. 

Si consideramos q pri!no. ( ~ I ~ L ( I ~ I ! C S  cobstruir una base normal óptima  de 
Tipo I, para IFp" (ver sec(.:iti~~ 3.2.2 : satisface las mismas condiciones dadas 
para construir  una base n o ~ ~ r r ~ a l  p ~ n ( ~ r d a  por los períodos de Gauss con k = 1, 
n + 1 primo, ( , 1) = 1 ! est,o q es primitivo en Zl+l, con la salvedad 

que  no podremos usar el t e o l m ~ a  3.i3.9. 

n 
m 

Ahora veremos cual cs l a  cornplcjidad de realizar la multiplicación, usan- 
do  la representación (le b x c s  IlOI'TtlillC33 generadas por los períodos de  Gauss, 
donde se  aprovecha el 1lec:llo (le ( 1 1 1 ~  corno ,8 es una raiz (nk + 1)-ésima de la 
unidad, se cumple C'yi, Yi -1- ~ I 

Teorema 3.3.15. S " p o ? ! , q u : ! ~ o . ~  I ; ! / (  r,epresentamos los elementos del  campo 
finito IFp usando una I)[L..~C: :/i)r,7//,(1/ gosLerada por un periodo  de  Gauss  de tipo 
(n, k ) ,  entonces la mdtiplzcclcidsl ( ! s / ,  F q n  puede ser calculada con 

operaciones sobre IFq. 
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normal para IFqn sobre IFq generada por el período de Gauss del tipo (n, k). 
Sean 

n- 1 

i = O  i=o 

11- I nk 

i=o .jtlCi j=1 

con a: = ai si j E Xi. De manera arláloga = Cj=o b:/3j. Los coeficientes 
do, . . . , dnk E IFq de y1 -y2 = ( l j : j j  pueden ser calculados usando multipli- 
cación rápida de polinomios en O(llklo!l(r¿k)Zoglog(nk)) (ver [CaKaSl, Sc771) 
operaciones sobre IFq. Tamhih I I O ~ ~ I I I ~ O S  que 71 y2 = C'jpj donde 
4 = dj - do, puesto que 8.' = ~- 1 . Para 0 5 i 5 n - 1, sea ci = 4 
para j E Xi, notando que (:,; es ( 1 1  lrlisrrlo para  toda j E Xi. Entonces 
y1 - y2 = qai. Con esto se cl(m1uestr.a que y l .  y2 puede ser calculado en 
O(nklog(nk)loglog(nk)) operaciones en IFq. 

o 

nk 

Si consideramos k constante, entonces la complejidad de la multiplicación 
es O ( n  Zogn  Zoglogn). 

3.3.3 Exponenciación 
En  [GaGaPa95, GaGaPa981 sc p m o n  t ;I 1111 algoritmo que realiza la expo- 
nenciación, primero se considera l a  de un  período de Gauss la cual se rea- 
liza en O(n2) operaciones sobre IFcl y la de un elemento cualquiera requiere 
O(n2ZogZogn). 

Teorema 3.3.16. Sea a! un periodo de Guuss del  tipo (n, k) sobre IFq y O 5 
M 5 qn - 1. Entonces aM puectc ser cthxlado con O(n2qk) operaciones 
sobre IFq. 

Demostración. Deseamos calcdal. o 'A' expresado en términos de la base BNPG 
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Para esto usamos una repmentacitin redundante de y E IFqn, escribiendo 

y = Eqai +a,, con ai E  IF^. [;-: ) 
Así y esta representada. I I O I ’  1irl aru>,qlo de (n + 1) entradas, es decir, 

\ ( / O >  ( ( 1  \ .  . . ,a,-1, a,). 

Claramente,  esta represerltacitin 1 1 0  ( I S  única, en este  caso se usará cualquiera. 
Por  ejemplo, el 1 esta repmentatlo por ( O , .  . . , O ,  1) o (-1,. . . , -1 ,  O) recor- 
dando que la Tr(a0) = - 1. 

Cuando se calcula yq, s11 representación es el corrimiento de l a s  primeras 
n posiciones a la derecha, y la posici0n n + 1 permanece fija.  Puesto que 

- a, por el lema1.2.4. 

Esta operación es  corupu t acit:,nalnlt!nte insignificante. 

Por el lema 3.3.8 cl p ! ’ .  I (  I I ! ( : I  o f :  í r i  tiene a lo más k términos. Por lo tanto 
el producto ajy puedc so; v : I I ( ~ I ~ ~ ~ I ( I o  con O(nk) operaciones sobre IFq, ya que 
se hacen n sumas de I; el(x11c11tos. 

Ahora,  para calcular ud”. usamos la  representación q-aria de 
1 

7 =O 

con O 2 mj 5 q - 1 pxra t , o ( l a  j y 1 1 1 1  # O. Entonces I < n, y notemos que 
I 1 
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Algoritmo 3.3.17. 

l. y := 1. 

2. Calculamos para O 5 j 1. 1 

Ad. 

3 
;/ := ( 2 .  Jy. 

3. finalmente,  obtenemos y = ( y A f  

Este algoritmo calcula a'" en 

Si los valores IC y q son fijos, entonces aM se calcula en o(n2) operaciones. 

n- 1 '1L - 1 Ir. - I n-1 h-I 

donde O 5 Mj 5 q - 1 llevará O(n210,qnlogn) operaciones sobre IFq7 puesto 
que se realizan más multiplicaciones. 

En la  tabla 3.2 (fragmento de TGaGaPa95]) podemos observar parejas  de 
enteros que satisfacen que nk + 1 (2s primo. Estas parejas no estan relaciona- 
dos con ninguna q = p" para kl,lg1l1li1 n / .  
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(129,8) 
(138,6) 
(147,6) 
(156,13) 
(165,4) 
(17472) 
(183,2)  (185,8) 
(193,4)  (194,2) 
(202,6) (203,12) 
(211,lO) (212,5) - 

(13099) 
(139,4) 
(148,15) 
(157,lO) 

Tabla 3.2: Tabla. [le I x w s  (n, k )  (con n < 220) de Gauss 



Capítulo 4 

Aplicaciones  Criptográficas 

El  objetivo de este capítulo es presentar algunos criptosistemas que requieren 
hacer operaciones sobre campos f i n i h .  h e s t o  que cuando se implementan 
estos métodos  de cifrado se r~c:cc~si~a oI)tener la información cifrada en  el 
menor tiempo posible, es decir. ( I I I P  S(’ Ililga en forma muy rápida,  esto no 
sólo depende del diseño de la irnl)lcrnelltaciÓn, sino que también se necesita 
que las operaciones básicas COIIIO surrla, multiplicación y exponenciación se 
realicen en  forma eficiente, es decir, en poco tiempo. 

Encontramos  que hay criptosisterrlas tanto de llave privada como de llave 
pública que realizan operaciones sobre campos finitos. Por ejemplo, en 
criptografía de llave pública, i -cnr~l~os  intercambio de llaves  Diffie-Hellman 
[DiHe76], criptosistema  ElGarr~al !17185] y criptosistemas basados en la  arit- 
mética  de  puntos racionales de I’lipticas  [Ko87,  Mi861. En criptografía 
simétrica el sistema criptogr&fic:o C ~ I C !  ~wmplazará al DES [FIPS46], el  Ftijn- 
dael [DaFti98], sus transforrnaciarlcs realizan operaciones sobre F28. 

En  herramientas usadas en criptografía como lo es la generación de núme 
ros pseuodoaleatorios [BlMi84] ~ tambidn se requiere efectuar exponenciación 
eficiente sobre campos finitos. E11 cste capítulo se describirán brevemente el 
criptosistema Ftijndael, el intercmI1)io ( I P  llaves  Diffie-Hellman y un criptosis- 
tema basado en Curvas Elípticils. I ’ i 1 1 . i ~  Illayor información ver las referencias 
[DiHe76,  DaFti98,  Ko87, Mi8GI. 
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4.1 AES Rijndael 
En 1996 el National Instit 111~: of St;1mtlards and Technology (NET1) inició un 
programa  para elegir un ~ ~ ( l v a t ~ c ( ~ ~ l  bhcryption Standard (AES) para reem- 
plazar al DES, anunciando iw o r 1  :~ l )ue  del 2000  como ganador al algoritmo 
Rijndael,  diseñado por los Idgas  . J .  Daemen y V. Rijmen [DaRi98]. 

Ftijndael  es un cifrado CII bloclile cuya entrada pueden ser bloques de 
tamaño variable, y cuya llave tambi6n es de tamaño variable, el bloque y la 
llave pueden ser de 128, 192 o 256 bits. 

Las transformaciones ( 1 1 1 ~  realiza son a nivel de  bytes2.  Efectuando  esta 
aritmética  usando bases ~ ~ ) l i ~ ~ o ~ ~ ~ i ~ ~ , l ~ ~ ~ ' ~  del campo finito IFzs sobre IF2, definidas 
en términos  de un polinol1li!r im:(l\1(.ible m(z) de  grado 8 sobre IF2. 

Por ejemplo, usando el I ) o l i n o r l l i o  irreducible p ( x )  = x8 + x4 + x3 + x + 1 
para definir el campo finito: 

7 

= {x C;Qi : COI1 U.i E !?2 ya8 = Q4 + a3 + + 1). 
i=O 

Claramente  una base polinorr~ial (3s: (1, a, .  . . , a7). Ya que se eligió la base, 
veremos que se hacen mu I t , i l)l  icacio~~os y cálculo de inversos  (es decir, expo- 
nenciación) en las traosfo~~ni;lc.iorr(~s que describiremos a continuación. 

El bloque de  bits a cifra.u y l a  llave  son vistos como matrices de bytes 
b 4 x N b  y k 4 x ~ k  respectivarrlctlte. A T O  y N k  son el número de columnas de 
matrices  de 4 renglones cylc se calculan como en la definición  4.1.1, esto e s ,  
Nb y N k  toman los  valorcs 4 si sc)n de 128 bits,  de 6 si son de 192 bits y de 
8 si son de 256 bits. 

Por ejemplo, de 1 1 n  1 ) 1 0 ( 1 1 1 e  C : C I I I  128 bits 01010000  10001000  10001100 
10010011  10100101 10101(!1 I 0 1  L O ~ \ l ( l O  1 11100101  01100111  00010111  10011011 

~ - ~~ 

'Instituto norteameric,nno c!trcxrgaclo ( I ( !  la administración de los Estándares de Tec- 

2Estos elementos a lo largo ( l e  cnte tralxtjo son representados con notaci6n hexadecimal. 
3Puesto que los autores consitit:ran que (:stas son más adecuadas que las bases normales. 

nología. 
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10011110  01001001  01010110 1111011 1 O t110111 obtenemos la matriz b 4 x 4  

de bytes (tomando  cada 8 bits y owril)icmlo el número hexadecimal corres- 
pondiente,  por ejemplo, 01010000=~~0), (1s decir, con Nb = 4 columnas. 

El número de iteraciones que  aliz iza e1 cifrado Rijndael es denotado por 
N r .  Este  depende  de Nb y NIí: y esta dntlo por la tabla 4.1. 

1 

N k = G  
14 14 11 NrE = 8 
14 1 2  1 12 

Tabla 4.1: N r  número (le iteraciorles en función de Nb y Nk 

Las transformaciones que d o c t  I I ; I  Ri,jnclael a el bloque son ByteSub, ShiftRow, 
Mixcolumn  y AddRoundKey. 

4.1.1 Transformación ByteSub 
Esta transformación se aplica a, cada byte de la matriz b 4 x N b ,  y consiste de 
la composición de dos  funcioncs. 

,r:" . si :c # '00' 
'00'. si .c = '00'. fd.7;) = 

y la función 

con x E &S en la ecuación (4.2). S es una  matriz  de  bits,  esta es fija e 
invertible de tamaño 8 x 8 por e j ~ ~ ~ l p l o :  
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S =  

1 O 0 0 1 1 1 1 '  
1 1 0 0 0 1 1 1  
1 1 1 0 0 0 1 1  
1 1 1 1 0 0 0 1  
1 1 1 1 1 0 0 0  
0 1 1 1 1 1 0 0  
o 0 1 1 1 1 1 0  
o 0 0 1 1 1 1 1  

y v también es u11 bytc l i , jo ,  por cjemplo: 

'1' 
1 
O 
O 
O 
1 
1 
O . .  

ambos son seleccionados (:llic la.tlosar1 lente para que sea difícil aplicar el c r ip  
toanálisis diferencial (ver [X \794]). 

Finalmente la transfor~maci6n ByteSub  esta dada por 

fT'(2) = S-ya: 63 v)  (4.4) 

donde bij E Fp. Esta f u r l c i t i n  da como resultado otro byte. La inversa de 
esta transformación es l a  collrposicitin de las ecuaciones (4.4) y (4.1). 

Así, la inversa de BytoSlii) csta (lada por 

En  esta transformación podenlos notar la importancia de calcular inversos 
en forma eficiente. Encontrar el inverso  de x E &8 en este  caso es calcular 

den  de la base escogida, puesto que con las propiedades de la base propuesta 
se efecturan mas rápido. 

x-l - - x 2 - 2, es decir, efectux una. exponenciación. Estas operaciones depen- 
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Nb 
4 1 2 3  

C3 C2 C1 

8 1 3 4  
6 1 2 3  

61 

2 2 5 9 9 3  

Tabla 4.2: Corri1lliorltos [ I r  la función ShiftRow 

4.1.2 Transformación ShiftRow 
La transformación ShiftRow  consiste de corrimientos de los  renglones  del 
bloque de acuerdo con la  tabla 4.2, scilo el renglón & no sufre corrimiento. 

La función SR : F28 I+ IF'>* (]u(: define la transformación ShiftRow esta 
dada por la ecuación (4.6), quv 115;1 los tl;lt.os de la  tabla 4.2. 

con O 5 j 5 Nb- 1. 

Esta transformación no depentle  de la aritmética sobre el campo finito, 
puesto que sólo consiste de cor~.ir~~iorlt,os. 

4.1.3 Transformación h lixColumn 

La función 

MC : F28[J;]/ < X' + 1 >M &?8[z]/  < x4 + 1 > 

(F28 [x]/ < x4 + 1 >N $8 COIMI cspacio vectorial, podemos ver a los  poli- 
nomios como vectores de longitud 4) define la transformación Mixcolumn: 
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es  un polinomio fijo de grado 4 primo relativo a x4 + 1. Por lo tanto  la matriz 
circulante formada por los coeficitwtes de c(x), es invertible. 

La inversa de la transf'r)l.~rlaci(\r~ MixColumn usa la inversa de  la matriz 
formada por los coeficientes  del  polinomio c(z). El cálculo de  esta inversa 
requiere más operaciones sobre el campo finito F2s. 

En este caso  se requiere hacer la multiplicación de  una  matriz  de 4 x 4 por 
un vector de longitud 4. Entonces una evaluación de esta transformación re- 
quiere 16 multiplicaiones y 16 sumas sobre F ~ s .  Por esta razón es conveniente 
que se hagan en forma rápida estu operaciones. 

4.1.4  Transformacih AtldRoundAddition 
Esta transformación consistc simplemente de aplicar una vez la operación 
lógica E X O R  del bloque cc)n la sulAlave ki de la iteración correspondiente. 

la inversa de esta  tra~lsfol.nl~\cii)r~ (1s ella misma. 

4.1.5 Expansión de la llave en subllaves 
Usando la llave k construirnos subllaves ki formadas por palabras de 4 bytes, 
WO, WI, . . . , W N ~ ( N ~ + ~ ) .  E,l nilmelo de palabras necesario para  construir las 
subllaves es Nb(Nr + 1): ya. que S(: necesita una subllave formada  por Nb 
palabras Wi para cada it,eraciOn. Estas palabras se forman con  funciones 
que modifican la llave usantlo l a  optt~ación lógica E X O R  y corrimientos (ver 
[DaFti98]). 

Una iteración de Rijr~d;~ol coI!i-iste de aplicar al bloque, la transforma- 
ciones en el siguiente ordon: 
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1. ByteSub 

2. Shift Row 

3. MixColumn 

4. aplicar AddRoundKey usantlo la subllave correspondiente de la itera- 
ción. 

Además de una iteración fi11a1 ~ I I P  colrsiste de aplicar lo anterior excepto 
MixColumn. 

Una  ventaja  de utilizar Rijn(l;ktll. cs q11e como entrada puede tener  distin- 
tos  tamaños  de bloques así como de llaves, lo cual da  una gama  de combina- 
ciones, otra es que no depende esl~ccíficarllente de las  S-cajas.  Una desventa- 
ja  puede ser que l a s  operacioncs de clescifi-ado, es decir, las transformaciones 
inversas son un poco mas complici~tlas que el cifrado, además de ser distintas4. 

Para mejorar la imp1ementac:ich  del cifrado Rijndael, se deben encontrar 
mejores métodos para efectuar r1l111 t iplicaciones y exponenciaciones sobre F ~ s .  
Es decir, debemos encontrar la I I ~ W  q u r :  facilite la  aritmética, ya que como 
hemos visto todas l a s  trarlsfo~.rlr;lc~io~~~~ clescritas dependen de hacer esta 
aritmética  rápidamente. 

4.2 Intercambio de llaves 

Este  método fue propuesto por 11'. Diffic y M. E. Hellman  [DiHe76] a me- 
diados de los años 70's. Cui\Ilclo (los usnarios desean hacer este tipo de 
intercambio seleccionan primcro l I I 1  campo finito IFqn y un generador g de 
este. Si el usuario A decide aro1.cla.r una llave  con  el usuario B, ambos es- 
cogen enteros 2 < EA, XB < l(IJc,pL i - 1 rospectivamente. A envia al usuario 
B el elemento del campo finito ( 1 1 1 o  r c w l l t ; ~  de elevar  el generador al número 
que escogió 

A-.', = !/"" ~ 

entonces B hace lo mismo enviando 

4Esto es que como se  tienen q 1 1 ~  r a l ( ~ I l h r  invtrrsas además de otras operaciones que 
dependen del  polinomio  irreducible c'Iop,:(!o ;)ara rcwliaar las  operaciones. 
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. 
Cam1 inseguro 

Figura 4.1: Esclr~o~t~a de int cllcambio de llaves  Diffie-Hellman 

Al recibir KA y KB resp(xtivarner1te: cada uno eleva  el número que eligió al 
número que ha recibido. 

De esta forma cada, Ilma.lio o 1 ) t  ime  la misma llave, que pueden utilizar 
con un algoritmo de l l a ~ , ~ ~ ~  stxrettl.. 131 esquema de intercambio se ve  en la 
figura 4.1. 

El intruso que pudiera obtener IC, o KB se enfrenta al problema de lo- 
garitmo discreto, ya que tendría que encontrar XA o zg. Por esta razón este 
tipo de intercambio es styyro si se utiliza un campo finito con orden grande 
ya que este es público. 

Con  el  avance de I x s  cornputacioras el campo finito IFqn que se usa en 
este proceso  es más gra r~tlc. Erlt ollc'es para implementar  este esquema de 
intercambio de llaves 10:~ !lsua,rios ncxesitan tener métodos eficientes de ex- 
ponenciación sobre carq)os finitos y esto esta directamente ligado a la base 
utilizada  para represental. a los elerrlentos del campo finito. 

4.3 Criptosistcrna de Curvas Elípticas 
El criptosistema de c , ~ l n x  elípticas fue propuesto simultáneamente  por N. 
Koblitz [Ko87] y V.  millo^. [MiSG] a mediados de los años 80's. 
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Este  criptosistema se basa. en  cl hecho de que el conjunto  de  puntos 
racionales5 de  una curva elíptica, ('S (lecir: el conjunto de soluciones de una 
ecuación del tipo (4.8), es un gr111)o c.onnllltativo. 

,,,2 = '1' : 3  
, , + a:[: + b (4.8) 

En este  trabajo no me~lcior~an~os los cambios de variable necesarios para 
llevar de la fórmula general a catla m a  de las curvas que veremos a conti- 
nuación, como referencias teIlemos [Me93: Si861. 
Definicidn 4.3.1 (Curva Elípt,ica). VIML curva eletica sobre un campo K 
es el  conjunto  de  pares o d e r / u d o c ~  (x: y)  E K x K, que  son  solución a la 
ecuación (4.8) y cumple que ¡ u , "  + 27b2 # O o que x3 + ax + b no tiene 
factores repetidos [Ko87] ?J el ~ ~ u / / , ! o  U u 1  i//,fir¿ito. 

4.3.1 Curvas Elípticas sobre los reales 
Primero explicaremos como se hace l a  "s~~rna" de puntos racionales de una 
curva elíptica sobre los números reales R, recordando que la x3 + ax + b no 
debe  tener factores repetidos. 
Ejemplo 4.3.2. Si la ecuucih), ('S (4.8) la grújca (real)  de  la  curva  eliptica 
es como en la figura  4.2. 

El  conjunto 

E = { ( X ,  y) : !J' = . : , . I  . ~ -  o ~ T '  + i /  X ,  y, U, b E IR} U O 

forma  un  grupo  abeliano, do11~1c 0 es el punto al infinito. La "suma"de 
P, Q E E esta definida por la r e c t a  que pa.sa por los puntos P, Q, siendo el 
resultado de  la  suma el punto clcl grnpo E que es punto  de reflexión de  la 
intersección de  la recta Pd) COII la, curva E. 

- 

Veremos esta  suma geornétl.icnrllerIte. 

1. Si P, Q E E son  dos 1 ) 1 1 1 l t o s  (listinios la suma se  define  como  en la 
figura 4.3. 

2. El doble de un punto P := y,-)) 5 E tiene dos  casos 

(a) Si yp # O entonces l a  S I I ~ I ~  P + P = 2P = R esta  dada por la 
figura 4.4. 

5~~~ referiremos a los puntos TL?~,~, -racionales sdo como puntos  racionales. 
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Y 

10 - 

X 

-10 - 

Figura 4.11: Curva I<líptica y2 = x3 - 72 + 17 

(b) Si yp = O el tloble del punto P se  define  en la figura 4.5 

3. El elemento  identitlad  es el punto al  infinito O. 

4. El  inverso  de u11 p l l r 1 t o  P = (xp, yp) es -P = (xp, -yp) (que  también 
pertenece a la cun.;~). La su~rla de los puntos P, -P se ve en la figura 
4.6. 

Analíticamente la S I I I ! I ; ~ .  esta c l a t l a  de la siguiente  forma: 

1. Cuando  los puntos I’ = (zp, yp), Q = (ZQ, YQ) son distintos, Calcu- 
lamos la recta c y ~ e  pasa por P y Q. 

La pendiente corrcsponde a, la ecuación (4.9), y la recta  a la ecuación 
(4.10) 

y = m(x  - xp) + yp (4.10) 
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Figura 4.3: P + Q = R 

El  punto -R es la interseccitin de la recta (4.10) con la curva (4.8). Al 
sustituir  la  recta (4.10) CII  la. cwva (4.8) obtenemos la ecuación (4.11) 

( m ( x  - : r J ) )  - yP)' = x3 + ax + b (4.11) 

Finalmente  de la ecuacitin (4.12) obtenemos la reflexión de -R obte- 
niendo el punto R. 

R = (ZR, YR) = (TTL - ZP - x~.I> -yp + m ( ~ p  - xR)) 2 (4.13) 

2. Para calcular el doble clcl 1111 I N I I I ~ O  P cuando yp # O. Calculamos la 
recta  tangente que pasa ])or I ) .  ll;l~:i(~ll(lo la sustitución como en la  suma 
de dos puntos  distintos o1)tcsrlclrlIos 01 punto R. 

(4.14) 

R = (ZR, yR) = ( m '  - 2:l;.p, -yp + m ( Z p  - ZR)) (4.15) 

donde a corresponde al coeficiente lineal en la curva elíptica (4.8) 
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I 

Figura 4.4: 2P = R 

4.3.2 Curvas Elípticas sobre campos finitos IFqn 

En el  caso de los campo:-; finitos J!F,//) con característica # 2, 3, el conjunto 

E = { ( X >  ;(/) : = :E" + u x  + b a, b, IC,  y E IFp} U O 

esta formado por un n 1 í r t ; c l o  finito de parejas de acuerdo con  el Teorema de 
Hasse. 

Teorema 4.3.3 (Hassc). Sea la curva E como en  la  definición 4.3.1 con 
K = . El número A T  t ic puntos racionales de E sobre IFqn satisface 

Demostración. Ver [Ca!! 1 'reorenla 1 página 118. 
O 

La suma  esta defirlitlrl. de la misma forma que en los reales, claro que 
realizando las operacion(s  suma, resta, multiplicación y división  del campo 
finito de acuerdo a la lme escogida. 

Para campos de  ca.r;\terística 2: no se usa la misma representación de 
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(4.16) 

(4.17) 

Con estas dos  ecuaciones (l(~fi!linlos 21 cmtinuación la  aritmética corres- 

El  conjunto 
pondiente. 

forma  un  grupo abeliano, donclc O es el punto al infinito. 
La operación suma  para el c.orl,jtmto E se define  como  sigue: 

1. Si los puntos P = (zp, yT~>) !  I) = ( ~ ( 2 ,  yQ) E E son distintos y P # -Q, 
la  suma P + Q = R donrlo I? ('S ( : o 1 1 1 0  en la ecuación (4.19). 
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Figura 4.6: P - P = O 

El cálculo de esta lxndiente requiere 2 sumas, el cálculo de  un inverso 
(que involucra exponenciación) y una multiplicación sobre el campo 
finito usado. 

2. Si z p  = O entoncw 2 P = O ,  si :cp # O,  

XP2 + YP m = 
XP 

2~ = R = (xn, yn) = ( m 2  + m + a,  x$ + x R ( ~  + 1)) 
donde a es  el coefiriente cuadrhtico de la curva (4.16). En este caso se 
requiere realizar 11 r l a  suma, una exponenciación, una multiplicación y 
el cálculo de un irl\-c:rso (es decir, exponenciación). 

3. El neutro es  el p l ! : . ~ o  al infinito O. 

4. El inverso de P = I , : ' I > ,  yp) es -1' = (zp, x p +   y p )  que también es punto 
de  la curva (4.1G) ~ la suma P + (-P) = O. 



71 

Ahora el conjunto definido por. la curva (4.17) 

E = {(x,y) : y +cy  = :I? +ax+ b x , y , a , b , c  E Fzn} u o 2 

donde 0 es el punto  al infinito: í o r . 1 1 ~ ~  también un grupo abeliano. 
La operación suma  para estc ~111cvo cmljunto E se  define: 

1. Si los puntos P = (xp, y j l ) ;  12 = ( Z Q ?  yQ)  E E son distintos y P # -Q, 
la  suma P + Q = R dontlo 11' ('S (:amo en la ecuación (4.21). 

El cálculo del punto R. w q r 1 i c w  11ar.a la primera entrada 1 exponen- 
ciación y 3 sumas,  la st~~liIl(I>l c>rrtra,d;l una multiplicación y 4 sumas. 

2. Si x p  = O entonces 2P = 0; si :cP # O! 

111 = Icp + a 2 

2 P  = R = (X& yn)  = ( m 2 !  7n(zp + ZR) + yp + c)) 
donde c es el  coeficiente  lincal de de la curva (4.17). 

3. El  neutro es  el punto al i n f i n i t o  0 

4. El inverso de P = ( x p ,  g r J  e, - I' = ( x p ,  x p  + c) que también es punto 
de  la curva (4.17), la S U I I ~ ; ~  1'  - (-PI = O. 

En  este trabajo no vemos el caso de la aritmética  de curvas definidas sobre 
un  campo  de  característica 3. Cor110  vemos efectuar la  aritmética  de  puntos 
racionales sobre curvas elípticils en forma rápida, depende de la elección de 
la base y del desarrollo de métodos de nlultiplicación y exponenciación sobre 
campos finitos. No considerarrlos l a  división puesto que el calculo de inversos 
sobre un campo finito es finalrlrcwtc 11na esponenciación. Además podemos 
observar que  las operaciones so1)r.c~ ( ~ > ~ 1 t I ~ ) o s  finitos de  característica 2 son mas 
sencillas. 
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4.3.3 Criptosisternas usando curvas  elípticas 
El  grupo E definido  en 1~ sección 4.3.2 sobre curvas elípticas puede ser usado 
en el esquema de interc:;~,nlbio de llaves  Diffie-Hellman  [DiHe76] y el cripto- 
sistema ElGamal [E185]. Puesto que el problema de  logaritmo discreto sobre 
el grupo E, es  difícil  de  resolver. 

Versión elíptica del Problema de Logaritmo Discreto (PLD) 

Sea E una curva e1íptic.a definida sobre un campo finito IFqn. Sea P E E 
donde P es un punto racional cuyo orden d es muy grande. Sea Q E< P > 
esto es existe T E Z tal ( 1 1 ~  Q = r P ,  donde, 1 < r < d - 1. El  problema de 
logaritmo discreto consist t' e11 encontrar r conociendo la curva elíptica E el 
punto P y Q. Encontw1. el entero '1' es computacionalmente imposible si el 
orden d del punto base I' es de aproximadamente 512 bits. 

Versión elíptica del esquema de intercambio de  llaves  Diffie-Hellman 

Si las personas A y B clcsean usar curvas elípticas para acordar una llave 
deben hacer lo siguiente:: 

1. A y B eligen una ( ' ~ ~ r v a  elíptica sobre un campo finito. Sea E el grupo 
definido por esta, ( ' I I I . ~ ~ ,  y el punto al infinito. Además  escogen un  punto 
P E E con  orden í i  l o  suficientemente grande. 

2. Cada uno escoge II 1 1  entero T A  y TB repectivamente, donde, 1 < rA, rg < 
d -  1. 

3. A envia QA = rA1' a B. B envia QB = rBP a A. 

4. Cada uno obtiene por  su parte QAB = rArBP al calcular TAQB y rBQA 
respectivamente, 1)lIesto que T A T B  = ?"BTA. 

Si un alguien quisiel.il  conocer Q A B ,  tendría que resolver  el problema de 
logaritmo discreto enco!!t r-ando T A  o rn. 

Versión elíptica del cifrado ElGamal 

El cifrado ElGamal [E1851 fue propuesto inicialmente para campos finitos. 
Ahora veremos  el  proceclimiento usando curvas elípticas. 
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Sea E el grupo definido p o l '  I I I I ~ I  C I I Y Y ~  vlíptica. De  nuevo sea P el punto 

Los pasos a seguir para  cihw 1 1 1 1  11Iens;lje M son: 

1. El usuario A escoge 1111 cntcro (1, donde, 1 < a < d - 1. Calcula 

base de orden d. 

QA = UP. 

2. A hace públicos E ,  P y C);t> rrlarltenier~do en secreto al entero a. 

3. Si  el usuario B quiere en\-iarl(~ 1 1 ~ 1  mclnsaje M a A. Primero asocia un 
punto racional PM al 111(>!lsa i c  .If (o  !)arte del mensaje). 

4. B escoge al  azar un entcw I , , .  tlolltle, I < k < d - 1. 

5 .  B calcula los puntos Qj  = I d 7  y Q2 = PM + k&A y se  los envia a A. 

6. A al recibir el par de punt os ( o , ,  Q2) recupera el mensaje al calcular 
usando su entero secreto (1 l o  siguiente: 

Como podemos observar l a  : < ( l x ! l Y i ( l d  d ( \  este cifrado se basa en la dificul- 
tad  de encontrar el entero X:: c.o~~oc.iel!tlo los puntos P y Q1. Notamos 
además  que  tampoco A corloc(~ ; \ I  ( 1 1 1 1  ~1.o  k pllesto que sólo recibe al  punto &l. 
También notemos que corno SCI clel~: 11sar un campo finito grande para hacer 
más difícil la busqueda exhausti~a de Is llave,  con esto la implementación 
recae en considerar una base atlccuatla para realizar la  aritmética eficiente, 
recordemos que dependiendo tlt: l o  ( y e  se tlesea hacer se podría  utilizar una 
base polinomial o normal t i p t  i r r ~ a  o norn1al generada por los períodos de 
Gauss  (vistas en los capítulos 2 y 3 ) .  

La implementación eficiente ( I ( >  wte ci!'rado, depende de la rapidez del 
cálculo de la  aritmética de ])11:ltos 1xcion;tles de una curva elíptica y a su 
vez esta del tiempo en que se c a l c 1 1 I a t 1  surn;~,s, multiplicaciones y exponencia- 
ciones sobre el campo finito e11 l a  q11e esta definida la curva. 

Más información acerca de t:ril)tosistemas sobre curvas elípticas se puede 
encontrar  en [Me93,  Meva931 
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Conclusiones 

o La suma  de elementos s o h e  el campo finito IFqn tiene la misma com- 
plejidad, esta es O(n)  no importando cual sea la base elegida. 

o Notamos que tanto pala ] ; I S  hnses yol;il/mrniales como para  las bases nor- 
males, realizar la r n u l t i l ) l i c a c . i t ’ m  cleptlrlde  del desarrollo de algoritmos 
de multiplicación rápicla ( I t :  ;)oIinomios. Un factor importante  para que 
la multiplicación de po1i111)111ios, es q l i e  estos sean sobre IFq[p3 donde /? 
es una raíz n-ésima pr in l i t i~x  cle la mlidad en alguna extensión de IFq 

ya que estas proporcionar1  rlluchas ventajas, tales como la disminución 
de operaciones cuando S(: I ~ c c  la sustitución p” = 1. 

o En el caso de los campos finitos IF2n son mas usadas en la práctica  las 
bases polinomiales, corn(:) c11 el caso clcl  sistema de cifrado Ftijndael. 

o Las complejidades de rc~:I!i~ill~ op(!raciorles son similares, pero la  ventaja 
que ofrecen  los  períotlos ( l o  es I ; \  facilidad para calcular su tabla 
de multiplicar, recor(l(!rr~o.; ( 1 1 1 c ’  so11 c;~l.(linalidad~ de intersecciones de 
conjuntos. 

o Si queremos almacenar l a  t;hla, de rlldtiplicar  de  una base  polinomial 
de un  campo finito I F q r L  , t e r l e r ~ ~  que ocupar lugar para a  lo más n2 
valores distintos de c m ) .  

o Cuando usamos una bn,sc~ ~ / o r m a l  Óp/,irna sobre un campo finito IFp 
necesitamos almacenar a l o  Illiís 211 - 1 valores distintos  de cero, para 
efectuar la  multiplicxriti~~ (1111 1 x 1  (los c~lt~rnentos del campo. 

o La tabla de multiplicar c i c l  los clenlerllc.)s de una base normal generada 
por los períodos de Guu,s,s sc-)l)rc TF(ln ticrle a lo más nk valores t i j  distintos 
de cero. 
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o El método para construir bases normales por medio  los períodos de 
Gauss del tipo (n, k )  es más eficiente cuando k es pequeño. 

o Las condiciones p a ~ x  construir períodos de Gauss se pueden generalizar 
para un entero arl)it,rario T tal que 4(r) = nk. Esta situación no se 
describe en este tr;hajo pero se puede consultar en  el artículo Normal 
Bases via Gauss periods [FeGaSh98]. 



Apéndice A 

Complejidad  Cornputacional 

Un algoritmo es  un conjunto de irlstrucciorm sencillas, claramente especifica- 
do,  que se debe seguir para resolver un problema [AhHoU174,  We941. Una vez 
que se da un algoritmo correcto para u11 problema, es importante  determinar 
la  cantidad  de recursos, digamos tiempo o espacio, que usará. Veremos  como 
calcular el tiempo requerido. 

Definición A.0.4. T(n)  = O ( f ( 7 ~ ) )  pam b n  función f : N I-) R, si  existen 
constantes c y no tales que T(?I)  5 ( : f ( 7 / )  r//nndo n 2 no. 

Definición A.0.5. T(n)  = S ? ( ~ ( T L ) )  p ( ~ r a  i i !  función g : N t+ R, si  existen 
constantes c y no tales que T(' I~)  2 c 9(91.) cuundo n 2 no. 

Definición A.0.6. T(n)  = C)(/L(TL)) si y so'lo si T (n)  = O ( h ( n ) )  y T(n) = 
n(h(n)) para la función h : N e IR , .  

Definición A.0.7. T(n)  = o ( /~ . (n ) )  si T(T~.) = O ( p ( n ) )  y T(n)  # n(g(n)). 

Notemos que aunque 1000/1 (IS mayor o igual que n2 para n 5 1000, n2 
crece más rápido que l O O O n ,  así 112 > 1 0 0 0 7 /  cuando n I-) OO. Siendo el punto 
de cambio n = 1000. La defirIic.itir1 t \ . 0 . . 1  c 1 i c . o  que existe un punto no tal que 
c f (n )  es al menos tan granclo c:o111o T ( u ) ,  de tal modo que se ignoran los 
valores constantes, entonces j ( 7 ) )  es al menos tan grande como T(n).  En  este 
caso tenemos T(n) = 100On, j ( n )  = rb2! n o  = 1000 y c = 1. Se podría  usar 
no = 10 y c = 100. Así podemos decir  que 1OOOn = O(n2) llamado orden n 
cuadrada.  Esta notación se co11occ como O grande. 
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Para demostrar clue alguna función T(n) = O ( f ( n ) ) ,  no se aplican l a s  
definiciones formalmc~~t.c~, sino que  se usan resultados conocidos. Cuando 
decimos que T(n) = O ( j (n)),  decimos  que la función T(n) crece a una ve- 
locidad no mayor que f ( n ) ;  así f ( n )  es una cota superior de T(n). Como 
esto implica f(n) 2 T(7)) entonces  se cumple que f (n )  = R(T(n)), por lo 
que T(n) es una cota ir//(:rior de f ( n ) .  

Por ejemplo, n3 C I Y ~ C ~ ~ ~  más rápido que n2, así podemos decir que n2 = 
o ( ~ ~ )  o que n3 = R(YL')~ f ( n )  = n2 y g(n) = 2n2 crecen a la misma veloci- 
dad, así ambas satisfim!l que f(n) = O(g(n)) y f(n) = O(g(n)).  Cuando 
escribimos g(n) = O ( S L ~ ) ?  no  sólo afirmamos que g(n) = O(n2),  sino también 
que el resultado es tam (:sacto como  es  posible. 

Usaremos  los  sigui(tn:.es lemas para  determinar y ordenar las tasas de 
crecimiento. 

Lema A.0.8. Si TI ( 7 ) )  := O(f(n))  y T2(n) = O(g(n)) ,  entonces 

(b) Para este caso  sc c I 1 : l l / ) k  que TI (n)T'(n) 5 clf(n)Gg(n) = clc2f(n)g(n), 
entonces sólo debernos c'or1siderar c = qc2.  O 

Lema A.0.9. Si T(:r.) : un polinomio de grado n, entonces T ( z )  = O(z"). 
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Tabla A.1: Tams de crecimiento características. 

Demostración. Primero notem)s cp~e .r = O(x) .  Supongamos cierto que 
x k  = O(xk) .  Ahora xkS1 = = O ( X ' " - '  l . 1  I = 0(xk+l) por el  inciso (b) del 
lema A.0.8, se cumple entonces I);\L'>I cr1;1lqllier n. 

Si consideramos el  polirlornio ./ ' ( .I;)  = x:: -o a i d  

por el  inciso (u) del lema A.O.8, así T ( x )  = O(x"),  análogamente podemos 
obtener T ( x )  = i2(xn),  por l o  q11e T ( z )  = (->(x"). o 
Lema A.O.lO. logkn = O ( n )  pnru cuulpiccr. IC constante.  Esto  indica  que 
los logaritmos crecen muy lcl/d(irt~.c'rlfe. 

En  la  tabla  A.l vernos l a s  ti\+i\s (10 cmv.irniento más comunes, y en la 
figura A.1, podemos corrlpar;1rl :s. 

Debemos notar que, no se t lcl)ct  inclllir constantes o términos de orden 
menor en una O grande. N o  se debe escribir T(n) = O(5n2) o T(n) = 
O(n2 + n), en ambos casos l a  fimna correcta es T(n) = O(n2). Es decir, 
cuando calculamos O grande cl(:l)c~rros sirn~)lificar. 

Para analizar algoritnlos, w c*oIlsi(lora  clue las operaciones tales como 
suma, multiplicación o lectllra ( I  tlisco ~ O I I I ~ I I  el mismo tiempo,  aunque  esto 
en la realidad no es verdad. 'r;~ 1 1  1 1  ; iCr l  so (.x 1r:sidera la  entrada, buscando una 
función que defina el tiempo ( I (  ( I , j ( - c l l c i t ' ) u  cilledandonos  con  el peor caso. 

Ejemplo A.O.11. Considcmrlos .~irnplcrrtw~te la suma de  cuadrados  de n 
elementos. La  entrada es TL :y por lo turLto se realizan n sumas y n multi- 
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150 

100 

50  

O 

ld'ig!n-a A. l :  Tasas de crecimiento 

plicaciones, con lo que wsultan ser en total 2n operaciones, entonces, la 0 
grande es O (n) . 
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