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Prefacio

El estudio de los campos finitos ha tenido un gran desarrollo en los dltimos
afios debido a que se aplica en dreas como: criptografia, teoria de codigos,
combinatoria y geometria algebraica entre otros. El ejemplo mas comin (y
prético) que todos conocemos es el de los binarios.

Al trabajar con campos finitos se hacen operaciones como suma, multi-
plicacién y divisién. Por lo que se necesita encontrar la mejor representacién
y algoritmos eficientes para efectuar la aritmética. Siendo éste un problema
de gran importancia actualmente.

Para mejorar los algoritmos utilizados en la aritmética sobre campos fini-
tos, requerimos reunir conceptos tanto de las Matematicas (propiedades de
las bases de un campo finito) como conceptos de Computacién (complejidad
computacional y andlisis de algoritmos).

Este trabajo trata principalmente sobre algunos métodos de multipli-
cacién y exponenciacién sobre campos finitos. Estos métodos dependen de la
base usada (bases polinomiales o bases normales), puesto que las propiedades
de las bases repercuten en la eficiencia de la aritmética, excepto el algoritmo
de la suma ya que este método tiene la misma complejidad sin importar la
base utilizada.

Partes de este trabajo, se han presentado en eventos nacionales como el 4°

Coloquio Nacional de Teoria de Cédigos y Criptografia y Areas Relacionadas,
y en el XXXIII Congreso de la Sociedad Matematica Mexicana.

xi
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INTRODUCCION xiii

Introduccion

En la Teoria de Campos Finitos existen muchos problemas importantes tales
como: dado un primo p y un entero n encontrar un polinomio irreducible de
grado n sobre el campo finito base I, con el fin de construir un campo finito
Iy, con g elementos donde g = p™.

Teniendo el campo finito F, en general es complicado hallar un elemento
g del campo tal que < g >=F; = F, — {0}, es decir, un generador del grupo
ciclico. Otro problema es el logaritmo discreto sobre campos finitos. Este
problema consiste en que si conocemos g, € F, tal que a = g°, entonces es
computacionalmente imposible encontrar z.

Ademds de contener en si los problemas anteriores, los campos finitos
tienen muchas aplicaciones, en Combinatoria, Teoria de Cédigos, Criptografia
y otras dreas de las Matemdticas e Ingenieria [MuSh, Sh92, MeOoVa96]. En
Criptografia, por ejemplo, el criptosistema de llave privada que desplazari
al DES, el Rijndael [DaRi98] consiste de transformaciones realizadas sobre
F2s, donde, la aritmética de este campo juega un papel muy importante. Por
otro lado, en la criptografia de llave piiblica, los criptosistemas se basan en
problemas computacionalmente dificiles de resolver como lo es la descomposi-
cién prima de un nimero grande, usado en RSA [RiShAd78]. El problema
del logaritmo discreto usado en el criptosistema de ElGamal [EI85] y en el
intercambio de llaves Diffie-Hellman [DiHe76]. La versién aditiva del proble-
ma del logaritmo discreto (es decir, encontrar z tal que @ = zg conociendo
a y g) utilizada en el criptosistema basado en curvas elipticas sobre campos
finitos [Ko87, Mi86).

En Teoria de Cédigos, uno de los principales problemas es corregir los
errores que se producen al enviar mensajes a través de un canal “ruidoso”.
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Estos mensajes consisten de elementos de un alfabeto finito, o simplemente
de 0’s y 1’s, asi generalmente son vistos como nidmeros binarios, y a su vez
como elementos de un campo finito. Los métodos usados para corregir errores
estdn fuertemente ligados a propiedades de los campos finitos [MaS177, P198].

En combinatoria, por ejomplo, los campos finitos se usan para construir
cuadrados latinos. Un cuadrado latino de orden n es un arreglo n X n,
sobre n simbolos distintos con la propiedad de que cada renglén y cada
columna contenga cada uno de los n simbolos exactamente una vez. Por
otro lado, los cuadrados latinos son ttiles en el disefio de experimentos
estadisticos. Mds aplicaciones a la combinatoria se pueden encontrar en
[MuSh, Ha67, Ry63, \WWaStWa72].

Con el avance del poder computacional, los campos finitos utilizados son
cada vez més grandes, creciendo también la dificultad de realizar operaciones
como suma, multiplicacién v exponenciacién, es decir, aritmétiéa sobre Fyn.
Por ejemplo, en el criptosistemas de curvas elipticas se hacen sumas, multipli-
cacidn y divisidn para el caleulo y suma de puntos racionales sobre un campo
finito, por ejemplo con 2'% clementos. Asi muchos investigadores alrededor
del mundo se han dado a la tarea de encontrar algoritmos eficientes para
realizar esta aritmética.

Para efectuar estas operaciones primero debemos representar a los ele-
mentos de Fy» de una lorma ospecial. Como Fyn es un espacio vectorial sobre
F,, existe una base

{wi,wy, ..., wy}

tal que todo elemento de F,. lo podemos escribir como

con a; € F,.

Entonces el probiema radica en que al realizar las operaciones men-
cionadas, debemos obtener ¢l resultado en términos de la base escogida. Por
ejemplo, cuando multiplicamos
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n n
M= Zaiwi Yy Y= Zbiw,- con a;, b; € IFq

i=1 i=1
n n n
YiY2 = (Z aiwi)(z biw;) = z Cij Wi W,
i=1 i=1 i,j=1
debemos calcular los productos w;w; en términos de la base

{wy, wa, ..., wn}.

La eficiencia de la aritmética dependerd de la base utilizada. Un tipo de
bases utilizadas son las bases polinomiales las cuales solo consideran hasta la
n — 1 potencia de un elemento o € F;», es decir,

{1,a,02,...,a" '},

Este tipo de base es la mas utilizada en implementaciones de algunos cripto-
sistemas sobre campos de caracteristica 2, como es el caso del Rijndael.

Otro tipo de base son las llamadas bases normales. Silos n—1 conjugados
de un elemento a € Fj» y o son linealmente independientes se obtiene una
base normal, es decir,

N={a,0f,...,05 '},

Una de las ventajas de utilizar este tipo de base es que al elevar un ele-
mento representado en la base N, a una potencia de ¢, esta operacién sélo
equivale a un corrimiento, cuyo costo computacional es insignificante.

El elemento del campo finito,

n—1
7= E a;at
i=0
se puede representar por el vector (ag, ay, . .. ,an_l), entonces

n—1
v = (Z a;*)? = (ag, a1, . .., 0n-1)? = (a1,...,an_1,00).
=0

Un campo finito F» siempre contiene al menos una base normal. El
problema ahora es construir o buscar bases normales, y de estas elegir las
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que realicen las operaciones aritméticas eficientemente, es decir, con el menor
costo computacional.

Un ejemplo son las llamadas bases normales optimas. Estas bases se ca-
racterizan porque la representacién nica de los productos de sus elementos,
tienen el menor nimero posible de coeficientes distintos de cero, lo cual fa-
cilita las operaciones. Hay criterios que nos ayudan a determinar cuando un
campo finito Fj» tiene una base normal éptima.

Otra construccién que serd considerada dentro de este trabajo fue dada
a conocer en 1995 por S. Gao, J. von zur Gathen y D. Panario [GaGaPa95].
Esta construcciéon retoma los periodos de Gauss, utilizando una adaptacién
de éstos para campos [initos. los cuales generardn una base normal bajo cier-
tas condiciones.

El objetivo de este trabajo es presentar algunos métodos para efectuar
aritmética rédpida sobre un campo finito. Desarrollando este tema en 4
capitulos, en el primero vercinos nociones basicas acerca de los campos fini-
tos. En el capitulo 2 se tratarin las bases polinomiales y su aritmética.
El tercer capitulo trata acerca de las bases normales, incluyendo como se
construyen las bases normales Gptimas, la construccién y aritmética de las
bases normales generadas con los periodos de Gauss, y en el ultimo capitulo
veremos algunos criptosistemas sobre campos finitos, cuya implementacién
eficiente requiere quc cualguier operacién entre sus elementos sea lo mas
rapida posible (en el menor tiempo posible). Se incluye un apéndice acerca
de complejidad computacional.




Capitulo 1

Campos finitos

Los origenes de la Teoria de Campos Finitos se remontan a los siglos XVII
y XVIII, con eminentes mateméaticos como Pierre de Fermat (1601-1665),
Leonhard Euler (1707-1783), Joseph Louis Lagrange (1736-1813) y Adrien
Marie Legendre (1752-1833), que trabajaron los llamados campos finitos pri-
mos. Se puede decir que los mds importantes fueron los trabajos de Carl
Friedrich Gauss (1777-1855) y Evariste Galois (1811-1832).

El estudio de los campos finitos ha tenido un gran desarrollo en los tiltimos
60 afios, debido principalmente a problemas surgidos de sus aplicaciones.
Este tema siempre era una pequefia parte de libros de Algebra Moderna
hasta que, en 1983 se edita el primer libro totalmente dedicado a campos
finitos [LiNi83).

1.1 Definicién y propiedades basicas

Un campo finito, es un anillo conmutativo (K, +, %) tal que K — {0} es un
grupo conmutativo bajo la operacién “ x”.

Ejemplo 1.1.1. Los
Z/pZ=1Z,={0,1,2,3,...,p— 1}
donde p es primo son campos finitos.
Definicién 1.1.2. Para un primo p, sean F, = {0,1,2,...,p—1} y
Y:Z/pZL—TF,, (@ =a paraa=0,1,2...,p—1.

1



2 CAPITULO 1. CAMPOS FINITOS

Entonces F, obtiene la cstructura de campo finito a través del mapeo v, y es
llamado Campo de Galois de orden p.

Una manera natural de construir un campo finito, por ejemplo Fpm es la
siguiente: primero dchemos cucontrar algin polinomio f(z) € Fy[z) de grado
m irreducible sobre &, (llamado campo base). Sea el anillo cociente,

Fy[z]
< f(z) >
Si consideramos o = xmod f(z), entonces f(a) = 0, como < f(z) > es

un ideal méximo el cociente es un campo. Con esto el campo finito Fym, lo
identificamos con el conjunto,

={a +mz+ -+ am18™ '+ < flz) > 05 € Fp}.
p

Fpm = {ap+ a1 -+ =ty 1™ " : a; € B,y la relacién f(a) = 0}

donde las operacioncs de swina y multiplicacién estan determinadas por el
polinomio f(z) utilizado. Aseguramos que siempre existe un campo finito
por el Teorema 2.5 [LiNi83] dice que para todo primo p y todo entero n existe
un campo finito con p" elementos. Cualquier campo finito con g = p* ele-
mentos es isomorfo al campo de descomposicién del polinomio z9—z sobre .

Podemos usar el campo F,» para construir otro campo finito, usando
ahora Fpm como campo base para obtener el campo finito F;» donde g = p™.

Ejemplo 1.1.3. Consideremos como camnpo base a los binarios Fy = {0,1},
construiremos el carmpo iy usando el polinomio f(z) = z° 4+ z + 1.

El campo finito es:
Fos = {uy + o +ase® 0, eHyod +a+1= 0}
explicitamente este conjunto es
Fs ={0, 1. 0,1 +0a,¢* 1+ a+ o, 1+a+ a2}.

Sea Fyn el campo finito definido por un polinomio irreducible f(z) de
grado n. Fn es isomcrfo oo espacio vectorial a {F, }*.

A través de

0 :Fpn— {Fq}n, 0(('!()+(L1(.Y+ag(,¥2+' : -+an_1a"_1) = (ao, ap, 02,03, ... ,an_l).
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+ [ (000) ] (001) [ (010) [ (011) | (100) | (101) | (110) | (111)
(000) | (000) | (001) | (010) | (011) | (100) | (101) | (110) | (111)
(001) | (001) | (000) | (011) | (010) | (101) | (100) | (111) | (110)
(010) | (010) | (011) | (00O) | (0O1) | (110) | (111) | (100) | (101)
(011) | (011) | (010) | (001) | (00O) | (111) | (110) | (101) | (100)
(100) | (100) | (101) | (110) | (111) | (00O) | (001) | (010) | (011)
(101) | (101) | (100) | (111) | (110) | (001) | (000) | (011) | (010)
(110) | (110) | (111) | (100) | (101) | (010) | (011) | (00O) | (001)
(111) [ (111) | (110) | (101) | (100) | (011) | (010) | (001) | (000)

Tabla 1.1: Suma de los elementos de Fg

* (000) | (001) | (010) | (011) | (100) | (101) | (110) | (111)
(000) | (000) | (000) | (000) | (000) | (000) | (000) | (00O) | (OOO)
(001) | (000) | (001) | (010) | (011) | (100) | (101) | (110) | (111)
(010) | (000) | (010) | (100) | (110) | (011) | (001) | (111) | (101)
(011) | (000) | (011) | (110) | (101) | (111) | (100) | (0O1) | (010)
(100) | (000) | (100) | (011) | (111) | (110) | (010) | (101) | (001)
(101) | (000) | (101) | (001) | (100) | (010) | (111) | (011) | (110)
(110) [ (000) | (110) | (111) | (001) | (101) | (011) | (010) | (100)
(111) | (000) | (111) | (101) | (010) | (001) | (110) | (100) | (011)

Tabla 1.2: Multiplicacién de los elementos de Fg

donde @ = mod f(z).

La representacién vectorial es muy 1til para almacenar y simplificar el
manejo de los elementos de un campo finito. Las operaciones de suma y mul-
tiplicacién de Fos (usando vectores en los cuales omitimos las comas) estdn
definidas por las tablas 1.1 y 1.2.

El conjunto de elementos a € F;» distintos de cero, denotado por Fj. es
un grupo multiplicativo .

Teorema 1.1.4. F; es un grupo ciclico.

Demostracion. Supongamos que I, tiene més de tres elementos. Sea h =

-t LN
Laadion

s

fe AT T,
ERSE IPAY o P INU A
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pIips® -+ - pim la descomnposicion en factores primos de i = ¢ — 1. Para toda
o ) , .
1, 1 <4 < m, el polinomio z* — 1 tiene a lo més z% soluciones en F,. Ya
1
que z% < h, se sigue que hay elementos distintos de cero en F, que no son

kip

Ti
raices de este polinomio. Sea a; uno de esos elementos y b; = a;""* . Tenemos

bf? =1, asi el orden de b; es un divisor de p;* y por lo tanto de la forma p{°
con 0<s; <.
También b; cumple |
![)?; - a?/l’i £1,
entonces el orden de /; es ji;'. Afirmamos que el elemento b = byby - - by,
tiene orden k. Supongamos o contrario, que el orden de b es un divisor de h

y divisor de al menos uno de los m enteros h/p;, 1 < 1 < m, digamos h/p;.
Entonces tenemos ) .
1= 1Mr = Py P b/

Si 2 < i < m, entonces p)* divide a h/p;, y asi b?/’" = 1, por lo tanto
b’f/" ' =1, esto implica que el orden de b, debe dividir a h/p;, lo cual es
imposible ya que el crden de by es pj. Asi, F; es un grupo ciclico y tiene
como generador a b.

O
Observacién 1.1.5. Para cualquier § # 0 € T,
8°=1 siysolosi ord(B)|s.
Lema 1.1.6. Sea v « . Si el ord(e) = t, entonces ord(of) = Z_t_t) para
Z’
1<i<q—2.
Demostracién. Sea d = (i,1). entonces oi/® = o@D = (ot)¥/? = 1, por

la observacién 1.1.5 s¢ cumple que ord(c?)|(t/d). Sea s = ord(a?), es decir,
o = 1 y nuevamenic por in observacién 1.1.5 obtenemos que t|is. Como
d = (i,t), entonces exisicn enteros a y b tales que ia +tb = d. Multiplicando
esta ecuacién por s, ¢hienenios isa + tsb = sd, pero como t|is, se sigue que
t|ds, as{ se cumple ({/)|s, por lo tanto (t/d)|ord(a?), con lo que ord(c’) =
t/d.

O
Teorema 1.1.7. Sea 7, un campo con g elementos y t un entero positivo. Si

t|(g — 1) entontes I, licne ¢(t) clementos de orden t, donde ¢ es la funcidn
¢ de Euler.
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Demostracion. Primero veamos que hay ¢(t) elementos de orden ¢, si existe
o € I, tal que ord(c) = t. Entonces estos elementos estan en el conjunto
{1,a,02,...,a*"'}, pero por el lema 1.1.6 las potencias o que tienen orden
t son aquellas que (7,t) = 1, que son precisamente ¢(t) las que cumplen esta
condicién. Ahora denotemos por ¢(t) al nimero de elementos de orden ¢ en
IF;, esto para cada divisor ¢ de ¢ — 1. Como todo elemento debe tener un
orden que divide a ¢ — 1,

S v =q-1 (11)

tlg—1

esta relacién también la cumple la funcién ¢ de Euler ([NiZu85] Teorema
2.17, pag. 45), combinando ambas relaciones obtenemos

> () — ¥(1)) =0

tig—1

pero como hay ¢(t) elementos de orden ¢, entonces ¢(t) —9(t) > 0, para toda
t, asi ¢(t) = ¢(t) para toda t|g — 1.
O

Lema 1.1.8. §i g es un generador de I, entonces ¢’ también es un gene-
rador si y sdlo si (j,q — 1) = 1. Por lo tanto F; tiene ¢(g — 1) generadores
diferentes.

Demostracion. Se sigue directamente del teorema 1.1.7.
dJ

Definicién 1.1.9 (Elemento primitivo). Un elemento o € F; de orden

q—1, es decir, un generador de F,, es llamado elemento primitivo del campo
I,

Ejemplo 1.1.10. Todos los elementos distintos de 1 en K5 (ver ejemplo
1.1.8) son primitivos.

Consideremos las potencias de «,
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o =1
ol =a
o = a?
o =a+1

o' =+ a
@ =act4+a+1
ot =a?+1
De acuerdo con el lema 1.1.8 tenemos tantos generadores como

H(8—1) = ¢(7) =6,

es decir, Fys tiene 6 generadores.

1.2 Polinomios minimos

Sea F, un campo finito, con ¢ = p™ elementos donde p es primo y m un
entero positivo. Sabemos que I, puede ser visto como un espacio vectorial
sobre Iy, de dimensién m. Sea « € Fy y consideremos las m + 1 potencias
de o,

La,o?,...,a™ €F,.

Como F, tiene dimensién m, las m + 1 potencias de o deben ser lineal-
mente dependientes sobre I, es decir, deben existir elementos ¢; € Fy, 0 <
i < m, no todos cero tales gue

Co+ e+ epa™ =0,

por lo que « es raiz del polinomio

c(Zy=cp+az+- -+ cpz™ (1.2)

El elemento o también puede ser raiz de otros polinomios, consideremos
el conjunto formado por estos, es decir,

Sla) = { f(z) € Fyla] : fe) =0}.

El conjunto S(c¢) ticne ai menos un elemento de grado < m. Sea p(z) el
polinomio de menor grado distinto de cero en S(e) y sea f(z) cualquier otro
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polinomio en S(a). Por el algoritmo de la divisién para polinomios, existen
polinomios ¢(z), r(z) tales que

f(z) = q(z)p(z) + r(z), grad(r) < grad(r).

Pero como f(a) = p(a) = 0, obtenemos que también r(c) = 0, entonces 7(z)
es un polinomio de menor grado que tiene como raiz a « lo cual no puede ser
si p(z) es el minimo, por lo tanto r(z) = 0, por lo que se cumple:

p@)lf(z), V/[(z)e€S(a). (1.3)
Ademis S(a) es un ideal y p(z) es un generador de éste.

Definicién 1.2.1 (Polinomio minimo). p(z) € F,[z] es el polinomio mi-
nimo de o € Fy si es mdnico y satisface la condicidn 1.5.

Teorema 1.2.2. Sea F, un campo finito con ¢ = p™ elementos. Asociado
con cada o € Ty, existe un dnico polinomio p(z) € Fplz] con las siguientes
propiedades:

(a) p(a) =0
(b) grad(p) <m
(c) Si f(z) es otro polinomio en F,[z] con f(a) =0, entonces

p(z)|f(z)

Demostracion. Se desprende de la definicién 1.2.1.
O

Ejemplo 1.2.3. Considerar el campo finito del ejemplo 1.1.3, los polinomios
minimos de cada elemento son:

elemento | polinomio minimo
z
z+1
B +r+1
B +r+1
3 4+z2+1
B +z+1
z° + 2%+ 1
3+ 3%+ 1

Qli~

S O W Wi N

RIRIRIRIR
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Lema 1.2.4. Sea el campo K = Fpn y su subcampo F = F,. Entonces un
elemento B € K estd en el subcarnpo F st y sélo si 7 = .

Demostracidn. =) Sea § € F. DPor el Teorema de Lagrange tenemos 89! =
1, multiplicando S obtenemos g9 = S.
<=) Si #? = B por lo que 397! = 1, es decir, el orden de 8 divide al orden
de F, entonces, 5 € F.

O

Observacién 1.2.5. Sean o, ,..., 0 elementos de Fym campo finito de
caracteristica p. Entonces

(cr +aa+ -+ )" = (@) + ()" +- + ()
para k=1,2,3,...

Definicién 1.2.6 (Elementos conjugados). Los conjugados de a € Fym
son los elementos: . 1
a,of o P, P

(recordando que 0" = «).

Sea a € T, todos los o' son raices del polinomio minimo de . Entonces,
los conjugados de o € ¥, son todos distintos si y s6lo si el polinomio minino
de a sobre I, tiene grado m:.

Si el grado del polinomio minimo es d, un divisor de m, entonces los con-
. o g ’ 2 -1 .
jugados de « distintos son a, o, o, ..., a” , cada uno se repite m/d veces.

Una forma sencilla de calcular el niimero de conjugados distintos, es en-

contrando el menor cntero d tal que ¢ = 1 mod (ord(a)), puesto que se
cumple o = a.
Ejemplo 1.2.7. Usando el cjemplo 1.1.8, los conjugados de o son o? y
o? = o, y los conjugados de o® son (@) = of y (3)* = o® (recorde-
mos que &’ = 1). Podemos observar del ejemplo 1.2.3 que los elementos que
son conjugados entre cllos Lienen el mismo polinomio minimo.

Teorema 1.2.8. Sca Fyn un campo finito. §i o € Fym, entonces el poli-
nomio minimo de o sobre F, es:

d—

fu(w) = H(:II - apl)

i—0

—

)
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donde d es el nimero de conjugados distintos de a.

Demostracion. Supongamos que a, o, .. ., o' son los conjugados distintos

de o. Estos son raices del polinomio minimo. Entonces el polinomio f(z) =

(z —a)(z —a®)---(z — a?"") divide al polinomio minimo de a.
Desarrollamos f(z) en potencias de z, esto es:

(z—a)(z—0of) - (z— a”d—l) = Agz® 4+ Ag 1z 4+ Az 4+ A

Si elevamos este polinomio a la potencia p obtenemos:

@) =@P —a?)(z® —a”)-- (2" — ) = APgPd 4 AP gp(@-D)
+ -+ AP2P + Al = f(2P),
es decir,
AgzPi+ Ag 17”0 o AjaP 4+ Ay = ABaP 4 AD oPD L APgP AP

Por lo tanto los coeficientes del polinomio A4; = A? para 0 < 7 < d y asi
pertenecen a F,. Asi f(z) tiene menor grado que el polinomio minimo y lo
divide por lo tanto concluimos que f(z) es el polinomio minimo de a.

O

1.3 Trazas y Normas

Las funciones traza y norma son herramientas muy importantes en particular
en la teoria de campos finitos.

Definicién 1.3.1 (Traza). Sea K = F;» un campo con ¢" elementos. La
traza de a € K sobre el campo F =T, es la funcidn Tr : Fpn — Fy definida
como la suma de sus conjugados, es decir,

Trf(@) =a+af+a” +---+af "

Definicién 1.3.2 (Norma). Con las mismas hipdtesis de la definicidn an-
terior, la norma del elemento o es la funcion N : Fgpn = Fy:

n—1

NE(@)=a-a?---of
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Ahora veremos algunas propiedades de la traza y la norma.
Teorema 1.3.3. Para toda «, B € Fgn tenemos

(a) Tr(a) € F, (¢’) N(a) € F,

(b) Tr{o+ B) = Tr(a) + Tr(8) | (b") N(af) = N(@)N(B)

(¢c) Tr(Aa) = ATv(a)si\ € Fy (¢’) N(Aa) = A\"N(a)si) € Fy
(d) Tr(a?) = Tr(w) (d’) N(a?) = N(a)

(e) Tres un mapeo suprayectivo | (e’) N es un mapeo suprayectivo

Demostracidén. Ver Teorema 2.23 y 2.28 [LiNi83]. O

Ejemplo 1.3.4. Consideremnos el campo Fss, definido con el polinomio irre-
ducible f(z) = 2 + 22 + 1, es decir,

Fss = {ag + @i + e’ ag 01,0, €EFsyod +2a+1= 0}
las trazas de los elementos o y o sobre Fs son:

Tria)=a+ad®+a* =0,

Tr(c?) = o® + (&)® + (¥ = 2.

Ejemplo 1.3.5. Uscinos el mismo campo del ejemplo anterior, y calculemos
las normas de los elenentos o y o:

N(e?) = a?- (&) - (@) = 1.

Teorema 1.3.6. Sean F,» y F = F, campos finitos (consideremos ambos
como espacios vectoriales sobre F, ). Entonces las transformaciones lineales
de Fin en B, son exactamente los mapeos Lg, § € Fgn, donde Lg(a) =
Tr(Ba) para toda o« € Fyn. Ademds, si B # v Lg # Ly.

Demostracidn. Por el teorema 1.3.3 (b) y (c) Lg es una tranformacién lineal
de K en F,. Para 3, € [F;. distintos tenemos

Lg(a) — L(a) = T'r(Ba) = Tr(ya) =Tr((B —v)a) #0
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para alguna o € FFpn, entonces Lg # L,. Como F;» tiene ¢" elementos
distintos también tenemos g™ tranformaciones lineales Lg distintas. Por otro
lado, toda transformacién lineal de Fy» en F, puede ser obtenida asignando
elementos arbitrarios de Fy a una base dada de F;» sobre IF;. Puesto que hay
¢" maneras posibles de hacer esta eleccién. Por lo tanto Lg corresponde a
alguna transformacién lineal.

O
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Capitulo 2

Bases polinomiales

La aritmética sobre un campo finito F,», depende de la eleccién de la base.
Puesto que las propiedades de la base elegida influyen en la eficiencia de los
algoritmos de multiplicacién y exponenciacién (la complejidad de la suma es
la misma sin importar la base). Las bases de un campo finito (como espacio
vectorial) se dividen en dos tipos principalmente, las bases polinomiales que
veremos en este capitulo, y las bases normales que se veran en el siguiente.
Primero veremos algunas consideraciones sobre bases.

2.1 Bases

Si el conjunto {ag, a1, ..., 0,1} es una base de F;» sobre Fy, entonces cada
elemento v de F,» puede ser representado de forma tinica como:

Y=ap0p+a1a; + -+ +ay_10p_; con g; €EF, para 0 <1< n—1.

Definicién 2.1.1 (Base dual). Sean B; = {ag, o4, ...,an_1} yBs = {b0, b1,
.o vy Pn-1} bases de Fyn sobre F,. Decimos que By y By son duales si Tr(a; -
B;) = 6i; (delta de Kronecker), es decir,

1, sit=j
bij = L
0, siiF#j
El siguiente resultado asegura la existencia y unicidad de la base dual.

Teorema 2.1.2. Para cualquier base B, de Fyr sobre F, eziste una inica
base dual.

13
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Demostracion. Para cualquier v € Fyn sea

n—1

= Z Vit donde v; € I,
=0

la unica representacion de ~ en términos de la base B;. Como T'r es una
transformacioén lineal de F,. sobre I, por el teorema 1.3.6 existen tinicos
Bi € Fgn tales que

w=1Tr(fy), 0<i<n—1.

Entonces
n—1
v = Tr(Bn)e
i=0

para cualquier v € F,.. En particular, para v = «;, se tiene

n—1

o= Z T’I‘(,Biaj)ai,

=0

lo cual implica que 77 (cv; - ;) = dy;.
Ademis, si consideramos una combinacién lineal del conjunto B, = {fo, 51,
s Bno1}t, 30;diBi =0, d; € Fy, entonces (), difi)a; =0y como

Tr(d difio;) =0="> diTr(fia;) =040+ +dj+---+0

1

lo cual implica que d; = 0, para j =0,1,2...,n — 1. De esta forma B, es la
unica base dual a B,.
d

Tenemos la siguicnte caracterizacién para una base.

Teorema 2.1.3. El conjunto de elementos By = {ap, @1,...0,_-1} es una
base de Fgn sobre T, «i y solo si la matriz A es no singular donde

YU O{l tet (67

Qg 23] et O
4 a .. q
Qg @y Q-1
A= ) .
l (1’;L~—l qn—l qn—l
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Demostracion. Si B, es una base, por el teorema anterior existe la base dual
B2 = {130’ ﬂl) fee 7:311,—1} y sea

Bo B - B
R
A
By B - BiLy

entonces BA = I,, la n x n matriz identidad, y A es no singular.
Reciprocamente supongamos que A es no singular. Si

n—1

Zc,-ai =0,¢ € ]Fq,
i=0
elevando ambos lados a la potencia ¢’, obtenemos E;‘z_l cia;" =0, y se tiene
que A¢ = 0 (donde ¢ = (cp,c1,...,¢n-1)). Como A es no singular,c =0y
B; es una base.
O

Denotando por T7(BTB,) a la matriz cuyas entradas ij son los productos
a;o; del resultado anterior se tiene el siguiente corolario.

Corolario 2.1.4. B; = {ap, o1,...,0,_1} es una base de Fjn sobre F, si y
s6lo si Tr(BTB,) es no singular.

Demostracidn. Si A estd definida como en el teorema 2.1.3, entonces Tr(BTB,)
= AT A, 1a cual es no singular si y sélo si A es no singular. El resultado se
sigue del teorema 2.1.3.

O

2.2 Aritmética
Definicién 2.2.1 (Base polinomial). Sea 8 € F,n, si
BP={1,4,6,...,6""}

son linealmente independientes, decimos que BP es una base polinomial de
Fgn sobre I,.
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Recordando la construccion de un campo finito descita en la seccién 1.1,
y considerando « tal que [(«) = 0 (donde f es irreducible), en la definicién
del campo

|
Fu = {Z a1 a; €F, yf(a) =0},

i=0

claramente el conjunto
BP ={l,e,0?,...,0" '},
es una base polinomial de I¥,. sobre IF,.
Ejemplo 2.2.2. Sca 4 ¢/ campo finito definido por el polinomio f(z) =
28 + 225 4+ 22 + 2. Una base polinomial de Fye es:
BPy, ={1,a,0%, 0% a*, 0"},

donde a® =a® + o+ 1.

Las operaciones que se requieren realizar sobre Fg= son: suma, multipli-

cacién y exponenciacion'.

Para efectuar estas opericiones, primero escogemos una base polinomial
2 -1
Bl ={l,eq,0%...,a" '},

después debemos dar algoritmos para obtener los resultados en términos de
la base BFy,, .

2.2.1 Suma

Sean 71,72 € Fn, cuvas representaciones (dnicas) en términos de la base
BPFy,, son:

n—| n—1
v = Z aet, oy = Zbiai con a;b; € IF,. (2.1)
=0 1=0

1Calcular divisién se reduce a multiplicacién y exponenciacién, puesto que Iy es ciclico
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Consideremos los elementos v, y 2 cuyas representaciones estan dadas
por (2.1). La suma de estos elementos es la adicién usual (vectorial), es decir,

n—1 n—1 n—1
Y+ Y= Z aiai + Z b,-ai = Z(ai =+ b,-)ai.
=0 =0 =0

Donde claramente (a; + b;) € F,.

Ejemplo 2.2.3. Sean o®+202+2a+1, a®+20% +a3+2 € F3s . Entonces
su sSuma es:

(@® +2a% 4+ 2+ 1) + (@® + 20* + ® + 2) =(1 + 1)a® + (0 + 2)o + (0 + 1)o?
+ (2404 (2+0)a+(1+2)
=20° + 20! + o® + 20% + 2«
Si lo representamos en términos de sus coordenadas obtenemos:

(100221) + (121002) = (221220).

La complejidad de la operacién suma es O(n), ya que lo que realizamos
es a lo mds n operaciones (ver Apéndice A). Ademds esta complejidad es la
misma, si usamos cualquier base.

2.2.2 Multiplicacion

Sean 71 y ¥2 como en (2.1). Ahora veremos la multiplicacién de estos dos
elementos representada en términos de la base polinomial BF,y, .
Directamente esto es:

n-1 n—1 2n—2
MY = (Z aiaz)(z biat) = Z cpa®
=0 =0 k=0

donde Cr = Z aibj.
k=i+j
Como podemos observar, necesitamos expresar las potencias o para
n < k < 2n — 2, en términos de la base BPy,,, para finalmente realizar
sumas. Notemos que esto es muy similar a la multiplicacién de polinomios,
si precalculamos las potencias necesarias este algoritmo tiene complejidad
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O(n?), ya que se realizan 2n — 2 sumas de ¢ que a su vez se lleva a lo més
n multiplicaciénes, siendo O(2n? — 2n) = O(n?).

Efectuar esta multiplicacién de forma mas eficiente consistird en mejorar
los algoritmos existentes de mulplicacién entre polinomios. Explicaremos un
algoritmo para multiplicar polinomios el cual utiliza la Transformacién Dis-
creta de Fourier (T'DF')[GeCzLa, CaKa91), 1a complejidad de este algoritmo
es O(nlogn). Para explicar en que consiste esta transformacién, primero
necesitamos desarrolliv alginos conceptos.

Transformacién Discreta de Fourier

Sean {zg,...,Z,_1} tales que z; € F, para 0 < i < mn — 1, un conjunto de n
’ ) q
puntos, deseamos calcular una transformacion T': Fy — Fy:

T(:,r()_‘__j.,.n‘] \ (('LQ, caey an_l) = (&0, ey &n—l) (22)

donde a;, =ap+arz;+ -+ an_lz;‘“l.
. -1 i .z .
Si a(z) = Y 1o, a2, la transformacién (2.2) equivale a evaluar a(z) en
los puntos z;.

El costo o complejidad de evaluar polinomios utilizando el método de
Horner es O(n) (ver [Kn81] 467-469). Por lo que si lo usamos para evaluar
la transformacién (2.2} tendremos complejidad O(n?). Esta complejidad es
reducida utilizando ¢! siguicute procedimiento.

Primero considercinos el problema de la evaluacién de a(z) con grado n
par, y escribimos a a(z) de la forma:

a(z) = b(z?) + zc(z?) (2.3)

donde  b(y) = ag+ oy + -+ + Gp_oy™?!

yooly) = antasy+ o anoayg™i
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Ejemplo 2.2.4. El polinomio a(z) = 2z% — 71+ 32® + 1% — 122+ 5 se puede
escribir en términos de dos polinomios de grado menor o igual a 8 como
sigue:

a(z) = b(z?) + zc(z?)

bly) =5+y— Ty* +2¢°

c(y) = —12 + 3y.

Lema 2.2.5. Sean z; € F, para 0 < i < n—1 un conjunto de n puntos, con
n par, que satisfacen la sigutente condicion de simetria:

Tn/24+i = —Ti (2.4)

para 0<i<n/2-1

Si M(n) es el costo de evaluar un polinomio de grado n — 1 en n punios,
entonces M(1) =0, y M(n) = 2M (%) + s(3) para alguna constante s.

Demostracion. Como
2 _ .2 2 _ .2 2 _ .2
Lo = Tpj2r L1 = L2415 - -+y Tpja—1 = Tn-1
. n . .
entonces sélo hay ) cuadrados distintos.

Un polinomio de grado < n — 1 puede ser evaluado usando los polinomios
b(y) v c(y) (definidos en 2.3) en los g puntos

{.’Eg, v 7-77?»/2—1}

asi con a(z) = b(z®)+zc(z?) obtenemos la evaluacién que queremos. Notemos
que si n =1, M(n) es el costo de evaluar un polinomio constante, lo cual no
requiere ninguna operacién por lo tanto M(1)=0.

En el caso cuando n > 1 tenemos que evaluar 2 polinomios de grado 5 lo
cual contribuye con M(%), ademaés realizar § multiplicaciones para obtener
los cuadrados de z;, llevard digamos s sumas y restas, es decir,

M(n) =2M(3) + 5(3)
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En el procedimiento de multiplicacién se usard el lema 2.2.5 en forma
recursiva. Para esto necesitamos que se cumpla la simetria. Veremos que
esto en efecto pasa con ciertos elementos de un campo finito.

Definicién 2.2.6 (Elcmentos de Fourier). Cuando w es una raiz n-ésima
primitiva de la unidad en wn campo finito Fy, el conjunto de n elementos

2 n—1
{1,w,w?,...,w" '}
son llamados elementos o puntos de Fourier.

La transformacién (2.2), usando los elementos de Fourier es llamada la
Transformacion Discreta de Fourier TDF. Esta es:

TDF((LU. Ce “n—l) = T(l’w,"_’wn—l)(ao, ceey an_l).

Una vez que hemos seleccionado los w;, utilizaremos la matriz asociada a
esta transformacién usando la base candnica

del espacio vectorial . A csta matriz la denotaremos como [T'DF.

Ejemplo 2.2.7. Sea [737 ¢l campo de los enteros médulo 37. Construiremos
la matriz [TDF) de la transformacién TDF : Ty, — F3,

Primero debemos encontrar una raiz cuarta primitiva de la unidad en Fj;.
Iniciamos calculando las potencias de 2:

< 2>={2,4,8,16,32,27,17,34,31,25,13,26,15,- - - , 1},

por lo tanto 2 es un generador de Fyy.
Usando el lema 1.1.6, 2° = 31 tiene orden 4, asi los elementos de Fourier
son
{1,31,31%31°} = {1, 31, 36, 6}

La [TDF) asociada « la transformacién T(13136,6) usando la base canénica
{(1,0,0,0), (0,1,0,0). (0,0, 1,0), (0,0,0,1)} es:

1 1 1 1
. |1 31 36 6
- (1,31,36,6)] 1 36 1 36

1 6 36 31
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Lema 2.2.8. Siw € Fy es una raiz n-ésima primitiva de la unidad, entonces
los n elementos de Fourier satisfacen la condicién de simetria del lema 2.2.8.

Demostracidn. Notando que
. . . .2
(@) = w3 = i = o

Se tiene que
(wn/2+j)2 _ (wj)2 =0
de aqui
(W™ + W) (W™ — W) =0
Si w™?ti = 7 entonces w™/?
primitiva y por lo tanto:

= 1, lo cual contradice que w es una raiz
WV — i
O

Lema 2.2.9. Sea n un entero par y w una n-ésima raiz primitiva de la
unidad de un campo finito F,, entonces

(a) w? es una raiz 2-ésima de la unidad,
(b) los % cuadrados satisfacen la condicidn de simetria del lema 2.2.8.

Demostracién. (a) Que w? es una rafz de la unidad se sigue del lema 1.1.6,
ya que ese es precisamente su orden,
(b) Se desprende del lema 2.2.8.

(|

Teorema 2.2.10. Sea w € F, una raiz n-ésima primitiva de la unidad. En-
tonces, la transformacion TDF definida a partir de los n elementos de Fouri-
er puede ser calculada en O(nlogn) operaciones.

Demostracion. Probaremos el teorema cuando n = 2™ para algun entero m.
El lema 2.2.9 implica que el costo de evaluar un polinomio de grado n — 1 es
la funcién M (n), la cual satisface la recursién:

M@1)=0

M@2¥)=2-M(@2"") +5-2% parak >1.

El costo se simplifica a
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M(n) = M(2™) =2- M(2"') +5- 2"
=2(2M(2"7%) +5-2™%) 4 5. 2™
:22]\4(2m—2) _+__ 2 P 2m—1
____23]\4(2m—3) + S2m—1 3= = ZmM(l) + 32m_1 *m

n
=s-2".m=s- §logn

con lo que obtenemos que la complejidad es O(nlogn).

La transformacién inversa de Fourier.

Ahora queremos encontrar si existe, para un conjunto de puntos
{1'0, e ’xn—l} C ]F

la transformacién (T(.g c,..cn_1)) -

Definicién 2.2.11. La inversa de la transformacidn discreta de Fourier®
para un conjunto de clementos de Fourier del campo finito F, estd definida
por la transformacién [T D" : F* — T

ITDF . wn-1)(90s - -3qn-1) = (Gos - - -, Gn—1) (2.5)

— _ —1 4 , ’ . . oy n
donde @; = n7'Y 1, qr - (w)*, y w es una raiz n-ésima primitiva de la
unidad en el campo F, (notemos que si F, tiene una raiz n-ésima primitiva
de la unidad, entonces, n|q — 1 y por lo tanto eziste n~'mod car(F,)).

Teorema 2.2.12. Las transformaciones TDF e ITDF son inversas.

Demostracion.

T(hw:_“,wnfl)(ao, Ceey an_l) = (ﬁo, . ,&n—l)
como en la ecuacién (2.2), esto es, cada

n—1
d; = E a;j(wy parai=0,1,...,n—1
=0

2En este caso si existe, puesto que los puntos de Fourier son linealmente independientes
por ser raices de la unidad.




2.2. ARITMETICA 23

Sustituyendo los d; en I'T DF obtenemos:

n—1

ITDF(I,w,...,w"‘l)(a'Oa y O 1) =n" Zau 72 az —(n 1)) )

=0

Para cualquier entero 0 < k < n — 1 tenemos

n—1 n—1 n—1
nl. E ai(w™*) =n! E E ajw" Tk
i=0

i=0 \j=0
n—l
(z wb= k)t)
3=0

" —1=(z—- 1)@ ' +2" %+ -+ +1),

Como w es raiz n-ésima del polinomio

w? con 0 < s < n también es rafz de 2" —1 = 0. Puesto que (w*)" = (W")* =1
y w® # 1, se cumple que w* es raiz del pohnomio gVl 4" 244541 = 0.
Sustltuyendo w*® en el polinomio Y% z* = 0 obtenemos Y 1} (w*)! = 0, si
0 < s < n, por lo que tenemos los casos:

; , si0<j—k<n
Et—O(Ok)) {

n, sij—k=0o0 j—k=n.

Entonces n™! Y770 a;(3 iy wU™P) = nle, Y w® = n7lagn = g si
j—k=0. Elcasog—k—nnosucedeyaquej—k<ny05j,k<n.De
esta forma obtenemos:

ITDF(l,w,...,w"—l)(&Oy ) &n——l) = (a07 RN a’n—l),

y por lo tanto ITDF es la inversa de TDF.
O

Ejemplo 2.2.13. Calculemos sobre el campo finito Fs; la inversa ITDF
para TDF definida con w = 31 (ver ejemplo 2.2.7).

Primero calculamos las potencias negativas de w:

(1,w w2 w?) =(1,6,36,31).
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Sea [ITDF) lamatriz asociada a 'a transformacién IT DF{, 3, 36,6) usando
la base candnica de F}.: I'ntonces

1 - 1 28 28 28 28
1 6 36 31 _ {28 20 9 17
1 36 + 36 |28 9 28 9
1 31 36 6 28 17 9 20

[ITDF]=4""

Se puede checar que la matriz [TDF] del ejemplo 2.2.7 es inversa de
[ITDF) médulo 37.

Notemos que
,/v/)]:l gy - v eyl ;) = T(l,w,...,w"_l) y

ITDF(CLQ, .. ,(L”_l) = ’rLil',/'7(1,“1_1’_'_,w—(n—x))(ao, ceey an_l).

Por lo tanto las transformacioncs TDF y ITDF tienen la misma com-
plejidad, la cual es O(nlogn) por el teorema 2.2.10.

Regresando ahora a lo que nos interesa que es la multiplicacién en un
campo finito, podemos ver a cada clemento de Fyn, como un polinomio en
F,[c] de grado n — 1.

Algoritmo 2.2.14. /’ura multiplic. - 2 elementos definidos como en la ecua-
cidn (2.1), vistos como polinomios «n Fyle] de gradon — 1.

1. Encontrar una potencia de 2 mnds grande o igual que 2n. Sea N = 2™
la menor potencia que es mayor a 2n.

2. Encontrar una raiz N-ésima primitiva de la unidad en Fy, en caso de
que no tenga avanzainos a la siguiente extension digamos Fy donde

iln, que contengu una raiz N- sima .

3. Calculamos [TDF] y [ITDF] de la raiz N-ésima.

3En caso de que tengamos que usar una extensién tan grande como el campo en el que
queremos trabajar, este mdtodo no mejorard la complejidad de la multiplicacién.
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4. Sean 1 y 7z los vectores formados por los coeficientes de v1(a) y v2(c),
y tantos ceros hasta obtener un vector con N entradas. Por ejemplo st
mi(e) = S a;af, entonces:

71_’: (ao,. ..,an_l,0,0,.. ,0)

5. Multiplicar la matriz [T DF] a cada uno de los vectores 71 y 7z obte-

niendo:
A = [TDF](T{) = (Ao, e 5AN—1)
B= [TDF]('T’E) = (Bo, - -:BN—l)'
6. Calcular
Ci=AiBi donde i =0,...,N—1
C=(Ci - ,Cn-1)
7. Calcular
N2 = M:[ITDF]'C
Asi

m(a)-y(a) = Z Mo

Con este procedimiento lo que tendriamos que calcular previamente son las
potencias o paran < j < N.

Ejemplo 2.2.15. Calculemos la multiplicacidn sobre el campo finito Fsa de-
finido por el polinomio f(z) = z* + z + 2. Consideremos B*+8+2=0y
ast una base polinomial de Fas es:

BP = {11:81ﬁ21:33}-

Vamos a multiplicar polinomios sobre F3[3] de grado 3. En este caso
como se tiene grado 3 n =4, N =2™ > 2(4), por loque N =8y m = 3.
Claramente F3 no tiene una raiz octava primitiva de la unidad. Entonces
consideramos el campo finito F32 definido por el polinomio g(z) = 2% + 1

Fs: = {0,1,2,0,a+ 1, + 2, 20, 2 + 1, 2c + 2}.
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con o? = 2, cuyo gencrador o + 1 es precisamente una raiz octava de la
unidad.
Ahora debemos calcular [TDF] v [ITDF)| asociadas a w = o + 1:

1 1 1 1 1 1 1 1
1 1+ 200 +20¢ 2 2420 o 24«
1 2 2 v 1 2 2 «
1 1 +2¢ « Fa 2 24 a 2a 242
[ITDF]=|, 1 2 1 2 1 2
1 2420 20 ?4a 2 14+4a o 142«
1 « 2 2o 1 o 2 2c
1 240 a 2+2a¢ 2 142a 20 l+o]
2 2 2 2 2 2 2 2 ]
2 1+2«0¢ 20 '+a 1 240 o 242«
2 2a 1 e 2 2a 1 s
2 14+ o +20¢ 1 2420 20 24«
UTDF}=1, 2 12 1 2 1
2 24+ 20 “H+20 1 1420 o 14«
2 & 1 2c¢ 2 o 1 2c
12 2420 a 2+a 1 l4+a 2a 1+2af

Estamos listos para calcular las potencias de 8 {84, 8%, 8%, 87} expresadas
en términos de la basc B> = {1,4, /%, 5°}.

Usando que 8%+ 4 + 2 = 0:
Bt=28+1,
BP=pp=20+py
B = B8° = 26° + 5.
Calculemos 7 por medio del algoritmo 2.2.14. Entonces los dos polinomios

a multiplicar serdn a(5) = 33 y b(8) = 8* =28+ 1.
Con estos polinomios construimis los vectores

@=(0,06.11,0,0,0,0)
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b=(1,2,0,0,0,0,0,0).
Calculamos

A=TDFa” = (1,14 2a,0,1 + @, 2,2+ @, 2,2 + 2¢)
B=TDFb =(0,20,1+,0,2,2+a,1+ 20,2+ 20).

Después,
C=(0,2+2q,24+a,2+a,1,0,2+ 20, 2a).
Aplicando la matriz [ITDF] a C obtenemos:
M = (0,0,0,1,2,0,0,0),

este vector como polinomio en F3[] es 5% + 28%, entonces B7 = B3 + 2%
Finalmente como $* = 28 + 1 resulta

BT =246+ 4%

En general la mulplicacién de dos elementos a = Yo, a:5, b3 o bif €
I, siendo los vectores de longitud 8 formados por sus coeficientes a =
(ao, a1, 02,03,0,0,0,0) y b = (bo, by, b2, b5,0,0,0,0).

Al aplicar a los vectores @ y b el procedimiento definido por el algoritmo
2.2.14 resulta

M = (myg, m1, mg, M3, M4, M5, Mg, Mx).

Finalmente como ya hemos calculado las potencias 8%, 85, 8% y 87 obte-

nemos:

a-b=mg+ mf+ maf® +maf® + msB! + msB° + mefB° +msB”
="y -+ my -+ my -+ (m1 + 2m4,m5 + 2m7)ﬂ -+ (m2 —+ 2m5 + mﬁ)ﬂ2
+ (ms + 2mg + m7)ﬂ3.

En el caso de que se utilice otro polinomio sélo se calculan las potencias
B4, %, B® y B7 en términos del nuevo polinomio. Puesto que servirdn las
mismas transformaciones TDF y ITDF.

La complejidad del algoritmo 2.2.14 para multiplicar dos polinomios de
grado n — 1, usando TDF se calcula asi primero notemos que se realizan
3 evaluaciones de TDF, y N > 2n, entonces la complejidad final de la
multiplicacién es O(2(n)log2(n)) = O(nlogn). Mejorando asi el costo en
comparacién de realizar O(n?) operaciones [GeCzLa, Sc77, CaKa91].
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2.2.3 Exponenciacion

La exponenciacién es realizar la muitiplicacién del mismo elemento varias
veces, asi que mejorar este proceso fiene que ver con el tratamiento que
hagamos del exponente a calcular. 1:-to es, el objetivo de una exponenciacién
eficiente es efectuar el menor nimero de multiplicaciones. Veremos algunos
métodos para economizar la cantidad de operaciones.

El método binario

Sea o € Fyn. Para calcular (@)™ usando el método binario, primero se debe
considerar la representacién binaria el exponente m

I
. .
m="> m2,

R—
-0

donde ! = log,(m). Definimos v(m) (llamado el peso de Hamming) como el
numero de m; # 0.

Como o™ = (((a®™a™-1)%... )’/ )?a™. Se realizan v(m) operaciones,
si se han calculado previamente las potencias o para 0 <i <.

Ejemplo 2.2.16. Colculando o®' i nde o € Faa.
Como2l=14+0-241-2240 " +1.2% asi
o' = (((ea?)?0)?a)’a = a'®a’a,

la cual requiere sélo tres operaciones.

Método r-ario

De manera similar al binario para un entero 7 > 2, en este caso se considera
la expansién r-aria de mn

s ;
mo= > T,

1==0

donde s = log,(m). Ademds se calculan las potencias o™ para0 <i < s. En
este caso el niimero mdximo de operaciones es v(m)r.
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Método de Factorizacién

En este caso suponemos que es posible representar a m de la forma m = kl,
donde k es el menor divisor primo de m y [ > 1 o en otro caso m = kl + 1.
Para calcular ™ primero calculamos X; = o y X3 = o! o en el otro caso
X3 = o! - @. Después calculamos simplemente o™ = X Xs.

Este método es mejor que el binario, pero factorizar un entero m grande,
es muy dificil.

Cadenas de adicién

El problema de multiplicar potencias de « se puede reducir a encontrar los
enteros cuya suma sea el exponente que se desea calcular. Este método es
util cuando se quiere calcular un exponente fijo.

Definicién 2.2.17 (Cadena de adicién). Una cadena de adicidn para un
entero m es una sucesion de enteros

l=ay, ay, ..., ar=m
que cumple la propiedad
a; =a; +ag, paraalgunask <j<i, paratodai=1,2,..., 7.
Ejemplo 2.2.18. Calculemos algunas cadenas de adicién para m = 21.
Claramente las siguientes son cadenas de adicién de 21:
aw=10a=2,a3=3,a4=05,a5=7, a6 =14, ar =21
a=1a =2 a3=3, as =95, a5 =6, ag =10, a; = 11, ag = 21.

Notemos que en cualquiera de los dos casos para calcular a?' sélo se
multiplican 2 potencias. Esto es

a21 — 0576114 — alOall'

Podemos ver que se hacen mds cdlculos previos en la segunda cadena de
adicién. A diferencia con el método binario, s6lo se multiplican dos potencias
de a en vez de tres.

El menor subindice r de una cadena de adicién se denota por I(m). El
propésito ahora es encontrar la cadena de adicién maés corta. Algunas referen-
cias con respecto a cadenas de adicién son [BrGoMcWi92, Ro94, Sc75, Ya90].
Y en general sobre exponenciacién [Kn81].
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Capitulo 3

Bases Normales
225993

En este capitulo estudiaremos las bases llamadas normales. Cuando un ele-
mento de un campo finito Iy es representado usando este tipo de base, elevar
este elemento a la potencia g equivale a un corrimiento cuyo costo computa-
cional es insignificante. Veremos dos tipos de bases normales: las éptimas
y las generadas por los periodos de Gauss. Se siguié de cerca los siguientes
trabajos: [MuOnVa89, GaGaPa95, GaGaPa98, GaVa95]. Primero veremos

algunos conceptos bdsicos sobre bases normales.

3.1 Bases Normales
Definicién 3.1.1 (Base Normal). Sea vy € F;n. Donde Fir una extensidn
de F, (@ =p™ con p primos). Silos conjugados de v

B = {77fyq7 A 7’an—l}’
son linealmente independientes se dice que B es una base normal de Fyn sobre
F,. Ademds v es llamado elemento normal .
Ejemplo 3.1.2. Utilizando nuevamente el ejemplo 1.1.8, una base normal

de
Fs ={0,l,a,a+1,0%,0*+1,6°* + a,0® + a + 1}

sobre Iy es:
{(@+1),(@+1)% (@)} ={a+ 1,0 +1,6* +a+1},

donde o® = a + 1.
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En [LiNi83], Teorcma 2.35 pdgina 60, se demuestra, que siempre existe
una base normal de F;» sobre IF,.

Sea BN = {a,a?,...,a" '} una base normal de Fy» sobre Fy, sean los
elementos 7y, 2 € F,n:

n— | n—1
- : i
M= 5 Gol y = E biaq y Gy bi € IFQ'
i=0 =0

La suma de 7; y ¥ es como se vié en la seccién 2.2.1, es decir, se suman los
coeficientes.

Antes de ver la multiplicacién counsideremos el siguiente lema.

Lema 3.1.3. Sea 71 = (ay, a1,..., ¢, 1) el vector formado por los coeficien-
-1 i - . . .

tesdeyy = iy a;0? . Siclevamos ~; a una potencia ¢’ con j < n, entonces

el vector que representa la potencia ¢+ un corrimiento de j lugares a la derecha

de 71, es decir,

¢ _
M = (anfj: Ay b1y v o o5 =15, @0y -+« , Qp—j-2, an—j—l)-

Demostracion. Calculando

. n—1

J i\ gd

(1)? = aia)?
i=0
n-— 1

= g (a;0)*  por la observacién 1.2.5

=)
n—1

47
= E a;a " por ol lema 1.2.4
i=0

n—1—j n-—1
i+J i+7
= E a;of T+ E a;0
i=0 i=n—7
n—j-14j j-1
qi . qt'+n
= 2 Q7 =+ S Aip(n—fH
= i
G o
i ™ i
= ! P
= § inpep@? + ) ai—jaf  por el lema 1.2.4
i=0 i=j
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7 _
entonces (11)¥ = (Gnj, Gnjtis- -1 0n1,00,- - - » Gy—ju2, Gy—j_1)
J

Ejemplo 3.1.4. Consideremos el campo Fss definido por el polinomio irre-
ducible f(z) =2 + 22 + 2 + 2, con @ = zmod f ()

BN ={eq, a3,a32} = {a, 20+ 2a + 1,02 + 1}.

Sea B € F3s cuya representacion es 2a + a3 + a3 considerando los coefi-
cientes 8 = (2,1,1), calculemos

B=0Ca+a+0”)P =2+ +0¥ =a+2%+a*
que podemos ver que coincide con el corrimiento de un lugar de B: (F) =

(1,2,1).

3.1.1 Multiplicacién

Ahora veamos como se realiza la multiplicacién de 7, y 2 € Fyn,

n—1 n~1

n—1 n—1
MY = (Z aiaqt)(z biaqz) = Z Zaibjaql .a? donde g;, b € T,
i=0

i=0 i=0 j=0
or lo que necesitamos calcular los productos af - of . Notemos que si i <j
P q
a? - af =oftY
=1+
:((X1+qj_l)qi
~(a- o)

Ve - k
entonces sélo es necesario conocer los productos a-a? , donde 0 < k <n-1,
en términos de la base BN, ya que los demés productos serdn corrimientos
de estos.

Definicién 3.1.5. Consideremos los productos o - o
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| @ o ad’ ad™”!
oo Loo tor to2 =0 logn-1)
ool | 10 T t12 o b1

a-of ! tn-10 Etn-11 -2 Ya-1)@n-1)

dondet;;, es el coeficiente de o en lu representacion vinica del producto a-af
en términos de la base BN. Sea Tpn la matriz formada por los elementos
tij.

i

Conociendo la matriz 75y se ticne acceso en forma més eficiente a la
representacién de los productos of ¢”'. En general como af of = (a-0f )?
la representacién de o/ a® serd un ¢orrimiento de 4 lugares a la derecha del
renglén j — i de la matriz 7py.

Ejemplo 3.1.6. Calculemos la matriz Tgy para la base BN del ejemplo
3.1.4.

Obteniendo
TBN ' (¥ Cl{3 a32
(8787 ! 1 2
ac® 01 1
ac® [ 1 0

3.2 Bases Normales Optimas

En 1988 Mullin y et. al. ([MuOnVa89]) proponen un método para construir
bases normales de F,. sobre F, donde p es un primo, clasificando estas en
dos tipos, el Tipo I para campos ¥,., y las del Tipo II para campos Fon.
Su construccion se realiza a través e teoremas que primero garantizan su
existencia bajo ciertas condiciones ¢ie debe cumplir 7.

3.2.1 Definicién de BNO

Consideremos la matriz Tpy de una base normal BN del campo F,» sobre
F,, dada en la definicién 3.1.5. Quisieramos que esta matriz tuviera el mayor
nimero de elementos iguales a cero. ya que esto facilitard la aritmética al
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realizar menos operaciones.

Sea Cgn el nimero de elementos distintos de cero de la matriz Tpy.
Primero veremos que este niimero es siempre mayor o igual a 2n — 1, donde
n es la potencia de p.

Teorema 3.2.1. S§i BN es una base normal de Fpn sobre F, con matrizTpy,
entonces Cgy > 2n — 1.

Demostracion. Sea BN = {a, o®, a”z, e ,a”"_l} y a; = o para 1 <i<n.
Como BN es una base normal Tr(a) = 37 o; = b # 0 donde b € F,,.
Calculamos bag = (317, o) = Y.y ;. Por lo tanto la suma de
los renglones de Tpy es igual a bagy. Asi by se representa por el vector con
n entradas
(b,0,...,0).

Entonces hay por lo menos 2 elementos distintos de cero en las columnas
2,...,n, y por lo menos un componente no nulo en la primera columna, ya
que los renglones son linealmente independientes porque BN es una base.

Si sumamos los posibles elementos que son distintos de cero de las colum-
nas obtenemos 1 de la primera mds n — 1 veces 2 de las restantes, dando un
total de al menos 1+ 2(n — 1) = 1+ 2n — 2 = 2n — 1 elementos distintos de
cero, con lo que

CB N 2 2n—1.

a

Definicién 3.2.2. Una base normal dptima BNO es aquella base normal
cuya matriz de productos Tgyo tiene exactamente 2n — 1 elementos distintos
de cero, es decir, Cgy = 2n — 1.

Ejemplo 3.2.3. Sea Fy3 definido como en el ejemplo 1.1.8. La base
BN = {ﬁ,ﬂ2,ﬂ22} ={a+1,a*+1,a®+a+1}
es una base normal dptima.

Calculando Tgn, obtenemos
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Como Cgy = 5 = 2(3) =1 = 2n — 1, BN es una base normal 6ptima
BNO. La base normal del ejemplo 3.1.6, también fue construida con n = 3,
pero su matriz T tiene 7 elementos distintos de cero, asi que no es una BNO.

Si elegimos apropiadamente a n:: elemento o € Fyn, podremos generar
una BNO.

3.2.2 Construccion de BNO del Tipo I

Primero veremos los siguientes resultados que nos ayudaran a construir una
BN O en K n.

Teorema 3.2.4. Supongamnos que ¥, contiene (n + 1)-ésimas raices de la
unidad. Sin raices disiinias de 1 sun linealmente independientes, entonces
Fyn contiene una BNO) sobre |,.

Demostracién. Sea 3 nna raiz primi: iva de la unidad en F,», sus conjugados
forman la base normal BN = {f.77,... ,BP"_I}, ya que son linealmente
independientes.

Ademis notemos que los elementos de la base BN son ceros del polinomio
que resulta de la divisién p(z) = (2" —1)/(z — 1), entonces BN es el
conjunto de las raices de la unidad distintas de 1 en Fyn. Sea B; = 87 para,
t=0,...,n—1.

Ahora queremos contar el nimero de elementos distintos de cero de la
matriz Tgy. Notemos

8o - J; para al:una j siB; # By
R Yy si B = fiy
En el primer caso n — | coeficientes son distintos de cero en esos renglones,
y en el renglén del caso 2 pasa una vez pero contribuye con n coeficientes
distintos de cero. Asi Cpy = 2n — !, y por ende NB es una base normal
6ptima.
O

Del teorema anterior empezamos a vislumbrar condiciones sobre n, tales
que podamos encontrar una BNO ¢ ntenida en F,». Estas condiciones estan
dadas por el siguientc tcorema, asi :ambién la forma de construir una base
normal éptima.
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Teorema 3.2.5. Sea el campo Fy=, donde p es primo. Fy contiene una
BNO formada por las raices (n+ 1)-ésimas de la unidad distintas de 1, si y

sdlo si, n+ 1 es primo y p es primitivo en Zy _,.

Demostracién. Si n + 1 es primo se cumple que n + 1|p™ — 1 y Fy» contiene
una raiz (n+1)-ésima primitiva de la unidad 8. Como p es primitivo en Z}, ,,,
el polinomio minimo de 8 es (" + 2™~' +--- + 1 y las raices (n + 1)-ésimas
de la unidad distintas de 1 son linealmente independientes.
Si las raices son linealmente independientes entonces p tiene orden n
moédulo 7+ 1 y asi p es primitivo en Z}_, y n + 1 es primo.
O

Definicién 3.2.6 (BNO del Tipo I). Una base normal dptima BNO de
Fpn sobre F, es del Tipo I, sin+ 1 ¢s primo y p es un elemento primiti-
vo enZy . ,. La BNO serd generada por una raiz B (n + 1)-ésima primitiva
de la unidad en Fyn, siendo los productos

L==Tr(f) = -3, 8" sipP=p"

Ejemplo 3.2.7. Calculemos una base normal dptima para el campo finito
F3« definido por el polinomio

Bp7 = {ﬂ”m para alguna m si BF # p1

fle)=2"+z +3,
es decir,
Fae = {ap + a1 + azc® + a3c® : o* = 20+ 1,0a; € F3}.

Buscamos una raiz quinta primitiva de la unidad 8 en F34. Se puede ver
que ord(a) = 80, y que S = a'® tiene orden 5 por el lema 1.1.6. Entonces j
genera una base normal éptima del Tipo I ya que n+ 1 = 5 es primo.

Sea,

B = {/8,-,33,532”333}
Donde
B=8=2c"+a+2
B =5, = 2% + 2 + 2
B =, =222 +2
533 =03 =a®+ 20 42
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Calculando los productos 7y5; obtercmos:

By = o3 4+202+2=04

B3 = 20242 =5,

Bofa= 1=—(Bo+ B+ B2+ Bs)
['3(),{7)3 = 20{2 -+ 20 + 2= ,31

Tg | Po B B2 B3
FoBe |0 O 0 1
BBl0 0 1 0
By | -1 -1 -1 -1

Cp = 7, entonces claramente B es una base normal 6ptima del Tipo I

La construccién en cl teorema 3.2.5 nos sirve para encontrar una BNO
de Fn excepto cuando 7 es primo (n # 2) puesto que n+1 no es primo. Esta
construccién no es unica, cn el caso ¢cnando p = 2 se pueden encontrar BNO
de Fan sobre Fy bajo oiras condiciones. Veremos este tipo llamado Tipo IT
en la siguiente seccion.

3.2.3 Construccién de B.vO del Tipo II

Al igual que con las bases normales 6ptimas del Tipo I, empezaremos con un
resultado que nos darid una forma para construir BNO del Tipo I1.

Teorema 3.2.8. Seu n un entero positivo. Entonces el campo finito Fan
contiene una BNO si

(6) <2>={2":0<;<2n-1} = 7}, .,
é
(b) 2n+1=3mod y 2 genera los residuos cuadrdticos de Zj,, ;.

Demostracién. (a) Como 2 genera a Z,,,, tiene orden 2n, y asi 22" =
1mod (2n+1). Por lo tanto existe una raiz (2n+ 1)-ésima de la unidad
ﬂ E ]F22n -

Si 2" = —1mod (2n + 1) se cumple que f%" = gL
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Sea

v=8+87" (3.1)
puesto que
72" — (IB +IB—1)2" — /5‘2" + (ﬂ—1)2" — IB——I +,8 =
por el lema 1.2.4 se tiene que v € Fy». Ahora se afirma que
BN = {r\/’ 727 “t ") ’yzn—l}’
es una base normal 6ptima. En efecto, sus elementos son linealmente
independientes ya que
n—1 _ n—1 ) ,
0= Z)\i’}’z‘ =Z)\z(,321 + ,3—21) donde /\i € ]F2
n—1 ] n—1 _
=2 N8 )
i=0 i=0
2n—1

n—1
=Y BT+ A
i=0 i=n

ya que — 207" = —2¢/9" = —2¢/(—1) = 2°mod 2n + 1
2n-1

= Z cj,sz, donde ¢; = A; para algunaz.
Jj=0

Siendo 8 un cero del polinomio

este es dividido por el polinomio minimo de 3
mg(z)=1+z+2°+ -+, yaque <2>=12Z;,.,,,

como mg(z) tiene grado 2n y divide a f(z) que tiene grado 2n — 1,
entonces f(z) =0, asi \; = 0 para 0 <1 <.

Ahora contemos los elementos distintos de cero de Tgy,
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R (e

(ﬁ(2i+2f) +ﬁ--.(2i+2f)) + (ﬂ(zi—zi) +IB—(2"—21'))
Como Z3,,; = {2 : 0 < i < 2n— 1}, existen 0 < k, k' < 2n — 1 tales
que

e Lt v si2i# 2 mod2n +1
T ~2* si2i = +2 mod 2n + 1.
Por lo tanto son 27 — 1 los elementos distintos de cero en la matriz de
productos Tpy.

Como 2n + 1 es primo 2?* = 1 mod 2n + 1. Entonces existe una raiz
2n + 1-ésima primitiva de la unidad 8 en Fyn. Seay = f+ 871 En
este caso como 2 genera a los residuos cuadraticos de Zj,, , , entonces,
2" = 1mod 2n + 1 y 4% = 37 + (871 = B+ 87! por lo tanto
v € F;.

En este caso afiiimamos tambicn que los conjugados de v generan una
base normal de . sobre . Usamos la combinacién lineal definida
en el caso anterior y el polinomio (3.2) (puesto que tiene a 8 como
raiz). El polinomio minimo de B8 mg(z) tiene grado n, también el
polinomio minimo de 7!, mgs-i(z) tiene grado n. Como polinomios
minimos ambos dividen a f(2) ya que f(8) = f(87!) = 0 obteniendo
que l+z+2%+ -+ 22| f(r) conloque \; =0 para0 < i< n— 1.

Finalmente como 2n + 1 = 3mod 4, se cumple
Ly =12 :0<i<n—1}U{-2:0<i<n-1}
Entonces existen cnteros 0 < /. &' < n —1 tales que
2 42 =42F  y 2820 = 49F,
Por lo que se cumple alguno de los casos:

o v 442 522 mod2n + 1
~2 si2% = +2 mod 2n + 1.

y asi también en este caso se uenera una base normal éptima.

R T e e -
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225933
Definicién 3.2.9 (BNO del Tipo II). Una base normal dptima es de Tipo
IT si satisface las condiciones del tcorema anterior.

Ejemplo 3.2.10. Sean =3, 2n+ 1 =7 = 3 mod4 y 2 genera a los residuos
cuadrdticos de Z3. Asi podemos encontrar una raiz séptima primitiva de
la unidad en Fowysy = Fae. Definamos las operaciones sobre este campo
utilizando el polinomio irreducible f(z) = 1% + z + 1, es decir,

5
Foe = {Zaiai ol =a+1a €l}
1=0

El elemento 8 = a® = o + o®, es raiz séptima de la unidad de Fps. Se
puede ver facilmente que 7! =o' + ? +a+ 1 y asi

y=B+p"="+’+a+1

Considerando v; = 7%, como 2 genera a los residuos cuadriticos de 7y y
7 = 3 mod 4, se tiene que B = {7y, 71,72} es una base normal del Tipo IT
caso (b), donde

Y =o'+t +a+1
Y1 =o'+ o’ + o
Yo =a' + o

con la siguiente tabla de productos

Ts |% m 7
Y% |0 1 0
Ywn |1l 0 1
Yoo 0 1 1

Contando las entradas de la matriz distintas de cero, tenemos que es 5.
Por lo tanto B es una base normal éptima.

Ejemplo 3.2.11. Ahora considerernos n = 5. Se tiene que < 2 >=Z}, y

usando el polinomio f(z) = z'° + 23 + 1 irreducible sobre Fy[z], tenemos

9
Fo10 = {Z a0 =0l +1a; € R}

i=0
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El elemento B8 = o’ + o” +a% + > + 1 es una rafz 11-ésima de la unidad.
Calculando su inversa obtenemos 8~ =a® +o’ +af+a®+a+1. Con By
B! sea

T=p+p =a’+ol ta,
r=7"y
B = {0, 71, Y2, V3, 12}
es una BNO del Tipo II caso (b), donde

v =a® + o + o

Y1 =+ +af+al+al+a
v =’ +a®+ o’ +a

=+ '+l +a+1l

4 =’ +a® + & + o?

con la siguiente tabla de productos

Ip % %1 %2 7B "
Yoo 0 1 0 0 0
yvyn|l 0 0 1 0
Yo Y2 0 0 0 1 1
ww |0 L1 0 0
wye O O 1 0 1

Se puede observar que cl niimero de clementos distintos de cero es 9.
El siguiente lema nos ayudard a construir este tipo de bases.

Lema 3.2.12. Sea p y ¢ primos distintos entonces:

*

(a) 2 es primitivo en 70, sip=4¢+1 y q es impar,

b) 2 es primitivo en 7.5, sip =2+ 1 yq=1mod4, y
D

*

(c) -2 es primitivo cn 7.,

st p=2¢+1 donde ¢ = 3mod 4.

Demostracion. Usando cl teorema 3.3 de [NiZu85] 2 es residuo cuadrético si

2

o1 . . , .
(—=1)7® = 1. Entonces los casos sc siguen aplicando esta férmula directa-
mente.

O
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2 3 4 5 6 9 10 11 12 14 18 23
26 28 29 30 33 35 36 39 41 50 51 52
53 58 60 65 66 69 74 81 82 83 86 89
90 95 98 99 100 105 106 113 119 130 131 134

135 138 146 148 155 158 162 172 173 174 178 179
180 183 186 189 191 194 196 209 210 221 226 230
231 233 239 243 245 231 254 261 268 270 273 278
281 292 293 299 303 306 309 316 323 326 329 330
338 346 348 350 354 359 371 372 375 378 386 388
383 398 410 411 413 414 418 419 420 426 429 431
438 441 442 443 453 460 466 470 473 483 490 491
495 508 509 515 519 522 530 531 540 543 545 546
5564 556 558 561 562 575 585 586 593 606 611 612
614 615 618 629 638 639 641 645 650 651 652 653
658 659 660 676 683 68 690 700 V08 713 719 723
726 726 741 743 746 749 755 756 761 765 771 772
774 779 783 78 78 791 796 803 809 810 818 820
826 828 831 833 834 846G 82 858 86 870 873 876
879 882 891 893 906 911 923 930 933 935 938 989
940 946 950 953 965 974 975 986 989 993 998 1013
1014 1018 1019 1026 1031 1034 1041 1043 1049 1055 1060 1065
1070 1090 1103 1106 1108 1110 1116 1118 1119 1121 1122 1133
1134 1146 1154 1155 1166 1169 1170 1178 1185 1186 1194 1199

Tabla 3.1: Valores n < 1200 para los que se puede construir una BNO

Con el lema anterior podemos saber facilmente si 2 es primitivo médulo
2n + 1, cuando n cumple alguna de las condiciones mencionadas.

En la tabla 3.1 [MuOnVag9] estan valores n tales que n + 1 es primo o
2n + 1 es primo, para construir bases normales éptimas de Tipo I o de Tipo
II respectivamente.

3.3 Periodos de Gauss

Carl Friedrich Gauss (1777-1855), en su libro Disquisitiones arithmeticae
publicado en 1801, en los articulos 343-366, introduce un método que uti-
lizaremos para construir bases normales. Gauss desarrollé esta idea para in-
vestigar cuando un poligono regular puede ser construido con regla y compds
[Ga86]. Los perfodos de Gauss fueron originalmente definidos para cam-
pos numéricos, lo que veremos es una adaptacién para campos finitos. Los



44 CAPITULO 3. BASES NORMALES

periodos de Gauss, en ciertos casos generan una base normal del campo finito
F¢n sobre F,, donde ¢ = p™ con p primo. El uso de estas bases para realizar
aritmética fue propuesto en [GaGal’a95, GaGaPa98, GaGaPaSh|.

3.3.1 Definicién

Definicién 3.3.1 (Par de Gauss). Sea Fjn un campo finito. Se dice que
(n,k) es un par de Gauss, st k es un entero tal que nk + 1 es primo y
(gynk+1)=1.

Ejemplo 3.3.2. Sobre ¢l campo finito Faz, (2,5) es un par de Gauss ya que
(3,11)=1y2(5)+1 =11 es primo.

Si nk + 1 es primo y (nk + 1,¢) = 1 entonces se cumple que ¢"F =
mod nk+1, por lo que nk +1]¢g™ — 1. Por tal razén existe una raiz (nk+1)-
ésima de la unidad 3 en F .

Lema 3.3.3. Sink-+1 es primo entonces Zy, ., tiene un dnico subgrupo de
orden k.

Demostracion. Sabemos que Zy, , cs un grupo ciclico de orden nk. Como
k|nk, existe un subgrupo de Z}, ., de orden k, digamos K. Siendo K un
subgrupo de un grupo ciclico, es ciclico a su vez. Sea g el generador de K,
por lo que ord(g) = k. Por otro lado, Z}; , contiene ¢(k) elementos de
orden k, donde @(k) es la funcién ¢ de Euler, los cuales son precisamente las
potencias de g que son primos relativos a k, las cuales estan contenidas en
K. Por lo tanto K es cl unico subgrupo de orden k.

U

Definimos las clases laterales del subgrupo K como K; para0 <: <n-—1,
de la siguiente forma _
Kh=={uq‘:aEEK}.

Definicién 3.3.4 (Pcriodos de Gauss del tipo (n,k)). Sea n, ¢, k en-
teros tales que (nk+1,q) =1, nk+1 es primo, B es una raiz (nk +1)-ésima
de la unidad en Fpne, K C 77, ., el iinico subgrupo de orden k y las clases la-
terales K; descritas antes. Entonces los periodos de Gauss para0 <i<n-—1

son:
ai:iEEZﬂT

<y -
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Lema 3.3.5. Sean los periodos de Gauss {ap, a1, . .., eq—1} como en la defini-
cion 8.8.4. Entonces o; € Fpn para 0 <1< n-1.

Demostracion. Por el lema 1.2.4, el periodo de Gauss o pertenece a Fgn si

(@)?" = ay.
Calculando
(a0) =D g9 =) (8"
aek ack
— Z ’[jaq" — Z ﬁb
ack begnk

Nos resta demostrar que las clases K, ¢"K son iguales. En efecto, (¢")F =1
por lo tanto ord(¢")|k con lo que ¢" € K. Entonces ¢"K =K'y

() = > p'=> 8" =a

beg"K ack

De la misma forma (o;)?" = o; ya que ¢"K; =K; paral <i<n-—1.
O

Teorema 3.3.6. Sea Fyn un campo finito, (n, k) un par de Gauss, e el orden
de ¢ mddulo nk+1, K el dnico subgrupo de orden k del grupo Z;, ., y B una
raiz (nk + 1)-ésima primitiva de lo unidad en Fne. Entonces el periodo de

Gauss
o= E 8%,

genera una una base normal de F,. sobre F, st y sdlo si (nkfe,n) = 1.

Demostracion. Definamos para 0 <i¢ <e—1,

Ki={ag':a €K} C 2., o= Z Be. (3.3)

a€K;

Con Ky = K y el periodo de Gauss oy = . Tenemos ademas que

K; = {aqi ra€K} = {aqi“l ca€Kg=Kiig= Ki2g® = Kq',

o =BT =D (5 =D BT =) =

a€ek ack (13 bek;
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Sea ix = n el indice del subgrupo ciclico K, e i, = nk/e el indice del
subgrupo generado por ¢ mddulo 17/ + 1, donde e es el orden de g, ambos
indices con respecto al grupo 77, . El indice del grupo formado por

K<g>=luw/: aeKy0<i<e},
es (ix,1q), entonces
(nkje,n) =1 <= Zp,a,=K<g>. (3.4)

Esta condicién es equivalente a que ¢l periodo de Gauss o genera una base
normal de Fgn sobre I, puesto que si consideramos una combinacién lineal

11

Y\ A¢ v,qi =

A

o
La condicién 3.4 asegura que todas las clases K; son ajenas y distintas.
Entonces:

n-—-1
Z Aot = an,@a =0,
=0} a€Z
donde ¢, = A; para alguna 0 < ¢ < »—1. Como son todas la raices primitivas
B y estas son linealmente independientes, ¢, = 0 por lo tanto las A; = 0.
Entonces BNPG = {«y. ... <y_1} es una base normal de Fy» sobre
IF,.
O
De aqui en adelante supondrenios que nk + 1 es primo y (nk/e,n) = 1,
donde e es el orden dc ¢ mddulo ni + 1.

Ejemplo 3.3.7. Considcremos el carnpo finito Bss, es decir, n = 5, ¢ = 3,
para k =2, nk+1 = 11 es primo, e = ord(g) = 5. Como se cumple que
(10/5,5) = (2,5) = 1, sca B8 una raiz 11-ésima primitiva de la unidad en
F310. Tenemos

Zy, ={1,2,3,4,5,6.7.83. 0. 10}, <3>={3,9,5,4,1} y K ={1,10}
Ki={3,8} K,={9.2} K3={56} K4=1{4,7}
Entonces la base normal cs
{0{0, ay, 0, g, 04} = {[7) + /3107 /"L))3 + 587 ﬁg + 132’ 135 + 1367 :34 + 135} ’

con Bl = 1.
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La suma de elementos representados en términos de una base normal
generada por un periodo de Gauss, es coeficiente a coeficiente como ya hemos
visto.

3.3.2 Multiplicacién

Para multiplicar elementos representados en términos de la base normal ge-
nerada por los periodos de Gauss «, ¢, ..., on_;, recordamos de la seccién
3.1.1 que tenemos que conocer los productos aey; para 0 < ¢ < n — 1. Las
herramientas que utilizaremos son las siguientes.

Sea t;; (en la teorfa de campos ciclotémicos estos niimeros son llamados
ndmeros ciclotémicos [Wa82]) el nimero de elementos ¢ € K; tales que,
1 4+ a € K;, es decir,

t;=|1+K)nK; para0<ij<n-—1

Sea 79 < m el tnico subindice tal que nk € K;, (es tinico puesto que las
clases laterales KC; son ajenas y su unién es todo Zj, ).

Lema 3.3.8. .
~ k, 81 1 # 1o
E tij = b1 siiei
o -1, sii=1p

Demostracion. Como las clases K; son ajenas, calculamos

n—1 -1
ti =y {1+ K)NK;|
Jj=0 Jj=0

|UiZo (14 K3) N Ky)
=|(1 + Ki) N (U= Ky)|
=|(1+K) N Zg

Si 4 # ig, entonces 0 ¢ 14+ K; y (1 + K;) C Z7, .4, por lo que la cardinalidad
de la interseccién es la del conjunto | + K;. Si i = 1y, entonces 0 € 1 + K;
y (1+K; —{0}) C Z;,,,, de esta [orma la interseccién tiene cardinalidad
k—1.

O



48 CAPITULO 3. BASES NORMALES
Teorema 3.3.9. Pare 0 <i<n-—1,

ooy = {Zosmz~l b, sii# (3.5)

- L
Logjgu,/—l tijo; +k, 811 =1

Demostracidn. Calculamos ny; divectamente:

i = (Zi) \Lﬂbq) =3 poru

aek hek a,bek
— L /_)J(l (4 1;{] E : § :'Ba(1+bq)
e bex bek ack

Para cada b € K tencmos que 1+ bg' = Omod nk + 1, 0 1 + bg' € K; para
una tnica jcon 0 < j < n - 1.
Si 14 b¢* = 0mod nk + | entances:

aEX

donde k es el orden de K. Este caso pasa cuando nk € K;, es decir, el
subindice especial %g.
Si 1+ bg* € K;, entonces:

> 3& 1 +bgt) Z ,Ba = 0.

[ GE’C]

Esto sucede cuando & ¢ /’;. por o «jue precisamente obtendremos o; tantas
veces como b € 1 4+ K; que es precisamente ti;.
O

Los t;; para i # iy, son las cntradas de la matriz Tpype (definicién
3.1.5) formada por los productos ac;. Como el conjunto 1 + K; tiene k&
elementos distintos de cero si ¢ # 4y y tiene kK — 1 si ¢ = 4y entonces hay a
lo més k entradas t;; distintas de cero para cualquier subindice 4 fijo. Asf la
matriz Tgype tiene a lo mds nk cieimentos distintos de cero, incluyendo los
k elementos en aq;,. Por esta ras’in queremos encontrar una base normal
para k pequetfio.
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Ejemplo 3.3.10. Constderemos ¢l campo Fss y la base normal generada co-
mo en el ejemplo 3.3.7. Como

1+Ko={2,0} 1+K ={4,9} 1+K;={3,10}

1+ K3 ={6,7} 1+K,={5,8}

Se tiene que:

tOO =0 t()l =0 1,02 =1 t03 =0 t04 =
t10=0 tU:O 112:1 t13=O t14=1
tgo =1 tgl =1 (,22 =40 t23 =0 t24 =0
t30 =0 t31 ={ 1;32 =0 t33 =1 t34 =
too =0 ty=1 tpp=0 ta=1 tyu=

Obteniendo

Qe = vy + 2
Qo = (g + Qg

vy = o+
vy = (g + (g
ey = (¥; — (¥3

Puesto que las bases autoduales son ttiles en la implementacién [Wa89),
veremos cuando las bases normales generadas por los periodos de Gauss son
autoduales.

Teorema 3.3.11. Sea «;, iy como en el Teorema 3.8.9. Definamos

iy — k

r= nk-+1"

n—1
Entonces {v,7%,...,7Y" } es la hasc dual de {ag, @y, ..., 0n_1}.

Demostracidn. Sabemos que Tr(«;) = —1 para0<i<n-—1.
Tr(v%a;) = Tr((a—_i"——_——k)qia,»)
I nk + 1 !
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Tr((eaj—ii)” " = ka;)

nk+1
TT((an—l+lo) ‘0+l _, ILII(“ ?",)
T nk+ 1 _
— T(aaj_i'l;i‘i —1— k(- 2 por el teorema 3.3.9
n
(Tr(35 tacy) + k i ; )
I TS A
Tr(3 sy (¢ k) +k i i =3
( lO”(’L]:;lil)l_}— )+ )7 Si/:]—2+"0=z0

Por prop:edades de la traza
4
—(Cr ta) + &

= { nk-l-l ’
e O (d)—f—/z/ + k)

nk +1 A
Por el lema 3.3.8

n(Z)++1k’ S
=\ —(k<1)+nk+ k)
\ nk+1
0, sij#i
1, sij=i

, St j=1

Por lo tanto la base {v,~%,....~"" "'} es dual a {ag, 01, ...,0n1}.
O

Corolario 3.3.12. Pare n > 2, lo base normal BNGP generada por el
periodo de Gauss, construido por ¢l par de Gauss (n, k), es autodual si y sdlo

si k es par y es divisible por la caracteristica de Fy.

Demostracion. Sabemos que

_(Y,OF—‘/J*W E,ﬁ_ )
7= nk -1 ph - 1a—z°+z_:'nk+l o

Entonces v = a si y sdlo si ¢, = ) v & es divisible por la caracteristica de IF,.
Pero ip = 0 si y sélo si nk = —1 € K, esto es, si y s6lo si el orden de K es
par, es decir, k es par.

O
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Ejemplo 3.3.13. Nuevamente consideremos la base normal BN PG del ejem-
plo 8.8.7. Vemos que su base dual de acuerdo con el teorema 3.8.11, tiene

como generador a:
(X [N 2

=R aans, 225993

entonces BN PG no es autodual. Cualculamos las trazas
Tr{ay) =Tr(2a? + 2a) =2Tr(0*) + Tr(2) =2(0) +1=1
Tr(ay®) = Tr(2ac) + Tr(2c) = 2Tr(ce + aq) +2(-1) =0
Tr(o®) = Tr(200,) + Tr(2¢) = 2Tr(a+ ay) + 2(~=1) = 0
Tr(oy®) = Tr(2a0s) + Tr(20) = 2T7(as + 04) + 2(=1) =0
) =Tr(2a04) + Tr(2¢) = 2Tr(e; + 03) +2(-1) =0

No necesitamos calcular la traza de (odos los productos, puesto que
Tr((ay”)") = Tr(ay™)

para 0 < i < 4 y cualquier j.

Proposicién 3.3.14. Las condiciones para construir bases normales gene-

radas por periodos de Gauss sobre Fy. son equivalentes a las condiciones para
construir bases normales dptimas de (Tipo II) (ver seccidn 3.2).

., . 2n
Demostracion. =) 2n + 1 es primo v ( )
or

,n) = 1 como ord(2)|2n, los

posibles divisores {id:i=1,2,d|n}.

. . 2
e Si consideramos ord(2) = 2 entonces (771, n) = n, lo cual no puede ser
ya que n # 1.

e Si ord(2) = d es un divisor de n tal que d # n tenemos que

n=rdparar €7 == | ,rid) = (2r,md) < #1

por lo que tampoco pasa,
e y los divisores de la forma 2d|2n son equivalentes a los d|n.

Entonces los tnicos ordenes posibles son n y 2n.
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(a) Siel orden de 2 es 2, entonces < 2 >=Z3, .,

2n
(b) Si el orden de 2 es n, entonces (—,n) = (2,n) =1 => n es impar, es
decir, es de la forma 2s+1, por lo que 2(2s+1)+1 =45+ 3 y 2 genera
los residuos cuadraticos de 7).

=)

2
(a) Si <2>=17Z3,,,, cutonces urd(2) = 2n, asi (%,n) = (1,n) = 1, por
lo que se cumplen las condiciones para construir un perfodo de Gauss.
(b) Si < 2 >= RC(Z3,, ), entonces el ord(2) = n, y como 2n +1 =

) ,.2n
3mod 4, se cumple que n es impar y asf (—,n) = (2,n) = 1.
n
O

Si consideramos ¢ primo. entonces cobstruir una base normal éptima de
Tipo I, para Fye (ver seccién 3.2.2) satisface las mismas condiciones dadas
para construir una base normal generada por los periodos de Gauss con k£ = 1,

) n
n+1 primo, (—-—
primo, ( ord(q)

que no podremos usar el teorema 3.3.9.

1) = 1, esto cs, ¢ es primitivo en Z;, ,;, con la salvedad

Ahora veremos cual es la complejidad de realizar la multiplicacién, usan-
do la representacién de bases normales generadas por los perfodos de Gauss,
donde se aprovecha, el hecho de que como S es una rafz (nk + 1)-ésima de la

. wk i
unidad, se cumple > " 7" = — L.
Teorema 3.3.15. Supongamos que representamos los elementos del campo
finito Fpr usando una base normal yenerada por un periodo de Gauss de tipo
(n, k), entonces la multiplicacion en Fyn puede ser calculada con

O{nklog(nk)loglog(nk))
operaciones sobre IF, .

Demostracion. Primero supongase que tenemos a, 8,4, K;, para 0 < 1 <
n — 1 como en el teorcma 3.3.9. ntonces {ag, 01, @2, . . ., an_l} es una base
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normal para F» sobre F, generada por el periodo de Gauss del tipo (n, k).
Sean

n—1 n—1
M=) 6oy, Vo= E bic; con a;, b; € By,
=0 i=0

. . —1
elementos arbitrarios de F». Queremos calcular v - v = Y10y ¢, con

c; € F,. Escribimos v; en términos de 1,3, 5%, ..., g:
-1 nk
) Ry
n=> a) =3 apf,
=0 jeK; Jj=1

nk
7=0"3
dos - .., dnk € Fydey,-ye = Z;ﬁo d ;37 pueden ser calculados usando multipli-
cacién rapida de polinomios en O(nklog(nk)loglog(nk)) (ver [CaKa91, Sc77])
operaciones sobre F,. También notamos que v « 72 = Z;'ig c}ﬂj donde
¢; = d;j — dy, puesto que Z;‘;‘ "= -1.Para0<i<n-—1,seac =
para j € K;, notando que ¢} es ¢l mismo para toda j € K;. Entonces
VYo = 2;';01 c;a;. Con esto se demuestra que vy - y2 puede ser calculado en
O(nklog(nk)loglog(nk)) operaciones en F,.

' — - 3 . ’ - - .
con a; = g; si j € K;. De manera andloga 7, = > B?. Los coeficientes

a

Si consideramos k constante, entonces la complejidad de la multiplicacién
es O(nlogn loglogn).

3.3.3 Exponenciacion

En [GaGaPa95, GaGaPa98) se presenta un algoritmo que realiza la expo-
nenciaciéon, primero se considera la de un periodo de Gauss la cual se rea-
liza en O(n?) operaciones sobre I, v la de un elemento cualquiera requiere
O(n2loglogn).

Teorema 3.3.16. Sea a un periodo de Gauss del tipo (n,k) sobre F, y 0 <
M < ¢" — 1. Entonces o™ puede ser calculado con O(n’gk) operaciones
sobre I, .

Demostracion. Deseamos calcular o* expresado en términos de la base BN PG

{Ou,(u,...;(tn_L}.
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Para esto usamos una representacion redundante de v € Fgn, escribiendo
n—1

v = Z“io‘i +an, con a; € Fy.

10

Asi v esta representada por nn wureglo de (n + 1) entradas, es decir,

(g, €. .., Gp-1, Gn)-
Claramente, esta representacion no cs Unica, en este caso se usara cualquiera.
Por ejemplo, el 1 esta representado por (0,...,0,1) o (—1,...,—1,0) recor-
dando que la Tr(ag) = —1.
Cuando se calcula 79, su representacién es el corrimiento de las primeras
n posiciones a la derecha y la posicién n 4+ 1 permanece fija. Puesto que

n—1 q
(7= Z rzing;) + ap
SE=1'] /

= Z a;crf | - a, por el lemal.2.4.

i=4

Esta operacién es computacionalmente insignificante.

Para cualquier y € Fjo y 0 <7 <n~1,
n—1

oy = Ev(l‘;((l(l(i_j)q] + anaj.

i=0
Por el lema 3.3.8 ¢l producto aoy; tiene a lo mas k términos. Por lo tanto
el producto a7y puede sei calenlado con O(nk) operaciones sobre Fy, ya que
se hacen n sumas de & elcnientos.
Ahora, para calcular "', usamos la representacién g-aria de

!
M= mg,
=0

con 0 < m; < ¢g—1para toda j y m; # 0. Entonces [ < n, y notemos que

l l

A ’ g . m4
LA )\ I I 7l
0y =41 7% ) = Cij .

il 3=0

A

Por lo que calcularenias o' usando el siguiente algoritmo:
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Algoritmo 3.3.17.
1. v:=1.

2. Calculamos para 0 < j <

3. finalmente, obtenemos v = «

Este algoritmo calcula o™ en

!
O ((Z ]\/l’j) 'n,k)) = O(wy(M)nk)
i=0
operaciones sobre F,, donde, v, (1), ¢s la suma de los digitos de M en la
representacién g-aria. Entonces como w,(M) < (g—1)n < gn asi obtenemos
O(qn’k).
O

Si los valores k y g son fijos, entonces o™ se calcula en O(n?) operaciones.

c .y . -1
Para calcular la exponenciacién de un elemento cualquieray = Y 7 ) a;o4+
an, digamos ¥, volvemos a considerar la expansién g-aria de M y el hecho
que:

|
-
>
—

n—1 h-—1 n

=TT = [J(S wea®)™ = [[( asel' ),
=0

=0 =0 0 i

.
Il
Il
o

donde 0 < M; < ¢ — 1 llevard O(n*lognlogn) operaciones sobre F,, puesto
que se realizan mas multiplicaciones.

En la tabla 3.2 (fragmento de [GaGaPa95]) podemos observar parejas de
enteros que satisfacen que nk + 1 ¢s primo. Estas parejas no estan relaciona-
dos con ninguna g = p™ para alguna m.
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(2,2) (2,5) (2,6) (2,9) (2,14) (2,18) (3,2) (3,4)
(3.6) (312) (3200 (43) (4,7) (4,9) (5,2) (5:6)
(5,8) 6,2) (6,3 (7,1} (7,6) (9,2) (9,4) (9,8)
(10,6) (11,2) (11,6} (11.,8) (12,3) (12,5) (13,4) (13,6)

(13,10) (14,4 (120 (7 (17,8) (17,14)  (18,2)  (18,9)
(18,10)  (19,10) (19,12, (20,3 (20,5) (20,9) (21,10)  (21,16)

(21,18)  (22,3) (22,18) (23, z) (23,6) (23,12)  (25,4) (25,16)
(26,2) (26,5) (26,6) (27,6) (27,10)  (27,14)  (28,7) (28,15)
(29,2) (29,8) (29,12 (30,2) (30,6) (30,7) (30,11) (30,14)
(31,10)  (31,12)  (33,2) (33,6) (33,14)  (34,9) (34,13)  (35,2)

(35,6) (35,8) (35,12) (35,11)  (36,5) (36,15) (36,17)  (37,4)

(37,6) (37,16) (38 b (38,11) (38,15) (39,2) (39,8) (39,14)
(41,2) (41,18)  (41,20)  (42,5) (42,9) (42,10)  (43,4) (43,10)

(44.9)  (4415) (451

) 15,6)  (45,12)  (45,14)  (46,3)  (46,6)
(46,10)  (46,15)  (47,6)
)
)

(
(47,11)  (47,20)  (49,4)  (49,10)  (49,18)
(
(

(50,2) (50,14) (51,2 51.8) (51,12)  (52,3) (52,13)  (53,2)

(53,14) (53,20) (54.3 54,7) (54,10)  (54,14)  (55,12)  (55,16)
(55,18)  (57,10) ()8 () (58,91 (59,12)  (59,14)  (59,18)  (60,3)
(60,7) (60,9) (60 (61.55) (61,12) (61,16) (62,6) (63,6)
(65,2) (66,10) (m a ) (680 (69,2) (70,3) (71,8) (73,4)
(74,2) (75,10) (765} (77,55 (78,7) (79,4) (81,2) (82,9)

(83,2) (84,5) (85,12)
(92,3) (93,4) (
(101,6) (102,6) ({
(110,6) (111,20)  (
(119,2) (121,6) (
(129,8) (130,9) ({
(138,6) (139,4) (
(147,6) (148,15)  (119.8)

{

(

(

(

(

{

86,2} (87,4) (89,2) (90,2) (91,6)
(97,4) (98,2) (99,2) (100,7)
(103,10)  (107,6)  (108,5)  (109,10)
(115,4)  (116,3)  (117,8)  (118,6)
(124,3)  (125,6) (126,3) (127,4)
132,5)  (133,2)  (134,2)  (185,2)  (137,6)
1118y (142,6)  (143,6)  (145,10) (146,2)
150,19} (151,6) (153,4) (154,25) (155,2)
159,22y (161,6)  (162,10) (163,4)  (164,5)
, 169,143 (170,6)  (171,12) (172,9)  (173,2)
17700 (ivsy (179,2)  (180,3)  (181,6)  (182,3)
186.2) (1870 (188,5)  (189,2)  (190,10) (191,2)
196.6) (107 (197,18)  (198,22) (199,4) (201,8)
(
(

(156,13)  (157,10)
(165,4)  (166,3)
(174,2)  (175,4)
(183,2)  (185,8)
(193,4)  (194,2)
(202,6)  (203,12)
(211,10)  (212,5)

206,3)  (207,4)  (209,2)  (210,2)

(2008 0n 1
N 2156)  (217,6)  (218,5)  (2194)

Tabla 3.2: Tabla de pares (n,k) (con n < 220) de Gauss




Capitulo 4

Aplicaciones Criptograficas

El objetivo de este capitulo es presentar algunos criptosistemas que requieren
hacer operaciones sobre campos finitos. Puesto que cuando se implementan
estos métodos de cifrado se necesita obrener la informacién cifrada en el
menor tiempo posible, es decir, que se haga en forma muy répida, esto no
s6lo depende del disefio de la implementacion, sino que también se necesita
que las operaciones bdsicas como suma, multiplicacién y exponenciacién se
realicen en forma eficiente, es decir, en poco tiempo.

Encontramos que hay criptosistemas tanto de llave privada como de llave
publica que realizan operaciones sobre campos finitos. Por ejemplo, en
criptografia de llave publica, tenemos intercambio de llaves Diffie-Hellman
[DiHe76], criptosistema ElGamal [EI85] v criptosistemas basados en la arit-
mética de puntos racionales de Cuirvas Ilipticas [Ko87, Mi86). En criptograffa
simétrica el sistema criptografico que reemplazard al DES [FIPS46], el Rijn-
dael [DaRi98], sus transformacioncs realizan operaciones sobre Fos.

En herramientas usadas en criptografia como lo es la generacién de nime-
ros pseuodoaleatorios [BIMi84], tambi¢n se requiere efectuar exponenciacién
eficiente sobre campos finitos. [En este capitulo se describirdn brevemente el
criptosistema Rijndael, el intercambio de llaves Diffie-Hellman y un criptosis-
tema basado en Curvas Elipticas. Para mayor informacién ver las referencias
[DiHe76, DaRi98, Ko87, Mig6|.

(S}
~3
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4.1 AES Rijndael

En 1996 el National Institute of Standards and Technology (NIST!) inici4 un
programa para elegir un Advanced Encryption Standard (AES) para reem-
plazar al DES, anunciando en octnbre del 2000 como ganador al algoritmo
Rijndael, disefiado por los belgas J. Daemen y V. Rijmen [DaRi98].

Rijndael es un cifrado en bloque cuya entrada pueden ser bloques de
tamaifo variable, y cuya llave tammbién es de tamafio variable, el bloque y la
llave pueden ser de 128, 192 o 256 bits.

Las transformaciones que realiza son a nivel de bytes?. Efectuando esta
aritmética usando bases polinomiales® del campo finito Fys sobre Fy, definidas
en términos de un polinomin hreducible m(z) de grado 8 sobre IF,.

Por ejemplo, usando el polinomio irreducible p(z) = 28 + 2 + 28 + z + 1
para definir el campo finito:

7
Fos = {chiai . cong, €F yilf=at+ad+a+ 1}.
i=0

Claramente una base polinomial es: {1,¢,...,a’}. Ya que se eligié la base,
veremos que se hacen multiplicaciones y cdlculo de inversos (es decir, expo-
nenciacién) en las transformaciones que describiremos a continuacién.

1/ / (e
Definicién 4.1.1. Scan N = J-’;f)’ﬂ E%’;’—e'

El bloque de bits a cifrar y la llave son vistos como matrices de bytes
baxny ¥ kaxnk Tespectivamente. Nb y Nk son el nimero de columnas de
matrices de 4 renglones que se calculan como en la definicién 4.1.1, esto es,
Nby Nk toman los valores 4 si son de 128 bits, de 6 si son de 192 bits y de
8 si son de 256 bits.

y Nk =

Por ejemplo, de un blogue con 128 bits 01010000 10001000 10001100
10010011 10100101 10101011 01100001 11100101 01100111 00010111 10011011

Mnstituto norteamericano encargado de la administracién de los Estindares de Tec-
nologia.

2Estos elementos a lo largo e este trabajo son representados con notacién hexadecimal.

3Puesto que los autores consideran que estas son mas adecuadas que las bases normales.
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10011110 01001001 01010110 11110111 01110111 obtenemos la matriz bsx4
de bytes (tomando cada 8 bits y escribiendo el ndmero hexadecimal corres-
pondiente, por ejemplo, 01010000=50), cs decir, con Nb = 4 columnas.

50 |88 18C |93
p A5 | AB | 61 | ES
67 | 17 9B | 9E
49 |36 |7 |77

El niimero de iteraciones que realiza el cifrado Rijndael es denotado por
Nr. Este depende de Nby Nk y esta dado por la tabla 4.1.

Nr |[No=1 Nb=6|Nb=8
Nk=4 10 12 14
Nk=6 12 12 14
Nk =28 14 14 14

Tabla 4.1: N7 ntmero de iteraciones en funcién de Nby Nk

Las transformaciones que elcctna Rijndael a el bloque son ByteSub, ShiftRow,
MixColumn y AddRoundKey.
4.1.1 Transformacién ByteSub

Esta transformacién se aplica a cada byte de la matriz bsxnp, y consiste de
la composicién de dos funciones.

' osiz # 00
T) = ' 4.1
fil=) {’(J[)’, stz ='00". (41)
y la funcién
folz) = Sz ®v (4.2)

con z € Fys en la ecuacién (4.2). S es una matriz de bits, esta es fija e
invertible de tamafio 8 x 8 por ejemplo:
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1000111 1]
11000111
11100011
g = 11110001
11111000
01111100
001 11110
0001111 1]
y v también es un byte lijo, por ejemplo:

1

1

0

= 0

o

1

1

—0-

ambos son seleccionados cuidadosamente para que sea dificil aplicar el crip-
toandlisis diferencial (ver [Nv04]).

Finalmente la transformacion ByteSub esta dada por

BS(bi;) = fa(f1(bi5)) (4.3)

o z) =Sz D) (4.4)

donde b;; € Fps. Esta funcién da como resultado otro byte. La inversa de
esta transformacién es la composicion de las ecuaciones (4.4) y (4.1).
Asi, la inversa de ByteSub esta dada por

BS™H(big) = f3 (fu(is))- (4.5)

En esta transformacién podemos notar la importancia de calcular inversos
en forma eficiente. Encontrar el inverso de z € Fys en este caso es calcular
z~! = 22°-2, es decir, efectuar una exponenciacién. Estas operaciones depen-
den de la base escogida, puesto que con las propiedades de la base propuesta

se efecturan mas rapido.
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Ny i Cl|C2]|C3

225983

001 O W=

1
1
1

o b N
e VIR

l

Tabla 4.2: Corrimientos de la funcién ShiftRow

4.1.2 Transformacién ShiftRow
La transformacién ShiftRow consiste de corrimientos de los renglones del

bloque de acuerdo con la tabla 4.2, s¢lo el renglén Ry no sufre corrimiento.

La funcién SR : Fos — Fy: que define la transformacién ShiftRow esta.
dada por la ecuacién (4.6), que nsa los datos de la tabla 4.2.

1)'/,_’/"“'(','1 mod Nbs Si 'I; = 1
SR(bl:J) = bi,j%CQmod Nb sii=2 (46)
bi,j+C3mod Nb» si1=3.
con 0<j<Nb—-1

Esta transformacién no depende de la aritmética sobre el campo finito,
puesto que sélo consiste de corrimientos.

4.1.3 Transformacion NMixColumn

La funcién
MC : Fys(z]/ < a1 > Fysz]/ < zt+1>

(Fys|z]/ < z* 4+ 1 >~ Fj como espacio vectorial, podemos ver a los poli-
nomios como vectores de longitud 4) define la transformacién MixColumn:

Cy 3 G O bo
icr 'y €3 C2 by
MC(bO,bl,b-z,b;; .

e, ¢ co caf |be

LC3 cy €1 Co bs

(4.7)
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donde (b, b1, b2, b3) es una columna del bloque b, donde b;,c; € Fos y
c(z) = c32® + cor® + iz +co € Fosz]/ <z +1 >

es un polinomio fijo de grado 4 primo relativo a + 1. Por lo tanto la matriz
circulante formada por los coeficientes de ¢(z), es invertible.

La inversa de la transformacion MixColumn usa la inversa de la matriz
formada por los coeficientes del polinomio ¢(z). El célculo de esta inversa
requiere més operaciones sobre el campo finito Fys.

En este caso se requiere hacer la multiplicacién de una matriz de 4 x 4 por
un vector de longitud 4. Entonces una evaluacién de esta transformacién re-
quiere 16 multiplicaiones y 16 sumas sobre Fos. Por esta razén es conveniente
que se hagan en forma rapida estas operaciones.

4.1.4 Transformaciéon AddRoundAddition

Esta transformacién consiste simplemente de aplicar una vez la operacién
légica EXOR del bloque con la subllave k; de la iteracién correspondiente.

boo | boa | Bo2 | bos | Dos | bos koo | ko1 | ko2 | ko3 | ko4 | kos
bio |11 | a2 | big | bia | bis kip | kg | k2 [ ks | kg | ks
bao | boy | bao | bag [ bos | bus koo | kot | ka2 | ko3 | koa | Kos
bso | b3,1 | b2 | a3 | bua | bss kso | k31 | ka2 | k33 | ks | ks

la inversa de esta transformacion cs ella misma.

4.1.5 Expansion de la llave en subllaves

Usando la llave k£ construimos subllaves &; formadas por palabras de 4 bytes,
Wo, Wi, ..., Waynr+1). Bl nimero de palabras necesario para construir las
subllaves es No(Nr + 1), ya que sc necesita una subllave formada por Nb
palabras W; para cada iteracién. Iistas palabras se forman con funciones
que modifican la llave usando la operacién 16gica EXOR y corrimientos (ver
[DaRi98]).

Una iteracién de Rijndacl consiste de aplicar al bloque, la transforma-
ciones en el siguiente orden:
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1. ByteSub
2. ShiftRow
3. MixColumn

4. aplicar AddRoundKey usando la subllave correspondiente de la itera-
cién.

Ademis de una iteracién final que consiste de aplicar lo anterior excepto
MixColumn.

Una ventaja de utilizar Rijndael. es que como entrada puede tener distin-
tos tamafios de bloques asi como de llaves, lo cual da una gama de combina-
ciones, otra es que no depende espccificamente de las S-cajas. Una desventa-
ja puede ser que las operacioncs de descifrado, es decir, las transformaciones
inversas son un poco mas complicadas que el cifrado, ademé4s de ser distintas?.

Para mejorar la implementacién del cifrado Rijndael, se deben encontrar
mejores métodos para efectuar multiplicaciones y exponenciaciones sobre Fos.
Es decir, debemos encontrar la hase que facilite la aritmética, ya que como
hemos visto todas las transformaciones descritas dependen de hacer esta
aritmética rapidamente.

4.2 Intercambio de llaves

Este método fue propuesto por \W. Diffic y M. E. Hellman [DiHe76] a me-
diados de los afios 70’s. Cuando dos usuarios desean hacer este tipo de
intercambio seleccionan primero nn campo finito Fx y un generador g de
este. Si el usuario A decide acordar una llave con el usuario B, ambos es-
cogen enteros 2 < z4, zp < (¥~} — 1 respectivamente. A envia al usnario
B el elemento del campo finito gue resulia de elevar el generador al nimero
que escogid
Ky = g™,

entonces B hace lo mismo enviando

Kp=yg

4Esto es que como se tienen que calenlar inversas ademas de otras operaciones que
dependen del polinomio irreducible clesido para realizar las operaciones.
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Intruso

Ka
A Kp B
Canal inseguro

Figura 4.1: Esquema de intercambio de llaves Diffie-Hellman

Al recibir K4 y Kp respcectivamente, cada uno eleva el numero que eligi6 al
nimero que ha recibido.

]\/Z‘ZH — (giI:A)LI?B — gwA:CB . K

]\,;;’{;A —_ (g(I;H):I:A — g:l:BzA — K

De esta forma cada nsnario obtiene la misma llave, que pueden utilizar
con un algoritmo de llave secreta. 191 esquema de intercambio se ve en la
figura 4.1.

El intruso que pudiera obtener K4 o Kp se enfrenta al problema de lo-
garitmo discreto, ya que tendria que encontrar 4 o zp. Por esta razén este
tipo de intercambio es segnro si se utiliza un campo finito con orden grande
ya que este es publico.

Con el avance de las computadoras el campo finito Fg» que se usa en
este proceso es mds grande. Entonces para implementar este esquema de
intercambio de llaves los usuarios necesitan tener métodos eficientes de ex-
ponenciacién sobre campos finitos y esto esta directamente ligado a la base
utilizada para representar a los elementos del campo finito.

4.3 Criptosistema de Curvas Elipticas

El criptosistema de curvas elipticas fue propuesto simultdneamente por N.
Koblitz {Ko87] y V. Miller [Mi86] a mediados de los afios 80’s.
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Este criptosistema se basa en el hecho de que el conjunto de puntos
racionales® de una curva eliptica, cs decir, el conjunto de soluciones de una

ecuacién del tipo (4.8), es un grupo conmutativo.

v =u+ar+b (4.8)
En este trabajo no mencionamos los cambios de variable necesarios para
llevar de la férmula general a cada una de las curvas que veremos a conti-
nuacién, como referencias tenemos [Me93, Si86].
Definicién 4.3.1 (Curva Eliptica). Una curva eliptica sobre un campo K
es el conjunto de pares ordencdos (x,y) € K x K, que son solucidn a la
ecuacion (4.8) y cumple que 1¢* + 270 # 0 o que z3 + az + b no tiene
factores repetidos [Ko87] y el punio O al infinito.

4.3.1 Curvas Elipticas sobre los reales
Primero explicaremos como se hace la “suma” de puntos racionales de una
curva eliptica sobre los nimeros reales R, recordando que la z® + az + b no
debe tener factores repetidos.
Ejemplo 4.3.2. Si la ecuacion es (4.8) la grdfica (real) de la curva eliptica
es como en la figura 4.2.

El conjunto

E={(z,y): v’ =+ ~cr+t zya6beERPUO

forma un grupo abeliano, doude O es el punto al infinito. La “suma”de
P, Q € E esta definida por la recta que pasa por los puntos P, ), siendo el
resultado de la suma el punto del grupo £/ que es punto de reflexién de la
interseccién de la recta P() con la curva E.

Veremos esta suma geométricamente.

1. Si P, @Q € E son dos puntos distintos la suma se define como en la
figura 4.3.

2. El doble de un punto /7 = ), yp) ¢ E tiene dos casos

(a) Si yp # 0 entonces la suma P + P = 2P = R esta dada por la
figura 4.4.

5Nos referiremos a los puntos F,» -racionales sélo como puntos racionales.
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Figura 4.2: Curva Illiptica y?2 = 23 — 7z + 17

(b) Siyp =0 el doble del punto P se define en la figura 4.5
3. El elemento identidad es el punto al infinito O.
4. El inverso de un punto P = (zp,yp) es —P = (zp, —yp) (que también

pertenece a la curva). La suma de los puntos P, —P se ve en la figura
4.6.

Analiticamente la sunma esta dada de la siguiente forma:

1. Cuando los puntos I = (zp,yp), @ = (zg,yq) son distintos. Calcu-
lamos la recta que pasa por I’ y Q.

La pendiente corresponde a la ecuacién (4.9), y la recta a la ecuacién
(4.10)

m=2P"Y (4.9)
Ip —Zg

y=m(z —zp)+yp (4.10)
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-4t P+Q=R

Figura4.3: P+ Q =R
El punto —R es la interseccién de la recta (4.10) con la curva (4.8). Al
sustituir la recta (4.10) en la curva (4.8) obtenemos la ecuacién (4.11)
(m(z —ap) +yp) =23 +az+b (4.11)
Resolviendo la ecuacién de tercer grado (4.11) obtenemos
—R = (zR,—yr) = (Mm° — 2p — 2q,yp + m(zr — TP)) (4.12)

Finalmente de la ecuacién (4.12) obtenemos la reflexién de —R obte-
niendo el punto R.

R = (zr,yr) = (M — zp — 20, —yp + m(zp — TR)) (4.13)

2. Para calcular el doble de un punto I cuando yp # 0. Calculamos la
recta tangente que pasa por /°, haciendo la sustitucién como en la suma
de dos puntos distintos chtenemos ¢l punto R.

31‘}32 +a
m o=  2yp (4.14)
R = (zr,yr) = (n* — 2zp, —yp + m(zp — TR)) (4.15)

donde a corresponde al coeficiente lineal en la curva eliptica (4.8)
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2P

o
>

Figura 4.4: 2P =R

4.3.2 Curvas Elipticas sobre campos finitos F,-
En el caso de los campos finitos F,» con caracteristica # 2, 3, el conjunto
E={(z,y): /' =2"+wr+b a,bz,ye€Fnr}uUO

esta formado por un niincro finito de parejas de acuerdo con el Teorema de
Hasse.

Teorema 4.3.3 (Hassc). Sea la curva E como en la definicién 4.3.1 con
K =T . El nimero N dec puntos racionales de E sobre Fgn satisface

N - (" + 1) < 23

Demostracidn. Ver [Ca®i) Teorema 1 pdgina 118.
O

La suma esta definid:a de la misma forma que en los reales, claro que
realizando las operacioncs suma, resta, multiplicacién y divisién del campo
finito de acuerdo a la base escogida.

Para campos de carateristica 2, no se usa la misma representacién de
la curva (4.8), sino que, se pueden usar las curvas no equivalentes (4.16) y
(4.17).
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Y
10
_.5 b
=10
Ficura 4.5: 2P0 =0
oy =a+ar+ b (4.16)
y ey =a+ar+b (4.17)

Con estas dos ecuaciones definimos a continuacién la aritmética corres-

pondiente.
El conjunto

E={(z,y): V" +ay=2"+az*+b =,94,a,b€Fn}UO

forma un grupo abeliano, donde O es el punto al infinito.
La operacién suma para el conjunto E se define como sigue:
1. Silos puntos P = (zp,yr), () = (2¢,yg) € E son distintosy P # —Q,

la suma P+ @Q = R donde 1 es como en la ecuacién (4.19).

Yr T Ye (4.18)
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Figura4.6: P-P=0

R=(zp,yr) = (n*+m+1zp+ 10 +a,m(Tr +Zp) +yp + Tr))
(4.19)

El célculo de esta pendiente requiere 2 sumas, el célculo de un inverso
(que involucra exponenciacién) y una multiplicacién sobre el campo
finito usado.

. Si zp = 0 entonces 21> = O, si zp # 0,

2
Tp® +yp
Ip

m =

2P = R = (zp,yr) = (M* + m + a,z5 + zr(m + 1))

donde a es el coeficiente cuadritico de la curva (4.16). En este caso se
requiere realizar una suma, una exponenciacién, una multiplicacién y
el cdlculo de un inverso (es decir, exponenciacién).

. El neutro es el pu:.io al infinito O.

. Elinversode P = { rp,yp) es —I° = (zp, zp+yp) que también es punto
de la curva (4.16), {a suma P + (—P) = O.
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Ahora el conjunto definido por la curva (4.17)
E={(z,9): ¥ +cey=2"+azx+b z,9,0,b,c€EFn}UO

donde O es el punto al infinito, forma también un grupo abeliano.
La operacién suma para este nuevo conjunto E se define:

1. Silos puntos P = (zp,yp). () = (x¢.yo) € E son distintos y P # —@Q,
la suma P+ Q = R donde ? es como en la ecuacién (4.21).

m=YP1Ye (4.20)

l'p+$Q

R = (zr,yr) = (m* +2p + 20, n(Tr +TP) + yp + C)) (4.21)

El cédlculo del punto R requicre para la primera entrada 1 exponen-
ciacién y 3 sumas, la segunda entrada una multiplicacién y 4 sumas.

2. Si zp = 0 entonces 2I° = O, si zp # (),
m o= :L'p2 +a

2P = R = (zp,yr) = (m*,m(zp + zr) + yp + ¢))

donde c es el coeficiente lincal de y de la curva (4.17).
3. El neutro es el punto al infinito O.

4. El inverso de P = (zp,yp) ¢s =’ = (xp,zp +¢) que también es punto
de la curva (4.17), la sumia >+~ (= P) = O.

En este trabajo no vemos el caso de la aritmética de curvas definidas sobre
un campo de caracteristica 3. Como vemos efectuar la aritmética de puntos
racionales sobre curvas elipticas en forma rdpida, depende de la eleccién de
la base y del desarrollo de métodos de multiplicacién y exponenciacién sobre
campos finitos. No consideramos la divisién puesto que el calculo de inversos
sobre un campo finito es finalimente una exponenciacién. Ademés podemos
observar que las operaciones sohre campos finitos de caracteristica 2 son mas
sencillas.
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4.3.3 Criptosisternas usando curvas elipticas

El grupo E definido en 12 seccién 4.3.2 sobre curvas elipticas puede ser usado
en el esquema de intercambio de llaves Diffie-Hellman [DiHe76] y el cripto-
sistema ElGamal [E185]. Puesto que el problema de logaritmo discreto sobre
el grupo F, es dificil de resolver.

Versién eliptica del Problema de Logaritmo Discreto (PLD)

Sea E una curva eliptica definida sobre un campo finito Fg». Sea P € E
donde P es un punto racional cuyo orden d es muy grande. Sea QQ €< P >
esto es existe r € Z tal que Q = v, donde, 1 < r < d — 1. El problema de
logaritmo discreto consisie en encontrar r conociendo la curva eliptica E el
punto P y Q. Encontrar el entero r es computacionalmente imposible si el
orden d del punto base /’ es de aproximadamente 512 bits.

Version eliptica del esquema de intercambio de llaves Diffie-Hellman

Si las personas A y B desean usar curvas elipticas para acordar una llave
deben hacer lo siguiente:

1. A y B eligen una curva eliptica sobre un campo finito. Sea E el grupo
definido por esta curva y el punto al infinito. Ademés escogen un punto
P € E con orden « lo suficientemente grande.

2. Cada uno escoge un entero r4 y 7 repectivamente, donde, 1 < r4,rg <
d—1.

3. Aenvia Qa =740 2 B. Benvia Qg =rgP a A.

4. Cada uno obtiene por su parte Q45 = rargP al calcular r4Qp y Q4
respectivamente, puesto que 47 = rpra-

Si un alguien quisiera conocer () 45, tendria que resolver el problema de
logaritmo discreto encontrando 74 o 5.
Versién eliptica del cifrado ElGamal

El cifrado ElGamal [EIR5] fue propuesto inicialmente para campos finitos.
Ahora veremos el procedimiento usando curvas elipticas.
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Sea E el grupo definido por nna curva eliptica. De nuevo sea P el punto
base de orden d.
Los pasos a seguir para cifrar un mensaje M son:

1. El usuario A escoge un cntero a, donde, 1 < @ < d — 1. Calcula
QA = aP.

2. A hace publicos E, P y ()4, manteniendo en secreto al entero a.

3. Si el usuario B quiere enviarle un mensaje M a A. Primero asocia un
punto racional Py al mensaje A7 (o parte del mensaje).

4. B escoge al azar un entero /. donde, | < k < d— 1.
5. B calcula los puntos Q; = A’ v @y = Py + kQ4 y se los envia a A.

6. A al recibir el par de puntos (), Q)2) recupera el mensaje al calcular
usando su entero secreto « lo siguiente:

Qg—anz(PM+A(J\)“(l<kp):PM"‘]C(GP)—G(’CP):PM

Como podemos observar la sceguridad de este cifrado se basa en la dificul-
tad de encontrar el entero %. 2un conociendo los puntos Py @;. Notamos
ademds que tampoco A conoce al entero k puesto que sélo recibe al punto Q.
También notemos que como sc debe usar un campo finito grande para hacer
mas dificil la busqueda exhaustiva de la llave, con esto la implementacién
recae en considerar una base adecuada para realizar la aritmética eficiente,
recordemos que dependiendo de lo que se desea hacer se podria utilizar una
base polinomial o normal 6ptima o normal generada por los periodos de
Gauss (vistas en los capitulos 2 v 3).

La implementacién eficiente de este cifrado, depende de la rapidez del
calculo de la aritmética de puntos racionales de una curva eliptica y a su
vez esta, del tiempo en que se calculan sumas, multiplicaciones y exponencia-
ciones sobre el campo finito en la que esta definida la curva.

Mi4s informacién acerca de criptosistemas sobre curvas elipticas se puede
encontrar en [Me93, MeVa93]
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Conclusiones

e La suma de elementos sobre el campo finito Fy» tiene la misma com-
plejidad, esta es O(n) no importando cual sea la base elegida.

e Notamos que tanto para las bases polinomiales como para las bases nor-
males, realizar la multiplicacién depende del desarrollo de algoritmos
de multiplicacién rapida de polinomios. Un factor importante para que
la multiplicacién de polinomios, es que estos sean sobre Fy[3] donde S
es una rafz n-ésima primitiva de la unidad en alguna extensién de I,
ya que estas proporcionan muchas ventajas, tales como la disminucién
de operaciones cuando sc hace la sustitucién g" = 1.

e En el caso de los campos finitos F,» son mas usadas en la préctica las
bases polinomiales, como cn el caso del sistema, de cifrado Rijndael.

e Las complejidades de realizar operaciones son similares, pero la ventaja
que ofrecen los periodos de Gauss, es la facilidad para calcular su tabla
de multiplicar, recordemos gue son cirdinalidades de intersecciones de
conjuntos.

e Si queremos almacenar la tabla de multiplicar de una base polinomial
de un campo finito F,., tenemos que ocupar lugar para a lo més n?
valores distintos de cero.

e Cuando usamos una basc normal dplima sobre un campo finito Fpe
necesitamos almacenar a lo mis 2n — | valores distintos de cero, para
efectuar la multiplicacién entre dos elementos del campo.

e La tabla de multiplicar de los clementos de una base normal generada
por los periodos de Gauss sobre Fya ticne a lo més nk valores ¢;; distintos
de cero.
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e El método para construir bases normales por medio los periodos de
Gauss del tipo (n, k) es mds eficiente cuando k es pequefio.

e Las condiciones para construir periodos de Gauss se pueden generalizar
para un entero arbitrario r tal que ¢(r) = nk. Esta situacién no se
describe en este tribajo pero se puede consultar en el articulo Normal
Bases via Gauss periods [FeGaSh98].




Apéndice A
Complejidad Computacional

Un algoritmo es un conjunto de instrucciones sencillas, claramente especifica-
do, que se debe seguir para resolver un problema [AhHoU174, We94]. Una vez
que se da un algoritmo correcto para un problema, es importante determinar
la cantidad de recursos, digamos tiempo o espacio, que usard. Veremos como
calcular el tiempo requerido.

Definicién A.0.4. T'(n) = O(f(n)) para lu funcion f : N — R, si ezisten
constantes ¢ y ng tales que T(n) < ¢ f(n) cuando n > ng.

Definicién A.0.5. T'(n) = Q(g(n)) para lo funcién g : N — R, si ezisten
constantes ¢ y ng tales que T'(n) > cg(n) cuando n > ny.

Definicién A.0.6. T'(n) = O(h(n)) si y sélo si T(n) = O(h(n)) y T(n) =
Q(h(n)) para la funcidén h : N — R,.

Definicién A.0.7. T(n) = o(i(n)) si T(n) = O(p(n)) y T(n) # Q(g(n)).

Notemos que aunque 1000 cs mayor o igual que n? para n < 1000, n?
crece més rapido que 10007, asi 22 > 10007 cuando n — oo. Siendo el punto
de cambio n = 1000. La definicién A.0.4 dice que existe un punto ng tal que
¢ - f(n) es al menos tan grande como T'(n), de tal modo que se ignoran los
valores constantes, entonces f(7) es al menos tan grande como T'(n). En este
caso tenemos T'(n) = 1000n, f(n) = n?, ny = 1000 y ¢ = 1. Se podria usar
no = 10 y ¢ = 100. Asf podemos decir que 1000n = O(n?) llamado orden n
cuadrada. Esta notacién se conoce como O grande.

77
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Para demostrar que alguna funcién T'(n) = O(f(n)), no se aplican las
definiciones formalmente, sino que se usan resultados conocidos. Cuando
decimos que T'(n) = O(f(n)), decimos que la funcién T'(n) crece a una ve-
locidad no mayor que f(n); asi f(n) es una cota superior de T'(n). Como
esto implica f(n) > 7'(n) entonces se cumple que f(n) = Q(T(n)), por lo
que T'(n) es una cota inferior de f(n).

Por ejemplo, n® crece mas répido que n?, asi podemos decir que n? =
O(n®) o que n3 = Q(n?), f(n) = n? y g(n) = 2n? crecen a la misma veloci-
dad, asf ambas satisfacen que f(n) = O(g(n)) y f(n) = Q(g(n)). Cuando
escribimos g(n) = O(n?), no sélo afirmamos que g(n) = O(n?), sino también
que el resultado es tan cxacto como es posible.

Usaremos los siguientes lemas para determinar y ordenar las tasas de
crecimiento.

Lema A.0.8. Si Ti(n) = O(f(n)) y Ta(n) = O(g(n)), entonces
(a) Ti(n) + To(n) =mir(O(f(n)), O(g(n))),
(b) Ti(n) - Ta(n) = O(/(n) - g(n)).

Demostracidn. Por definicén existen cuatro constances ¢, ce,ny y N2, tales
que T1(n) < c1f(n) para n > ny y Tz(n) < cag(n) para n > no.

(a) Sea ng =méx(n;,n.). entonces para n > ng, también se cumple T;(n) <
cif(n) y Ta(n) < eog(n). por lo que Ti(n) + Ta(n) < cif(n) + cag(n). Sea
c3 =max(ny, ny), entonces,

/1(n) + Ta(n) <csf(n) + csg(n)
<cs(f(n) + g(n))
<2c3 méx(f(n), g(n))

<cmix(f(n), g(n))
para ¢ =12c3yn > ng.

(b) Para este caso se cumple que T} (n)Ta(n) < e1f(n)cag(n) = cieaf(n)g(n),
entonces sélo debemos considerar ¢ = ¢jcp. O

Lema A.0.9. Si T(x) -+ un polinomio de grado mn, entonces T(z) = O(z™).
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Funcién | Nombre

c constante

logn  logaritmica

log*n logaritmica cuadrada
n lineal

n? cuadratica

nd ' clibica

2n exponencial

Tabla A.1: Tasas de crecimiento caracteristicas.

Demostracion. Primero notemos que = = O(z). Supongamos cierto que
o*¥ = O(z¥). Ahora z**! = 2% = O w1 = O(z*+!) por el inciso (b) del
lema A.0.8, se cumple entonces para cualquier n.

\ b

Si consideramos €l polinomio 7 (x) = >""  a;z*
T(z) = méx(O(a,z"), Ola,_ 12", ..., 0(ap))) = O(z")

por el inciso (a) del lema A.0.8, asi T'(z) = O(z"), andlogamente podemos
obtener T'(z) = Q(z"), por lo que T'(z) = O(z™). O

Lema A.0.10. log*n = O(n) para cualquicr k constante. Esto indica que
los logaritmos crecen muy lenlamente.

En la tabla A.1 vemos las tasas de crecimiento més comunes, y en la
figura A.1, podemos compararls.

Debemos notar que, no se debe incluir constantes o términos de orden
menor en una O grande. No se debe escribir T(n) = O(5n%) o T(n) =
O(n® + n), en ambos casos la forma correcta es T'(n) = O(n?). Es decir,
cuando calculamos O grande debemos simplificar.

Para analizar algoritmos. sc considera que las operaciones tales como
suma, multiplicacién o lectura a disco toman el mismo tiempo, aunque esto
en la realidad no es verdad. También se considera la entrada, buscando una
funcién que defina el tiempo dc ejecucidn gnedandonos con el peor caso.

Ejemplo A.0.11. Considercmos simplemente la suma de cuadrados de n
elementos. La entrada es n y por lo tanto se realizan n sumas y n multi-
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150t

100+

50+

n
30g°n

log

\K'_'

Figura A.1: Tasas de crecimiento

plicaciones, con lo que resultan ser en total 2n operaciones, entonces, la O
grande es O(n).
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