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Resumen

Bajo la tecnologia actual, el espectro radioeléctrico es un recurso natural finito por el cual se
propagan las ondas electromagnéticas. Estas dan lugar a las comunicaciones inaldmbricas
haciendo posible la transmisién de informaciéon como: datos, imagenes, voz y sonido. Por ser
finito, es necesaria una politica para administrarlo eficientemente, asignar las bandas de
frecuencia de forma adecuada y asi dar cabida a distintos tipos de servicio y satisfacer las
necesidades de comunicacidn de los usuarios. Dicha regulacidon del espectro consiste en la
asignacion de bandas de frecuencia a instituciones y consta de un conjunto de politicas de reparto
establecidas en cada pais, esta tarea es responsabilidad del gobierno. Sin embargo, estas politicas
no son muy eficientes ya que existen muchas regiones del espectro que son utilizadas por debajo
de su capacidad total.

Para resolver este inconveniente se propuso la tecnologia de redes inalambricas cognitivas.
Estas hacen uso de los espacios disponibles en las bandas de frecuencia mediante terminales
llamadas radios cognitivos, estos permiten aprovechar en la medida de lo posible los recursos del
medio inaldmbrico. Un componente fundamental para la operacion de estas redes es el conjunto
de protocolos de acceso al medio, los cuales, permiten utilizar los recursos del espectro de forma
“oportunista” al detectar periodos de inactividad en un canal que no esté siendo ocupado por otro
usuario. De esta forma se aprovechan espacios en la banda de frecuencia que se encuentren
temporalmente en desuso. En este proyecto se planted como propuesta el desarrollo de un
protocolo de control de acceso al medio capaz de operar en redes cognitivas, la propuesta lleva
por nombre CRUAM-MAC del acrénimo Radio Cognitivo Universidad Autonoma Metropolitana -
MAC. Entre sus caracteristicas principales estd la incorporacidn de técnicas que evitan interferir de
forma considerable con las transmisiones de otros usuarios y coordinar de forma eficiente el
acceso a los recursos ofreciendo una mayor velocidad de transmisién de la informacion. Para
verificar el funcionamiento de la propuesta, se implementd una herramienta de simulacién de
eventos discretos. Usando esta aplicacion, se evalué el desempefio del protocolo CRUAM-MAC y el
de una version desarrollada a partir del mecanismo CSMA/CA para redes cognitivas. Esto permitid
realizar una comparacién del desempeiio de ambos mecanismos y asi validar la eficiencia y
ventajas de la propuesta desarrollada en este proyecto.

El programa de simulaciéon implementado, permite realizar la representacién de diferentes
protocolos de acceso al medio siendo un software escalable que hace posible la incorporacién de
nuevas funciones a fin de simular escenarios cognitivos mas robustos. Como resultado de este
proyecto, se obtuvo el protocolo CRUAM-MAC que reduce la cantidad de paquetes perdidos entre
terminales de radio cognitiva durante el proceso de comunicacién. También considera un
mecanismo para coordinar los cambios de canal debido a la presencia de usuarios primarios,
resuelve dindmicamente el problema de asignacion de recursos del espectro y soluciona el
problema de las terminales expuestas y ocultas presente en las redes inaldmbricas.

Palabras clave: MAC, radio cognitivo, espectro radioeléctrico.
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Abstract

Under current technology, the radioelectric spectrum is a natural and finite resource used to

propagate the electromagnetic waves. These waves give rise to the wireless communications
making possible the transmission of information like video, voice and data.

Due to this, an efficient management is needed to allocate the frequency bands to support
different kind of services and to satisfy the communication user requirements. This spectrum
management is made by a frequency bands allocation policy to institutions and this policy are
established in every country by the government. However this policy is not really efficient, this is
because there are parts of the spectrum that are underutilized. To solve this problem, the
cognitive radio network technology was proposed. This uses the free spaces in the frequency
bands using the cognitive radio devices and using as far as possible the resources of the wireless
medium.

A key component for the operation of the cognitive radio networks is the set of protocols
for the medium access which allow the use of spectrum resources to “opportunistically” detect a
channel that is not being used. This medium access control takes advantage of the spaces in the
frequency band that are temporarily out of use. This project has as an objective to develop a
medium access control able to operate in cognitive networks, the proposal is named CRUAM-MAC,
this is for the acronym of Cognitive Radio Autonomous Metropolitan University — Medium Access
Control. Among its main features are the implementation of techniques that prevent significantly
interference with other user transmissions and to efficiently coordinate access to the medium
resources.

To verify the performance of the proposal, a simulation tool for discrete events was
implemented in this thesis project. Using this tool, we evaluated the performance of the protocol
and a modify version of the mechanism CSMA/CA for cognitive networks was also tested. This
allowed us to compare the performance of both mechanisms and to validate the efficiency and
advantages of our proposal. The implemented simulation tool, is a scalable software which
enables the addition of new functions to simulate more robust cognitive scenarios. As a result of
this thesis, it was build a CRUAM-MAC proposal for cognitive networks that reduces the packet
loss among CR devices during the transmission process. Also considers a mechanism to coordinate
the channel moves in presence of primary users, solves dynamically the medium resources
allocation and deals with the hidden and far away terminal problems in wireless networks.

Keywords-component: MAC, cognitive radio, radio electric spectrum.
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Como resultado de las actividades desarrolladas en este proyecto de tesis, se realizd la
publicacion de un articulo de investigacion titulado “CRUAM-MAC: A Novel Cognitive Radio MAC
protocol for Dynamic Spectrum Allocation” el cual fue presentado en IEEE LATINCOM 4th IEEE

Latin-American Conference on Communications el 9 de noviembre del 2012 en la ciudad de
Cuenca Ecuador.

As a result of the activities developed in this thesis project, it was performed a research
paper publication titled “CRUAM-MAC: A Novel Cognitive Radio MAC protocol for Dynamic
Spectrum Allocation” that was presented in IEEE LATINCOM 4th |IEEE Latin-American Conference
on Communications on November 9, 2012 in the city of Cuenca Ecuador.
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Capitulo 1
Introduccion

Bajo la tecnologia actual, el espectro radioeléctrico es un recurso natural finito por el que se
propagan las ondas electromagnéticas. Estas dan lugar a los sistemas de comunicaciones vy
transmisién de datos como voz y video de forma inaldambrica. Algunos de los servicios que son
posibles gracias a este recurso se muestran en la tabla 1.1.

Tabla 1.1 Aplicaciones del espectro radioeléctrico [1].

SECTOR ACTIVIDAD SECTOR ACTIVIDAD
CONTROL DE TRAFICO
TELECOMUNICACIONES TELEFONIA FIJA TRANSPORTE AEREO
TELEFONIA MOVIL TRANSPORTE MARITIMO
RADIO BUSQUEDA SISTEMAS GPS
MULTIMEDIA GOBIERNO DEFENSA
REDES PRIVADAS EMERGENCIAS
RADIODIFUSION TV CONVENCIONAL CIENCIA ESPACIAL
INVESTIGACION Y OBSERVACIONES DE LA
TV ViA SATELITE DESARROLLO TIERRA
RADIO (1+D) RADIOASTRONOMIA

En la actualidad existe una gran cantidad de sistemas de telecomunicaciones que utilizan el
medio inaldmbrico para transmitir, esto ha generado una mayor demanda de recursos del
espectro y ha traido consigo la falta de espacios disponibles en la banda de frecuencias para dar
cabida a las necesidades de todos los usuarios. Para solucionar este inconveniente, se han
considerado varias medidas entre las cuales se encuentra la implementacion de mejoras en la
codificacién y modulacién de la sefial. Un ejemplo es el caso de la television que ha pasado de ser
analdgica a digital, gracias a esto es posible transmitir cuatro o cinco canales en el mismo ancho de
banda donde antes se transmitia solo uno. Numerosas campafias de medidas del espectro
radioeléctrico han demostrado que el espectro asignado es mal utilizado. Debido a esto, se
plantea un nuevo modelo de uso del espectro conocido como acceso dinamico del espectro
‘dynamic spectrum access’ (DSA) y la creacion de redes de radio cognitivas ‘cognitive radio
networks’ (CRN) basadas en este modelo, las cuales, permiten hacer un uso mas eficiente del
espectro sin necesidad de modificar la asignacidn de frecuencias actual [2].

La tecnologia de redes inalambricas cognitivas surge como una solucion al problema de la
asignacion de bandas en el espectro radioeléctrico, debido a esto los dispositivos que las
conforman necesitan de mecanismos que les permitan acceder al medio inaldmbrico de
transmisiéon de una manera eficiente [3]. En este proyecto, se realizd la propuesta de un protocolo
de acceso al medio MAC para redes inalambricas cognitivas. Las bases de este trabajo parten de
un proceso de investigacion del estado del arte realizado en el tema de redes de radios cognitivos,
los protocolos MAC para éstas y la forma en que desempefian sus funciones de acceso al medio. La
propuesta generada, tiene como caracteristica principal resolver de forma dinamica la asignacion



de recursos del espectro radioeléctrico para transmitir datos sin causar interferencia con las
transmisiones de otros usuarios.

1.1 Presentacion de la problematica

En la actualidad, existe una administracién del espectro radioeléctrico que otorga licencias
para operar en frecuencias fijas. Sin embargo, la asignacién de tales frecuencias y un aumento en
su demanda ha dado lugar a la escasez de bandas libres para operar nuevos servicios. Con el
objetivo de optimizar y hacer un mejor uso de los recursos del espectro radioeléctrico, se planted
el desarrollo de los radios cognitivos ‘cognitive radio’ (CR), los cuales son un conjunto de
dispositivos de comunicacion inaldmbrica que adaptan sus parametros de operacidn para
comunicarse eficientemente haciendo uso de porciones libres en el espectro radioeléctrico [3]. Los
CR funcionan transmitiendo en los espacios de la banda de frecuencia que no se utilizan por los
usuarios que tienen una licencia para hacerlo (usuarios primarios o PU), esto es, realizan un acceso
“oportunista” al medio para que los usuarios de radio cognitivo (usuarios secundarios o SU)
puedan transmitir sin que su actividad interfiera o afecte de algin modo la calidad de la
transmisién de los PU. En las CRN, los protocolos MAC desempeiian un papel muy importante
debido a que permiten explotar al maximo los espacios del espectro coordinando de una forma
eficiente el acceso de los SU [4].

1.2 Objetivos generales y especificos

Como objetivo general de este proyecto, se plantea disefiar un modelo de simulacion de
acceso al medio para redes inaldambricas cognitivas en el tema especifico de acceso oportunista y
dindmico del espectro. Como objetivo especifico y formulacidon del problema se plantea el
desarrollo de una técnica de acceso al medio, la cual requiere de un disefio especializado ya que
permitira compartir de forma mas eficiente el espectro radioeléctrico entre las terminales CR que
desean transmitir informacion. En su mayoria, los protocolos MAC desarrollados basan su
funcionamiento en técnicas de acceso utilizadas para redes inalambricas de area local y amplia.
Algunas de estas técnicas, son la division de los recursos del medio inaldmbrico en tiempo o por
frecuencia considerando modificaciones como el mecanismo de vector de ubicaciéon de red
‘network allocation vector’ (NAV) a fin de adaptar su funcionamiento a ambientes cognitivos.

1.3 Metodologia de Investigacion

El proceso de investigacidn realizado en este proyecto de tesis de la Maestria en Ciencias y
Tecnologias de la Informacidn consistié de las siguientes etapas:



e Proceso de Investigacion del estado del arte:

Estudio de redes inaldmbricas.

Protocolos MAC en redes inaldmbricas.

Redes inaldmbricas cognitivas.

Clasificacién de los protocolos de acceso al medio para redes cognitivas.

Estudio de la simulacidn por eventos discretos.

e Proceso de desarrollo:

Desarrollo de la propuesta de protocolo de acceso al medio para redes inalambricas
cognitivas.

Implementacion de un simulador de eventos discretos (SED) en el lenguaje Python
para protocolos MAC de radio cognitivos a fin de evaluar el protocolo propuesto. Esta
herramienta de simulacidn estd disefiada especificamente para evaluar el
comportamiento de los protocolos de acceso al medio en redes cognitivas.

e Evaluacion de la propuesta

e Simulacién del protocolo de acceso al medio propuesto usando la aplicacion de

simulacion de eventos discretos implementada y obtencion de resultados de
desempeiio.

e Reporte de resultados

Comparacion del desempefio de la propuesta con una versién del protocolo CSMA/CA
para redes cognitivas.

Analisis de resultados obtenidos.

1.4 Estructura del documento

La estructura y contenido de los capitulos esta organizada de la siguiente manera.

Capitulo 2

Contiene informacidn referente a las redes inaldmbricas y sus principales caracteristicas.

Capitulo 3

Incluye la informacién obtenida en el proceso de investigacién del estado del arte realizado

sobre los protocolos de acceso al medio para redes inaldmbricas, su funcionamiento y algunos

aspectos que se consideran en su disefio.



Capitulo 4

Explica el disefio del protocolo propuesto mencionando aspectos como su funcionamiento y
los elementos de su arquitectura. También se incluye Descripcién del disefio y desarrollo de la
herramienta de simulacidn de eventos discretos usada para evaluar el desempefio del protocolo.

Capitulo 5

Discusion e interpretacion de resultados obtenidos del desempefio del protocolo propuesto.
Se realiza la comparacién entre el desempeno del protocolo propuesto en este trabajo y otra
propuesta MAC.



Capitulo 2
Redes de comunicaciones inalambricas

La manera en la que se ha transformado nuestra sociedad de acuerdo a la evolucién
tecnoldgica de las computadoras y dispositivos similares como celulares o PDAs, ha permitido que
los usuarios cuenten con acceso a la red de telecomunicaciones de forma inaldmbrica. Esto ofrece
movilidad para desplazarse a distintos puntos y tener acceso a los servicios de transferencia de
datos de una manera confiable sin pasar por alto medidas de calidad y seguridad en los servicios

[5].

2.1 Redes inalambricas

Existen dos arquitecturas de red, estas son el modo con infraestructura y sin infraestructura
(inaldmbricas), a estas ultimas también se les conoce como redes ad-hoc. Lo que distingue a las
redes con infraestructura de las ad-hoc es que estas ultimas no cuentan con una topologia fija, por
lo que los vecinos de cada nodo suelen cambiar constantemente.

En una red con infraestructura, si un enrutador tiene una ruta valida a algun destino, esa
ruta seguird siendo la misma de manera indefinida a no ser que ocurra una falla en el sistema que
la afecte. En una red ad-hoc, los cambios constantes de la topologia implican también cambios en
la valides de las rutas entre nodos. Entre las redes inaldmbricas se encuentran las de telefonia
celular y sistemas satelitales entre otros. Algunas de las prestaciones y ventajas ofrecidas frente a
las redes modo infraestructura son las siguientes:

e Movilidad: ofrece servicios de comunicacidon a todo usuario de la red sin importar su
localizacién.

e Facilidad de instalacidn: evita trabajos que generan afectaciones a las estructuras de
edificios debido a la necesidad de colocar cables por muros y techos.

¢ Flexibilidad: se puede contar con el servicio en terminales ubicadas en lugares donde el
cable no puede llegar.

e Reduccion de costos: gastos de instalacion mas econdmicos.

e Escalabilidad: permite la incorporacién de nuevas terminales a la red.

2.2 Clasificacion de las redes inalambricas de acuerdo a su cobertura

Una forma de clasificacién para las redes inaldmbricas se realiza de acuerdo a su extensidn
territorial, estas son las redes inaldmbricas de area amplia (WWAN), de area metropolitana
(WMAN), de area local (WLAN) y de darea personal (WPAN). En la tabla 2.1 se muestra la
clasificacion de estas de acuerdo a su rango de cobertura [6][7].



Tabla 2.1 Clasificacion de redes inaldmbricas de acuerdo a su cobertura geografica.

WPAN WLAN WMAN WWAN
UBICACION AREA PERSONAL CAMPUS CIUDADES PAISES
ESTANDAR 802.15 802.11 802.16 802.2
EXTENSION DIST<10 m 10m < DIST <1 Km 1 Km < DIST < 10 Km 10 Km < DIST <100 Km

A continuacién, se detalla cada una de las redes describiendo sus caracteristicas y algunos
puntos sobre su funcionalidad.

Redes inalambricas de area amplia (WWAN)

Es el conjunto de redes inaldmbricas capaces de cubrir toda una regién o pais. Estan basadas
en tecnologia celular y han aparecido como evolucién a las redes de comunicaciones de voz. Son
definidas por el estandar IEEE 802.20, hacen uso de los servicios de las redes telefénicas publicas
conmutadas ‘public switched telephone network’ (PSTN's) para hacer y recibir llamadas
provenientes de usuarios que usan terminales en redes modo infraestructura. Para estas redes, es
requerido un mayor nimero de servicios para soportar sus funciones, estos son: subsistemas de
estaciones de radio 'radio station subsystem’ (RSS), subsistemas de conmutacion de red ‘network
switching subsystem’ (NSS) y subsistemas de operacién y mantenimiento ‘operation and
maintenance subsystem’ (OMSS). El subsistema de radio es responsable de brindar y mantener
rutas de transmisién entre equipos del usuario y el NSS, esto incluye la administracidon de radio
entre la terminal del usuario y el resto del sistema WWAN. El NSS tiene la responsabilidad de
administrar las comunicaciones y conectar los equipos a las redes adecuadas o de otros usuarios.
El NSS no esta en contacto directo con los equipos y el subsistema de radio ni en contacto con
redes externas. El equipo, subsistema de radio y el NSS constituyen la parte operacional de los
sistemas WWAN [8].

Redes inalambricas de area metropolitana (WMAN)

Se les conoce también como redes de interoperabilidad mundial para acceso por
microondas (WiMAX) y es el sistema de comunicacién digital inalambrico conocido como IEEE
802.16. Puede proveer acceso inaldmbrico de banda ancha por encima de los 5 km de distancia, y
para estaciones fijas de 5 a 15 kilémetros. Soporta facilmente tasas de datos similares a las redes
inaldmbricas de area local definidas por el IEEE 802.11, sin embargo la influencia de las
interferencias la disminuye. También incluye funciones de seguridad robustas y calidad de
servicios ‘quality of service’ (QoS) para soportar servicios que requieren baja latencia como voz y
video. Cuentan con caracteristicas como escalabilidad y seguridad. La familia de estandares IEEE
802.16 es:



802.16: fue el primer estandar oficial, requiere un enlace de linea de vista ‘line of sight’
(LOS) y puede operar en cualquier lugar en la banda de 10-66 GHz. Es adecuado para
conexiones inalambricas fijas.

802.16a/RevD: usa frecuencias mas bajas que van de 2 a 11 GHz para permitir
transmisiones sin LOS manteniendo una buena eficiencia espectral. Es usado en
pequeiios negocios y por usuarios residenciales entre otros.

802.16e: fue disefiado para usuarios moviles que tienen necesidad de mantenerse
conectados mientras se desplazan de lugar, el servicio es ofrecido siempre y cuando el
usuario no se mueva a una velocidad mayor a la de 150 Km/h [9].

Redes inalambricas de area local (WLAN)

Utilizan tecnologia de radiofrecuencia que permite mayor movilidad a los usuarios. Permite

disponer de acceso a la red en lugares a donde los cables de las redes de area local modo

infraestructura no llegan lo cual ofrece flexibilidad en su uso. Estan definidas por el estandar IEEE
802.11, su rango de cobertura puede variar dentro de un rango desde los 10 metros hasta 1 km. si
se encuentra en un ambiente exteriores ‘outdoor’ con LOS. Presenta varias ventajas como la

tolerancia a fallos en todos los equipos y eliminacion de posibles cuellos de botella que se pueden

presentar en una arquitectura centralizada. Junto con los protocolos, ofrecen un ahorro

significativo de energia y prolongan la duracidon de la bateria del equipo movil sin perder

conectividad de red. Los componentes de la familia del estandar IEEE 802.11 son:

802.11a: opera en la banda de 5 GHz con alcance limitado a 50 metros, usa 12 canales no
empalmados de tal modo que como resultado se disponen de doce puntos de acceso
para diferentes canales en la misma area sin interferencia con algun otro. Utiliza divisidn
de frecuencias ortogonales multiplexadas ‘ortogonal frequency division multiplexing’
(OFDM), la cual divide una sefial de datos a través de 48 sub-portadoras separadas por
un canal de 20 MHz para proveer transmisiones en rangos de 6, 9, 12, 18, 24, 36, 48 0 54
Mbps.

802.11b: opera en una frecuencia de 24 GHz de uso no comercial
de radiofrecuencia electromagnética en las  areas: industrial, cientifica y médica
‘industrial, scientific and medical’ (ISM) y utiliza secuencia directa de espectro expandido
‘dynamic spectrum allocation’ (DSSS) con modulacién de cddigo complementario
‘complementary code keying modulation’ (CCK) para dispersar la sefial de datos sobre
una porcién de aproximadamente 30 MHz de la banda de frecuencia de 2.4 GHz. Los
rangos que soporta sonde 1,2, 5.5y 11 Mbps.

802.11g: opera en la banda de 2.4 GHz y las sefales transmitidas utilizan
aproximadamente 30 MHz. Es compatible con el 802.11b, capaz de alcanzar una
velocidad de 22 Mbit/s o llegar a 54 Mbit/s para competir con los estandares que
ofrecen velocidades mucho mas elevadas pero que son incompatibles con los equipos
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que funcionan de acuerdo al estandar 802.11b, aunque pueden coexistir en el mismo
entorno debido a que las bandas de frecuencia que emplean son distintas [10][11].

e 802.11n: permite modos de operacidn con un throughput mas alto, con maximos de al
menos 100 Mbps mediante el uso del denominado multiples entradas multiples salidas
‘multiple input multiple output’ (MIMO).

Este proyecto de tesis estd enfocado al desarrollo de un protocolo MAC para redes
inaldmbricas cognitivas, especificamente redes WLAN. Debido a esto, el tema central del estado
del arte se enfoca en esta clase de redes. A continuacion se incluye una descripcién mas amplia al
respecto.

Redes WLAN sin infraestructura

A estas se les conoce como redes ad-hoc, es un tipo de redes que no tienen una
infraestructura fija, esto implica que no tienen ningun tipo de control centralizado y que por lo
tanto son flexibles y facilmente desplegables. Dentro de estas existen varios tipos: las redes mesh,
las redes vehiculares ad-hoc (VANET) y redes moviles ad-hoc (MANET) [12].

Redes moviles ad-hoc (MANET)

Son redes sin puntos de acceso donde cada nodo ejerce simultdaneamente como nodo final y
como encaminador. Se les conoce también como redes inaldmbricas multi-salto ‘multi-hop’. Cada
nodo se debe comportar como un encaminador manteniendo individualmente las rutas a otros
nodos, por lo tanto, si el nimero de nodos crece rapidamente el nimero de rutas aumentara
también impactando en el tamafio de la tabla de encaminamiento y en la bisqueda del camino
6ptimo entre dos terminales. El problema de la escalabilidad (incremento del nimero de nodos en
la MANET) junto con la movilidad de los nodos, puede producir un aumento en la carga (paquetes
de control intercambiados por los nodos en la red) generada por el mantenimiento de las rutas
consumiendo el poco ancho de banda disponible en la red reduciendo el throughput [13].

Redes vehiculares ad-hoc (VANET)

Son un caso particular de las redes MANET enfocadas a entornos vehiculares. Cada nodo en
la red actia como encaminador y tiene capacidades de encaminamiento para redirigir paquetes
hacia su destino. Algunas de las caracteristicas son las siguientes:

e Autdénoma: cada nodo es auténomo con capacidad de procesar la informacién que se
intercambia en la red.



e Encaminamiento distribuido: los nodos deben ser capaces de encaminar informacion.

e Topologia de red variable: en una MANET los nodos se pueden mover de forma
arbitraria. Esta caracteristica es importante en el caso de las VANET ya que los vehiculos
suelen seguir un patréon de movimiento que puede causar pérdidas importantes de
paquetes transmitidos.

e (Capacidad variable de los enlaces: sus efectos se agravan mas en las MANET porque
cada nodo actla como encaminador y la informacion atraviesa multiples enlaces de
capacidades diferentes lo cual afecta la transmisién de datos.

e Terminales limitados: en la mayoria de los casos, los nodos de este tipo de redes serdn
terminales ligeros colocados en vehiculos con capacidades limitadas de procesamiento,
comunicacion y alimentacidon por lo que es primordial que los algoritmos utilizados
optimicen estos tres recursos.

Redes inalambricas mesh (WMNS)

Son dindmicamente auto organizadas y auto configuradas con los nodos de la red
estableciendo de manera automadtica una red ad-hoc y manteniendo una conectividad mesh o en
malla. Estd compuesta de dos tipos de nodos, estos son los encaminadores y los clientes mesh. El
encaminador mesh, contiene funciones de encaminamiento adicional para mantener a la red
mesh. También tienen una movilidad minima y constituyen el mesh troncal para los clientes mesh.
Los clientes mesh pueden conectarse entre si independientemente del punto de acceso, ya que
todos los nodos pertenecientes a la red permiten el paso de paquetes a través de él hacia otros
nodos [14].

Redes inalambricas de area personal (WPAN)

Finalmente se encuentran las redes WPAN las cuales cubren una distancia de hasta 10
metros como maximo. Normalmente son utilizadas para conectar varios dispositivos portatiles
personales y estan definidas por el estandar IEEE 802.15. La comunicacidn se realiza bajo el
concepto par a par ‘peer-to-peer’ debido a que no necesita de un alto indice de transmision de
datos. Esto tiene como resultado, un bajo consumo de energia haciendo a esta tecnologia
adecuada para su uso con dispositivos moviles pequefios que requieran de baterias. Existen cuatro
grupos de trabajo:

e 802.15.1: estandar basado en las especificaciones del SIG de bluetooth, este estandar se
publico en el afio 2002.

e 802.15.2: es un modelo de coexistencia entre las WLAN y WPAN asi como de los
dispositivos que las envuelven.



e 802.15.3: ofrece una alta velocidad de transmision (20 Mbits/s o mayores), esta disefiado
para consumir poca energia y ofrecer soluciones a bajos costos asi como aplicaciones
multimedia.

e 802.15.4: desarrolla soluciones que requieren de una baja transmisién de datos y con ello
una duracion en las baterias de meses e incluso de afios asi como una complejidad

relativamente baja [11].

Las redes constan de un conjunto de dispositivos que deben compartir la capacidad de
transmisién, por lo tanto, se requiere de algin método de acceso al medio con objeto de cumplir
este propodsito. Esta funcién recae en el protocolo de control de acceso al medio (MAC). A
continuacién, se incluye la informacion referente a estos protocolos incluyendo sus caracteristicas
operacionales y los factores que influyen en el disefio y su forma de operar en los dispositivos.

2.3 Control de acceso al medio

Para realizar el disefio de los protocolos de acceso al medio, es necesario considerar un
conjunto de pardametros operacionales a fin de obtener un mecanismo cuyo funcionamiento
permita a las terminales de la red inaldmbrica competir por los recursos del medio. Un aspecto a
considerar, es saber si la técnica del control de acceso al medio se hara de forma centralizada o
distribuida. En un esquema centralizado se disefia un controlador con autoridad para conceder el
acceso a la red, de modo que una estacién que desee transmitir debe esperar hasta que se le
conceda permiso por parte del controlador. En una red distribuida o no centralizada, las
estaciones realizan conjuntamente la funcion de control de acceso para determinar
dindmicamente el orden en el que se transmitird. El estdndar de interconexién de sistemas
abiertos ‘open systems interconnection’ (OSI) fue desarrollado por el comité de IEEE 802 y ha sido
adoptado por las organizaciones que trabajan en la especificacidon de los estandares LAN. De abajo
hacia arriba, la capa inferior de este modelo es la capa fisica e incluye funciones como la
codificacién/decodificacion de sefiales, generacion/eliminacion del predmbulo (para
sincronizacion) y la transmisidn/recepcién de bits. Por encima de la capa fisica se encuentra la
capa de enlace de datos que realiza las funciones asociadas a los servicios ofrecidos a los usuarios,
entre ellas estan los siguientes:

e En recepcion: desensamblado de tramas de datos, reconocimientos de direccién y de
deteccidn de errores.

e Control de acceso al medio de transmision: interfaz con las capas superiores y control
de errores y de flujo.

e En transmision: re-ensamblado de datos en tramas con campos de direccién y de
deteccidn de errores.
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e Interfaz con las capas superiores y control de errores y de flujo.

Los primeros tres puntos corresponden a funciones de la subcapa de control de acceso al
medio y el ultimo a la capa de control de enlace ldgico 'logic link control’ (LLC).

En la figura 2.1 se ilustra la disposicidn de las capas del protocolo.

Estandar OSI Estandar 802.11
Aplicacion
Presentacion Capas
superiores
Sesion del estandar
Transporte
Red
Control de
Enlace de enlace légico
datos Control de
acceso al medio
Fisica Fisica
Medio ‘ Medio

Figura 2.1 Representacion de las capas del protocolo IEEE 802.11 y el modelo OSI [15].

El LLC se define en el estandar IEEE 802.2 y proporciona servicios de enlace de datos a la
capa de red independientemente del medio fisico. Agrega etiquetas del punto de acceso al servicio
de destino 'destination service access point’ (DSAP) y del punto de acceso al servicio de origen
'source service access point’ (SSAP) a cada paquete recibido del nivel de red para identificar las
aplicaciones (o los usuarios) involucrados en la transferencia de datos. También proporciona tres
tipos de servicios, uno no orientado a conexidn sin confirmaciones, otro orientado a conexion, y
uno no orientado a conexién con confirmaciones. El primero es conocido como LLC de tipol o LLC1
y no requiere del establecimiento de una conexién extremo a extremo. Una vez establecidos los
puntos de acceso al servicio en cada nodo, comienza la transferencia de datos. La capa de red del
nodo fuente envia sus paquetes a través del SSAP proporcionado por la subcapa LLC y cuando
lleguen al destino, el LLC del destino los enviara a su capa de red a través de su DSAP. El servicio de
transferencia orientado a conexion se denomina LLC2 y garantiza la entrega de los datos utilizando
numeros de secuencia y confirmaciones de entrega. También establece un camino de extremo a
extremo a través de multiples saltos en la red antes de comenzar la transferencia de datos. Todas
las tramas que pertenezcan a la misma sesion van por el mismo camino y son entregadas en orden
al destinatario. LLC2 es util cuando los extremos de la comunicacién no usan un protocolo de
transporte que ofrezca este mismo servicio (como TCP). Finalmente, LLC3 proporciona un servicio
sin conexién pero con confirmaciones de entrega para las tramas individuales. LCC permite a
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distintos protocolos de las capas superiores acceder a distintos tipos de capas fisicas, por lo que
realiza la abstraccidn necesaria para que las capas superiores funcionen sin preocuparse del medio
fisico por el que se realiza las transmisiones. La subcapa de control de acceso al medio contiene el
conjunto de reglas que determinan la forma de acceder al medio y enviar datos. La comunicacion
entre MAC's de diferentes estaciones, se realiza a través de la capa fisica mediante una serie de
puntos de acceso al servicio donde la capa MAC invocard las primitivas de servicio. En la
especificacién 802.11 se encuentran dos implementaciones para la capa fisica, la frecuencia de
salto de espectro expandido ‘frequency hopping spread spectrum’ (FHSS) y la DSSS, tal como se
muestra en la figura 2.2. El uso de ondas de radio en la capa fisica requiere de una capa fisica
relativamente compleja. El estandar 802.11 subdivide a la capa fisica en dos componentes:

e Procedimiento de convergencia de capa fisica (PLCP): mapea las tramas MAC sobre el
medio y las pone en el formato adecuado para ser transmitidas o recibidas entre
diferentes estaciones a través de la capa PMD.

¢ Dependiente del medio fisico (PMD): permite la transmision de las tramas. Maneja
directamente las comunicaciones de radio sobre el medio inaldmbrico [16].

Subcapa de enlace
802.11 LLC
de datos
802.11
Subcapa MAC 802.11 MAC
Capa fisica FHSS DSSS : PLCP
PHY PHY PMD

Figura 2.2 Implementacion de la capa fisica y sus componentes [15].

Los diferentes métodos de acceso se encuentran ubicados en el nivel fisico y en la parte
superior del nivel de enlace o subnivel MAC. Esta ultima se define como el subnivel inferior y
provee el acceso compartido de las tarjetas de red al medio fisico, esto es, define la forma en que
se va a acceder al medio de comunicacién empleado en la red para el intercambio de datos. La
arquitectura MAC de 802.11 para redes WLAN se compone de dos funcionalidades basicas, estas
son la funcion de coordinacién distribuida “distributed coordination function’ (DCF) y la funcion de
coordinacion puntual ‘point coordination function’ (PCF).

DCF se define como la funcionalidad que determina dentro de un conjunto basico de
servicios ‘basic service set’ (BSS) cuando una estacion puede transmitir y/o recibir unidades de
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datos de protocolo a nivel MAC a través del medio inaldmbrico. Estda localizado en el nivel inferior
del subnivel MAC y su funcionamiento se basa en técnicas de acceso aleatorio de contienda por el
medio. El trafico que se transmite bajo esta funcionalidad es asincrono ya que estas técnicas de
contienda introducen retardos aleatorios y no predecibles ni tolerados por los servicios sincronos.
Funciona realizando reconocimientos necesarios ACKs provocando retransmisiones si no se
reciben las tramas de datos correctamente. Utiliza el protocolo de acceso miultiple con prevencion
de colisiones (MACA) para acceder al medio y un campo Duration/ID que contiene el tiempo
durante el cual se espera que el medio este ocupado debido a una transmisién. Ademas usa las
tramas de solicitud de envio ‘request to send’ (RTS) y listo para envio ‘clear to send’ (CTS) en el
emisor y receptor respectivamente para que las terminales sepan si pueden enviar un trama de
datos. Esto significa que todos los nodos sabran cuando el canal vuelva a quedar libre para
intentar transmitir. La funcién de coordinacion puntual PCF se encarga de asociar las
transmisiones libres de contienda que utilizan técnicas de acceso deterministas. El estandar IEEE
802.11, define una técnica de interrogacién circular desde el punto de acceso para este nivel. Esta
funcionalidad estd pensada para servicios de tipo sincrono que no toleran retardos aleatorios en el
acceso al medio. Estos dos métodos de acceso pueden operar conjuntamente dentro de una
misma celda o conjunto bdsico de servicios dentro de una estructura llamada supertrama. Una
parte de esta supertrama se asigna al periodo de contienda permitiendo al subconjunto de
estaciones que lo requieran, transmitir bajo mecanismos aleatorios. Una vez finalizado este
periodo el punto de acceso toma el medio y se inicia un periodo libre de contienda en el que
pueden transmitir el resto de estaciones de la celda que utilizan técnicas deterministas. El
funcionamiento de PCF es totalmente compatible con el modo DCF, observandose que el
funcionamiento es transparente para las estaciones.

El formato de la trama MAC de 802.11 tiene los siguientes componentes:

e Encabezado MAC: comprende campos de control, duracién, direccionamiento y control
de secuencia.

e Cuerpo de trama de longitud variable: contiene informacién especifica del tipo de
trama.

e Secuencia de verificacion de la trama (FCS): contiene un cddigo de redundancia CRC de
32 bits. Se utiliza para verificar la integridad de la informacidn recibida en el receptor a
través una secuencia de verificacidon de trama incorrecta.

A su vez, las tramas MAC se pueden clasificar en tres tipos:

e Tramas de datos: responsables de transportar la informacion a las capas superiores.
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e Tramas de control: permiten la entrega de tramas entre terminales, contiene los
numeros de secuencia de un paquete. Las estaciones receptoras utilizan este campo para
re-ensamblar las tramas de datos correctamente.

e Tramas de gestion: donde estdn los servicios de distribucidon, permiten mantener
comunicaciones a las estaciones inaldmbricas. Entre ellas estdn las tramas piloto, de
autenticacion, desautenticacién, de solicitud de asociacion y re-asociacion, de respuesta
de asociacién y re-asociacion, y las tramas de trafico pendiente en el punto de acceso
[11].

Para determinar la disponibilidad del medio inaldmbrico se utilizan dos tipos de deteccién
de portadora: deteccidn fisica y virtual. La primera es provista por la capa fisica y depende del tipo
de modulacién. La virtual, hace uso del valor del NAV que es un contador residente en cada
estacion y representa la cantidad de tiempo que tardd en transmitirse la trama anterior desde
cualquier estacidn. El valor de NAV tiene que ser cero antes de que una estacion intente enviar
una trama, de esta forma se sabe que durante ese tiempo una estacidn estard enviando datos y si
otra terminal trata de transmitir entrara en estado de contencidn lo cual se trata de evitar.

Antes de transmitir una trama, la estacion calcula el tiempo necesario de espera basandose
en la longitud del paquete y en la tasa de transmision y lo situa en el campo de duracién en el
encabezado de la trama. Cuando cualquier estacion recibe la trama, toma el campo de duracién y
lo utiliza para establecer su correspondiente NAV. Este proceso reserva el medio para la estacion
emisora y evita que otras estaciones comiencen a transmitir mientras esta no haya terminado de
realizar su transmisién actual. Otro concepto importante relacionado con el acceso al medio, es el
espaciamiento entre trama ‘interframe space’ (IFS), ya que es una accién ejecutada si el medio
esta disponible. IFS es el tiempo de intervalo entre tramas, durante este periodo una estacién
estara escuchando el medio antes de transmitir. Se definen cuatro espaciados para dar prioridad
de acceso al medio inaldmbrico.

e Espacio intertramas corto ‘short inter frame space’ (SIFS): es el periodo de espera mas
corto. Es utilizado para transmitir los reconocimientos o cada uno de los fragmentos de
una trama.

e Espacio intertramas PCF ‘PCF inter frame space’ (PIFS): es utilizado por las estaciones
para ganar prioridad de acceso en los periodos libres de contienda.

e Espacio intertramas DCF ‘DCF interframe space’ (DIFS): se utiliza para el envio de tramas
MAC y tramas de gestion.

e Espacio intertramas extendido ‘extended Interframe space’ (EIFS): controla la espera en
los casos en los que se detecta la llegada de una trama errénea. Espera un tiempo
suficiente para que le vuelvan a enviar la trama otra vez.
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La mayoria del trafico 802.11 utiliza la funcion DCF y el modo de acceso es el siguiente:

Se verifica que el medio esté libre. Si lo estd por un tiempo mayor a un intervalo DIFS, la
transmisién vuelve a comenzar. Si la trama anterior fue recibida sin errores, el medio estara libre
al menos mientras dure el DIFS, de lo contrario, estara libre por un tiempo equivalente a un
periodo EIFS. La recuperacion de errores es responsabilidad de la estacidon que envia la trama.
Cualquier falla incrementa un contador llamado contador de reintentos y la transmision se repite.
Una estacién tiene dos contadores de reintentos: contador corto y largo.

El contador corto toma el valor de cero si se recibe un CTS como respuesta a un RTS enviado
previamente, si se recibe un ACK después de una transmision o si se recibe una trama broadcast o
multicast. En el caso del contador largo, se vuelve cero si se recibe un ACK para una trama mayor
que el umbral RTS ¢ si se recibe una trama broadcast o multicast [10][17]. Otros factores
importantes son los mecanismos de sincronizacién-gestion de potencia.

La sincronizacién es posible mediante una funcidon de sincronizaciéon temporal ‘timing
synchronization function’ (TSF) la cual es responsable de mantener los relojes de las estaciones
sincronizados. Esto es importante para el mantenimiento de la potencia, la coordinacidn realizada
por el PCF y la sincronizacién de los patrones de saltos de frecuencia FHSS. Para el modo ad-hoc, la
estacion que indique la red establecera una tasa de transferencia de portadoras que permitan la
sincronizacion, a esto se le llama intervalo piloto. Si el control esta distribuido, la responsabilidad
de mantener la sincronizacion recae entre todas las estaciones.

Como los nodos de una red ad-hoc cuentan con movilidad, es necesario disponer de
mecanismos que eviten un exceso en el gasto de energia. Se considera que los nodos pueden estar
en dos estados: dormido ‘sleep’ y despierto ‘awake’. Dormido hace referencia a un estado en el
gue un nodo no puede recibir ni enviar sefiales, para permanecer en este estado una terminal
debe almacenar en un buffer los datos que desea enviar almacenandolos hasta que despierte para
poderlos transmitir. Con la gestién de potencia, las estaciones pueden adoptar un modo de
potencia limitado, lo cual implica que la estacidon despertara solo en determinados momentos para
conectarse a una red.

El control de las estaciones se lleva a cabo por el punto de acceso, este tendra conocimiento
de que estacion se ha asociado en este modo. Los protocolos pueden clasificarse también en
sincronos y asincronos. Los protocolos sincronos cuentan con esquemas planificadores de acceso
qgue asignan a las estaciones distintas ranuras de tiempo o diferentes canales de datos para
transmitir. Los mecanismos asincronos son adecuados para un canal con cargas de tréfico alta y
media, debido a que todas las ranuras son susceptibles a ser utilizadas pero tiene un mal
rendimiento en cargas de trafico bajas ya que todas las ranuras no se utilizan lo cual aumenta los
retrasos en la transmision.

Estos protocolos también pueden soportar QoS y transmisiones multicast y broadcast. Los
protocolos asincronos no coordinan el acceso al canal de transmisidon y no soportan QoS. Este
esquema funciona bien para cargas ligeras de trafico pero el desempefio decrece cuando estas
aumentan debido al incremento en el nimero de colisiones [18]. Los recursos del medio pueden
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asignarse a las terminales usando técnicas como lo son la asignacidn por tiempo, por espacio
geografico, por frecuencia o mediante combinaciones de algunas de las anteriores. Estas permiten
un reparto de los canales inaldmbricos aprovechando en la medida de lo posible la utilizacién de
los recursos disponibles en el medio permitiendo a una gran cantidad de usuarios transmitir
informacidn sin afectar las transmisiones de otros equipos. Todos los protocolos de acceso al
medio propuestos en las redes inaldmbricas funcionan con base en estas técnicas, uno de los mas
conocidos es el de acceso multiple por deteccion de portadora con prevencidon de colisiones
‘carrier sensing multiple access collision avoidance’ (CSMA/CA) cuyo mecanismo se utilizd en la
construccion del protocolo propuesto en este proyecto. En [15], [8] y [19], se detallan los
mecanismos de acceso mas utilizados. A continuacidn se incluye el funcionamiento de algunos de
estos.

Acceso multiple por division de espacio (SDMA)

Divide el espacio geografico en el que se encuentran los usuarios en espacios mas pequefios
para asignarlos a distintos usuarios. Esta técnica normalmente se usa en combinacién con otras.
Una aplicacidn es la asignacién de una estacidén base a una terminal movil, esto es, asignar la base
correcta a una terminal. Esta técnica de acceso utiliza un angulo de direccién como otra dimensién
en el espacio de la sefial el cual puede canalizarse y asignarse a diferentes usuarios, esto se logra
mediante el uso de antenas direccionales. SDMA es implementado usando arreglos de antenas en
los cuales el intervalo angular de 360° es dividido entre n-sectores. TDMA o FDMA en combinacion
con SDMA se utilizan para dirigir a los usuarios dentro de un sector especifico.

Patron de radlacmn o
/""! Canal y
— Canal n ,-/ ( Canal 2 _;)

/ e = ~ L

Canal 1

Figura 2.3 Mecanismo de acceso multiple por division del espacio (SDMA).
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Acceso multiple por division de tiempo (TDMA)

Comprende las tecnologias para asignar ranuras de tiempo de tal forma que sean usadas
por los usuarios para transmitir en el medio. Es necesaria la sincronizaciéon entre el emisor y
receptor, esta se hace en el dominio del tiempo mediante el uso de patrones como la asignacion
de ranuras de tiempo para un canal o usando esquemas de asignacién dindmica. Esta técnica de
acceso es posible cuando la velocidad de transmisién alcanzable por el medio excede la velocidad
de las senales digitales a transmitir. Gracias al uso de TDMA, es posible transmitir varias sefiales
digitales o analdgicas que transportan datos digitales a través de una Unica ruta de transmision
mediante la mezcla temporal de partes de cada una de las sefiales. Los datos se organizan en
tramas y cada una contiene un ciclo de ranuras temporales, ademas, en cada trama se dedican
una o mas ranuras a cada una de las fuentes. La longitud de la ranura es igual a la longitud de la
memoria temporal de transmisidn, generalmente de un bit o un cardcter. A cada usuario se le
asigna un intervalo distinto en funcién del ciclo de repeticion, la repeticion ciclica de las ranuras de
tiempo implica que ningun usuario realiza transmisiones continuas. Este mecanismo también
incluye espacios de guarda para minimizar la interferencia entre los canales.

Potencia - o o * = o
g ¢ EE EOE
'y % © © © T ®©
(@] Q (@] @] |} o
>
Tiempo
Frecuencia

Figura 2.4 Mecanismo de acceso por division de tiempo (TDMA).

TDM fijo

Es el algoritmo mds simple de TDM vy asigna ranuras de tiempo para canales con un patrén
fijo lo cual resulta en un ancho de banda fijo y representa una solucién para los problemas de
telefonia inaldmbrica. Este esquema de acceso es centralizado ya que se cuenta con una estacion
base que asigna un patrén de acceso a las estaciones, esto hace que el acceso no sea aleatorio y
no sea por contencioén. La diferencia entre TDM y TDMA es que con TDM las sefales multiplexadas
provienen de un mismo nodo, y en TDMA estas pueden provenir de diferentes fuentes y
transmisores. A su vez, TDM implica dividir el ancho de banda del canal que conecta dos nodos en
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un conjunto finito de intervalos de tiempo. Por otro lado, TDMA divide el ancho de banda de un
canal que es compartido por muchos nodos (normalmente un nodo de infraestructura y varios
nodos maviles donde cada uno obtiene acceso a su ranura de tiempo especifica).

Aloha clasico

Esta es una técnica en la cual TDM es aplicado sin un mecanismo de control de acceso al
medio y no resuelve las contenciones en la capa MAC. En vez de esto, cada estacion accede al
medio en cualquier momento lo que hace de Aloha cldsico un mecanismo de acceso aleatorio
debido a que no se cuenta con un coordinador central entre estaciones. Este mecanismo funciona
bien para cargas de transferencia ligeras. Se considera que los paquetes de datos llegan al
receptor siguiendo una distribucién de Poisson.

Aloha Ranurado

Es el primer refinamiento del mecanismo Aloha cldsico y consiste en la introduccién de
ranuras de tiempo, en este caso los emisores se deben sincronizar y las transmisiones solo se
realizan al inicio de una ranura de tiempo. Se considera que las ranuras son de tamafio-t
equivalente a la longitud de una trama de datos, de esta forma se garantiza que no exista un
traslape de los paquetes transmitidos y esto genera un aumento en el rendimiento throughput.
Especificamente, un paquete que se transmite en el intervalo [0, t] es recibido exitosamente si
ningun otro se transmite es ese periodo. Sin embargo, Aloha ranurado requiere sincronizacion lo
cual genera una sobrecarga overhead considerable.

Acceso multiple por deteccion de portadora (CSMA)

Es otra mejora de Aloha, CSMA realiza un proceso de monitorizacion de la portadora y
accede al medio solamente si estd desocupado disminuyendo la probabilidad de una colisién. Uno
de los problemas de esta técnica es que no detecta terminales ocultas. Existen distintas versiones
de este protocolo.

e CSMA no persistente: las estaciones realizan una monitorizacion de la portadora y
comienzan el envio tan pronto se desocupa el medio. De lo contrario, la estacién espera
una cantidad aleatoria de tiempo antes de ejecutar este proceso nuevamente.

e CSMA p - persistente: los nodos también realizan un proceso de monitorizacion del
medio y se considera que tienen una probabilidad p de transmitir informacién y una
probabilidad de 1- p de no hacerlo y esperar hasta el comienzo de la préxima ranura.
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e CSMA 1 - persistente: este método de acceso incorpora un mecanismo llamado
algoritmo backoff, el cual es sensible al tiempo de espera ayudando a que las terminales
esperen para realizar sus transmisiones.

e CSMA/CA con prevencién de colisiones: el proceso de monitorizacion de la portadora se
combina con un esquema backoff. Si el medio estd ocupado, espera un intervalo de
tiempo para intentar transmitir de nuevo.

Para el desarrollo de la propuesta de acceso al medio disefiada en este proyecto, se integra
el funcionamiento del protocolo CSMA/CA para redes inalambricas cognitivas a fin de obtener una
versidn capaz de operar en redes con una gran cantidad de dispositivos CR compitiendo por los
recursos del medio inalambrico.

Acceso multiple por demanda asignada (DAMA)

Realiza la reserva de periodos de tiempo seguidos de un periodo de transmisién. Durante el
periodo de reserva las estaciones pueden apartar ranuras de tiempo, sin embargo, es posible que
se presenten colisiones en esta etapa. Una ventaja de esto, es que el periodo de transmisiéon
puede realizarse sin que se presente colisiéon alguna y puede dividirse en etapas con y sin
colisiones. A este protocolo se le conoce como Aloha reservado.

Acceso multiple por reserva de paquetes (PRMA)

En esta técnica se reservan tramas de ranuras. Una estacion base hace un broadcast a todas
las estaciones moviles, de esta manera todas reciben un vector compuesto de ranuras y asi
conocen cuales estan libres y cuales reservadas. Cuando las estaciones reciben la trama de ranuras
no compiten por aquellas que se encuentran reservadas, lo hacen solo por las que estan
disponibles llegando a causar colisiones en algunas ocasiones. En caso de que esto suceda, se
reenvia la misma trama con las mismas ranuras disponibles que aparecieron la primera ocasion las
cuales aun permanecen en este estado debido a que la colisidn evitd que fueran ocupadas por una
terminal. En caso de que en un determinado instante alguna ranura se desocupe, al reenviarse la
trama esta aparecera disponible y de igual forma se podra competir por ella.

Reservacion TDMA

Bajo este esquema, todas las terminales comparten el mismo canal para la transmisién de
sus mensajes. Cuando una terminal tiene datos que transmitir, envia su peticidon con el tamafio del
mensaje a la unidad de reserva la cual es responsable de notificar a la terminal cudndo puede
comenzar a transmitir, esto es, que ranuras de datos se pueden utilizar para enviar la informacién.
El proceso de round robin permite que varias terminales compartan un mismo canal, gracias a esta
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técnica es posible regular intervalos de tiempo en los cuales se transmite informacién en el canal
compartido. Para que la unidad de reserva asigne de una manera adecuada intervalos de tiempo a
las terminales, debe tener un conocimiento global de los dispositivos con datos pendientes y sus
periodos asignados de transmisién.

Acceso multiple con prevencion de colisiones (MACA)

Un problema importante a ser atendido por los mecanismos de acceso es el de las
terminales ocultas, en el caso de los esquemas que disponen de un coordinador central que
asignan patrones fijos, este inconveniente es desconocido ya que si la terminal es oculta para la
estacion base esta no podrd comunicarse de ninguna manera. MACA presenta un esquema que
resuelve el problema de las terminales ocultas, no necesita una base central y es un esquema de
acceso aleatorio con reservacion dindmica. Su funcionamiento es el siguiente.

e El emisor esta libre hasta que el usuario solicite la transmisidén de paquetes.
e El emisor transmite una solicitud de envio (RTS).

e Si el receptor esta libre, al recibir el RTS entonces responde con un mensaje CTS que
significa “listo para recibir” y espera por el envio de datos.

e El emisor recibe el CTS y comienza la transmisién de datos.

Poleo (Pooling)

El esquema pooling se aplica cuando al disponer de un conjunto de terminales es posible
qgue cada una de ellas sea escuchada por todas las demds. Consiste en un esquema centralizado
con una estacion maestra y muchas estaciones esclavas. La estacién maestra puede hacer un
poleo a las esclavas basandose en distintos esquemas como round robin, aleatorio o de acuerdo a
reserva. La estacidn base mantiene el control absoluto del canal, el contenido de la trama de datos
no es fijo lo cual permite que el tamafio de los paquetes a enviar sea variable.

Acceso multiple por deteccion de impedimento (ISMA)

Es un servicio usado para la transmisién de paquetes de datos en los servicios de celulares
digitales. Se dispone de una estacion base la cual indica que el medio no esta libre mediante un
tono de ocupado en el enlace de bajada. Cuando el tono de ocupado termina, el acceso al enlace
de subida ya no es coordinado. La estacién base envia un reconocimiento por transmisiones
exitosas. Una estacidn movil detecta una colisiéon en caso de que no exista un reconocimiento
positivo, en este caso se implementa un mecanismo adicional de backoff y de retransmision. El
funcionamiento del protocolo es el siguiente:
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e La estacion central indica sobre el enlace de bajada si el medio esta libre o no.

e Las terminales no realizan envios si el medio estd ocupado, sin embargo acceden tan
pronto como el tono de ocupado finaliza.

e La estacion indica una colisién o éxito de transmisidn mediante el tono de ocupado o con
un reconocimiento (ACK) respectivamente.

Acceso multiple por division de cédigo (CDMA)

Hace uso de cédigos para separar a diferentes usuarios en el espacio de cddigo y permitirles
acceder al medio compartido sin interferencias. La sefial de diferentes usuarios es modulada con
codigos ortogonales y no ortogonales [19][15]. Para diferenciar a distintos usuarios se usan
codigos digitales Unicos los cuales son conocidos por el emisor y el receptor. Esta técnica hace uso
de una tecnologia de espectro expandido, de esta forma la informacion se extiende sobre un
ancho de banda mayor al original conteniendo una sefial. Posteriormente, la sefial ensanchada es
transmitida junto con el resto de sefales generadas por otros usuarios usando el mismo ancho de
banda. Posteriormente, a los datos a transmitir se les aplica un XOR con el cédigo de transmisién
del usuario responsable del envio, tal cddigo es Unico y no se repite en usuarios diferentes.
Cuando ésta es recibida, las sefiales de los distintos usuarios se separa haciendo uso de cddigos
distintivos. En el CDMA ortogonal (sincrono) cada usuario emplea un cddigo Unico para modular la
sefial y los cddigos de usuarios localizados en una misma zona son ortogonales. Para CDMA no
ortogonal (asincrono), al ser matemdaticamente imposible crear secuencias de codificacion que
sean ortogonales en todos los instantes aleatorios en que podria llegar la sefial, se usan secuencias
Unicas pseudo-aleatorias también llamadas de pseudo-ruido. Estas son una secuencia binaria que
parece aleatoria pero que puede reproducirse de forma deterministica si el receptor la necesita.

Potencia
(Ebit/No)

Ebit/No es la energia de bit sobre
la densidad espectral de potencia
de ruido.

Canal K

Canal 3
Canal 2

Canal 1

Tiempo

Frecuencia
Figura 2.5 Acceso muiltiple por divisién de cédigo (CDMA).
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Acceso multiple por division de frecuencia (FDMA)

FMDA comprende el conjunto de algoritmos para asignar frecuencias a canales de
transmisién, dicha asignacién puede ser estatica o dinamica. En combinacion con TDMA, es
posible cambiar la frecuencia asignada de acuerdo a ciertos patrones. En esta técnica, la seial se
divide en canales que no se sobreponen asignando uno para cada usuario en distinta frecuencia.
Estos canales tienen espacios de guarda para compensar la interferencia de canales adyacentes,
de esta forma, FDMA permite la transmisidn de varias sefales de forma simultdnea ya que cada
una de ellas se modula con una frecuencia portadora distinta y las frecuencias portadoras estan

suficientemente separadas para que los anchos de banda no se solapen de forma importante
[19][15].

Canal 1
Canal 2

Frecuencia 4

Canal 3
Canal K
Canal 1l
Canal 2
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Cadigo
Figura 2.6 Acceso muliltiple por division de frecuencia (FDMA).

Existe una gran variedad de protocolos de acceso al medio propuestos para la redes
inaldmbricas cognitivas, cada uno de estos tiene caracteristicas especiales las cuales se relacionan
directamente con su funcionamiento y permiten hacer una clasificacion de los mismos. Una
utilidad de esta clasificaciéon es que al disefiar una nueva propuesta MAC, es posible saber qué
aspectos funcionales pueden incluirse en su arquitectura y en qué ambiente pueden funcionar.

Los protocolos para CRN basan su funcionamiento en las técnicas de acceso ya
mencionadas. Es importante conocer esto ya que en la construccién del protocolo desarrollado en
este proyecto se usan técnicas basadas en los métodos anteriores. En este caso, se incorpora en su
disefio el mecanismo del protocolo CSMA/CA para redes cognitivas. El capitulo 3 incluye

informacidn referente a la clasificacion de los protocolos MAC que se han propuesto por otros
autores y como realizan sus funciones en las terminales CR.
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2.4 Clasificacion de los protocolos de acceso al medio

Los protocolos pueden clasificarse de acuerdo a la arquitectura de red para la que estdn

disefados, dividiéndose en centralizados y distribuidos [20]. También en funcidon de cémo asignan

capacidades a los usuarios dividiéndose asi en los siguientes tipos [21]:

Asignacion fija: cada usuario dispone de su propio canal dedicado obteniendo una
calidad de servicio garantizada y estable. Este método puede ser ineficiente en el uso de
recursos debido a que existe la probabilidad de que en un momento dado un usuario no
esté utilizando su canal.

Acceso aleatorio basado en contienda: cada usuario transmite independientemente de
los demas disputandose el acceso a un mismo canal. Este tipo de acceso no proporciona
ninguna garantia de calidad de servicio, lo cual se considera inadmisible para ciertas
aplicaciones en tiempo real. Estas técnicas tienen como objetivo asignar canales
eficientemente a los usuarios activos.

Asignacion bajo demanda: trata de resolver las limitaciones de las dos clasificaciones
anteriores adjudicando dindmicamente la capacidad de transmisién en respuesta a las
solicitudes de los usuarios.

Se consideraron las caracteristicas mas importantes de los protocolos para realizar una

clasificacidon adecuada. En la tabla 2.2 se incluye esta informacidn para cada una de las versiones

MAC mencionadas en la seccién anterior.
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Tabla 2.2 Caracteristicas de los mecanismos de acceso al medio.

Protocolo
de Caracteristicas
Acceso
e Divide el espectro en sectores o células.
e Solo una terminal puede estar activa en una célula o sector.
SDMA | e La sefial se separa mediante el uso de antenas.
e Funciona en combinacién con TDM o FDM.
e Segmenta la banda de frecuencias en intervalos disjuntos dando lugar a diferentes sub
bandas digitales.
FDMA e Cada terminal cuenta con su propia frecuencia de forma ininterrumpida.
e Usualmente suele combinarse con TDMA y SDMA.
e Cuenta con mecanismos de asignacion de frecuencias estatico y dinamico.
e Segmenta el tiempo de envio en ranuras de tiempo disjuntas, estas pueden seguir un
patron fijo o generarse bajo demanda.
TDMA e Todas las terminales estdn activas por cortos periodos de tiempo de la misma
frecuencia.
e Cuenta con esquemas dindamicos y estaticos.
e Propaga el espectro utilizando cédigos ortogonales y no ortogonales.
CDMA e Todas las terminales pueden estar activas en el mismo momento e instante de manera
ininterrumpida.
e La seial se separa mediante el uso de cédigos especiales conocidos por el emisor y el
receptor.
e Presenta problemas con la adaptacion de potencia.

La importancia de realizar esta clasificacion y la relacién que tiene con este proyecto, es que

al disponer de esta informacidn es posible integrar alguno de estos sistemas de funcionamiento en

el disefo de la arquitectura de un protocolo de acceso al medio a fin de obtener una propuesta

robusta que ofrezca una MAC que tenga un funcionamiento eficiente. La clasificacién realizada de

los protocolos se muestra en el diagrama de la figura 2.7.
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Clasificacion por la forma de acceso al medio

MAC
Sistemas de Sistemas de
acceso acceso
sincrono asincrono
FDMA TDMA CDMA
. Mecanismo Mecanismo
Fixed TDMA aleatorio sin con reserva
PRMA TDM porreserva reserva dindmica
I | l I
. Aloha Aloha
ISMA° CSMA Pooling puro ranurado DAMA MACA
CSMA CSMA CSMA

1-persistente CSMA/CA p-persistente no-persistente

Clasificacion por arquitectura

Centralizado Distribuido
CSMA
FDMA Fixed TDM ISMA CDMA Aloha CSMA/CA DAMA p-persistente
. PRMA Aloha MACA CSMA
TDMA Pooling TDMA por reserva ranurado CSMA no-persistente 1-persistente

Figura 2.7 Diagrama de clasificacion de protocolos de acceso al medio [15][8].
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2.5 Redes de radios cognitivos

En la actualidad, en la gran mayoria de paises las redes y aplicaciones inaldmbricas estan
reguladas mediante una politica de asignaciéon de espectro fija. La asignacién de bandas de
frecuencia del espectro esta regulada por los gobiernos los cuales las administran y asignan a
distintas empresas, usuarios y/o servicios mediante permisos o licencias a largo plazo en amplias
regiones geograficas. Cada pais tiene un cuadro nacional de atribuciéon de bandas de frecuencia
conforme lo acordado en las conferencias mundiales de radiocomunicaciones de la Unidn
Internacional de Telecomunicaciones ‘International Telecommunication Union’ (ITU). El espectro
es un recurso escaso donde cada vez es mas dificil encontrar bandas libres para el despliegue de
nuevos sistemas, especialmente en las bandas por debajo de los 3 GHz particularmente valiosas
para los sistemas inaldambricos debido a sus caracteristicas de propagacion. Estudios realizados por
la Comisidn Federal de Comunicaciones ‘Federal Communications Commission’ (FCC) de E.U.A han
demostrado que gran parte del espectro asignado es utilizado por debajo de las especificaciones
para las que fue creado, observandose variaciones temporales y geogréficas en su uso con rangos
de utilizacidn que van del 15% al 85%. Medidas de utilizacidon de espectro muestran que mientras
ciertas partes son altamente utilizadas, otras permanecen practicamente sin usar. Esto muestra la
ineficiencia de las actuales politicas de asignacién, debido a esto, diferentes organismos
empezaron a considerar la necesidad de introducir reformas para mejorar su uso y disponer de
porciones disponibles para nuevas aplicaciones. En la figura 2.8, se muestra la utilizacion del
espectro, puede apreciarse que no se aprovecha por completo y que hay varios espacios libres que
pueden ser aprovechados.
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Figura 2.8 Utilizacion del espectro radioeléctrico [22].

Con el objetivo de hacer un mejor aprovechamiento de estos recursos, se propuso la
tecnologia de redes cognitivas (redes secundarias) para compartir el espectro de manera
oportunista bajo el estandar IEEE 802.22 [22]. Su disefio aun tiene aspectos que mejorar como la
construccion de mecanismos mas robustos de seguridad y prevencidn de errores en su
comportamiento operacional. En el caso de la seguridad, es necesario disefiar mecanismos para la
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prevencion de ataques. Si algunos nodos en la red cognitiva tratan de acaparar los recursos del
medio, dificultardn la operacién de los protocolos MAC debido a que las terminales CR no
encontraran canales disponibles. Esto reducira la capacidad de transmisiéon de los usuarios
entorpeciendo el funcionamiento de la red por lo que estas terminales deberan ser excluidas. El
objetivo de los servicios de seguridad, es proporcionar un entorno que permita la proteccién de la
red contra ataques maliciosos. A los ataques en una red cognitiva se les clasifica como activos y
pasivos. Los ataques activos se clasifican en:

e Mascarada: tiene lugar cuando una entidad pretende suplantar a otra.

e Repeticion: significa que una primera entidad pasiva captura la informacién enviada,
realiza cambios no autorizados y la retransmite.

e Fabricacidn: generacién y transmision de mensajes daiiinos en la red.

e Maodificacién: cuando una parte del mensaje o el orden en el que se transmiten los datos
se modifican o se provocan retrasos en su llegada al receptor.

e Agujero de gusano: es la creacidon de un tunel que se establece a través de un enlace
inaldambrico de largo alcance entre dos entidades de la red.

e Denegacion del servicio: impide el funcionamiento adecuado de un cierto servicio. Este
ataque tiene una variante que puede interrumpir parcial o totalmente a la red, ya sea
mediante su desactivacidn o con una sobrecarga de mensajes con el fin de disminuir el
rendimiento.

Por ultimo, los ataques pasivos se clasifican en:

e Escuchar a escondidas: significa el seguimiento de transmisiones inaldmbricas por parte
de usuarios ajenos.

e Agujeros negros: es la intercepcion de los mensajes en el intercambio en la red. Los
nodos maliciosos pueden filtrar una parte de los paquetes recibidos, por ejemplo, con el
fin de hacer que se apague la red.

Las redes cognitivas trabajan en el nivel mas bajo de la pila de protocolos, manejando las
frecuencias de emisién y los parametros de modulacidn. Gracias a los rapidos avances de la
microelectrdnica y nanotecnologia, es posible incluir una gran capacidad de procesamiento en
dispositivos muy pequerios (sistemas embebidos) lo que permite completar componentes de
hardware con software y dotar de “inteligencia” a los receptores. Una de las caracteristicas mas
destacadas de las redes de radio cognitivo es la capacidad de cambiar entre las tecnologias de
acceso. Esto les permite transmitir en diferentes porciones del espectro radioeléctrico utilizado
ranuras de la banda de frecuencia. Este acceso dinamico al espectro es una de las funciones
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fundamentales para los transmisores de adaptar en mayor o menor proporcion: calidad del canal,

congestion de la red, interferencias y las variables de calidad del servicio. Las CRN tendrdn que

coexistir con las redes primarias que tienen derecho a su porcion del espectro y por lo tanto no

aceptan interferencia. Se pretende explotar de manera “oportunista” los espacios disponibles del

espectro por medio del conocimiento del medio ambiente y la capacidad de la cognicién con el fin

de adaptar los parametros del dispositivo de radio. Las nuevas técnicas de deteccidén del espectro

permitiran a las CRN lograr este objetivo. La exploracién del espectro radioeléctrico consiste en la

blusqueda de huecos/claros ‘white spaces’ espectrales en las proximidades de un receptor, esta es

una funcionalidad clave para el correcto funcionamiento de las radios cognitivos. Un problema a

enfrentar es la gestidn de las interferencias causadas a los PU, esto se puede abordar desde dos

puntos de vista diferentes: centrada en el receptor o centrada en el transmisor:

Centrada en el receptor: un limite de interferencia en el receptor se calcula y se utiliza
para determinar la limitaciéon de la potencia de los transmisores a su alrededor. Este
limite de interferencia (temperatura de interferencia) es elegido para ser el peor nivel de
interferencia que puede ser aceptado sin perturbar el funcionamiento del receptor mas
alla de su punto de operacion.

Centrada en el transmisor: el transmisor no conoce la temperatura de interferencia, sino
que por medio de sensores se trata de detectar el ancho de banda libre. El
procedimiento de deteccidén, permite que el transmisor pueda clasificar el estado del
canal para decidir si se puede transmitir y con qué cantidad de energia [23].

Las redes cognitivas pueden estar equipadas con estaciones de radio que proporcionen a las

terminales conexiones via un mecanismo de un salto ‘single-hop’, ademas permiten distribuir los

recursos del espectro entre los dispositivos CR. La red es heterogénea, es decir, los dispositivos de
radio cognitivo disponen de tres tipos distintos de acceso.

Acceso a la red cognitiva: un CR puede acceder a su propia estacion base cognitiva en las
bandas con y sin licencia. Esto es porque todas las interacciones ocurren dentro de la red
cognitiva y su politica de reparto del espectro puede ser independiente de la que tiene la
red primaria.

Acceso modo ad-hoc: los usuarios pueden comunicarse con otros a través de una
conexién ad-hoc en las bandas del espectro ya sea con y sin licencia.

Acceso a la red primaria: los usuarios acceden a la estacion base principal a través de la
banda con licencia. A diferencia de otros tipos de acceso, los usuarios de radio cognitivo
requieren una adaptacién del protocolo MAC que permite la navegacién a través de
multiples redes primarias con diferentes tecnologias de acceso [21].
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2.6 Radios cognitivos

Son un conjunto de dispositivos para los SU y explotan las técnicas de adaptabilidad del
radio para garantizar la no interferencia a los PU. El término radio cognitivo ‘cognitive radio’ (CR)
fue definido por Joseph Mitola I, el lo describié como un radio que conoce el contexto en el cual
se encuentra operando y como resultado de aquello puede adaptar su proceso de funcionamiento
como una extensidn natural de la radio definida por software. También, se considera que los CR
identifican el punto en que los ayudantes personales digitales (PDA) inaldmbricos y redes conexas
a ellas son lo suficientemente “inteligentes” sobre los recursos de radio relacionados con las
comunicaciones entre equipos para detectar las necesidades de comunicacidn del usuario en
funcién del contexto de uso y proveer los recursos de radio y los servicios inaldmbricos mas
apropiados para esas necesidades [24].

Los CR permiten el soporte de aplicaciones que aumentan las capacidades de optimizaciény
gestion del espectro, interfaz con redes inaldmbricas e interfaz con el usuario [25]. La idea es que
un dispositivo con tecnologia CR pueda reconocer su medio ambiente y utilizar los recursos
disponibles en frecuencias y ancho de banda independientemente de la tecnologia que ofrezca el
servicio [26]. El objetivo principal es que tanto los PU como los SU tengan una disponibilidad
efectiva de las bandas de frecuencia evitando interferencias entre si. De esta forma, los CR pueden
compartir el espectro con los PU sin interferirlos y cumplir ademds con los requisitos de calidad de
servicio. EI CR realiza las siguientes funciones:

e Monitorizacidon del espectro: determina la porcién del espectro que se encuentra
disponible.

e Decisién de espectro: evalua factores como la tasa de datos, el modo de transmisién y
ancho de banda. Finalmente, con esos datos la banda del espectro mas apropiada es
elegida de acuerdo a las caracteristicas del espectro y requerimientos del usuario.

e Comparticion del espectro: coordinar el acceso a este canal con otros usuarios de la red
cognitiva.

e Movilidad del espectro: desalojo del canal cuando se detecta a un PU manteniendo los
mismos requerimientos de comunicacidn durante la transicién a un mejor espacio en el
espectro.

A los puntos anteriores en su conjunto, se le conoce como el “ciclo cognitivo” y se ilustra en
la figura 2.9.
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Figura 2.9 Conjunto de etapas del ciclo cognitivo [27].

Con base en lo anterior, dos caracteristicas principales de un dispositivo de este tipo son la

la reconfigurabilidad son los siguientes:

e Frecuencia de operacidn: permite al CR cambiar la frecuencia sobre la que opera.

capacidad cognitiva y la auto-reconfiguracién o reconfigurabilidad [4][27]. La capacidad cognitiva
permite una interaccién en tiempo real con su ambiente para determinar los pardmetros
adecuados de comunicacién. De igual manera, se necesitan técnicas mas sofisticadas para detectar
variaciones temporales y espaciales en el medio ambiente y evitar interferencias con otros
usuarios. Esto permite identificar las porciones del espectro que no se estan usando y hallar la
mejor banda de transmisidon del espectro y pardmetros de operacion posibles. Por otro lado, la
reconfigurabilidad es la capacidad de ajustar los pardmetros de operacion para la transmision
sobre la marcha sin modificacién alguna en los componentes de hardware. Esta capacidad le
permite al radio cognitivo adaptar facilmente el ambiente dindmico del radio. Los pardmetros de

® Modulacidon: el CR debe reconfigurar el esquema de modulacién adaptiva a los
requerimientos del usuario y condiciones del canal. El esquema de modulacién adaptable

permite que una eficiencia espectral mas alta sea utilizada.

e Potencia de transmision: permite una configuracion de la potencia de transmision de

forma dinamica dentro de los limites de potencia permitidos [28].
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Capitulo 3
Estado del arte

En las redes cognitivas, el protocolo MAC juega un papel muy importante ya que permite

explotar las oportunidades ofrecidas por el espectro de radiofrecuencia, administrar la
interferencia con los PU y coordinar los accesos al espectro entre los SU. En las CRN, el espectro
puede dividirse en varios canales los cuales tienen superposicién nula o parcial.

Usando canales sin superposicidn, se puede eliminar la interferencia, sin embargo se gasta
mas espacio. Utilizando canales con superposicidon parcial, se mejora la utilizacién del espectro
radioeléctrico y se incrementa el nimero de canales disponibles. La superposicién puede influir en
las funciones principales del protocolo MAC como el evitar colisiones de sefiales entre SU, ademds
de la prevencién y control de interferencia para los PU. Un protocolo MAC para redes cognitivas
debe evitar colisiones entre SU ya que estas pueden suscitarse si de manera simultanea los
usuarios se cambian y usan la misma banda de frecuencia basdndose en su proceso de
monitorizacion. Ademads, debe asegurar la prevencién y control de interferencia para los PU, esto
implica que los usuarios licenciados puedan compartir con los SU el espectro.

Existen dos modos de compartir el espectro entre los SU y los PU, uno es el modo sobrecapa
‘overlay’y el otro es el modo subyacente ‘underlay’. En el modo sobrecapa, un usuario secundario
debe abandonar el canal de transmision en el instante en que un usuario primario es detectado.
En el modo subyacente, un usuario secundario puede seguir transmitiendo en el canal a pesar de
la presencia de un usuario primario. Al compartir el medio con los PU existe un nivel de
interferencia, sin embargo esta es tolerable por los PU ya que los CR transmiten con un nivel de
potencia muy bajo [29]. La mayoria de los protocolos MAC para CR estan disefiados en el modo
sobrecapa ya que la técnica subyacente suele presentar problemas como control de potencia,
asignacion de canal y control de admisién a un canal [4].

Potencia |_lusuarios primarios| [l Usuarios secundarios

& &

-

Frecuencia

N\

Subyacente Sobrecapa

Figura 3.1 Técnicas para compartir el espectro con los usuarios primarios [29].

Tiempo
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El protocolo MAC actia como un puente entre la capa fisica y la capa de red en las redes
cognitivas ya que permite explotar los resultados de la monitorizacion del espectro de la capa
fisica y determinar el canal e instante especifico para acceder. Por otra parte, puede ayudar a la
capa de red a decidir la ruta de acceso y la lista de canales disponibles. Por su parte, la capa de red
puede ayudar a la capa MAC a elegir canales adecuados que cumplan con el requisito de QoS.

Algunos de los factores a considerar en el desarrollo de un protocolo MAC son: la
disponibilidad de los canales y la heterogeneidad, calidad del canal, problema del canal de control
comun y por ultimo, el problema de las terminales ocultas. Por disponibilidad, se refiere a que se
considera que un canal esta disponible para un usuario secundario si no esta ocupado por un
usuario primario o la interferencia entre ellos es minima. La heterogeneidad de los canales,
implica que un usuario secundario cuenta con distintos canales disponibles durante un cierto
tiempo. La calidad del canal se refiere a su capacidad de transmisidn, la cual varia sobre el tiempo,
el espacio y frecuencia. Algunos parametros importantes a tomar en cuenta son la interferencia,
error en los enlaces inalambricos y tiempo de retencidon de un canal. Este ultimo, es el tiempo
durante el cual se estima que un usuario secundario puede ocupar un canal determinado para
transmitir.

El problema del canal de control comun se refiere a que los SU en una red cognitiva pueden
comunicarse cuando ambos transmiten en el mismo canal. Por esta razdn, para establecer el canal
de comunicacion los dispositivos necesitan realizar un intercambio de mensajes entre si, sin
embargo, este proceso de intercambio debe efectuarse en otro canal comun a ambos. Reservar un
canal para realizar este acuerdo entre terminales, implica disponer de recursos del medio
Unicamente para este fin lo cual representa un uso inadecuado de recursos del medio.

Finalmente, el problema de las terminales ocultas se refiere a terminales no visibles o
alcanzables para otra terminal que envia informacién. En este caso, un dispositivo (CR1) es incapaz
de detectar al menos a una de las terminales ubicadas dentro de su entorno (llamémosle CR3) ya
sea debido a algun obstaculo o a la distancia entre ellos. Al no detectar a CR3 entonces CR1
comienza a transmitir con otra terminal (CR2). Como CR1 no detecto a CR3, asume de forma
erronea que puede transmitir sin problema alguno. Sin embargo, si CR3 comienza a transmitir se
presentard una colision con CR1. Esto puede resultar en un considerable degrado del throughput
afectando aspectos como [4]:

e Tasa de transferencia promedio: es la cantidad promedio de paquetes transmitidos por
unidad de tiempo.

e Proporcidon de sobrecarga: la relacién entre los paquetes de control (RTS/CTS) y los
paquetes de datos.

e Retraso promedio en el canal: se define como el tiempo medio de permanencia de un
paquete de datos en espera a ser enviado. Cuanto mas bajo es el tiempo de acceso al
canal, mejor es el protocolo.
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e Probabilidad de falla: la probabilidad de falla tiene diferentes significados en distintos
modos de reparto del espectro. En el modo subyacente se define como la probabilidad
de que la interferencia de usuarios cognitivos a los PU supere el umbral tolerable. En el
modo de sobrecapa, se define como la probabilidad de que los usuarios cognitivos
transmiten en un canal mientras el PU regresa.

e Tiempo promedio de interferencia PU: representa la duracién media cuando un usuario
cognitivo transmite en un canal donde hay PU activos causando interferencia con ellos.

e La eficiencia de utilizacidon del espectro: se calcula como la razén de la informacion
transmitida con respecto a la cantidad de espectro utilizado.

3.1 Clasificacion de protocolos MAC para radios cognitivos

Los protocolos pueden clasificarse basandose en diferentes caracteristicas, por ejemplo, se
puede considerar su modo de acceso al medio el cual puede ser aleatorio, por tiempo ranurado,
hibrido (combinacion de los dos anteriores) o por el nimero de transceptores. Los protocolos de
acceso aleatorio no requieren de ninglin mecanismo de sincronizacién, estan basados en el
mecanismo de CSMA/CA. En los protocolos de acceso ranurado, es necesario un mecanismo de
sincronizacién en la red ya que el tiempo es dividido en ranuras para el control de envio de datos.
En los protocolos de acceso hibridos se utilizan mecanismos de transmisién ranurada de forma
parcial y el control de la transmisidn ocurre con una sincronizacién de las ranuras [28]. En la tabla
3.1, se muestra una clasificacién de los protocolos MAC para radios cognitivos tomando en cuenta
los puntos anteriores.

Tabla 3.1 Protocolos de acceso al medio para redes cognitivas.

Arquitectura

Distribuida Centralizada
SRAC-MAC [30] ccc
CSMA-MAC [31] Sin CCC
Acceso aleatorio Subyacente
HC-MAC [32] DCA-MAC [33] ccc
DOSS [34]
CREAM-MAC [35] ccc
Acceso ranurado Sobrecapa
C-MAC [36] sin ccC
0S-MAC [37] DSA-DRIVEN MAC [38] ccc
0-MAC [39]
Acceso hibrido Sobrecapa

SYN-MAC [40] POMDP [41]

0-CSMA/CA [42] Sin ccc

Canal de control comuin (CCC)
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La mayor parte de los protocolos estan basados en los principios de técnicas como FDMA,
CDMA o TDMA explicados en el capitulo 2 y algunos otros son mejoras de algunas de estas
versiones. Dichos protocolos consideraran en su implementacién aspectos que representen
objetivos a resolver como la disponibilidad, heterogeneidad de canales, calidad del canal, el
problema del canal de control comun ‘common control channel’ (CCC) y el de las terminales
ocultas. A continuacién se describen algunas de las propuestas contenidas en la tabla.

Protocolo MAC cognitivo para redes inaldmbricas multicanal (C-MAC)

Es un protocolo con mecanismos de sincronizacidn y tiempo ranurado. Esta enfocado para
tener un mejor rendimiento ademads de hacerlo robusto a cambios en el espectro mediante el uso
de multiples transceptores. C-MAC incluye dos conceptos clave: el canal de encuentro y el canal de
copia de seguridad. En C-MAC, cada banda del espectro tiene super-tramas recurrentes
compuestas por un periodo piloto y un periodo de transferencia de datos. Permite el
descubrimiento de vecinos y el intercambio de carga de informacién de cada banda [36].

MAC sincronizado para redes de radio cognitivas multi-hop (SYN-MAC)

Es un protocolo propuesto por Yogesh R. Kondareddy y Prathima Agrawal del Departamento
de Ingenieria Eléctrica y Computacién de la Universidad de Auburn. Estad disefiado para funcionar
en redes de saltos multiples ‘multi-hop’. Esta es una red cooperativa en la cual los usuarios
cognitivos se ayudan de los vecinos para el envio de datos a su destino. Se utilizan sefiales de
control para acordar el proceso de comunicacién a través de un CCC. Sin embargo, esto genera
problemas como la saturacion de los canales de transmision lo cual degrada el rendimiento global
de la red. Debido a esto, la propuesta MAC realizada en este proyecto considera evita el uso de un
CCC [40].

MAC descentralizado para acceso oportunista al espectro en redes ad-hoc (MAC
POMDP)

Este protocolo fue desarrollado por Qing Zhao, Lang Tong et al. Permite optimizar el
rendimiento de los SU y limita la interferencia con los PU. No usa mensajes de control entre el

transmisor y el receptor y asegura saltos sincronos en el espectro cuando se presentan colisiones o
se detectan errores [41].
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Para construir el MAC propuesto, se considera el conjunto de aspectos mas importantes que
representen objetivos a resolver o a considerarse en el desarrollo de un protocolo como lo son: la
disponibilidad y heterogeneidad de canales, calidad del canal, solucion al problema del CCC vy el
problema de las terminales ocultas y expuestas. En el disefio de la propuesta disefiada, se
considerd el esquema sobrecapa como técnica para compartir el espectro radioeléctrico entre los
SU. La justificacién del uso de esta técnica se debe a que el modo subyacente incluye problemas
como control de potencia, asignacion de canal y control de admisién a un canal.

3.2 Simuladores de eventos discretos

La simulacién es la reproduccion del comportamiento dindmico de un sistema real basado
en un sistema con el fin de llegar a conclusiones aplicables al mundo real. También permite una
experimentacion controlada y reduccién de tiempos para la obtencién de resultados con respecto
al sistema real [43]. Para poder detectar aspectos que resulten de utilidad, se realizé la simulacién
de la propuesta MAC desarrollada en este proyecto empleando una herramienta de simulacion
implementada en lenguaje Python. Existen programas que permiten la simulacién de protocolos,
particularmente simuladores de eventos discretos para redes inaldmbricas. La simulacidon permite
obtener observaciones sobre los estados del sistema y de esta manera, estimar los pardametros de
rendimiento como longitudes medias de las colas de espera o tiempos medios de espera. Es
importante disponer de una herramienta de simulacidon adecuada para redes cognitivas debido a
qgue debe representar el conjunto de aspectos que determinan su comportamiento y de las
terminales cognitivas a fin de observar el desempefio de los protocolos de acceso al medio. A
continuacion se incluyen algunas herramientas disefiadas para simular redes inalambricas.

Simulador de red (ns-2)

Esta escrito en C++ y utiliza un lenguaje de programacion llamado OTcl usado para describir
escenarios de simulacidon. También permite programar eventos y configuraciones dinamicas de
componentes durante una simulacidn [44]. En ns2 hay que definir diferentes aspectos como:

e Creacion de una topologia.
e Creacion de un tipo de trafico existente.
e Programar los movimientos y cambios dentro de la simulacién.

e Programar los eventos que se ejecutaran durante la simulacion.
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Simulador de red de pruebas (NEST)

Esta herramienta cuenta con un entorno grafico para simulacién de protocolos y creacion de
prototipos de sistemas distribuidos en red. Permite desarrollar modelos de simulacién de una red
de comunicacidn mediante un conjunto de herramientas graficas. También le ofrece al usuario la
posibilidad de programar en lenguaje C las funciones de los nodos de la red como el protocolo de
enrutamiento y comportamientos de comunicacién de enlace como la pérdida de paquetes y las
caracteristicas de retardo [45].

Simulador modular de eventos discretos orientado a objetos en C++ (OMNET++)

Es una plataforma de simulacién de redes escrita en lenguaje de programacién C++. Su
arquitectura esta formada por un modulo de acceso al medio llamado “mac.c” y se encarga de
procesar y manejar la cola de paquetes pendientes por trasmitir. En comparacién con otros
simuladores su arquitectura es relativamente sencilla. Todas las simulaciones se componen de
objetos implementados en C++ llamados ‘Simple Module’ que tienen métodos virtuales, privados y
protegidos. Sus nodos se componen de una combinacién de capas y colas, siguiendo como guia el
modelo TCP/IP [46].

Libreria de simulacion para sistemas moviles de informacion global (GloMoSim)

Es una plataforma de simulacidn escrita en lenguaje de programacion Visual C++, todos sus
nodos siguen el modelo de referencia TCP/IP. Los nodos moviles, poseen un canal inaldambrico
modelado con pérdidas de trayectoria y diferentes tipos de propagacion. Este canal es manejado
por una entidad principal llamada GLOMO, que posee una matriz donde todas las interfaces de los
nodos estan conectadas. Asi se crea un canal compartido con un modelo de propagacién y de
pérdidas de trayectoria [47].

Herramienta optimizada para la ingenieria de redes (OPNET)

OPNET es capaz de simular una gran variedad de redes y cuenta con opciones como flujos
de mensajes de datos, paquetes perdidos, mensajes de flujo de control o caida de los enlaces
entre otras, brindando a los desarrolladores una forma efectiva de demostrar el funcionamiento
de redes y protocolos. OPNET permite realizar la simulaciéon de nodos con diversas caracteristicas
y la comunicacidn de los mismos con diferentes tipos de enlace. Es un lenguaje de simulacion
orientado a las comunicaciones y permite a los programadores acceso directo al cddigo fuente
[48].
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Simulador de red de la Universidad Nacional Chiao Tung (NCTUns)

Simulador y emulador capaz de representar varios protocolos utilizados en redes IP
cableadas e inaldmbricas. La tecnologia de su nucleo esta basada en la metodologia de re-entrada
de kernel disefiada en la Universidad de Harvard. NCTUNs es un simulador que no requiere
procesos adicionales del sistema operativo para implementar un host 6 un enrutador virtual. De
manera adicional, todos los programas de aplicaciones de la vida real pueden intercambiar
paquetes a través de una red simulada por medio de NCTUNSs sin necesidad de modificaciones, re-
compilaciones 6 procesos de interconexion adicional [49].

Para evaluar el protocolo MAC disefiado en este proyecto, es necesario emplear un
programa de simulacién que permita disponer del conjunto de resultados necesarios para conocer
su desempefio. A continuacion se describen las razones que motivaron la elaboracién del
programa y su etapa de implementacion.

3.3 Justificacion de la herramienta de simulacion de eventos discretos

Una desventaja de las herramientas de software disponibles, es que no estdn disefadas
para simular ambientes cognitivos ya que estan elaboradas para representar los componentes de
las redes inalambricas primarias. Existe una versién disponible adaptada para las redes cognitivas
del simulador ns-2, sin embargo el inconveniente principal que presenta es que el resto de los
componentes relacionados con su funcionamiento como algoritmos de encaminamiento o
monitorizacion deben ser programados y esto rebasa en tiempo los alcances y objetivos de este
proyecto. Debido a esto, se realizé la implementacién de un simulador de eventos discretos que
permite hacer la representacion de protocolos MAC para redes de radios cognitivas, este
programa sélo simula la capa MAC dejando de lado factores que no estan directamente
relacionados o que influyen en su funcionamiento. Algunos de los aspectos que motivaron el
desarrollo de la implementacién se resumen en los siguientes puntos.

Al usar una aplicacién conocida:

e Hay muchos elementos que no resultan transparentes al momento de realizar las
modificaciones necesarias en el cddigo fuente.

e Se invierte mucho tiempo en comprender su funcionamiento para realizar simulaciones
exitosas.

e Es necesario realizar ajustes en una gran parte del cddigo para obtener un programa que
nos permita cumplir con los objetivos de este proyecto.
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Al disefiar una herramienta propia:

e (Cada elemento que permite su funcionamiento resulta transparente al programador y al
usuario.

e Se dispone de una herramienta de simulacidn disefiada especificamente para
representar el comportamiento de protocolos de acceso al medio en redes cognitivas.

e Se obtiene un programa escalable y robusto que permite la incorporacidon de nuevas
funciones a fin de realizar simulaciones mas robustas.

3.4 Disefio de la herramienta de simulacion

El programa desarrollado en este proyecto, integra en su arquitectura elementos similares a
las herramientas de simulacién como las descritas anteriormente. Uno de ellos es la semilla
generadora, este es un valor a partir del cual se obtienen de manera aleatoria un conjunto de
pardmetros que arrojan valores de inicializacion con respecto a una distribucion especifica. La
importancia de este valor es que una eleccién cuidadosa de este, permite mantener una
independencia entre los resultados evitando correlacién entre ellos.

Para la herramienta disefiada, se utiliza la generacion aleatoria de valores para definir el
estado inicial de los canales en el medio que serdn detectados por los CR. Para representarlos se
construye una estructura de tamafo igual a la cantidad de CR totales y en cada entrada hay un
numero de componentes igual a la cantidad de canales en el medio. Para representar el estado de
cada canal se consideran los valores de 0 y 1 [50], estos valores representan que esta libre u
ocupado por un PU respectivamente y se asignan aleatoriamente. Esto se realiza usando funciones
definidas en el lenguaje de programacion.

La llegada de los PU se realiza considerando una funcién que actualiza de forma aleatoria el
vector de canales modificando su contenido. A lo largo del proceso de simulacidén, estos valores
van cambiando periddicamente representando la llegada y salida de PU. Un evento se define
como un suceso que genera cambios en el estado del sistema, los eventos serdn representados
como los pares de CR que intentan acceder al medio para comunicarse, este es el conjunto de
todos los pares de CR emisor-receptor cada uno de los cuales es construido por el simulador en
tiempo de ejecucion. Una vez construidos los pares, se les asigna un tiempo de ejecucion y se
almacenan en una estructura llamada “agenda de eventos” la cual es consultada por el motor de
simulacidon para extraer aquellos eventos cuyo tiempo de ejecucidén asignado coincida con el
tiempo de simulacion actual y sean procesados.

Para obtener resultados de desempeio de la propuesta desarrollada en este proyecto, la
herramienta de simulacién construida realiza la implementacion del protocolo considerando
maddulos que ejecutan cada una de sus etapas. Ademds de esto, debe estar compuesto por todos
los elementos necesarios que constituyen la arquitectura de una herramienta de simulacién de
eventos discretos. Para su implementacion se eligid el lenguaje de programacion orientado a
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objetos de alto nivel Python [51][52], las razones por las que se hizo esta eleccidon es que en
comparacién de otros lenguajes similares como Java é C++, Python cuenta con una gran cantidad
de funciones que facilitan el manejo de estructuras de datos las cuales permiten entre otras cosas
un manejo mas eficiente de memoria. Para fines de este proyecto, esto representa muchas
ventajas ya que facilita el manejo de los procesos de simulacién y del conjunto de resultados
obtenidos. Estos uUltimos se utilizardn para realizar los cdlculos con los que serd posible conocer el
desempeno del protocolo MAC propuesto. Para describir la composiciéon de la herramienta de
eventos discretos se explicaran algunos conceptos. Para el funcionamiento del simulador es
necesario disponer de un modelo, este es la representacion y conjunto de relaciones que explican
el comportamiento del sistema, en este caso, es el conjunto de terminales de CR intercambiando
informacidn en una red en la cual se compite por los recursos del medio con otros equipos CR y se
considera la presencia de PU, de tal forma que lo que se modela es el desempefio del protocolo
MAC para hacer posible la comunicacién de la terminales CR.

Representacion de los canales en el medio 3

CRij 0] oO 1 0

CR2 1 1 0 1

Funcion

CR Totales =5 k3l 1l o 1 0 \ aleatoria
Cantidad de canales = 4 [0,1]
encontrados en el CR4 | 110 0 0
proceso de
monitorizacién por CR5 | 0] 1 o 1|,
cada CR

1 2 3 4

Figura 3.2 Estructura que representa el estado de cuatro canales en el medio inaldambrico.

El manejo del tiempo durante la simulacién se realiza con un mecanismo que avanza el reloj
global con incrementos de tiempo por evento, esto es, el reloj avanza al tiempo del evento mas
proximo a ocurrir. Durante la simulacidn, el programa va obteniendo una serie de resultados que
muestran el desempefio del protocolo propuesto. Para esto, se considera también el disefio de
una estructura matriz de informacién que almacena en tiempo de ejecucién los resultados de
desempeno arrojados, esta informacidn al finalizar la ejecucién de un evento sera manejada por el
“generador de reportes”. Este Ultimo, es responsable de almacenar el conjunto de datos obtenidos
durante el proceso de simulacién en archivos de texto. Finalmente, otro componente de la
aplicacion es la funcion responsable de obtener graficas de resultados mostrando la informacién
obtenida. El programa realiza la representacion de los CR mediante funciones que se ejecutan en
paralelo, esto permite que ambas terminales realicen el proceso de comunicacion
simultdneamente al igual que las funciones de monitorizacién del espectro. Las bases de este
programa se basan en el trabajo realizado en [53]. Las tareas que permiten generar el intercambio
de paquetes de datos entre los CR y el resto de acciones a lo largo de la simulacion se realizan por
el motor de simulacién.
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El desarrollo del proceso de simulacion de los eventos se realiza de forma ordenada
siguiendo cada uno de los siguientes pasos.

e Ingreso de parametros de inicializacién por parte del usuario.

e Se comienza con un ciclo que define el tiempo de simulaciéon global.

e Se crean un conjunto de eventos iniciales.

e Se asigna un tiempo de ejecucién a los eventos y se agregan a la agenda de eventos.

e Se revisa si en la agenda existe algun evento a ser procesado para el tiempo de
simulacion actual, para esto se utiliza una funcién que recupera de la agenda de eventos
aquellos que son procesables y la actualiza agregando eventos que se procesaran en
instantes de tiempo futuros.

e Los eventos actuales se almacenan en un arreglo que registra todas las tuplas de los
identificadores de radio que forman eventos en ejecucién. De acuerdo a la informacién
de los radios dentro de la lista de sesiones, se actualiza la matriz de informacién llenando
los campos correspondientes de informacion solo de los CR que participan o estardn
activos inicializando de esta forma las tramas de estas terminales.

e Para simular un escenario en donde el estado de los canales cambia en el tiempo, se
incluye una funcién que actualiza periédicamente el estado de los canales. Esta realiza
cambios de manera aleatoria en su estado siguiendo una distribucidon uniforme que
representa las llegadas de los PU a los canales.

e Una vez definida la matriz que lleva el registro de las tramas de comunicacidn, se inicia el
proceso de comunicacién de los radios usando el protocolo MAC.

e Se realiza la ejecucién de los eventos de simulacion y la informacion de salida que se
genera se va actualizando en la matriz de datos.

e Finalizada la ejecucién de un evento, el proceso de monitorizacién del medio se ejecuta
para conocer la disponibilidad de los canales. Este procedimiento es hecho por un
método que regresa un vector con la lista de canales que se encuentran disponibles en el
momento actual. Esta informacién es escrita por el “generador de reportes” en un
archivo de texto generado al final de la simulacién.

e El| programa dispone de una opcién para realizar la grafica de los resultados contenidos
en el archivo de texto de salida. La libreria responsable de esta tarea obtiene la
informacién de los archivos generados por el “generador de reportes”, la procesa y a
partir de esto genera graficas de resultados.

La implementacién del simulador esta conformada por 19 clases las cuales implementan el
conjunto de funciones necesarias para cumplir las funciones del protocolo. Como parte del
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proceso de implementacion, se realizd la documentacion de las diferentes etapas de desarrollo del
programa de acuerdo al proceso de ingenieria de software. Entre estas se encuentran los
diagramas de secuencia, de clases, documento de visidon y de casos de uso entre otros asi como los
manuales técnico y de usuario. En los apéndices se incluye parte del cddigo fuente que
implementa las funciones de la aplicacién y algunos de estos archivos y diagramas.

Uno de los factores considerados en la implementacién, es el desempefio y velocidad de
respuesta de la aplicacion. La razén que motiva a atender este aspecto, es que se considera la
necesidad de incorporar a futuro mas moddulos como una segunda etapa en el proceso de
mantenimiento y escalabilidad del sistema, de tal manera que el procesamiento de las nuevas
funciones no debe afectar la velocidad de respuesta del programa de manera significativa. Para
evaluar el desempefio del programa se realizaron una serie de Profiles. Un profile permite analizar
el rendimiento de un programa en tiempo de ejecucién, en particular, de la frecuencia y duracion
de las llamadas a funciones. También proporciona salidas como trazas de ejecucién y un resumen
estadistico de los eventos observados a partir del andlisis de los codigos fuente. Este
procedimiento se realizé para todas las clases que integran la aplicacién y consto de diversas
etapas de prueba que facilitaron la localizacidn de bloques de cddigo que podian optimizarse. Para
esto se uso la herramienta cProfiler de Python. También se utilizé la libreria de Python epydoc para
generar la documentacion necesaria para proyectos utilizando un lenguaje de marcado ligero
llamado ‘epytext’, esto se hizo como parte del proceso de documentacién. De esta forma se
genera documentacion en formato html y pdf.

Table of Contents “|[ Trees  Indices Help
Everything = | API Documentation
';?ifde’p 4 This document contains the API (Application Prog g Interface) doc for this project. Documentation for the Python objects defined by the project is divided mtc
Lokt separate pages for each package, module, and class. The API documentation also includes two pages containing information about the project as a whole: a trees page, and an
i index
: X page
discovery
e - | Object Documentation
Everything £/| Each Package Documentation page contains
All Classes
PvNotePad PvNotePad ® A description of the package
aeglos Arreglos ¢ Alist of the modules and sub-packages contained by the package
discoverv Discoverv ¢ A summary of the classes defined by the package
espectro Espectro ¢ A summary of the functions defined by the package.
eventos Bventos ¢ A summary of the variables defined by the package
S v B G ¢ A detailed description of each function defined by the package
.

mac Mac A detailed description of each variable defined by the package

manejadorEventos ManejadorEventos
manejo_archivos Manejo_archivos

Each Module Documentation page contains:

ordena Ordena ¢ A description of the module

principal Principal * A summary of the classes defined by the module
redRed ¢ A summary of the functions defined by the module.
sensing Sensing ¢ A summary of the variables defined by the module.

All Functions ¢ A detailed description of each function defined by the module
graficaplot ¢ A detailed description of each variable defined by the module
main Funcion
main SED Each Class Documentation page contains:
main.cerrar

@ A Alace inharitanca Aiaaram

Figura 3.3 Documentacion de la aplicacién en formato HTML.
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Capitulo 4
Desarrollo de la propuesta

Para disefiar la propuesta MAC partimos de un proyecto originado en la Universidad
Auténoma Metropolitana Unidad lztapalapa (UAM). A este se le nombré CRUAM-MAC, del
acrénimo de Radio Cognitivo Universidad Auténoma Metropolitana-MAC.

Este protocolo de acceso al medio se forma parte de un proyecto de investigacién sobre
redes inaldambricas de radio cognitivo desarrollado actualmente en esta casa de estudios del cual
se han obtenido también otros proyectos de investigacién. Del mismo modo, se pretende obtener
una MAC que pueda implementarse en un dispositivo de hardware. Esto tiene como obijetivo,
obtener un prototipo CR funcional capaz de operar en redes inalambricas que funcionen con la
tecnologia actual y que sea escalable para incorporar nuevos mecanismos que mejoren su
desempeifio.

El disefio del protocolo MAC propuesto originalmente, considera su funcionamiento
Unicamente para coordinar el acceso al medio a un par de CR lo cual lo vuelve poco util en una red
con mas equipos integrandose ya que no se dispone de un mecanismo de coordinacion al medio ni
asignacion de recursos del espectro para mas de un par de radios cognitivos. El propdsito de este
proyecto, es modificar el funcionamiento del protocolo CRUAM-MAC a fin de obtener una nueva
versién capaz de trabajar en redes con una gran cantidad de terminales CR compitiendo por
acceder al medio. Para lograr este propésito, se incorporo a la propuesta el funcionamiento del
protocolo de acceso multiple con deteccién de portadora y deteccidon de colisiones sobrecapa
‘overlay - carrier sensing multiple access collision avoidance’ (O-CSMA/CA) propuesto en [42] el
cual es una version de CSMA/CA adaptada para redes cognitivas.

4.1 Protocolo de acceso al medio O-CSMA/CA

El funcionamiento del protocolo de acceso al medio disefiado en este proyecto es de acceso
aleatorio combinado con las caracteristicas de las redes cognitivas distribuidas y el estandar IEEE
802.11 para redes LAN inaldmbricas. Debido a que los SU dependen de la actividad de los PU para
transmitir, su espectro puede variar en el tiempo. El canal disponible puede ser diferente en el
radio emisor y el transmisor lo cual vuelve necesario el uso de un canal de control para establecer
un canal disponible y comun a ambos. Debido a que es un protocolo de acceso aleatorio, se utiliza
una trama de intercambio de secuencias (RTS-CTS-DATA-ACK) como se hace en la DCF de IEEE
802.11. Antes de comenzar con el primer paquete la terminal espera que el medio esté libre
durante un intervalo DIFS después del cual realiza el envio de la primera trama RTS esperando otro
intervalo SIFS en recibir unas trama CTS por parte del receptor. Después de esto, permite que
transcurra otro intervalo de tiempo SIFS y realiza el envio de los datos. En el caso de que un PU
ocupe el canal durante el proceso de transmisién de los datos, la comunicacidn se interrumpe y
cada CR antes de retransmitir debe asegurarse de que el canal este desocupado por un periodo de
DIFS segundos. Transcurrido este tiempo, la estacidn elige un tiempo adicional de espera llamado
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‘backoff’ el cual se establece de acuerdo a diferentes algoritmos [54] y permite aplazar el intento
de transmisién de la terminal. Debido a que el estado del medio percibido por cada una de los CR
cambia mucho, es dificil obtener un canal de control (CC), por lo tanto se considera que los nodos
adyacentes con un CC se pueden comunicar.

En las redes inaldmbricas primarias se utiliza un mecanismo NAV que actia como un
contador decreciente que lleva una cuenta del tiempo que el medio estard ocupado. Este valor
estd representado como una cantidad de ranuras de tiempo durante las cuales el medio estara
ocupado por una trama de intercambio de secuencias ‘frame exchange sequences’ FES en
progreso. La FES se compone por las secuencia de tramas RTS-CTS-DATA-ACK entre el emisor y
receptor a fin de establecer un canal de comunicacidn, realizar el envio de datos y confirmar la
llegada de la informacidn por parte de receptor.

En un entorno donde el espectro cambia mucho, es muy posible que una trama FES termine
después de uno o mas procesos de monitorizacion. Debido a esto, en un ambiente cognitivo un
proceso de comunicacion RTS-CTS-DATA-ACK puede haber pasado por una serie de procesos de
monitorizacion de muchos PU y los recursos del medio pudieron haber cambiado. Debido a estas
razones, fue necesario realizar modificaciones en su funcionamiento cambiando el valor de la
duracidn por la longitud de la trama del paquete a transferir, por lo tanto los CR determinan el
valor de su NAV de acuerdo a la longitud del paquete. La razdn para esto, es que no es posible
saber cuantos procedimientos de monitorizacién tendran lugar y cuantas veces cambiard la tasa
de transmisidn hasta que el FES termine.

Ademas, antes de establecer el valor del vector NAV, se revisa si hay suficiente tiempo antes
del préximo proceso de monitorizacién y antes de realizar el envio del proximo paquete FES. En el
sistema del CR, la variable contador decreciente necesita suspenderse en el proceso de
monitorizacién y continua cuando este proceso finaliza. Antes de enviar datos el protocolo debe
completar el proceso de handshaking. En la siguiente figura, se muestra el proceso efectuado por
el protocolo O-CSMA/CA para realizar la comunicacién entre dos equipos CR para el caso en el que
un PU interrumpe su comunicacion y la forma en que realizan un cambio de canal.
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Cambio de canal & O-CSMA/CA

Monitoreo (Sc)

DIFS SIFS SIFS Sc DIFS SIFS SIFS SIFS
Canal X RTS [‘_Da'to:s_. ;
Cs- . .
Canal Y

Canal X
Ct.

Canal Y

Canal X * Transmisién del PU
PU ——— ——— e ———————— — —
Canal Y

Monitoreo Tiempo

Figura 4.1 Diagrama de tiempos del protocolo de acceso al medio O-CSMA/CA.

4.2 Protocolo de acceso al medio CRUAM-MAC

La propuesta CRUAM-MAC permite asignar de forma dindmica los canales de transmision
del espectro solucionando de esta forma el reparto de recursos a las terminales CR usando un
enfoque sobrecapa a fin de no interferir con las transmisiones de los PU. Sin embargo, usa el
método subyacente para realizar el proceso de establecimiento del canal de comunicacién entre
un par de CR. El uso de esta ultima técnica permite prescindir de un CCC, sin embargo provoca una
minima interferencia en el canal durante el proceso de conexién.

El lapso de interferencia depende del tiempo que tarda en realizar el proceso de
monitorizacion del espectro y el intercambio de mensajes entre un par de terminales para elegir
un canal que sea disponible y comuin a ambas. La funcidn del proceso de monitorizacion es
informar a los dispositivos CR de espacios disponibles en el espectro. Estos son los canales libres
de PU lo cual ayuda a identificar posibles canales de comunicacidn y elegir uno de ellos para
transmitir datos entre dos equipos. Una vez que se elige un canal, los CR consideran otros canales
libres como posibles canales de respaldo. Si un SU es interrumpido por un PU, el mecanismo de
movilidad del protocolo permite a la terminal mudar la transmisién a otro canal de la lista de
canales disponibles para continuar la comunicacidn. Debido a esto, es de gran importancia que la
lista de canales disponibles se actualice periédicamente de acuerdo a los cambios de estado en los
canales del espectro.

En caso de que deba realizarse un cambio de canal, los dispositivos usan un mensaje de
coordinacion de 4 bytes para acordar un nuevo canal a fin de continuar con la comunicacion. El
envio de este mensaje de coordinacion se realiza en modo sobrecapa causando una interferencia
minima que equivale en tiempo a los 4 bytes de su tamafio dividido entre el valor de la tasa de
transferencia del canal. Este mensaje solo se usa para coordinar el cambio de canal y la sobrecarga
"overhead" es despreciable lo cual no afecta el consumo de energia de las terminales.
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El protocolo CRUAM-MAC esta disefiado considerando el intercambio de tramas FES para
resolver el problema de las terminales ocultas y de las terminales expuestas [34]. El dispositivo
cognitivo que desea comunicarse, establece una conexién par-a-par “peer-to-peer” en el canal
disponible usando un identificador de red que es una seial visible que se coloca en un canal donde
no hay una comunicacion primaria. Este identificador junto con otro identificador de dispositivo es
usado por el CR emisor para darse a conocer a la terminal receptora, es decir, con la que pretende
establecer la comunicacién. De esta forma el receptor al momento de realizar la monitorizacién
del medio, detecta el identificador del CR que pretende establecer comunicacién con él.

La principal ventaja de la propuesta CRUAM-MAC es que no se usa un CCC. Dicha ventaja
radica en que en un ambiente de radio cognitivo, el espectro cambia frecuentemente y es muy
dificil que exista un canal comun disponible para ambas terminales. Esto se debe a la constante
salida y llegada de terminales primarias lo cual no garantiza la disponibilidad de un canal libre en
todo momento para este fin. La propuesta considera también la escalabilidad de la red, como
consecuencia, el sistema de funcionamiento del protocolo O-CSMA/CA para redes cognitivas fue
incorporado en el disefio del protocolo CRUAM-MAC. El funcionamiento del protocolo CRUAM-
MAC es el siguiente:

El funcionamiento del protocolo CRUAM-MAC es el siguiente:

e En cada dispositivo cognitivo, el protocolo mantiene una lista de los canales que
encuentra en su entorno, esta informacién la obtiene de su proceso de monitorizacion.

e Consideramos al par de CR emisor (Cs) y receptor (Ct). Para el caso del emisor, el
protocolo dispone de un contador que permite llevar un conteo de las veces que esta
terminal intenta comunicarse con otra, es decir, cuantas veces se ha hecho el intento de
encontrar a otra terminal cognitiva. Este mecanismo considera una cantidad predefinida
de intentos, después de los cuales, en caso de no detectar a otro CR, da lugar al reinicio
del protocolo de acceso.

e De esa lista de canales encontrados, considera sélo aquellos que detecte como
disponibles y de entre esos, elige uno y monta una red inaldmbrica ad-hoc en él para
comunicarse con el otro dispositivo CR. Esta red es construida en el canal tanto por el CR
receptor y transmisor, cada uno de ellos lo hace con un identificador de red distinto.

e La informacion del resto de canales disponibles, la mantiene almacenada en una lista
como el conjunto de canales de respaldo.

e Ya que el CR emisor y receptor montan una conexién en el mismo canal, es necesario
elegir solo una de ellas para que la comunicacién tenga lugar. El criterio de eleccidn
considerando es seleccionar la red del CR con un id de menor valor, por lo tanto, se hace
una comparacion de los identificadores de red y la que cumpla con esta condicién se
conserva.
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e Antes de iniciar la transmisidn, los dispositivos monitorean el medio para conocer el
estado del canal y saber si alin se encuentra disponible. De ser asi la comunicacidn inicia,
de lo contrario se elige un canal de respaldo usando el mensaje de coordinacién de 4
bytes para que el proceso continde. Los canales de respaldo son utilizados por el
protocolo para cambiar de canal y continuar con la transmisidén en caso de que el canal
ocupado para transmitir sea usado por un PU. De esta forma, al hacer el cambio de canal
se evita reiniciar el proceso de handshaking entre ambas terminales agilizando la
transmisidn de informacion.

e Una vez que la comunicaciéon se establece en el canal disponible, la interferencia del SU
es nula hasta que un PU intenta ocupar el canal. Una vez hecho esto, se realiza el cambio
de canal y de inmediato reinicia el envio de informacién a partir del Ultimo paquete de
datos que se emitié de forma correcta reenviando el paquete cuya transmision fue
interrumpida por el PU.

En la figura 4.2 se ilustra el procedimiento de comunicacién efectuado por 2 CR (Cs y Ct)
cuando un PU ocupa el canal usado para la comunicacién.

Cambio de canal & CRUAM-MAC

Mensaje de coordinacion 4 bytes (4B)
Monitoreo (Sc)

SIFS SIFS 4B SIFS SIFS
c Canal X | RTS | [Datos
s 4
.Canal Y
Canal X
Ct.
Canal Y
oy | N3l X “Transmisién del PU
Canal Y

Monitoreo Tiempo

Figura 4.2 Diagrama de tiempos del protocolo de acceso al medio CRUAM-MAC.

De esta forma, se obtiene el protocolo CRUAM-MAC que incorpora el funcionamiento del
protocolo O-CSMA/CA el cual hace posible la convivencia de muchas terminales CR compartiendo
los recursos del medio obteniendo asi una versién que puede trabajar en redes con grandes
cantidades de terminales. Las ventajas del protocolo CRUAM-MAC propuesto en este trabajo son:
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e Evitar el uso de un canal de control comun gracias al intercambio de informacién entre los
CR referente a los canales disponibles detectados en el medio de cada uno de ellos, este
proceso se realiza en modo subyacente. De la informacidn compartida, los CR determinan
cual canal es comun a ambos para establecer el proceso de comunicacion.

e Permite montar una conexién sobre un canal disponible y comin a ambos equipos, esta
conexion consiste en una red ad-hoc para que las terminales establezcan el intercambio
de informacion.

e Ofrece una respuesta efectiva por parte de los CR al presentarse la llegada de un usuario
primario al canal y se dispone de un vector de canales de respaldo que se actualiza de
forma periddica. Esto facilita a las terminales, establecer el cambio de un canal de
comunicacion y continuar después de un retardo minimo agilizando la transmisién de
informacion.

e La transferencia de informacién es mas rapida debido a que no se usa el intervalo de
espera DIFS usado en CSMA/CA por los dispositivos CR antes de intentar entrar al medio.

En la figura 4.3 se ilustra el diagrama de flujo del protocolo CRUAM-MAC.
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La trama propuesta para el protocolo CRUAM-MAC se muestra en la siguiente figura seguida

de la explicacion de cada componente.

1500 bytes

8 8 4 16 4 1 2 1361

Control lidEmisor idReceptor | Canal Canaleisdde Contador | Identificador Ider&tificaddor Datos

respaldo ere

-
‘ﬁ
L]
-
" m

s
RTs | cTs | Ack/Nack

Figura 4.4 Trama de datos del protocolo CRUAM-MAC indicando el tamaio en bytes de
cada campo.

Control: incluye la informacion necesaria para comenzar con el proceso de inicializaciéon
conocido como handshaking y saber si un paquete de informacién fue enviado
correctamente. Este intercambio estd compuesto por las tramas solicitud para envio
(RTS), listo para envio (CTS), tramas de confirmacion de reconocimiento (ACK) o un aviso
gue informa al emisor que los datos no se recibieron correctamente (NACK).

idEmisor: identificador del CR que quiere establecer comunicacién con otra terminal.
idReceptor: identificador del CR que desempenia el papel de receptor.

Canal: determina el identificador del canal de transmisidén sobre el cual el par de
terminales CR se pueden comunicar.

Respaldos: contiene informacion de los identificadores de los canales de respaldo
reservados para realizar un posible cambio en caso de que un PU llegue al canal de
comunicacion actual.

Contador: es usado para llevar un conteo del nimero de veces en las que una terminal
intenta establecer la comunicacidon con otra. Este numero no debe ser mayor a una
cantidad predeterminada.

Identificador de red: identifica el proceso de comunicacidén que se efectia entre ambas
terminales. También es utilizado cuando los dispositivos CR que quieren comunicarse con
otro CR, esto se debe a que una sefial de comunicacion con el identificador del CR emisor
y receptor es enviada a través de los canales disponibles hasta que el CR emisor recibe
esta sefal y responde estableciendo la comunicacién sobre el canal. La idea de usar el
identificador de red estd basada en la tecnologia WLAN especificada en el estandar IEEE
802.11 b y g. De hecho es un numero de identificacién que corresponde a la seiial del
dispositivo CR que trata de comunicarse, asi el dispositivo receptor es capaz de saber
mediante el procedimiento de monitorizacién quien es la terminal que se esta tratando
de comunicar con él y la lista de canales disponibles para ambos. Gracias al identificador
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de red el CR emisor se entera si el dispositivo que se comunica en un canal determinado
es un PU o un CR.

Cantidad de paquetes: indica la cantidad de paquetes que han sido enviados de manera
correcta por el emisor, esto se realiza llevando la cuenta de los reconocimientos ACK que
este recibe por parte del CR receptor debido a un envio exitoso.

Datos: es el campo que contiene la informacién que se intercambia entre las terminales.
La informacion total a ser enviada se divide en paquetes mds pequefios de tamafio fijo.
Estos paquetes llevan una secuencia que le permite al receptor saber si se ha recibido la
cantidad total de informacion.
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Capitulo 5
Evaluacion de desempeno del protocolo CRUAM-MAC

Para evaluar el desempefio del protocolo se realizaron pruebas considerando distintos

pardmetros operacionales en la implementacidn del protocolo como el modo de acceso al medio,
la capacidad de compartir recursos con otros dispositivos CR y la manera de evitar interferir con
PU. En la seccién 5.1 se muestran graficas de desempefio del protocolo CRUAM-MAC en su version
original para el acceso de dos terminales y posteriormente, los resultados obtenidos al evaluar la
version propuesta que integra el mecanismo de O-CSMA/CA.

5.1 Analisis de desempeiio del protocolo CRUAM-MAC sin escalabilidad

Los resultados generados en la simulacién se basan en pruebas tomando en cuenta
escenarios donde la eleccién de los canales que se ocupan por PU se realiza de forma aleatoria. Si
un par de radios cognitivos se encuentran transmitiendo informacién y repentinamente un PU
ocupa ese canal, los CR deben cambiar el canal sobre el que transmiten a la brevedad utilizando
otro que se encuentre libre. Para el caso de un archivo que se transmite entre las terminales, se
realiza su divisién en paquetes mads pequefios para llevar un registro y una secuencia de las tramas
enviadas correctamente usando el reconocimiento (ACK). De esta forma, si la comunicacién de los
radios es interrumpida por un PU, los SU pueden continuar la comunicacién desde el ultimo
paquete del que se recibié una confirmacién. Las condiciones en las que realizaron las pruebas de
rendimiento del protocolo propuesto se explican a continuacidon, mostrando los resultados
obtenidos en las siguientes graficas. Las pruebas de simulacién se realizan con la intencidon de
conocer el comportamiento del protocolo ante la llegada de PU. De esta forma, en los primeros
escenarios de prueba se obtendrd el desempefio de la propuesta que no incorpora la escalabilidad
y posteriormente para la versién capaz de soportar a mas CR compitiendo por los recursos del
medio. Para calcular el desempefio del sistema se consideraron los siguientes valores para los
pardmetros utilizados.

Tabla 5.1 Valor de los parametros para evaluar el desempeio del protocolo propuesto [55].

Parametros Valor

SIFS 15 ps
DIFS 34 pus
RTS 44 bytes
CTS 38 bytes
DATA 1024 bytes
Tasa de transferencia 5 Mbps

Los resultados mostrados en la simulacion se obtuvieron a partir de un escenario en el que
los PU acceden a los canales de forma aleatoria con distribucién uniforme. Se considero el uso de
la distribucién uniforme en la simulacion debido a que esta considera que las probabilidades son
las mismas para todos los posibles resultados. Desde el punto de vista de las simulaciones y su
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aplicacion dentro del programa, esta distribucion define la llegada de PU a un canal de
comunicacién interfiriendo las transmisiones de los CR. Esto significa que todos los canales de
comunicacion tienen la misma probabilidad de ser ocupados por PU lo cual representa escenarios
de simulacién mas realistas. Para el protocolo propuesto CRUAM-MAC, si un par de dispositivos de
CR se estd comunicando y de repente un PU ocupa este canal, los CR tienen que moverse tan
pronto como sea posible a otro canal disponible. Los pardmetros de simulacién son, 5 Mbps de
velocidad de datos para la transmisiéon de un archivo de 45000 bytes. Este se dividid en 30
paguetes de 1500 bytes para tener un control de los paquetes recibidos correctamente, es decir,
conocer el goodput el sistema.

Sobre el conjunto de resultados obtenidos mediante el ejercicio de simulacidn realizado, las
estimaciones de la media se reportan con los correspondientes intervalos de confianza de un 95%.
Un intervalo de confianza proporciona una medida de la precisién del estimador de la media. Para
construir un intervalo, es conveniente recodar que si Z es una variable aleatoria con distribucion
normal estandar, se satisface:

p(—1.96 < Z < 1.96) = 0.95 [ec. 1.1]

Obteniendo de esta forma un intervalo de confianza al 95% para la media y cuando la
variable X es normal y la varianza o es conocida [56]. Estos valores se obtuvieron del conjunto de
muestras obtenidas en las simulaciones y se muestran en las graficas de resultados, el intervalo se
define por la ecuacién 1.2.

— g — g
(x ~ mh-a/p X + \/—Hzl_a/z) [ec.1.2]
donde:
® Zy_q/ = Cuantil tedrico de la distribucion normal estdndar que acumula 1-a/2, para
a = 0.05, es decir, valor critico de la normal estandar del 97.5 %.
e o = Desviacion estandar.

A partir de esto se obtiene la siguiente funcién.

— a a
(- F196<pu<x++ 1.96) [ec. 1.3]

El protocolo CRUAM-MAC incorpora un mecanismo de canales de respaldo (BK) para
cambiar en caso de que se detecte la presencia de un PU.

En la primera prueba de desempefio, se realizo el envio de la informacidn considerando que
los canales BK estén disponibles en cualquier momento durante la comunicacién. Considerando
estos parametros, el tiempo ideal en el que se transmite este archivo por completo es de 0.07
segundos.

54



Este
realizando

0.13 |-

0.12 [

0.1
0.09 |

0.08 |

valor es posible debido a que no llegan usuarios PU, por lo tanto no se pierde tiempo
la conexion en un canal distinto. Los resultados obtenidos se muestran en la figura 5.1.

..............................................................................................................................................

-
-
-

% % } 6 BK

Tiempo de transmision [segundos]

£ :
0.07 ]L }
0 1 2 3 4 5 6 7 8

Cambios de canal

Figura 5.1 Desempefio con cambios de canal y disponibilidad de canales de respaldo garantizada.

Posteriormente, se realizd la misma prueba haciendo una variante en el escenario, en esta
ocasion la disponibilidad de canales no era garantizada. Los resultados obtenidos se muestran en
la figura 5.2.
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Figura 5.2 Desempeiio con cambios de canal y disponibilidad de canales de respaldo no garantizada.

Para el tercer escenario de prueba, se hicieron simulaciones con paquetes de diferentes
tamanfios: 512, 1000, 1500 y 3000 bytes a fin de determinar el goodput del sistema y observar cual
tamanfio de paquete es el mas adecuado para realizar el envio de informacion. Ver figura 5.3.
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Figura 5.3 Goodput del sistema variando el tamaiio de los paquetes.

A pesar de que para paquetes de 3000 bytes de tamaiio el intercambio de informacidn es mas

rapido, en los escenarios de simulacidn se opto por considerar paquetes de 1500 bytes debido a
gue en caso de presentarse una colisiéon, es mas costoso en tiempo re-enviar un paquete de 3000
bytes. Ademas, se opto este valor debido a que de esta manera se realizardn las simulaciones

usando un valor para la trama de datos empleado en las implementaciones reales. Este valor
equivale a la unidad maxima de transmision ‘maximum transmission unit’ (MTU) que se sugiere
por la administracidon de red. Este valor también se uso las simulaciones hechas en [42] para el
protocolo O-CSMA/CA.

5.2 Andlisis de desempeiio del protocolo CRUAM-MAC con Escalabilidad

Finalmente, se realizé la simulacién de la propuesta del protocolo que incorpora la

escalabilidad. Se toman en cuenta 20 CR transmitiendo y se considera que la llegada de las
terminales sigue una distribucién uniforme y que los dispositivos también realizan el envio de 30
paquetes de 1500 bytes en un canal que transmite datos a una taza de 5 Mbps. El proceso de
comunicacion también es evaluado cuando el nimero de canales de respaldo varia. Ademas, se

considera que la disponibilidad de los canales de respaldo no estd garantizada y que en cualquier
momento pueden ocuparse por PU. En la figura 5.4 se muestra el tiempo que los CR emplearon en

transmitir todos los paquetes de datos de acuerdo al nimero de cambios de canal requeridos por
los CR durante el proceso.
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Figura 5.4 Desempeiio del sistema con 20 CR presentes considerando hasta seis canales de respaldo.

Después se realizd la comparacion de nuestro protocolo CRUAM-MAC contra la propuesta
O-CSMA/CA para evaluar el desempefio al transferir un archivo en un ambiente en el que hay PU
presentes. Los resultados obtenidos se muestran en la figura 5.5, esta nos muestra el tiempo que
ambos protocolos tardan en realizar el envio de la informacién mostrandose una velocidad mayor
de transferencia por parte de la propuesta CRUAM-MAC cuando se dispone de hasta cinco canales
de respaldo posibles. En este caso, la disponibilidad de canales de respaldo se garantiza.
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Figura 5.5 Desempeifio del sistema con 20 CR comunicandose usando hasta 5 canales de respaldo.
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La figura anterior muestra que el protocolo CRUAM-MAC tiene un desempeio similar al de
O-CSMA/CA cuando los dispositivos CR compiten entre si por el medio sin que existan PU
presentes. En la figura 5.6 se muestra el desempeno del protocolo para el caso en el que la
disponibilidad de canales de respaldo no esta garantizada.
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Figura 5.6 Desempefio con cambios de canal y sin disponibilidad garantizada de canales de respaldo.
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Finalmente, se compararon las propuestas para conocer su desempeiio de acuerdo al
goodput en la transmisién de un archivo donde los SU compiten por el acceso al medio. La Figura
5.7 muestra los resultados obtenidos observdndose que la propuesta CRUAM-MAC mejora el
rendimiento obtenido con O-CSMA/CA aunque el CRUAM-MAC funcione sin canales de respaldo.
x108
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i 1BK
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Figura 5.7 Goodput del sistema con cambios de canal y PU presentes en el medio.

A pesar de la poca ventaja en tiempo de CRUAM-MAC sobre la propuesta O-CSMA/CA para
transmitir toda la informacién, es importante comentar que el goodput mejora considerablemente
debido a la inexistencia de interrupciones durante la comunicacién de los dispositivos CR.
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Conclusiones

Como resultado de este trabajo se obtuvo un protocolo MAC (CRUAM-MAC) para redes
inaldmbricas cognitivas que proporciona una solucién completa para el acceso dinamico al
espectro a los dispositivos CR. Este MAC incorpora un mecanismo de control para coordinar el
establecimiento de comunicacién entre los equipos CR. El desempefiio de la propuesta se conocid
al evaluar su comportamiento en distintos escenarios de simulacién donde se consideraron
cambios constantes en el estado del espectro.

Una de las principales ventajas del protocolo propuesto, es que no requiere un canal de
control comun gracias al uso de un identificador de red que puede ser detectado por otros
dispositivos CR a través de su funcidn de monitorizacidn, sin que esto genere un consumo
adicional de energia. Adema3s, el protocolo CRUAM-MAC considera un mecanismo para coordinar
los movimientos de canal en la presencia de PU, lo que representa una ventaja significativa en
tareas de movilidad.

La utilidad del protocolo CRUAM-MAC, depende del intervalo de tiempo de analisis del
estado de los canales del medio y del nimero disponible de canales libres detectados en este
proceso. Las simulaciones muestran que el protocolo propuesto CRUAM-MAC, reduce la pérdida
de paquetes debido a que la comunicacidn entre los dispositivos CR no se interrumpe de manera
significativa durante los cambios de canal realizados para evitar interferencia con PU. Ademds, el
acceso a un canal de comunicacidn disponible es mas rapido en comparacién con el protocolo de
acceso O-CSMA/CA.

El protocolo CRUAM-MAC ofrece una solucién completa de acceso dindmico al espectro y
tiene un esquema que permite resolver los problemas de terminales ocultas y expuestas. También
se realizé la implementacién de una herramienta de simulacién de eventos discretos para redes de
radio cognitiva, la cual permitié obtener los resultados de desempefio de la propuesta. Como
ventajas de su construccidn, se obtuvo un programa hecho especificamente para simular el
comportamiento de los protocolos de acceso al medio para redes cognitivas lo que permitid
cumplir con los alcances de este proyecto.

Los resultados arrojados por el simulador muestran que el protocolo de acceso al medio
CRUAM-MAC mejora considerablemente en el caso de que se dispongan de canales de respaldo.
Otra de las mejoras realizadas en la arquitectura del protocolo es que considera un mecanismo
para coordinar los cambios de canal debido a la presencia de un PU, esto representa una gran
ventaja ya que agiliza la movilidad de los equipos. Debido a que no se usa el intervalo de espera
entre tramas DIFS, la transferencia de los paquetes de datos es mas rdpida. Gracias a esto, la
propuesta CRUAM-MAC muestra un mejor desempefio en comparacion O-CSMA/CA obteniéndose
una mayor velocidad en el acceso al medio inaldambrico y en la trasferencia de datos aun si no se
dispone de canales de respaldo.
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Trabajo futuro

El desarrollo de protocolos de acceso al medio para redes cognitivas junto con el resto de
funciones que se ejecutan en las terminales de radio cognitivo, ofrecen un area de oportunidad
para desarrollar mejoras en estos sistemas. En lo relacionado con el protocolo propuesto en este
trabajo se tiene contemplado adaptar su funcionamiento a fin de que pueda operar en redes
inaldmbricas regionales.

Con respecto a la herramienta de simulacidn implementada, se pretende escalar su
funcionamiento a fin de obtener una aplicacién que permita evaluar el desempeiio de funciones
como la monitorizacién o algoritmos de encaminamiento para redes cognitivas y disponer de una
ambiente grafico que permita visualizar la transferencia de paquetes de informacién en tiempo de
simulacién.
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Apéndice

Diagrama de secuencia que describe el funcionamiento del programa de simulacidon de

eventos discretos. El diagrama ilustra la secuencia de pasos realizada por la herramienta de

simulacidn en tiempo de ejecucion.
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Cadigo del proceso de handshaking entre las terminales de CR para establecer un canal de

comunicacion comun de acuerdo al protocolo CRUAM-MAC.

#!/usr/bin/env python
#-*- coding: utf8 -*-

import time

from sensing import *
import random

sen = Sensing()

"""Esta clase contiene el metodo responsable de realizar la implementacion del proceso de 'hanshaking' entre las terminales CR
para establecer un canal de comunicacion e

class Handshaking:

def _init_(self):
self.hanshaking = hanshaking

def handshaking(self,matrizTramas,espectro,sesiones,CW, tiempo,vecinos):
for sesion in sesiones:

paso = matrizTramas[sesion[0]-1][24]

leer_edo_canal =[]

if paso 1=0:
source= sesion[0]
target= sesion[1]
leer_edo_canal =[]

radiosST = [source,target]

trama$ = matrizTramas[source-1]
tramaT = matrizTramas|[target-1]
canal =tramaS|[5]

leer_edo_canal =[]
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))
if 1 not in leer_edo_canal :
if paso == 1:

tramaS[16] = tramaS[16]+1 #aumenta cantidad de RTS

tramaT[16] = tramaT[16]+1 #en las terminales de CR

tramaS[0] =1 #se envia un RTS

tramaT[0] =1

tramaS[24] =2

tramaT[24] =2

if paso == 2:
tramaS[14] = tramaS[14]+1 #aumenta la cantidad de SIFS
tramaT[14] = tramaT[14]+1
tramaS[17] = tramaS[17]+1 #aumenta cantidad de CTS
tramaT[17] = tramaT[17]+1
tramaS[1] =1 #contesta con un CTS y
tramaT[1] =1 #actualiza la sesiones de los CR
tramaS[24] =3
tramaT([24] =3
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if paso == 3:
M e LECTURA DEL CTS POR EL EMISOR Y SALIDA DEL HANDSHAKING
tramaS[0] =0 #limpia de registros
tramaT[0] =0 #limpia de registros
tramaS[1] =0 #limpia de registros
tramaT[1] =0 #limpia de registros
tramaS[9] =1 #ocupa el canal de datos
tramaT[9] =1 #ocupa el canal de datos
tramaS[24] =0
tramaT[24] =0
#bandera que inicia el motor de comunicacion
tramaS[19] =1
tramaT[19] =1
if source == 1:
espectro[source-1][canal-1] =-11 #se ocupa el canal de comunicacion
else:
espectro[source-1][canal-1] = source
if target == 1:
espectro[target-1][canal-1] = -11 #se ocupa el canal de comunicacion
else:
espectro[target-1][canal-1] = target
matrizTramas[sesion[0]-1] = trama$S
matrizTramas[sesion[1]-1] = tramaT
else:
#limpia de registros
tramaS[2] =0
tramaT[2] =0
tramaS[5] =0
tramaT[5] =0
tramaS[11] =0
tramaT[11] =0
tramaS[12] =0
tramaT[12] =0
tramaS[13] =0
tramaT[13] =0
tramaS[19] =1
tramaT[19] =1
tramaS[24] =0
tramaT[24] =0

return [matrizTramas,espectro]
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Desarrollo del motor de comunicacidn, consiste en el conjunto de funciones que permiten la
transmisién de informacidon entre terminales CR siguiendo el mecanismo establecido en el
protocolo de acceso al medio propuesto CRUAM-MAC.

#!/usr/bin/env python
# encoding: utf-8

import time

import sys

from sensing import *
from handshaking import *
from func_cruam import *
from eventos import *
from red import *

sen = Sensing()
fca = Func_cruam()
ptr = Red()

"""Esta clase incluye la implementacion de los modulos que le dan forma al protocolo de acceso el medio, esta formada del
conjunto de pasos que integran las diferentes etapas que se desarrollan en las terminales a lo largo del proceso de acceso al
medio"™

class Cruam:

def _init_(self, mac):

this.mac=mac
"""Este bloque realiza la implementacion del protocolo de acceso al medio, recibe toda la matriz de tramas como parametro"™"
"""nara coordinar la informacion de los CR Desarrollo del protocolo CRUAM-MAC, primer estado del ciclo e

def cruam(self,vecinos,espectro,matrizTramas,sesiones,cantBK,ocupados,tamPaq,CW,n):
for sesion in sesiones:

tramaSource = matrizTramas[sesion[0]-1] #trama del CR emisor

paso =tramaSource[13] #paso del MAC

if paso !I=-1:
canal = matrizTramas[sesion[0]-1][5] #identificador (ID) del canal
source = matrizTramas[sesion[0]-1][3] #ID del CR emisor(source)
target = matrizTramas[sesion[1]-1][3] #ID del CR receptor (target)
tramaTarget = matrizTramas[sesion[1]-1] #trama del CR receptor
radiosST = [source,target] #tidentificadores de los CR
leer_edo_canal =[] #almacena el resultado de la monitorizacién del medio
if canal I=0:

if paso ==0:

tramaSource[22] = tramaSource[22]+1
tramaSource[8] =random.uniform(1,20)
tramaTarget[22] = tramaTarget[22]+1
tramaTarget[8] = random.uniform(1,20)
tramaSource[13] =1

tramaTarget[13] =1
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matrizTramas[source-1] = tramaSource
matrizTramas[target-1] = tramaTarget
#se determina si el canal esta libre
if paso == 1:
if tramaTarget[8] < tramaSource[8]:
tramaSource[8] = tramaTarget[8]
if tramaTarget[8] > tramaSource[8]:
tramaTarget[8] = tramaSource[8]
if tramaTarget[8]== tramaSource[8]:
tramaSource[8] = tramaTarget[8]
leer_edo_canal =]
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))

if 1 not in leer_edo_canal:
tramaSource[13] =-1
tramaTarget[13] =-1
tramaSource[24] =1
tramaTarget[24] =1
matrizTramas[source-1] = tramaSource
matrizTramas([target-1] = tramaTarget
else:
if cantBK >0:
if tramaSource[6] != [] and tramaTarget[6] !=[]:
#se elije un nuevo canal comun de comunicacion
canal_bk =]
canal_bk = ptr.elijeCanalcomun(tramaSource[6],tramaTarget[6])
if canal_bk[0] != 0:
tramaSource[5] = canal_bk[0]
tramaTarget([5] = canal_bk[0]
#actualizacion de canales de respaldo
tramaSource[6] = canal_bk[1]
tramaTarget[6] = canal_bk[2]
#mensaje de coordinacion de 4 bytes
tramaSource[27] = tramaSource[27]+1
tramaTarget[27] = tramaTarget[27]+1
tramaSource[13] =-1
tramaTarget[13] =-1
tramaSource[24] = 1
tramaTarget[24] =1
matrizTramas[source-1] = tramaSource
matrizTramas[target-1] = tramaTarget
else:
tramaSource[25] =3 # NAV
tramaTarget[25] = 3
tramaSource[13] =2
tramaTarget[13] =2
matrizTramas[source-1] = tramaSource
matrizTramas[target-1] = tramaTarget
else:
tramaSource[25] =3 #NAV
tramaTarget[25] = 3
tramaSource[13] = 2
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tramaTarget[13] =2
matrizTramas[source-1] = tramaSource
matrizTramas[target-1] = tramaTarget

if paso == 2:
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))
if leer_edo_canal !=[0,0]:

tramaSource[25] = tramaSource[25]-1
tramaTarget[25] = tramaTarget[25]-1
else:
tramaSource[13] =3 #avanza al paso backoff
tramaTarget[13] =3 #avanza al paso backoff
limite = random.randrange(1,tramaSource[21])
tramaSource[18] = limite
tramaTarget[18] = limite
matrizTramas[source-1] = tramaSource
matrizTramas[target-1] = tramaTarget

#periodo de retraso de transmision
if paso == 3:
ocupado =[]
leer_edo_canal =]
if tramaSource[18] != 0 or tramaTarget[18] !=0:
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))
leer_edo_canal.append(sen.sensaMedio(espectro,source,target,vecinos,canal))
if leer_edo_canal[0] == 0:
if tramaSource[18] > 0:
tramaSource[18] = tramaSource[18] -1
if leer_edo_canal[1] == 0:
if tramaTarget[18] > 0:
tramaTarget[18] = tramaTarget[18] -1
else:
tramaSource[24] =1
tramaTarget[24] =1
tramaSource[13] =-1
tramaTarget[13] =-1

matrizTramas[source-1] = tramaSource
matrizTramas[target-1] = tramaTarget

return [matrizTramas,ocupados,espectro]
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Aplicacién responsable de realizar la ejecuciéon de la herramienta de simulacion. Realiza las

llamadas a funciones que permiten la interaccion de los métodos de las diferentes clases para la

generacion, disefio y ejecucién de los escenarios de simulacién.

#!/usr/bin/env python
# -*- coding: utf8 -*-

import time

import sys

import random

import os

import cProfile

import math

""" librerias del simulador """
from discovery import *

from eventos import *

from mac import *

from manejadorEventos import *
from arreglos import *

from handshaking import *

from motor_comunicacion import *
from cruam import *

from ordena import *

constructores para el llamado de las funciones de las clases
class Principal:

def _init_(self):
self.principal = principal
def principal(self,ejeX,ejeY,rango_mon,cant_CR,cantCan,bytestot,capTrans,canResp,intCom,simboloCRC,codeCRC,tamaPak):
dis = Discovery()
evn = Eventos()
csm = Mac()
age = ManejadorEventos()
arr = Arreglos()
hs = Handshaking()
mc = Motor_comunicacion()
mac = Cruam()
sor = Ordena()
ejecuciones=0

variables globales

canales =[] #vector que almacena los vectores de informacién de los radios
idNet =[] #arreglo que contiene los identificadores de red

capacidades =[] #vector que contiene la capacidad de los canales

vecinos =[] #vecinos de un radio CR

radios =[] #contiene la cantidad de CR

canalesBK [1 #arreglo para los canales de respaldo

espectro =[] #vector que contiene los arreglos de canales para cada CR
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agendaCR =[] #agendaCR de la forma [source,target,radios]

eventoslniciales =[] #almacena las tuplas de CR que inician la simulacion

tiempoS =1 #variable que lleva la cuenta del tiempo de simulacion global
matrizTramas =[] #arreglo que almacena todas las tramas de los CR
estado_canales_Slo=[] #estado de los canales, libre u ocupado del lado del emisor (source)
estado_canales_Tlo =[] #estado de los canales, libre u ocupado del lado del receptor (target)
sesiones =[] #almacena las sesiones de simulacion

ocupados =[] #arreglo que almacena las terminales CR que estan sin comunicarse
eje_x =ejeX #tdistancia maxima sobre x del escenario

eje_y =ejeY #distancia maxima sobre y del escenario

rango =rango_mon #rango de cobertura de los CR

CRtotales =cant_CR #cantidad de CR totales

canales_i = cantCan #tcantidad de canales en el medio

bytes_totales = bytestot #bytes totales a enviarse

bwC = capTrans #tancho de banda de los canales

cantBK = canResp #tcantidad de respaldos

n =intCom #contador de intentos

tamPaq = tamaPak #tamario de los paquetes (bytes)
tiempo_global_simulacion = 10000 #tiempo global de simulacion total

cw =30 #tamafio de la ventana de contencion

CRlibres =] #arreglo que registra los CR que NO estan en comunicacion
resultado =] #almacena los arreglos devueltos por conectividad()

wnn

“  se define el espectro el arreglo del espectro se inicializa con valoresde 0y 1
for i in range(0,CRtotales):
vector =[]
idNet =]
for jin range(0,canales_i):
vector.append(random.randrange(0,2))
espectro.append(vector)
“""  se realiza la inicializacion del vector de vecinos “"”
for iin range(0,CRtotales):
vecinos.append([])

“"" metodo que define las tuplas de CR que se comunicaran y regresa la lista de CR libres “””
conectividad = dis.conectividad(eje_x,eje_y,CRtotales,rango,canales_i,espectro,vecinos)
tuplas = conectividad[1]
CRlibres = conectividad[0]
while tuplas == []:
conectividad = dis.conectividad(eje_x,eje_y,CRtotales,rango,canales_i,espectro,vecinos)
tuplas = conectividad[1]
CRlibres = conectividad[0]

“"” El metodo inicia_agendaCR define los arreglos necesarios para el procesamiento de la informacion inicializando la agenda

de eventos que da lugar a los sucesos iniciales
agendaCR = age.inicia_agendaCR(tuplas)

“"" Este metodo se llena con la informacion obtenida de matrizTramas para que se pueda procesar, del tal forma la
matrizTramas queda definida para las sesiones de comunicacion actuales y regresa la matriz con el id del radio
correspondiente de forma:

[0,0,0,ids,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,CW,0,0,0,0,0,0,0]

unn
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matrizTramas=arr.actualizaEstadoMatrizTramas(CRtotales,CW)
m=1

while tiempoS < tiempo_global_simulacion:
resultado =[]

unn “unn

llegada de las terminales primarias en intervalos de tiempo
espectro = evn.llegadaPrimarios(tiempoS,espectro)

eventos_actuales = age.getEvent(tiempoS,agendaCR,sesiones) #regresa los eventos a ejecutarse
sesiones = eventos_actuales[0] #tregresa tuplas: [emisor,receptor]
agendaCR = eventos_actuales[1] #agenda sin los eventos actuales de ejecucion

Se ejecuta el metodo de conectividad de parametros con la clase conectividad_MAC (main.py)

""" regresa matriztramas de forma [0,0,0,idS,idT,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,CW,0,0,0,0,0,0,0] e

para las tuplas validas que se formaron

m=1

resultado =[]

resultado = csm.parametros_iniciales(matrizTramas,vecinos,capacidades,espectro,sesiones,paquetesTotales)
matrizTramas = resultado[0]

espectro  =resultado[1]

en este metodo los radios realizan el envio de sus canales para realizar la operacion OR y deteminar
porque canal se van a comunicar, en [11] esta el vector de cada uno de ellos

regresa el canal de comunicacion de cada tupla valida y los respaldos de cada CR participante

matrizTramas = age.establecer_canal_comunicacion(matrizTramas,espectro)
m=1
matrizTramas = age.genera_respaldos(espectro,sesiones,matrizTramas,canales_i,cantBK)

""" Se realiza la ejecucion del protocolo MAC, la bandera de acceso a este metodo corresponde al campo de la
""" posicion [13], este debe ser diferente de -1. Este metodo se ejecuta en cada iteracion ejecutando el
conjunto de pasos definidos en el protocolo, la secuencia de estos pasos se almacena en la posicion de la

""" bandera, por lo tanto, una vez concluidos, se coloca el valor de -1 par que los CR no repitan este bloque

resultado = mac.cruam(vecinos,espectro,matrizTramas,sesiones,cantBK,ocupados,tamPaq,CW,n)
matrizTramas = resultado[0]

ocupados =resultado[1]

espectro  =resultado[2]

m=1
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""" Para acceder a este metodo, se considera como bandera la posicion [24] de los renglones, de tal forma este

""" bloque de instrucciones es responsable de ejecutar el proceso del FES solo en aquellas terminales que tengan
""" un valor distinto de 0 como bandera. Al salir [24]=0 para no volver a entrar e
handshaking =[]

handshaking = hs.handshaking(matrizTramas,espectro,sesiones,CW,tiempoS,vecinos)

matrizTramas = handshaking[0]

espectro = handshaking[1]

m=1

"""ahora se ejecuta el motor de comunicacion, procesa aquellas tramas con: TRAMA[19] y [9]=1

""" regresa las sesiones MAC y la matriz de tramas con el campo de avance del motor actualizado """

resultado =[]

resultado = mc.motor_comunicacion
(matrizTramas,paquetesTotales,sesiones,espectro,cantBK,ocupados,CRlibres,vecinos,CW,tiempoS,n)

e se recupera la informacion que devuelve la funcion anterior del motor de comunicacion e

matrizTramas = resultado[0]

espectro  =resultado[1]

CRlibres = resultado[2]

tiempoS +=1
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