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Resumen

Los sistemas de Telemedicina basados en el uso de dispositivos electrénicos (eHealth) y moviles
(mHealth) pueden aprovechar la proliferacion de equipos moviles inteligentes como teléfonos,
relojes y tabletas electronicas, asi como las tecnologias inaldmbricas con las que estos cuentan,
p.ej., Bluetooth, NFC, WiFi, 3G y 4G. Dado que dichas tecnologias dependen en mayor medida
de la cobertura que brinda la infraestructura preestablecida, es posible que su acceso no esté
garantizado, como en el caso de comunidades remotas 0 escenarios de emergencia donde esta ha
sido dafiada. Ante tal situacion, es posible crear sistemas de comunicacién que utilicen las
tecnologias disponibles en los dispositivos moviles inteligentes, sin depender de dicha
infraestructura, por ejemplo, las redes moviles ad-hoc (MANET por sus siglas en inglés).

Las MANET pueden formarse de manera temporal, al momento que esto se requiera, al no
depender del uso de infraestructura de comunicaciones preestablecida, se conciben como una
extension de las tecnologias inalambricas convencionales para comunicarse cooperativamente
entre dispositivos (D2D: device-to-device), con el fin de extender su cobertura mas alla de sus
capacidades individuales. La utilizacion de este tipo de redes en un contexto de Telemedicina
permitiria utilizar dispositivos mdviles inteligentes, y asi transmitir informacion proveniente de
equipo médico por medio de maltiples saltos hasta un equipo que recopile dicha informacion para
su posterior envio a personal médico. p. ej., cuando se realicen campafias de salud pdblica o
miembros de la comunidad que requieran monitorizacion constante de sefiales fisiologicas.

El trabajo de investigacion presenta resultados basados en simulaciones computacionales de redes
inalambricas en ns-3.26, donde se evalud el desempefio de dos protocolos de encaminamiento
proactivos (DSDV y OLSR) y dos reactivos (AODV y DSR) para redes MANET, incluyendo
modelos de trafico de informacion proporcionada por equipo médico. Asimismo, se realizd un
andlisis a dicha informacion médica mediante la implementacién de un algoritmo para la
deteccidn de caracteristicas fundamentales de una sefial de electrocardiograma (ECG), de esta
forma fue posible observar como se afecta dicha informacion en un ambiente de red ad-hoc.

Los resultados obtenidos permitieron elegir el protocolo de encaminamiento que se adecua mejor
al tipo de redes planteadas y evaluar las consecuencias causadas por la pérdida de paquetes de
datos. De igual forma, este proyecto de investigacion propone el concepto de redes médicas
ad-hoc (MedAhNet: medical ad-hoc network), el cual es un modelo novedoso de comunicacion
inalambrica para la transmision y encaminamiento de paquetes con datos médicos, mediante el
uso de dispositivos moviles inteligentes sin la necesidad de depender de la infraestructura
convencional de comunicaciones.






Abstract

Telemedicine systems based on the use of electronic devices (eHealth) and mobile devices
(mHealth) can take advantage of the proliferation of smart devices such as mobile phones,
watches or tablets and their available technologies (Wifi, Bluetooth, 3G, LTE, NFC), but, at the
same time, they strongly depend on the coverage of pre-established infrastructure. When the
telecommunications infrastructure has been damaged or is non-existent, e.g., isolated
communities or emergency scenarios, connectivity cannot be guaranteed. In the face of such a
situation, it is possible to create communication systems that use available technologies of smart
devices, without relying on said infrastructure, for example, mobile ad-hoc networks (MANETS).

MANETS can be formed temporarily, whenever necessary, since they do not depend on the use of
pre-established communications infrastructure, they are envisioned as an extension of
conventional wireless technologies to cooperatively communicate from device-to-device (D2D),
in order to extend their coverage beyond each one’s capabilities. The use of this type of networks
in a Telemedicine context would allow the use of smart mobile devices, and thus transmit
information from medical equipment through multiple hops to a device that collects this
information for subsequent delivery to medical personnel. e.g., public health campaigns or when
members of the community require constant monitoring of physiological signals.

The research work presented herein shows results based on computer simulations with ns-3.26
Network Simulator, intended to assess the performance of two proactive (DSDV, OLSR) and two
reactive (AODV, DSR) routing protocols for MANET, including data traffic models provided by
medical equipment. These results allow us to evaluate how medical information sent through an
ad-hoc network could be affected due to packet loss. An algorithm intended to detect the
fundamental features of an electrocardiogram (ECG) signal was implemented in order to compare
the original signal with one that was affected by its transmission through the ad-hoc network.

The results obtained allowed us to choose the routing protocol that best suits the type of networks
proposed and to evaluate the consequences caused by the loss of data packets. This research
project proposes the concept of Medical ad-hoc networks (MedAhNet), which is a novel model of
wireless communication for the transmission and routing of medical data packages through the
use of intelligent mobile devices without relying on conventional communications infrastructure.
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Capitulo 1

Introduccion

A medida que la esperanza de vida aumenta globalmente, es posible que los servicios de salud
lleguen a saturarse debido al incremento en la demanda por una poblacion cuya edad va en
aumento, hecho que también sucede con las enfermedades comunes en personas de edad adulta
[1]. Como regla general, la proporcion de la poblacion diagnosticada con condiciones de salud
cronicas aumentara con la edad. Dado que las enfermedades cronicas representan el factor
principal en el incremento de padecimientos y, por ende, un aumento en la utilizacion de los
servicios de salud, los modelos para brindar estos servicios deben ser replanteados para solventar
este reto mediante el uso de tecnologias de la informacion (TIs) [1], [2].

La Organizacion Mundial de la Salud define en [3] a la medicina a distancia o Telemedicina
(Telemedicine) y la salud a distancia o Tele salud (Telehealth) de manera indistinta, presentando
la siguiente descripcion:

“La prestacion de servicios del cuidado de la salud por todos los profesionales del cuidado de la
misma, donde la distancia es un factor critico, utilizando tecnologias de la informacion y la
comunicacion para el intercambio de informacion valida para el diagnostico, tratamiento y
prevencion de enfermedades y lesiones, asi como investigacion, evaluacion y educacion continua
de proveedores del cuidado de la salud. Todo con el interés de fomentar el bienestar de los
individuos y sus comunidades”.

De igual forma menciona cuatro elementos relacionados con ésta:

1. Su proposito es brindar apoyo clinico.

2. Esta destinado a superar barreras geogréaficas, conectando usuarios que no estan en la
misma ubicacion fisica.

3. Implica el uso de varios tipos de tecnologias de la informacion y comunicacion (TIC).

4. Su objetivo es mejorar resultados concernientes a la salud.

La Telemedicina ha sido un tema de gran interés debido a su potencial para ser utilizada en
proyectos de investigacion como la realizacién de estudios clinicos y para fines medicos debido a
sus posibles aplicaciones como el monitoreo remoto de pacientes, seguimiento de sus
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Capitulo 1. Introduccién

tratamientos y medicacion en casa [4]. Dichas practicas pueden llevarse a cabo basandose en el
uso de dispositivos electrénicos (eHealth) y dispositivos mdviles (mHealth). Este enfoque
pretende mejorar y optimizar el uso de los servicios de salud existentes, asimismo permitiria
fomentar el bienestar de pacientes que deban trasladarse largas distancias para recibir los
servicios de atencion médica ya mencionados. Lo anterior ayudaria a tomar en cuenta aquellos
casos en los que se carece de acceso a sistemas basicos de salud, incluyendo asi a los paises que
aun se encuentren en vias de desarrollo [2].

Existe un gran reto para proporcionar formas de comunicacion alternas con las que sea posible
brindar servicios de Telemedicina, especialmente en areas aisladas o carentes de cobertura de las
redes convencionales de comunicacion como Internet y telefonia (fija o celular). Ya sea porque se
trate de zonas remotas o de dificil acceso, donde no se cuenta con la infraestructura necesaria o
esta haya sido dafiada debido a la ocurrencia de algln desastre natural. Lo anterior sugiere el uso
de tecnologias disponibles como equipo de cdmputo y dispositivos méviles inteligentes, de tal
forma que sea posible realizar la captura y almacenamiento de datos provenientes de equipo
médico cuando asi se requiera, p.ej., cuando se realizan jornadas de salud publica o0 miembros de
la comunidad requieran monitorizacion constante de signos vitales para su posterior analisis y
envio al personal encargado del cuidado de la salud o servicios de emergencia.

Las redes moviles ad-hoc (MANET por sus siglas en inglés) pueden formarse de manera
temporal, al momento que esto se requiera, y al no depender del uso de infraestructura de
comunicaciones preestablecida se conciben como una extension de las tecnologias inalambricas
convencionales para comunicarse cooperativamente entre dispositivos (D2D: device-to-device)
con el fin de extender su cobertura méas alld de sus capacidades individuales. La utilizacion de
este tipo de redes bajo el contexto anteriormente planteado permitiria utilizar dispositivos
moviles inteligentes para transmitir la informacion proveniente de equipos médicos por medio de
multiples saltos hasta un equipo que recopile dicha informacién para su posterior procesamiento,
analisis e interpretacion.

1.1 Motivacion

La madurez y los continuos avances alcanzados en las TICs en areas como redes inalambricas,
aunados a la proliferacion de dispositivos moviles inteligentes y equipos como sensores portatiles
para uso medico, permiten visualizar el uso combinado de dichos recursos para monitorizar y
recopilar sefiales fisiologicas para posteriormente reportar situaciones criticas de salud a personal
médico de manera remota, de tal forma que se podria beneficiar a grandes porciones de la
poblacion que carezcan de acceso a servicios de salud, debido a barreras geograficas, econémicas
0 tecnoldgicas.

También, como parte de la motivacion del presente trabajo, esta el promover la integracion de
diversas tecnologias existentes, proporcionando un modelo novedoso de comunicacion para la
2
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transmision de datos con informacion médica que no dependa de la infraestructura de
comunicaciones preestablecida, fomentando asi el desarrollo de soluciones que involucren a
diversas disciplinas. Desde esta perspectiva, es necesario impulsar el trabajo conjunto de &reas de
investigacion como las ciencias de la salud, ingenieria biomédica y tecnologias de la informacion
(T1), asi como actores gubernamentales, asociaciones civiles e iniciativa privada, de manera que
sea posible mejorar los servicios de salud existentes como campafias méviles de salud pablica y
presentar posibles soluciones a casos en los que miembros de la comunidad requieran
monitorizacion constante de signos vitales para su posterior analisis y envié a personal encargado
del cuidado de la salud.

1.2 Objetivo

El objetivo principal de la investigacion consiste en llevar a cabo una serie de simulaciones
computacionales que permitan realizar la comparacion entre distintos protocolos de
encaminamiento, de tal forma que sea posible elegir el que mejor se adecle a un escenario
propuesto que tome en cuenta el tipo de trafico generado por el envio de datos médicos entre
dispositivos moviles inteligentes en un entorno de red ad-hoc, tomando especial atencion a
cuestiones como pérdida de datos, retardo de las transmisiones y consumo de bateria. Asimismo,
se mostraran las consecuencias derivadas de la pérdida de paquetes de datos mediante un analisis
realizado a dicha informacion médica con la implementacion de un algoritmo para la deteccion
de complejos QRS' a una sefial de electrocardiograma.

1.3 Metodologia

Se realizo el estudio de los antecedentes concernientes a los sistemas de comunicacion en
Telemedicina, asi como la caracterizacion del trafico de datos en sensores y equipo médico; de
igual forma se estudié la literatura disponible de redes ad-hoc mdviles, protocolos de
encaminamiento y sus comparaciones realizadas mediante el uso de simuladores de eventos
discretos. En esta etapa fue importante determinar el simulador de redes a utilizar.

Basandose en el estudio mencionado en el punto anterior, se planted un escenario de simulacion
acorde al tipo de aplicacion que se le daré a la red ad-hoc, asi como las medidas de desempefio a
evaluar y la seleccion de parametros a variar al momento de realizar pruebas. Este escenario
considera las caracteristicas propias de las MANET y toma en cuenta los modelos disponibles del
simulador de redes elegido, p. €j., estandares de red, modelos de movilidad, canales inalambricos,
condiciones y efectos de propagacion de sefiales electromagnéticas y generacidn de trafico.

' Los complejos QRS son una serie de deflexiones visibles en un electrocardiograma, representan la actividad
eléctrica generada por la despolarizacién ventricular antes de la contraccion de los ventriculos, esta
compuesta por tres ondas (Q, Ry S).
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Una vez planteado el escenario, se realiz6 su implementacion en el simulador, asi como la
adecuacion del mismo, ajustando pardmetros y realizando pruebas pertinentes para la puesta a
punto del sistema.

Se llevé a cabo una serie de pruebas exhaustivas y sistematizadas de tal forma que estas puedan
reproducirse de manera independiente a cada uno de los protocolos de encaminamiento, variando
los parametros elegidos y obteniendo resultados preliminares, los cuales en medida de lo posible
fueron validados con fuentes y estudios disponibles en cada paso de la simulacién.

Una vez realizado el conjunto de pruebas, se obtuvieron las estadisticas relevantes de los
parametros deseados para realizar las comparaciones pertinentes entre los protocolos de
encaminamiento estudiados. De dicho conjunto de datos, se obtuvieron los indicios necesarios
para averiguar como se afecta la transmision de datos médicos a través de una red ad-hoc.

Utilizando los resultados del punto anterior, se realizd la implementacion del algoritmo de
deteccion de complejos QRS de Pan y Tompkins [6] para comparar la sefial original con una
sefal afectada por el envio de la informacion médica a través de la red ad-hoc.

El resto del trabajo se encuentra estructurado de la siguiente manera: En el Capitulo 2 se
presentan los antecedentes y la bdsqueda en la literatura de los sistemas de Telemedicina y las
redes moviles ad-hoc; en el Capitulo 3 se expone la propuesta de los escenarios y el modelo de
simulacidn; el Capitulo 4, se presenta una discusion de los resultados obtenidos en la simulacion.
Finalmente, en el Capitulo 5, se presentan las conclusiones del trabajo de investigacion.



Capitulo 2

Antecedentes

A continuacion se presentan los antecedentes, asi como el estudio sistematico de la literatura del
estado del conocimiento de los temas concernientes al proyecto de investigacion. Este capitulo
estd conformado por las siguientes secciones: en la seccién 2.1 se presenta el estudio de los
sistemas de comunicacion y redes para Telemedicina, en la seccién 2.2 se definen las redes
moviles ad-hoc, en la seccion 2.3 se presenta el estudio de protocolos de encaminamiento
representativos para dichas redes; en la seccion 2.4 se trata el tema relacionado a los modelos de
tréfico en la trasferencia de datos medicos. Finalmente, las secciones 2.5 y 2.6 tratan los temas
relacionados con el simulador de eventos discretos elegido y los estudios comparativos realizados
previamente a estos protocolos en ambientes de simulacion.

2.1 Telemedicinay redes de comunicaciones

En la mayoria de los estudios de investigacion y prototipos de sistemas de Telemedicina
expuestos en la literatura, se asume que la conectividad a Internet esta garantizada y que existen
puntos de acceso a Internet cercanos o se esta dentro del alcance de comunicacién de antenas
celulares con disponibilidad total para los usuarios. Este tipo de soluciones proporcionan
comunicacion a Internet de un solo salto [7], como se puede observar en la Figura 1A.

Desafortunadamente, el tipo de esquemas de comunicacion inalambrica que manejan los sistemas
de Telemedicina y, en general, cuando se depende totalmente de conexiones a Internet basadas en
infraestructura y recursos como el uso de computo en la nube [4], podrian llegar a ser
inoperables; especialmente cuando se producen fallas, dafios o se encuentran saturados, p. €j., en
caso de desastres naturales.

Lo anteriormente mencionado presenta la necesidad de recurrir a esquemas fiables de
comunicacion donde los datos médicos puedan ser enviados de manera segura en multiples saltos
a un equipo capaz de almacenarlos para su posterior procesamiento y envio a personal médico; en
particular, cuando no sea posible alcanzar los medios de comunicacion usuales.
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Figural - Sistemas de Telemedicina
(A) Sistema a un solo salto basado en infraestructura; (B) Sistema a multiples saltos basado en
infraestructura; (C) Sistema ad-hoc a multiples saltos.

©

Alternativamente, los mensajes pueden ser enviados desde el dispositivo fuente hasta el nodo
destino a través de un nimero intermedio de nodos de reenvio por medio de multiples saltos, con
el fin de comunicarse con dispositivos distantes en un esquema de almacenamiento y
retransmision de los paquetes de datos; en la Figura 1B se ejemplifica dicha posibilidad. De esta
forma, la informacion se retransmite de un dispositivo a otro hasta llegar a un equipo con
conexion a Internet.

De igual forma, en la Figura 1C, se propone el envio de datos por medio de un sistema de
comunicacion cooperativa ad-hoc, ya sea para su almacenamiento y posterior envié o transmision
inmediata a personal médico o de emergencia que se encuentre dentro de la cobertura de red.
Como se menciona en [8], las comunicaciones cooperativas entre dispositivos (D2D) se vuelven
relevantes cuando se presenta alguna emergencia y no existe infraestructura de comunicacion
disponible al momento. El presente trabajo de investigacion propone el uso de este ultimo caso
como una solucidn viable para la transmision de datos médicos por medio del uso de dispositivos
moviles inteligentes.

En [8], [9], [10] y [11] se menciona la posibilidad de que los datos generados por la
monitorizacion de sefiales fisioldgicas sean enviados por medio de saltos maltiples, pero solo en
[8] se reporta la implementacidn del protocolo adaptable de encaminamiento de difusion maltiple
bajo demanda (ADMR: adaptive demand-driven multicast routing) para lograrlo, pero no se
menciona la razén por la que se eligid dicho protocolo, ni se realiza alguna comparacion con
otros protocolos de encaminamiento para conocer sus ventajas con respecto a los demas. Dado
que el presente proyecto de investigacion involucra la comparacion de protocolos de
encaminamiento en escenarios donde se transmita informacién médica, es importante tomar en
cuenta las caracteristicas de las redes tratadas en los trabajos mencionados anteriormente para
proponer escenarios acordes al uso de redes MANET en Telemedicina y poder elegir el protocolo
de encaminamiento que se adapte mejor a las condiciones requeridas.
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Las redes MANET pretenden integrar el uso dispositivos heterogéneos y soportar diversas
aplicaciones que podrian construirse sobre ellas [12]. De igual forma, estas redes pueden
aprovechar el creciente nimero de dispositivos portétiles de costo asequible; tal es el caso de
teléfonos y relojes inteligentes, computadoras de mano, tabletas electronicas y computadoras
portétiles, asi como la variedad de interfaces de comunicacion inalambrica con las que estos
dispositivos cuentan, (p. ej., WiFi, Bluetooth, NFC, 3G y 4G)".

Actualmente, es posible establecer comunicacion entre dos dispositivos de forma inalambrica,
como una caracteristica estandar en distintos dispositivos comerciales como teléfonos inteligentes
y tabletas electrénicas [13], asi como computadoras personales [14], sin la necesidad de contar
con una infraestructura de red preestablecida o servicio de Internet, formando enlaces directos
entre dispositivos pares o iguales (peer-to-peer) para el envio de archivos multimedia. Otro
servicio disponible es por medio de la aplicacion descrita en [15], con la cual es posible transmitir
mensajes de texto entre los usuarios de esta aplicacion, sin necesidad de tener conexion a
Internet, incluso entre dispositivos heterogeneos con distintas versiones de sistemas operativos,
marcas y modelos de equipos inteligentes.

El establecimiento de redes ad-hoc autoorganizadas, donde cada dispositivo pueda participar
libremente y de esta forma ofrecer y recibir servicios, se ha convertido en una realidad con el uso
cotidiano de equipos mdviles inteligentes, cuya disponibilidad crece de manera sostenida a nivel
mundial.

La proliferacion de dispositivos inteligentes ha sido un incentivo para investigar y crear sistemas
de Telemedicina que aprovechen las prestaciones ofrecidas por estos dispositivos. Cabe destacar
que estas prestaciones son cada vez mas sofisticadas, ya que dichos dispositivos cuentan con
diversas interfaces de comunicacion, sensores integrados, cdmaras, luz de flash y micréfono; de
igual forma, las capacidades de procesamiento, memoria y bateria de estos dispositivos
inteligentes aumentan constantemente.

De acuerdo con [16], la adquisicion de teléfonos inteligentes entre la gran mayoria de la
poblacion de Estados Unidos (95%) crecio de 35% en 2011 a 77% en 2016. Internacionalmente,
el uso de dispositivos mdviles aument6 de 2.2 millones en 2005 a mas de 7,000 millones a finales
de 2015. En México se sigue la misma tendencia global, ya que segun datos del INEGI en [17] y
[18], en 2015, 71.5% de la poblacién utilizaba algin equipo celular, de los cuales 66.3% eran
teléfonos inteligentes y esa cifra aument6 en 2016, donde 73.6% de la poblacién contaba con
equipos celulares, y el uso de dispositivos inteligentes se incremento a 76.0%.

Las suscripciones a la banda ancha mévil también han ido en aumento, el 86% de los habitantes
de los paises desarrollados y el 39% de los paises en desarrollo tienen acceso a servicios de
Internet a través de tecnologias celulares.

" WiFi, Bluetooth y NFC son los nombres comerciales de tecnologias de comunicacion inalambrica basadas en
los estandares y protocolos IEEE 802.11, IEEE 802.15.1 e ISO/IEC 14443, ISO/IEC 18092, entre otros;
respectivamente. 3G y 4G corresponden a la tercera y cuarta generacion de tecnologias para redes celulares
de banda ancha. 7
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En México, se autorizé la primera concesion de uso social indigena para prestar servicios de
telecomunicaciones por parte del Instituto federal de telecomunicaciones (IFT) en 2016 [19], lo
cual fue posible gracias a esfuerzos como la creacién de redes de telefonia celular en
comunidades que carecian de estos servicios [20]. Esto representa un avance en la solucién de la
problemética planteada por la falta de acceso a estos servicios y permite vislumbrar la
implementacion de soluciones de Telemedicina en comunidades alejadas o de dificil acceso.

Como resultado de esta continua adopcion de tecnologia, los dispositivos inteligentes como
teléfonos, relojes, tabletas electrénicas y computadoras de mano y portéatiles se han integrado de
manera ubicua a la vida cotidiana de las personas, cuestion que también ha permitido mejorar la
percepcion sobre el uso de aplicaciones relacionadas con la salud [21] y [22].

Existe una amplia gama de aplicaciones dedicadas al cuidado de la salud y monitorizacion de
actividad fisica, signos vitales, suefio, entre otras. En su mayoria, estas aplicaciones utilizan los
sensores incorporados a los dispositivos inteligentes como acelerometros o funciones multimedia
como camaras y micréfonos; asi como otras caracteristicas utilizadas como ubicacion via
posicionamiento global GPS. Algunos ejemplos de dichas aplicaciones son las que permiten
detectar caidas de las personas que se encuentren utilizando un teléefono inteligente, tal es el caso
de [23] y [24], estas aplicaciones al percibir cambios repentinos de aceleracidn envian alertas via
mensajes de texto SMS o correo electrénico con informacion del usuario, el evento registrado y
su ubicacidn a un contacto previamente establecido.

También existen aplicaciones como las disponibles en [25], [26], [27] y [28], las cuales calculan
la frecuencia cardiaca y la saturacion arterial de oxigeno combinando el uso de la cAmara de
video y la luz de flash del dispositivo. EI mecanismo subyacente para lograr esto es una técnica
Optica no invasiva utilizada para detectar cambios en el volumen sanguineo en el lecho
microvascular de tejido conocido como Fotopletismografia (PPG: photoplethysmography) [29].
También hay esfuerzos para utilizar teléefonos inteligentes para detectar arritmias (fibrilacion
auricular) utilizando PPG Yy algoritmos de procesamiento de sefiales fuera de linea (offline),
combinados con métodos estadisticos [30] y [31].

Es importante mencionar que, hasta el momento, el uso de estas aplicaciones no se considera
como un sustituto de los servicios de salud y el uso de instrumental médico. Esto es debido a que
no pueden utilizarse para llegar a conclusiones médicas [28] y [30], ya que actualmente no estan
aprobadas por ningun tipo de organismo regulatorio como la administracién de alimentos y
farmacos de los Estados Unidos de Norteamérica (FDA: food and drug administration), por lo
que su utilizacion sélo es para fines informativos y educativos. Desde esta perspectiva, otro uso
propuesto para los dispositivos moviles inteligentes es como interfaz a la cual sea posible
conectar sensores externos y aprovechar asi sus capacidades de comunicacion, almacenamiento y
procesamiento.

Actualmente existen equipos médicos disponibles comercialmente, los cuales cuentan con la
aprobacion de la FDA y es posible conectarlos a dispositivos inteligentes como teléfonos y



Capitulo 2. Antecedentes

tabletas electronicas compatibles con distintos sistemas operativos para dispositivos moviles,
p.ej., I0S y Android. Tal es el caso de [32], donde se describe un electrocardiografo de un canal,
con el cual es posible obtener analisis instantaneos, utilizando algoritmos de aprendizaje
automatizado, cuenta con una aplicacion para dispositivos moviles inteligentes que permite
registrar eventos cardiacos como arritmias. De igual forma, en [33], se presenta un
electrocardiografo cuyos datos se transmiten a un teléfono inteligente via Bluetooth,
posteriormente el teléfono los envia a través de una conexidén de red mavil a un servidor con
capacidad de almacenar dichos datos y hacerlos disponibles al personal médico.

Como se menciondé anteriormente, la mayoria de las soluciones y sistemas de Telemedicina
descritos en la literatura dependen de una conexidn a Internet a través de la infraestructura de red
celular. Cabe destacar que bajo ciertas condiciones dicha solucion no es del todo adecuada, ya
que los proveedores de datos y telefonia celular en cada pais imponen sus propias reglas y
establecen restricciones sobre la cantidad y el tipo de informacién que puede ser enviada a través
de su red, incluyendo el tipo de aplicaciones que acceden a ella. Ademas, teniendo en cuenta que
el costo de los planes de datos celulares es significativamente alto y restringido a unos pocos
cientos de megabytes por mes, hace que la transferencia de una gran cantidad de informacion por
medio de la red celular sea poco practica. Otro inconveniente es que el caudal maximo de
datos que se puede enviar en conexiones 3G/4G se comparte entre todos los usuarios dentro de la
célula a la que se encuentren conectados y el trafico puede convertirse en un problema,
resultando en un rendimiento de la transferencia de datos muy bajo [12].

La comunicacion cooperativa entre dispositivos mediante la utilizacién de tecnologias de red sin
licencia, como las interfaces WiFi o Bluetooth, no requiere despliegue de infraestructura y es
ideal para crear redes de pequefa escala con tasas de transferencia de datos relativamente altas
entre dispositivos cercanos, estas caracteristicas permiten su uso incluso en areas remotas donde
los servicios de telefonia celular son limitados o no existen en absoluto. A continuacion se
definen las caracteristicas de las redes mdviles ad-hoc, las cuales se propone utilizar para la
transmision de informacién médica por medio del uso de dispositivos moviles inteligentes.

2.2 Redes moviles ad-hoc

A diferencia de las redes inalambricas dependientes de infraestructura, las redes ad-hoc no
requieren de equipo previamente instalado ni gestion centralizada para su funcionamiento, por lo
tanto pueden formarse temporalmente al momento que asi sea requerido. Los dispositivos
participantes dentro de dichas redes, cuyas interfaces inaldmbricas estén configuradas para
trabajar en modo ad-hoc, cumplen distintos roles dentro de este tipo de redes [34].

Los dispositivos participantes en una red ad-hoc cuentan con la capacidad tanto de enviar su
propia informacion, como la de recibir y retransmitir los datos de nodos vecinos, es decir,
dispositivos que se encuentren dentro de su alcance de comunicacion. De igual forma, los nodos
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tienen la capacidad de crear rutas por las que se reenviardn los datos de salto en salto hasta llegar
a su destino, asi, la informacion se envia de manera cooperativa del nodo transmisor al nodo
receptor.

Se debe tomar en cuenta que los dispositivos son utilizados por personas que por lo regular se
encuentran en constante movimiento, lo cual puede provocar que estos dispositivos entren y
salgan de la cobertura de la red ad-hoc de manera aleatoria. Adicionalmente, es posible que se
presenten deficiencias en la comunicacion ocasionadas, entre otros factores, por el agotamiento
de la bateria o por la desconexién de los equipos. Como consecuencia de las condiciones
anteriormente expuestas, la topologia de las redes ad-hoc cambia con frecuencia y tal naturaleza
dindmica hace que el encaminamiento de paquetes de datos sea una labor desafiante, la cual debe
ser realizada por medio de un protocolo de encaminamiento disefiado especialmente para redes
mdviles ad-hoc.

2.3 Protocolos de encaminamiento para redes MANET

Un protocolo de encaminamiento de paquetes para redes ad-hoc modviles es el mecanismo
subyacente mediante el cual los nodos se van a configurar de manera distribuida unos con otros,
de igual forma, dicta las reglas basicas con las cuales los dispositivos participantes dentro de la
red buscaran nodos vecinos y crearan rutas por las cuales la informacion sera enviada al momento
de que esto sea necesario. El disefio y el comportamiento de dichos protocolos permite
clasificarlos con dos enfoques: proactivos y reactivos, estos trabajan en la capa tres de la pila de
protocolos para redes MANET [35], mostrada en la Figura 2.
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Figura2 - Capa de red de la pila de protocolos para redes MANET
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Existen distintos protocolos de encaminamiento para redes madviles ad-hoc, los cuales se basan en
dos tipos de algoritmos basicos, algoritmos de vector-distancia (DV: distance-vector) o de estado
de enlace (LS: link state). Aunque ambos estan disefiados para encontrar el camino mas corto
desde el dispositivo origen hasta el nodo de destino, difieren entre si por su principio de
funcionamiento y el tipo de informacién de encaminamiento de paquetes mantenida por cada uno
de los dispositivos participantes.

2.3.1 Protocolos proactivos

Los protocolos proactivos de encaminamiento mantienen tablas periédicamente actualizadas con
rutas a otros nodos. Esta informacion se debe actualizar a medida que cambia la topologia de la
red. Esta actualizacion frecuente hace que dichos protocolos generen un gran nimero de paquetes
de control 0 mensajes de sefializacion (sobrecarga), lo que afecta el uso del medio inalambrico, el
rendimiento y el consumo de la bateria, incluso cuando la red se encuentra sin utilizar.

La ventaja principal de los protocolos proactivos es que, al mantener las tablas de
encaminamiento ya establecidas con otros nodos, se reduce el retraso en la transmision de
paquetes desde la fuente hasta el destino. Dos ejemplos clasicos de protocolos proactivos para
redes ad-hoc moviles son DSDV (destination-sequenced distance-vector) [36] y OLSR
(optimized link state routing) [37].

2.3.1.1 DSDV

El protocolo de encaminamiento DSDV fue disefiado especificamente para la transmision de
paquetes de datos en redes mdviles ad-hoc, basa su funcionamiento en el mantenimiento de tablas
en cada uno de los nodos con informacion acerca de las rutas hacia los otros destinos en la red.
Su funcionamiento esta basado en el algoritmo de Bellman-Ford para calcular las mejores
trayectorias en el envio de paquetes de datos. DSDV mejora el algoritmo original ya que evita los
ciclos a infinito en tablas de encaminamiento mediante una entrada en sus tablas con nimeros de
secuencia [36], generalmente utiliza nimeros pares para enlaces existentes, en cualquier otro caso
se asignan nUmeros impares.

Es posible utilizar el protocolo DSDV en entornos de red ad-hoc méviles asumiendo que cada
nodo participante actia como dispositivo encargado de encaminar paquetes (router). Los cambios
y actualizaciones del estado de la red se comparten entre dispositivos de manera recurrente; dado
que cada nodo mantiene su propia tabla de encaminamiento, esta tabla es compartida en su
totalidad (full dump) entre nodos vecinos con menor frecuencia.

11
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2.3.1.20LSR

Al igual que DSDV, OLSR funciona como un protocolo proactivo, por lo tanto mantiene en todo
momento tablas de encaminamiento con informacién de rutas a otros destinos. Su principio de
funcionamiento es un algoritmo de estado del enlace como se describe a continuacion.

Para realizar el descubrimiento de nodos vecinos, OLSR utiliza un mecanismo de intercambio de
mensajes de reconocimiento (HELLO), dichos mensajes se difunden periédicamente a un solo
salto para asegurar que existan enlaces entre dos dispositivos. Estos mensajes de control incluyen
una lista con las direcciones de sus nodos vecinos cuyos enlaces sean validos, es decir,
bidireccionales; de igual forma, se incluye una lista con direcciones de nodos vecinos con los que
no se fue posible establecer tales enlaces bidireccionales. Dichos mensajes HELLO permiten que
cada nodo tenga conocimiento de sus vecinos con un alcance de hasta dos saltos de distancia.
Con base en dicha informacion, cada nodo selecciona un conjunto de nodos conocidos como
"relevos multi-punto™ (MPR: multi point relays), los cuales son responsables del reenvio de
mensajes de control de tréfico, para de esta forma diseminar tal informacion al resto de los
participantes en la red. Dichos MPR proporcionan un mecanismo eficiente para inundar la red
con mensajes de control de trafico al reducir el nimero de transmisiones requeridas, por lo que el
protocolo puede utilizarse en redes con alta densidad de nodos [37].

2.3.2 Protocolos reactivos

Otro enfoque de los protocolos de encaminamiento es el reactivo, estos protocolos son aquellos
en los que las rutas entre origen y destino son encontradas "a peticion™ del nodo fuente, es decir,
cuando este requiera transmitir datos. Cuando el nodo fuente requiere iniciar la transferencia de
datos hacia un nodo destino solicita la basqueda de una ruta para el envio de paquetes. Una vez
establecida dicha ruta, los nodos que participan en la transmision de datos estaran a cargo de su
mantenimiento.

Una de las mayores ventajas de este tipo de protocolos es que el nimero de mensajes de
sefializacién o mantenimiento de ruta es relativamente bajo, lo cual reduce el uso de la bateria de
los dispositivos. En términos generales, la principal desventaja de los protocolos reactivos es el
retraso en la transmision de paquetes, esto debido al tiempo que tarda el proceso de
descubrimiento de rutas, dicho retardo es mayor en comparacion con la mayoria de los protocolos
de encaminamiento de paquetes proactivos, en los cuales dicha informacion se encuentra presente
en sus tablas de encaminamiento al momento de solicitar una transmision. Dos ejemplos de
protocolos de encaminamiento reactivos para redes ad-hoc mdéviles son AODV (ad-hoc on
demand distance-vector) [38] y DSR (dynamic source routing) [39].
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2.3.2.1 AODV

Se trata de un protocolo reactivo para el encaminamiento de paquetes de datos, AODV comienza
a realizar la busqueda de rutas entre los nodos participantes de la red ad-hoc s6lo cuando asi lo
requiere el dispositivo que requiera iniciar una transmisién. Dichas rutas las mantiene siempre y
cuando asi sea determinado por el nodo fuente. El protocolo utiliza nimeros de secuencia para
asegurar que no existan ciclos a infinito y que las rutas se mantengan actualizadas [38]. Este
protocolo puede ser escalado a redes conformadas de un gran nimero de nodos moviles.

El protocolo AODV utiliza distintos tipos de mensajes especializados de control, por ejemplo los
mensajes de solicitud de ruta (RREQ: route request), con los cuales se realiza un mecanismo de
inundacién de la red para descubrir las rutas requeridas por el nodo fuente. Un nodo que recibe
un mensaje RREQ puede enviar un mensaje de respuesta con una ruta (RREP: route reply) si es
el destino o si tiene una ruta hacia el destino. Si alguno de los enlaces establecidos se pierde
mientras la ruta se encuentra activa, el nodo que lo detecte, es decir que se encuentre situado
arriba de la ruptura, propaga un mensaje de error de ruta (RERR: route error) hacia el nodo de
origen para notificarle que el destino no puede ser alcanzado. AODV también recurre a la
utilizacion de mensajes HELLO de manera periodica con el fin de mantener rutas durante la
transmision.

2.3.2.2DSR

Este protocolo basa su funcionamiento en un método conocido como encaminamiento de origen,
debido a que cada paquete de datos enviado lleva en su cabecera una lista ordenada con la
totalidad de nodos a través de los cuales pasara, el protocolo trabaja principalmente con dos
mecanismos: descubrimiento de ruta y mantenimiento de ruta. Es similar al protocolo AODV en
el sentido de que comienza a buscar una ruta a peticién del nodo transmisor o fuente, sin
embargo, DSR utiliza el encaminamiento de origen en lugar de confiar en la tabla de
encaminamiento de paquetes en cada dispositivo intermedio. Cada nodo intermedio que
retransmite un paquete de solicitud de ruta afiade su propio identificador de direccion a una lista
transportada por el paquete. ElI nodo de destino genera un mensaje de respuesta de ruta que
incluye la lista de direcciones incluidas en la solicitud de encaminamiento y la transmite de nuevo
a lo largo de la ruta inversa al nodo de origen.

El mantenimiento de ruta en DSR se logra por medio de las confirmaciones que los nodos
generan cuando pueden verificar que el siguiente nodo ha recibido con éxito un paquete. El
funcionamiento del protocolo depende en gran medida de mecanismos de deteccion de enlaces
perdidos, por lo que en [39] se recomienda el uso de las tres heuristicas siguientes: en primera
instancia se utilizan reconocimientos generados en la capa de enlace para detectar enlaces rotos, a
continuacion se utilizaran reconocimientos pasivos y por ultimo se utilizaran reconocimientos de
capa de red especificados por el protocolo. Esto permite que los nodos dispongan de multiples
rutas en su memoria caché, de esta manera el nodo trasmisor puede evitar saltos duplicados en las
rutas seleccionadas eliminando la posibilidad de ciclos a infinito. Cuando un nodo no es capaz de
verificar la recepcion exitosa de un paquete, intenta retransmitirlo; después de un nimero finito
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de retransmisiones fallidas, el nodo genera un mensaje de error de ruta que especifica el enlace
problemaético, transmitiéndolo al nodo fuente.

2.4 Modelos de trafico para datos médicos

La importancia de estudiar los modelos de trafico en este trabajo radica en representar el tipo de
informacién que proviene tanto de equipo médico como de sensores disponibles comercialmente,
asi como su caracterizacion. De esta forma se intenta determinar el tipo de trafico que deberan
manejar las redes que se vislumbran, las cuales estaran dedicadas a la transmision de datos
médicos. Existen distintas fuentes de informacion y bases de datos con recursos utilizados en
disciplinas como la ingenieria biomédica y ciencias de la salud, tal es el caso de PhysioNet [40],
donde se encuentra una amplia gama de colecciones de sefiales fisioldgicas (cardiacas,
cardiopulmonares, neuronales, entre otras) de sujetos sanos y pacientes con distintas afecciones
de salud.

Los datos producidos por equipos médicos y sensores se han estudiado en [41] y [42], donde se
tratan los modelos de trafico de una red de sensores inalambricos (WSN) que monitorizan dos
tipos de signos vitales, p.ej., electrocardiograma (ECG) y temperatura corporal. En el caso de la
sefial de ECG se consideran dos escenarios: cuando los sensores transmiten datos crudos o
cuando estos han tenido algun tipo de procesamiento previo fuera de linea como remuestreo de la
sefial, y compresion sin pérdidas, entre otros. Los modelos de trafico para los dos escenarios son
tasa constante de bits (CBR) y encendido/apagado (on/off), respectivamente.

2.5 Simulador para redes ns-3

El simulador elegido para llevar a cabo las comparaciones propuestas entre los protocolos de
encaminamiento anteriormente mencionados es ns-3. Este es un simulador de eventos discretos,
el cual fue disefiado para representar redes de sistemas de Internet, este simulador fue
principalmente disefiado para fines educativos y de investigacién. EI simulador ns-3 es de
licencia libre, bajo GPLv2 de GNU, por lo cual esta publicamente disponible para su desarrollo y
uso en investigacion de redes [43]. Todos los protocolos de encaminamiento de paquetes y
modelos para representar el trafico de datos antes mencionados estan disponibles con el
simulador, incluyendo una amplia gama de bibliotecas y modelos; tales como movilidad,
consumo de bateria, propagacion de canales y radio, especificaciones de redes y estandares que
permiten llevar a cabo simulaciones fiables. A partir de la versién utilizada (3.26), ns-3 es uno de
los simuladores de red disponibles mas actualizados. Su utilizacién, actualizaciones y
mantenimiento se llevan a cabo en mayor parte por las comunidades académicas y cientificas
especializadas en el desarrollo e investigacion en las redes de comunicaciones y en la Internet.
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El simulador incorpora el generador de numeros pseudoaleatorios (PRNG: pseudo-random
number generator) MRG32k3a, descrito en [44], dicho generador provee 1.8 x 10 flujos
independientes de nimeros aleatorios y cada uno de estos contiene 2.3 x 1015 corridas aleatorias
independientes. Cada corrida (run) controla las variables aleatorias involucradas en la simulacién,
p.ej., la posicion inicial de los nodos y su movilidad, por lo que se garantiza que al realizar
comparacion entre distintos protocolos, las condiciones podran replicarse para cada uno de estos,
siempre y cuando se elija el mismo numero de corrida para cada protocolo.

De igual forma, es posible generar trafico de datos de acuerdo al patron de transmisién requerido.
La aplicacion del simulador genera trafico que sigue un patrén de encendido/apagado (on/off),
después de llamar a la rutina encargada de iniciar dicha aplicacion, los estados "On" y "Off" son
alternados. La duracion de cada uno de estos estados se determina con las variables aleatorias
onTime y offTime. Durante el estado "Apagado”, no se genera trafico. Durante el estado
"Encendido", se genera trafico CBR (Tasa constante de bits por sus siglas en inglés). Este tréfico
CBR se caracteriza por la velocidad de transmision y el tamafio del paquete especificados.

Para analizar el consumo de bateria, el simulador cuenta con un el entorno de trabajo compuesto
por 3 partes: Fuente de energia, Modelo de energia del dispositivo y Recoleccion de energia. La
funcion bésica de la Fuente de energia es alimentar los dispositivos del nodo. Cada nodo puede
acceder al objeto Fuente de Energia para obtener informacion, como la energia restante o la
fraccion de energia (nivel de bateria). EI Modelo de energia del dispositivo, es el modelo de
consumo de bateria por cada dispositivo de red instalado en un nodo. Es un modelo basado en
estados, donde cada dispositivo tiene una determinada cantidad de estados, y cada estado esta
asociado con un valor de consumo de bateria. Cada vez que cambie el estado del dispositivo, el
Modelo de energia del dispositivo correspondiente notificard a la Fuente de energia el nuevo
consumo de corriente del dispositivo. Asi, la Fuente de energia calculara el nuevo consumo de
corriente total y actualizara el nivel restante de bateria en el nodo. Finalmente, la Recoleccion de
energia representa los elementos que “cosechan” energia del medio ambiente y recargan la
Fuente de energia a la que esta conectada [43].

2.6 Estudios comparativos de protocolos de encaminamiento

Si bien existen diversos articulos donde se reporta la comparacién entre distintos protocolos de
encaminamiento, incluidos los mencionados en la seccion 2.3 (AODV, DSDV, DSR y OLSR), se
encontré que su mayoria, estos estudios sélo presentan un analisis tedrico de las caracteristicas
principales de los cuatro protocolos expuestos, p. ej., su principio de funcionamiento, si se trata
de un protocolo proactivo o reactivo, si este es libre de ciclos, etcétera. En el caso del andlisis
cuantitativo basado en simulaciones computacionales, p. ej., comparacién de medidas de
desempefio como la razén de pérdida o entrega de paquetes y retardo promedio, se encontrd que
al realizar la comparacién entre protocolos se excluyo alguno de estos en sus resultados. También
se observd que en algunos casos como el presentado en [45], las pruebas realizadas a estos
protocolos no se llevaron a cabo con un solo ambiente de simulacién y no se tomaron las mismas
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medidas de desempefio a los cuatro protocolos, lo cual podria provocar discrepancias en los
resultados.

Con respecto a la evaluacién de protocolos de encaminamiento de redes MANET para la
transmision de datos médicos, el trabajo presentado en [46] realiza la comparacion entre los
protocolos AODV, DSR y OLSR en un escenario de monitorizacién para pacientes, pero la
velocidad elegida para los nodos en dicho trabajo es de 5 m/s (18 km/h), lo cual representa una
velocidad de caminata muy elevada de acuerdo con [47] y [48]. El trabajo presentado en [49]
también contempla un escenario semejante para una Red de area corporal (BAN: body area
network), y aunque también fue realizado en ns-3, provee solo resultados basados en la
comparacion de los protocolos AODV, DSDV y OLSR, excluyendo a DSR vy reporta el uso del
estandar 802.11p, el cual fue disefiado especificamente para sistemas de comunicacién vehicular.

La importancia de tomar en cuenta parametros acordes con el tipo de red propuesta, radica en la
confiabilidad de las simulaciones a realizar para llevar cabo la comparacion de los protocolos de
encaminamiento y asi poder elegir el que mejor se adecUe al tipo de red propuesta. En este
sentido también es importante obtener resultados del protocolo DSR debido a que en trabajos
como [35], [50], [51] y [52], se reporta un comportamiento aceptable de este protocolo, inclusive
se menciona que ofrece mejores resultados que los demas protocolos en escenarios de baja
movilidad, tal como el que se presenta en este trabajo de investigacion.

En [53] se presenta una comparacion entre los cuatro protocolos de encaminamiento
mencionados en el ambiente de simulacion ns-2, dicha simulacion se realizo bajo distintas areas y
condiciones de densidad y velocidad de los nodos, de igual forma en [54] se expone la
implementacion del protocolo DSR en ns-3 y se compar0 con los tres protocolos restantes.
Aunque ambos estudios no consideran un escenario con distintos tipos de trafico o una aplicacion
en particular (en este caso transmision de datos médicos), se consideran de especial utilidad como
referencias para observar la congruencia de los resultados obtenidos con las simulaciones.

De acuerdo a lo estudiado en la literatura, no se encontrd evidencia de que exista algun trabajo
comparativo que tome en cuenta el uso de la bateria para los cuatro protocolos de
encaminamiento mencionados anteriormente en ns-3. El uso eficiente de la bateria es una
caracteristica importante a tomar en cuenta al momento de elegir el protocolo de encaminamiento
que mejor se acople al tipo de aplicacion que se desea dar a la red ad-hoc propuesta.

16



Capitulo 3

Propuesta y modelo de simulacion

Para evaluar el comportamiento de cada uno de los protocolos de encaminamiento, en [34] se
recomienda realizar un analisis tedrico para conocer las caracteristicas principales de los cuatro
protocolos expuestos, p. ej., su principio de funcionamiento, si se trata de un protocolo proactivo
0 reactivo, si este es libre de ciclos, etcétera. También se debe medir el desempefio de los
protocolos de manera cuantitativa, basandose en simulaciones computacionales para obtener
datos como razon de pérdida o entrega de paquetes y retardo promedio, de tal forma que sea
posible juzgar el mérito de cada uno de estos al momento de realizar comparaciones entre
protocolos de encaminamiento. De igual forma, se recomienda considerar el contexto del
escenario de red y diversos parametros a variar como el tamafo de la red, los diferentes patrones
de trafico, la movilidad de los nodos, entre otros. Adicionalmente, como se menciona en [55], se
debe tomar en cuenta la importancia de estudiar el consumo de bateria en las redes ad-hoc para la
monitorizacion de pacientes, ya que esto representa una limitante al momento de considerar el
uso de dispositivos mdviles inteligentes.

Con el fin de establecer un escenario en el cual puedan llevarse a cabo las simulaciones
necesarias para realizar la comparacion entre los cuatro protocolos de encaminamiento
presentados en la seccion 2.3 y tomando especial atencion a las recomendaciones anteriormente
mencionadas, se planted un contexto con el cual fuera posible asignar funciones a los nodos o
dispositivos participantes dentro de la red ad-hoc propuesta.

Para realizar un estudio completo, se considerd prioritario analizar las caracteristicas de los
cuatro protocolos de encaminamiento mencionados anteriormente (dos reactivos y dos
proactivos) de manera homogénea, es decir en un solo simulador y aplicando exactamente las
mismas condiciones a cada uno de estos, tomando especial atencidn en el analisis cuantitativo de
las medidas de desempefio que permitan discernir cual de estos protocolos es el mas adecuado
para la transmision de datos médicos en un ambiente de red ad-hoc.

El resto del capitulo esta conformado por las siguientes secciones: La seccion 3.1 presenta un
andlisis del alcance de comunicacion de los dispositivos, la seccion 3.2 define el tipo de nodos
participantes en el escenario de simulacién; la seccion 3.3 describe de las funciones y el tipo de
trafico generado por los nodos participantes en la red ad-hoc médica propuesta 3.4 se proponen
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los escenarios de simulacion en los cuales se llevaran a cabo las pruebas comparativas entre los
protocolos de encaminamiento, en las secciones 3.5y 3.6 se propone una estructura de paquetes
a utilizar en la simulacion, asi como la movilidad de los nodos participantes respectivamente, en
la seccion 3.7 se definen las medidas de desempefio a evaluar y finalmente la seccién 3.8 presenta
el modelo de simulacion.

3.1 Alcance de comunicacion de los nodos

Como se menciona en la Seccion 2.2, el encaminamiento de paquetes en redes ad-hoc es una
tarea desafiante, en gran medida atribuido a la desconexion que sufren algunos nodos cuando
pierden cobertura de la red. Tomando esto en consideracion, se decidié utilizar el estandar
802.11b en la simulacion, ya que si bien existen versiones més recientes a este, p. ej., 802.11g,
802.11n, 802.11ac, etcétera, las cuales presentan mejoras en las tasas de transferencia de datos y
alcance de transmision, todas estas tiene compatibilidad hacia atras con el estandar elegido. De
igual forma, se encontro que algunos equipos de computo como laptops cuentan con interfaces de
red inaldmbricas en las que la configuracion que les permite funcionar en modo ad-hoc so6lo esta
disponible con 802.11b, p. ej., Intel Centrino Advanced N6205. En el simulador ns-3, el conjunto
de modelos 802.11 intenta proporcionar una implementacion precisa de la capa MAC de dicha
especificacion y proporciona un modelo que representa dicho estandar, es posible encontrar este
modelo como WIFI PHY STANDARD 802.11b.

En [56] se reporta un alcance de comunicacion (ry) para las tarjetas de red que trabajan en el
estandar mencionado anteriormente de 150 pies (45 metros), pero no se indica en qué condiciones
fue medido. Se debe considerar que la propagacion de las ondas de radio se ve afectada por
diversos fenomenos, p. ej., reflexion, refraccion, difraccion, absorcion, polarizacion y dispersion
[57], tales factores son provocados por la presencia de edificaciones relativamente grandes y los
distintos materiales con los que estas se construyen, entre otros. Por otra parte, la bateria
representa una restriccion en el uso de los dispositivos inteligentes, por lo tanto, se debe
considerar el uso eficiente de sus recursos energéticos en las redes moviles ad-hoc. Bajo la
suposicion de que dichos dispositivos utilizan interfaces inaldmbricas de baja potencia para
reducir el consumo de bateria, en las simulaciones se utilizd6 una distancia de comunicacion
menor a la mencionada anteriormente.

El presente trabajo de investigacion propone el uso de tecnologias inalambricas que no dependen
de la infraestructura, debido en mayor medida a la carencia de la misma, por lo tanto se considero
que el area donde se podrian desplegar las redes propuestas, al tratarse de zonas rurales, carece de
obstaculos como edificios y en general construcciones relativamente grandes, por lo que se eligié
utilizar el modelo de propagacion del espacio libre de Friis.
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El modelo de Friis se utiliza para calcular de manera aproximada la intensidad de la sefial
recibida cuando el transmisor y el receptor tienen una linea de vista despejada entre ellos, este se
expresa mediante la siguiente ecuacion:

Donde:

P. : Potencia de recepcion [W]

P, : Potencia de transmision [W]

G, : Ganancia de transmision [adimensional]
G, . Ganancia de recepcion [adimensional]
A : Longitud de onda [m]

d : Distancia [m]

L : Pérdidas del sistema [adimensional]

Antena transmisora Antena receptora
(isotrépica) Area efectiva A,

l\ / _P:Gr

< d

o/ AN
P.G

 J

Figura 3 - Circuito de comunicacion del modelo de Friis

La ecuacidn originalmente se describi6 en [58], como se muestra en la Figura 4, se modelé para
el caso de una antena ideal isotropica, por lo que la potencia emitida en espacio libre se reparte
sobre una superficie esférica cuya area es proporcional al cuadrado del radio de la misma. La
intensidad de la sefial recibida esta en funcion de la distancia d entre el emisor y el transmisor,
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creando el efecto de atenuacion, es decir, la potencia recibida es inversamente proporcional a la
distancia entre las antenas.

La ecuacion que describe la intensidad de la sefial a la distancia d, con respecto a una distancia de
referencia do < d, de la cual se conoce su intensidad, se describe a continuacion:

De la Ecuacion (3.1):

_ PGGA* PGGA? (dg\® d,
k() = (4nd)2L ~ (4mdy)ZL ( d ) = B(do) ( d )

2

Entonces se tiene que:

2

P.(d) = P.(do) (%) . (3.2)

Donde dp es la distancia de campo lejano. La Férmula (3.2) representa el modelo de perdidas por
trayectoria, cuyo exponente cuadratico indica que es en el espacio libre. Dicha expresion puede
mostrarse de manera generalizada como sigue:

@ = P (D) .. a3)

Donde vy es el exponente de pérdidas por trayectoria, la variacion de dicho exponente permite
estimar la potencia de la sefial recibida en distintos ambientes, es decir, si se desea tomar en
cuenta una atenuacion mayor, se debe elegir y > 2, p. ¢j., para escenarios en interiores con
obstrucciones, y toma valores entre 4 y 6, [57]. De igual forma, este exponente puede obtenerse
con mediciones experimentales, por lo que en [59] se muestra el resultado de mediciones
empiricas en distintos ambientes. Como resultado, los autores muestran que el valor encontrado
de dicho exponente en el espacio libre fluctia entre 1.80 y 1.95, por lo que concluyen que las
mediciones encontradas verifican el analisis tedrico disponible en el resto de la literatura.

Para relacionar el consumo de energia con la distancia de comunicacién, tomando en cuenta el
exponente de pérdidas por trayectoria, es posible utilizar la siguiente expresion [60]:

Ey = Ete + Eqd” ... (34)
Donde:

E; : Consumo de energia por bit del transmisor
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E:. : Consumo de energia de los componentes electrénicos del transmisor [J]
E;, : Consumo de energia por el amplificador del transmisor [J]
d : Distancia de comunicacion [m]

Y : Exponente de pérdidas por trayectoria [adimensional]

De la Férmula 3.4, se tiene que el radio de transmisioén (r) para dispositivos moviles en un
escenario en el espacio libre puede expresarse como sigue:

La importancia de tomar en cuenta consideraciones como alcance de transmision y los efectos de
la propagacion de las sefales en las simulaciones, radica en la creacion de escenarios acordes al
tipo de aplicacion que se le quiera dar a las redes méviles ad-hoc y a las tecnologias a utilizar
para tal efecto. En [61] y [62], se menciona la existencia de un "horizonte ad-hoc", el cual se
deriva del trabajo experimental en redes MANET. Dicho horizonte establece un alcance que
limita el namero de saltos (entre dos y tres) y la cantidad de nodos (entre 10 y 20) para crear
redes ad hoc funcionales con la tecnologia 802.11. Mas alla de dicho limite, los beneficios de las
MANET practicamente desaparecen. Por lo que se propone estudiar y mejorar el rendimiento
dentro de dicho alcance para posteriormente expandir sus limites como siguiente paso légico.

Con base en lo anteriormente expuesto, se considerd apropiado establecer un radio de
comunicacion r = 33 m para los dispositivos moviles inteligentes. Tomando en cuenta que seria
posible alcanzar una distancia de aproximadamente 100 metros en tres saltos, se aumentd la
longitud de los lados del area de simulacion en un 50%, estableciendo asi un area de simulacion
de 150 m x 150 m. De igual forma, se eligié un namero inicial de nodos igual a 10, el cual se
incrementa gradualmente hasta alcanzar los 40 nodos dentro del area de simulacion, con la
finalidad de observar el comportamiento de los protocolos de encaminamiento ante escenarios
con diferentes densidades de dispositivos y trafico.

Una vez establecido el alcance de comunicacion de los nodos, se programé el escenario
preliminar mostrado en la Figura 5, en el cual se posicionaron dos nodos a diferentes distancias
para observar su comportamiento durante la transmisién y se ajustaron parametros en el
simulador para lograr una distancia de comunicacion acorde a lo mencionado anteriormente.
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Figura 4 - Ajuste de la distancia de transmision

Finalmente, se recabaron datos con respecto a la razén de pérdida de paquetes (PLR: packet loss
ratio) tanto de control como de datos mediante el uso de la herramienta FlowMonitor de ns-3,
la cual proporciona estadisticas de las simulaciones realizadas. En la Tabla 1 se resumen los
resultados derivados de estas pruebas.

Tabla 1 - Razon de pérdida de paquetes variando distancias

Distancia (m) PLR (%)
Control Datos
>40 100 100
34-35 Entre 2.25y 8.33 Entre 1.98 'y 21.36
0<33 0 0

3.2 Funciones de los nodos participantes de la red ad-hoc medica

Dado que los dispositivos moviles inteligentes de los usuarios participantes de una red ad-hoc
estaran conectados a un sensor o equipo médico portatil, estos tienen diferentes funcionalidades,
las cuales son presentadas en tres casos. Cada caso describe el tipo de datos que manejaran los
nodos como se muestra en [40], [41] y [42], asi como la forma en que se gestiona y procesa dicha
informacion, la caracterizacion del trafico generado al momento de su envio y el tamafio tipico
del paquete.

Dado que existen distintos algoritmos de deteccion, compresion de datos sin pérdidas,
procesamiento de las sefiales, entre otros, existe la posibilidad de aprovechar las capacidades de
memoria y procesamiento disponibles en la mayoria de los dispositivos moviles inteligentes hoy
en dia. Reduciendo asi la cantidad de datos a enviar de manera significativa [42]. Tomando en
cuenta que la capacidad del medio de transmision y la bateria son recursos limitados, se
consideré mantener un volumen moderado de trafico de datos para evitar su el uso excesivo de
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dichos recursos, por lo que en las simulaciones s6lo se utilizaron los Gltimos dos casos mostrados
en la Tabla 2.

Tabla 2 - Funcionalidades de los dispositivos inteligentes, caracterizacion del tréfico y tamafio del paquete para los
tres casos propuestos.

Caso Funcion de los Nodos Caracterizacion del Tamafio
Tréafico Generado  de Paquete
(Bytes)

El dispositivo inteligente recibe
1 la informacion sin procesar CBR 4000*
(equipo médico, sensores)

Caso 1 + Se realiza
2 procesamiento (re-muestreo de On/Off 500°
la sefial, compresion)

Caso 2 + El dispositivo detecta On/Off

. : 64°
algin evento y emite alerta

3.3 Tipos de nodos y funcionalidad

Los dispositivos encargados de la transmision periddica de informacion médica son nodos
moviles generadores de trafico (T) y el nodo de interés (1) es el que detecta y genera alertas, cuya
informacion debe ser enviada de manera prioritaria (Casos 2 y 3 de la Tabla 2 respectivamente).
Estos nodos de igual forma tienen la capacidad de retransmitir los datos provenientes de nodos
vecinos en caso de que asi sea requerido.

Ambos tipos de nodos transmiten su informacién a una estacion o dispositivo final, se asume que
las capacidades de almacenamiento, procesamiento y bateria de dicho equipo son mayores a los
nodos moviles, por lo que también seria capaz de realizar andlisis fuera de linea o
almacenamiento de los datos recabados para su posterior envio. Tal es el caso de equipos de
cdmputo, servidores o inclusive otros dispositivos inteligentes que cumplan con las
caracteristicas anteriormente mencionadas. A este se le llama nodo Colector o Sink (S).

Finalmente, estan los nodos encargados del encaminamiento de paquetes (routers), cuya Unica
funcion es la de retransmitir los datos de nodos vecinos que se encuentren enviando informacion

! Representa la sefial de electrocardiograma original obtenida en [40], la cual fue digitalizada a 360 muestras

por segundo con una resolucion de 11 bits por muestra.
f Representa la sefal de electrocardiograma ya procesada. 23
“Valor propuesto para paquetes con alertas.
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al nodo Sink. Estos nodos se pueden ver como los dispositivos inteligentes de miembros de la
comunidad o personal médico que se encuentren en la cercania y también pertenezcan a la red
ad-hoc. Dichos dispositivos pueden ser moviles (Rnm) o estaticos (Rs). La Figura 3 muestra una
representacion de los nodos participantes en la red ad-hoc.

No N

S T I Rm/Rs

Figura5 - Nodos participantes dentro de la red médica ad-hoc: colector o sink (S), generador de trafico (T), interés
(), encaminamiento (R, RS)

3.4 Escenarios de simulacion

Debido a que el presente trabajo de investigacion esta centrado en la comparacion de protocolos
de encaminamiento para redes ad-hoc moviles, las cuales podrian desplegarse en areas remotas,
p. ej., comunidades rurales donde la infraestructura es limitada o inexistente, se idearon dos
escenarios donde se podrian utilizar dichas redes.

El primer escenario (E1), mostrado en la Figura 6A, contempla un caso semejante a [19], donde
la comunidad adquiere su propio equipo para brindar servicios a los miembros de la misma. En
este caso, se podria tratar de equipo médico como el presentado en [31] y [32], entre otros, de tal
forma que aquellos habitantes que necesiten constante monitorizacion de sefiales fisioldgicas
transmitan dicha informacion, de ser necesario, de manera cooperativa por medio de sus
dispositivos moviles inteligentes hasta un equipo que recopile dichos datos, los cuales seran
enviados al personal médico posteriormente.

El segundo escenario propuesto (E2) toma en consideracién cuando se llevan a cabo campafias de
salud publica en areas remotas, donde se visitan dichas comunidades para brindar servicios de
salud y se realizar distintas pruebas clinicas a sus habitantes, en este caso, a las personas que
necesiten realizarse tales pruebas, se les podria brindar un dispositivo para monitorizar sefiales
fisiologicas, las cuales serian recopiladas y procesadas de manera distribuida como se muestra en
la Figura 6B.

Como se menciond anteriormente, el area de simulacion comprende una region de
150 m x 150 m, donde interacttan los dispositivos mencionados en la seccion 3.2. A lo largo de la
totalidad de las simulaciones la estacién (S) se encuentra fija en la misma localizacion recibiendo
los datos médicos transmitidos de manera cooperativa por los dispositivos inteligentes (T, I, Rp,
Rs). Para llevar a cabo una serie de simulaciones bajo distintas circunstancias de densidad de
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nodos y de trafico de la red, se vari6 el namero de nodos encargados del encaminamiento de
paquetes (Rm) y el nimero de nodos generadores de tréfico (T).

By iy
P He - ! i
N T iy
lv | T
- l'_ T! b = -
| ‘ | L —
" \ I T
i \ He °
T -" T L
- T * iy R ®
m T
150m 150m
(A) (B)

Figura 6 — Escenarios de simulacién; (A) Escenario 1 (E1) con tres routers mdviles, (B) Escenario 2 (E2) con
Tres Routers Estaticos.

El escenario de simulacion E1 consiste en una coleccion de nodos moviles, los cuales establecen
una red ad-hoc inalambrica. Las funciones y caracteristicas de los nodos participantes en dicha
red se explican a continuacion:

- Nodo Colector o Sink (S):

Es el equipo encargado de recopilar los datos médicos, ya sea generados o retransmitidos por
el resto de los nodos participantes de la red ad-hoc, dicho nodo es estético.

- Nodos generadores de trafico (T):

Son las personas que requieran constante monitorizacién de sefiales fisiologicas y envian
dichos datos médicos por medio de sus dispositivos inteligentes, estos nodos también tienen
la capacidad de retransmitir los datos de sus vecinos y tienen movilidad.
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Nodo de interés (1):

Es un usuario mdvil cuyo dispositivo inteligente inesperadamente activa una alerta
debido a algun evento detectado por su dispositivo inteligente al momento de realizar
algln tipo de procesamiento a las sefiales monitorizadas, este también es mévil y tiene la
capacidad de retransmitir los datos de sus vecinos.

Routers méviles (Rp):
Son usuarios méviles cuyos dispositivos inteligentes también participan en la red ad-hoc y

se encuentren dentro del area de transmision de los nodos S, T e I, su Unica tarea es la de
retransmitir y encaminar datos.

En el escenario de simulacion E2 participan los mismos nodos que el escenario E1, y estos
cumplen las mismas funciones descritas anteriormente, la Unica diferencia es que E2 contiene
otro tipo de nodo, el cual se define a continuacion:

3.5

Routers estaticos (Rs):

Son tres dispositivos fijos que se encuentran posicionados dentro del alcance de
comunicacion del nodo S, como se observa en la Figura 6B, dicho arreglo de dispositivos
permite extender el area de cobertura del nodo colector y ayudan a distribuir las tareas de
encaminamiento.

Estructura de paquetes

Para la transmision de paquetes de datos se propone una estructura de los mismos, como se
muestra en la Figura 7, los datos de prioridad se enviarian con informacion pertinente para este
tipo de aplicaciones, es decir; identificacion del paciente, fecha, hora, ubicacion GPS e
informacion preliminar del problema detectado.
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|:] Bandera ->Evento (1 byte) [:| Bandera ->Evento (1 byte)

. ID Paquete (2 bytes) . ID Paquete (2 bytes)

|:] Hora/Fecha (8 bytes) D Hora/Fecha (8 bytes)

. ID Usuario (5 bytes) . ID Usuario (5 bytes)

I:] Ubicacion (16 bytes) I:l Ubicacion (16 bytes)

[ Datos (32 bytes) I Datos (468 bytes)

1l 11
Paquete de64 bytes Paquete de 500 bytes

Figura 7 - Tamafio y Estructura de Paquetes

Es importante notar que para una implementacion real, la informacion sensible como los datos
médicos y la identificacion del paciente debe ser protegida, teniendo en cuenta esquemas
tradicionales de seguridad y privacidad como criptografia y autenticacion. En [63] se propone un
mecanismo de confianza para asegurar el encaminamiento de paquetes como una linea adicional
de defensa contra los ataques comunes en WSNSs, el cual podria utilizarse como base para la
implementacidn propuesta.

3.6 Movilidad de los nodos

El modelo de movilidad y el intervalo de velocidad a la que se mueven los nodos permiten
plantear el caso en el que un paciente en movimiento tiene una emergencia médica dentro de una
region confinada. Cuando una emergencia es detectada por el dispositivo inteligente y se
comienza a transmitir informacion sobre ella, la movilidad de los nodos puede provocar que se
pierda conectividad con otros dispositivos. De acuerdo con [64], en situaciones en las que se
presentan emergencias, la distribucion espacio-tiempo de los dispositivos moviles es no uniforme
e impredecible debido a la aleatoriedad en su movimiento [8].

El modelo de movilidad de caminata aleatoria (RW: random walk) permite que los nodos se
muevan y cambien de direccion de formas extremadamente impredecibles. Consideramos esto
como una forma apropiada de probar los protocolos de encaminamiento de paquetes, dado que al
simular escenarios con diferentes densidades de nodos y trafico de red en condiciones adversas
de movilidad permitird elegir el protocolo que se adecle a este tipo de desafios y presente la
menor cantidad de pérdidas de informacidn y retardo, ya que las fallas en la transmisién de la
informacion prioritaria transmitida podria afectar el bienestar de los usuarios.
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3.7 Medidas de desemperiio

Para realizar el andlisis cuantitativo de los protocolos de encaminamiento, se obtuvieron datos
estadisticos concernientes a estos, se consideré tomar en cuenta la pérdida de paquetes, el retardo
generado por la transmisién de los mismos, del nodo fuente al nodo destino, asi como un
recuento de las conexiones exitosas, es decir cuando por lo menos un paquete con informacion de
alerta llegd a destino. De igual forma, se tomd en consideracion el consumo de bateria promedio
en el nodo |, para esto, se utilizé el entorno de trabajo del simulador ns-3, descrito en la seccion
2.5. A continuacion se define formalmente la razén de pérdida de paquetes y el retardo promedio.

- Razobn de Pérdida de paquetes (PLR: packet loss ratio)
- Retardo Promedio (MD: mean delay)

Sean:

t: - Instante de tiempo en el que se envia un paquete desde el nodo fuente
t,, . Instante de tiempo cuando el nodo destino recibe el paquete

Pex - NUmero de paquetes emitidos por el nodo fuente

P~ - NUmero de paquetes recibidos exitosamente por el nodo destino

Tal que:

PLR = Z (p“‘p_ﬂ> % (100) [%], P >0 .. (3.6)
tx

t., —t
MD = Z(”‘—“‘) [ms], pye> 0 .. (3.7)
pTX

Donde:

ttx < tTX

pTX S ptx
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3.8 Modelo de simulacion

Como se menciond anteriormente, el nimero inicial de dispositivos es igual a 10, considerando
los siguientes nodos en el primer escenario de simulacion: S=1;1=1; Ry =3;Rs=0y T =5.En
el segundo escenario, los nodos inicialesson: S=1;1=1;Ry=0; Rs =3; T =5.

Con la finalidad de obtener datos estadisticos confiables, el manual de ns-3, recomienda realizar
un minimo de 20 repeticiones para cada experimento, desafortunadamente en el escenario
propuesto, se encontré6 un margen de error elevado (mayor a 38%) para tal nimero de
simulaciones, por tal motivo, se definié un nivel de confianza del 95% y se aumento el nimero
corridas de simulacion, de la corrida 0 a la 500, esto con la finalidad de obtener un margen de
error aceptable, lo cual se logré al obtener margenes de error de hasta + 2.48 %.

El conjunto de casos considerados para realizar las simulaciones es el siguiente: EI caso 1
corresponde a un escenario en el que solo se aumenta la densidad de los routers moviles, cinco a
la vez, esto con la finalidad de poner a prueba los protocolos de encaminamiento bajo diferentes
densidades de red, dejando el trafico generado por cinco nodos T constante. El caso 2
corresponde a un escenario en el que solo se aumenta la densidad de nodos generadores de
tréfico, cinco a la vez, sometiendo a los protocolos de encaminamiento a condiciones variables de
tréfico. Finalmente el caso 3 corresponde a una combinacion de los anteriores, poniendo a prueba
los protocolos de encaminamiento bajo distintas condiciones de densidad de trafico y nodos. La
variacion de los nodos en cada caso se muestra a continuacion:

e Escenario 1: Nodos iniciales -> (S=1,1=1,Rs=0, Ry =3, T =5; Total = 10)

o Caso 1: Solamente se aumentd el namero de routers moviles, cinco nodos a la vez,
tal que: Ry, = 3 + {5,10,15,20, 25,30}

o Caso 2: Solamente se aumento el nimero de generadores de trafico, cinco nodos a
la vez, tal que: T = {5,10,15,20, 25,30}

o Caso 3: Variacion de routers moviles y generadores de trafico, donde el niamero
de cada uno de estos aumento cinco nodos a la vez, tal que: R, T = {5, 10, 15}

e Escenario 2: Nodos iniciales -> (S=1,1=1,Rs=3, Ry =0, T =5; Total = 10)

o Caso 1: Solamente se aumenté el namero de routers moviles, cinco nodos a la vez,
tal que: Ry, = {5,10,15,20, 25,30}

o Caso 2: Solamente se aument6 el nimero de generadores de trafico, cinco nodos a
la vez, tal que: T = {5,10,15,20, 25,30}

o Caso 3: Variacion de routers moviles y generadores de tréfico, donde el niamero
de cada uno de estos aumento cinco nodos a la vez, tal que: R, T = {5, 10, 15}
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Asi, las simulaciones se realizaron de tal forma que la densidad de nodos varié de 10 a 40 nodos
en cada escenario.

En cada corrida de simulacion, los nodos moviles T, R, e | fueron ubicados aleatoriamente de
acuerdo con una distribucion uniforme dentro del area de simulacion. Ademas, las velocidades de
dichos nodos fueron asignadas de manera aleatoria, en un intervalo entre 1 y 2 m/s de acuerdo
con el modelo de movilidad RandomWalk2dMobilityModel de ns-3, donde la velocidad y
direccion se eligen a partir de valores predefinidos, en este caso entre [1, 2] m/s y [0, 2x],
respectivamente. Los cambios de movimiento ocurren a un intervalo de tiempo constante t = 25 s,
al final de los cuales se selecciona una nueva direccion y velocidad. En la Tabla 3 se resumen las
caracteristicas como el modelo de movilidad, tamafio de paquetes y patrones de tréafico
implementados en el simulador al principio de cada uno de los escenarios.

Tabla 3 - Caracteristicas de los nodos en la simulacion; modelo de movilidad, posicion, tamafio del paquete y
patron de trafico

NUmerode  Tipo de Descripcion o funcion Movilidad Posicion  Tamafio de  Patrén de
nodos nodos paquetes trafico
(Bytes) (UDP)

1 Colector Recibir y procesar Ninguno Fijo - -
informacion médica

1 Interés Deteccion de eventos, RW Aleatorio 64 On/Off
emergencias, emision de
alertas

RW Aleatorio

3 Routers Retransmision (E1) (E1) - -
Ninguna Fijo
(E2) (E2)
5 Trafico Usuarios enviando datos RW Aleatorio 500 On/Off

médicos al nodo colector

Para la simulacion se utilizo una estructura de los paquetes de datos semejante a la propuesta en
la seccidn 3.5, de tal forma que se afiadié una cabecera personalizada a cada uno de estos.

Para la recoleccion de datos estadisticos, fue necesario prescindir del uso de FlowMonitor
debido a que dicha herramienta no presenta resultados relacionados al protocolo de
encaminamiento DSR, por lo que se implement6 una aplicacion propia dentro del simulador para
obtener estadisticas de todos los protocolos a estudiar, cabe mencionar que en medida de lo

posible se compararon los resultados obtenidos por la solucion implementada con los de
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FlowMonitor para verificar su concordancia. Dicha estructura de paquetes permitio lograr el
rastreo de cada uno de estos del nodo fuente al nodo destino.

Finalmente, en la Tabla 4 se muestra un compendio de la seleccion de pardmetros restantes
elegidos para realizar la simulacion, asi como los modelos utilizados al momento de la
codificacion en ns-3.

Tabla 4 - Seleccion de parametros y su implementacion en ns-3

Parametros Seleccion Modelo en ns-3
Propagacion Retardo (velocidad  ConstantSpeedPropagationDel
constante), pérdidas ayModel,
(Friis) FriisPropagationLossModel
Protocolo de transporte UDP UdpSocketFactory
Control de acceso al IEEE 802.11b, modo AdhocWifiMac,
medio (MAC) y ad-hoc WIFI_ PHYSTANDARD 802.11b
especificacion del standar
Movilidad Random walk RandomWalk2dMobilityModel
Energia Radio, bateria WifiRadioEnergyModel,

BasicEnergySourceHelper
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Analisis de resultados

Los resultados de la simulacién se muestran en las subsecuentes graficas. En primera instancia se
muestra la comparacion entre el comportamiento de los protocolos de encaminamiento de
paquetes en los escenarios E1 y E2, estos se obtuvieron al aumentar el nGmero de nodos de
encaminamiento de paquetes (Ry) y los nodos generadores de trafico (T) por separado, para
posteriormente combinar ambos casos, aumentando los nodos T y Rp, simultaneamente. Se
realizaron un total de 501 simulaciones de cada uno de los tres casos mencionados (graficas A, B
y C respectivamente).

En general, el escenario E2 presenta mejores resultados con respecto al escenario E1, esto debido
a la presencia de los nodos de encaminamiento fijos entorno al nodo colector, los cuales
extienden el area de cobertura de este ultimo, ya que este arreglo ayuda a distribuir de manera
maés efectiva las tareas de encaminamiento, pudiendo reducir la congestion de paquetes.

Como puede observarse en las Figuras 8A, 8B, 8C, en términos generales, los protocolos
reactivos se comportan de manera mas eficiente que los protocolos proactivos con respecto a la
relacion de pérdida de paquetes (PLR). El protocolo que se comporta de manera mas eficiente
con una baja densidad de nodos es DSR, mejora hasta 2 % en la pérdida de paquetes con respecto
a AODV. Al aumentar el nimero de nodos, AODV muestra una mejora del 12 % con respecto a
DSR con una densidad de 40 nodos. Aungue en escenarios con trafico de informacion intenso,
ambos protocolos tienen comportamiento semejante. En general, con todos los protocolos de
encaminamiento se puede observar la siguiente tendencia: En primer lugar, a medida que
aumenta el nimero de nodos, la relacion de pérdida de paquetes disminuye hasta un punto en el
gue comienza a aumentar de nuevo. Dicho comportamiento se puede atribuir al aumento de la
densidad de nodos y la intensidad de trafico, provocando colisiones entre los datos médicos, los
paquetes de control y las retransmisiones como un efecto combinado. Lo cual provoca que los
protocolos proactivos presenten un desempefio inferior.
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Estos resultados ayudan a prever la posibilidad de enviar datos médicos a traves de redes méviles
ad-hoc, lo cual podria aumentar la posibilidad de recibir atencion médica de manera oportuna,
especialmente en entornos de conectividad baja o nula infraestructura. Si bien esto es factible,
deben tenerse en cuenta algunas consideraciones como la pérdida de paquetes. Esto podria
resolverse en gran medida implementando redundancia de datos por parte del nodo fuente y
solicitudes de retransmision en la entidad receptora, ambos mecanismos implementados a nivel
de aplicacion.

Cuando se compara el retardo promedio, definido en la seccion 3.7, en la transmision de paquetes
entre los protocolos estudiados, se puede observar en las figuras 9A, 9B y 9C, que DSR presenta
un mayor retardo en contraste con los demas protocolos, lo cual es consistente con la bibliografia,
donde se mencionan las heuristicas con las que trabaja dicho protocolo en escenarios donde la
densidad de nodos es baja, disminuyendo su retardo conforme la cantidad de nodos aumenta. En
estas figuras, también puede observarse que OLSR ofrece el mejor rendimiento en este sentido,
ya que sigue un enfoque proactivo que reduce el retardo al momento de enviar los paquetes. Sin
embargo, vale la pena destacar que el protocolo AODV, a pesar de ser un protocolo reactivo, se
comporta de manera similar a OLSR.

En el caso del uso de la bateria, las figuras 10A, 10B y 10C muestran que el protocolo DSR se
comporta de manera mas eficiente, aunque se debe considerar que los resultados arrojados con
respecto a dichos datos no toman en cuenta el consumo de energia debido al procesamiento al
momento de elegir las rutas. En este mismo sentido, AODV y OLSR muestran un
comportamiento similar a pesar de que AODV es un protocolo reactivo, esto se debe a
transmisiones periodicas de mensajes de control HELLO durante la fase de mantenimiento de
rutas en dicho protocolo.

A pesar de la pérdida de paquetes presentada en las simulaciones, como se observa en las figuras
11A, 11B y 11C, es posible lograr un nimero de conexiones exitosas aceptable, en el que por lo
menos un paquete llego a destino. Con esto se puede observar la utilidad del modelo presentado
para hacer llegar mensajes de emergencia aunque se carezca de infraestructura de red. En este
sentido se puede observar que DSR presenta un mejor comportamiento con respecto a los demas
protocolos, logrando hasta 98% de conexiones exitosas en ambientes con trafico de datos alto.

Una de las razones principales por la que otros trabajos de investigacion no incluyen un analisis
cuantitativo del protocolo DSR cuando se realizan comparaciones entre distintos protocolos de
encaminamiento en ns-3, es porque no se pueden obtener datos estadisticos mediante el empleo
de la herramienta FlowMonitor, sin embargo, como se demostré por medio de simulaciones
exhaustivas; en general dicho protocolo presenta los mejores resultados en cuanto al consumo de
bateria y el nimero de conexiones exitosas en comparacién con los demas protocolos.

Por altimo, con el fin de evaluar cdémo la pérdida de paquetes afecta a los datos de los signos
vitales monitoreados, se utilizé una porcion de 25 segundos de un registro original de datos de
ECG de PhysioNet MIT-BIH Arrhythmia Database [39]; con la cual, teniendo en cuenta el
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promedio de pérdida de paquetes, que es al menos de 29% (ver Figura 8A), se obtuvo una version
dafiada de la sefal original proporcional a estos resultados. Una vez generados estos archivos, se
implement6 un Algoritmo de Deteccién de complejos QRS basado en el algoritmo de Pan y
Tompkins, presentado en [6]. En la Figura 12 se muestra el diagrama de bloques de dicho
algoritmo.

Finalmente, se analizé tanto la sefial original como una version dafiada para compararlas como
se muestra en las Figuras 13A y 13B.

Sefnal de

ECG Filtro pasa Filtro Etapa de
banda derivador rectificacion

Onda QRS Filtro

Etapa de Umbral

isié : integrador
Decisién adaptativo tegrador de

ventana movil

Figura 12 — Diagrama a bloques del algoritmo de Pan y Tompkins

En la Figura 13A se puede observar como la utilizacion del algoritmo de Pan y Tompkins en una
porcion de sefial de ECG permitio encontrar 100 % de los complejos QRS, de los cuales 0 %
fueron falsos positivos. Debido a la pérdida de informacion en la transferencia de paquetes, se
observé que en la sefial afectada, mostrada en la Figura 13B, se detectd un 17.4% de falsos
positivos, por lo que en total sélo se encontro el 61.3 % de los complejos QRS correctamente.

Si bien la cantidad de paquetes perdidos representd un 29 %, al momento de efectuar su
procesamiento se observo que la pérdida de informacion para la deteccién de complejos QRS fue
del 38.7 %.

Se contempla la posibilidad de que los resultados mostrados en esta investigacion sean Utiles para
proponer mejoras a los protocolos de encaminamiento de paquetes existentes y ayudar a disefiar
nuevos mecanismos teniendo en cuenta la importancia de la informacion médica que se esta
enviando. Se requieren esfuerzos multidisciplinarios para crear soluciones que permitan ayudar a
resolver los desafios existentes en la prestacion de servicios de salud a través de las tecnologias
de la informacién y la comunicacion.
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Figura 13 — Comparacion de sefiales de electrocardiograma (ECG)
(A) Original; (B) Daflada debido a la pérdida de paquetes.
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Conclusiones y Perspectivas

Este analisis presenta el concepto de redes médicas ad-hoc (MedAhNet: medical ad-hoc network),
el cual es un modelo de comunicacion inalambrica para el encaminamiento de paquetes de datos
médicos.

La investigacion presentada muestra resultados basados en simulaciones computacionales en
ns-3.26 mediante la evaluacion de dos protocolos de encaminamiento proactivos (DSDV, OLSR)
y dos reactivos (AODV, DSR) para redes MANET, tomando en cuenta modelos de trafico de
informacion proporcionada por instrumentos y sensores médicos. Las pruebas realizadas a estos
protocolos fueron llevadas a cabo de manera exhaustiva y en condiciones adversas de movilidad,
alcance de transmision y trafico en un solo ambiente de simulacion.

De acuerdo a lo estudiado en la literatura, no se encontré evidencia de que se haya reportado un
estudio cuantitativo que incluyera los cuatro protocolos de encaminamiento mencionados
anteriormente en ns-3 bajo condiciones que tomen en cuenta una aplicacion en particular como la
expuesta en el presente trabajo de investigacion. Por lo que se disefio e implementd un escenario
de simulacion para el envio de datos con informacion médica a través de una red ad-hoc, donde
se tomo en consideracion los modelos de trafico de datos provenientes de sensores e instrumental
médico. De esta forma se realizd un analisis a los protocolos encargados del encaminamiento de
paquetes en distintas condiciones de densidad de nodos y tréafico.

A diferencia de otros estudios, el presente trabajo de investigacion incluye resultados
concernientes al uso de la bateria para cada uno de los protocolos, por lo que ofrece otra
caracteristica a tomar en cuenta al momento de elegir el que mejor se acople al tipo de aplicacion
propuesta.

Los resultados muestran que bajo las condiciones propuestas, los protocolos reactivos se
comportan de manera mas eficientemente que los protocolos proactivos y que el protocolo DSR
tiene el mejor rendimiento con baja densidad de nodos. A medida que aumenta el nimero de
nodos, AODV muestra un mejor rendimiento que DSR, sin embargo, DSR muestra un uso
eficiente de la bateria. Vale la pena mencionar que el protocolo AODV, a pesar de ser un
protocolo reactivo, se comporta de manera similar a los protocolos proactivos en este sentido.
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También se muestra que es posible lograr un nimero de conexiones exitosas, es decir, que por lo
menos un paquete llego al nodo destino. En este sentido DSR presenta un mejor comportamiento
con respecto a los demas protocolos en escenarios donde el tréfico de datos es alto, por lo tanto se
puede observar la utilidad del modelo presentado para hacer llegar mensajes de alerta en
escenarios en los que la infraestructura de comunicaciones haya sido dafiada, por ejemplo en
caso de desastres naturales.

Mediante la implementacién de un metodo de recoleccién de datos estadisticos dentro del
simulador ns-3.26, utilizando la estructura de paquetes propuesta, se pudo lograr una
comparacion donde se tomaron en cuenta los cuatro protocolos de encaminamiento mencionados,
lo cual permite vislumbrar su posterior utilizacién para realizar adecuaciones a estos o inclusive
Ilevar a cabo la implementacion de nuevos algoritmos de encaminamiento y su posterior puesta a
prueba contra los protocolos existentes.

Al presentar un analisis de los datos médicos mediante la implementacion de un algoritmo de
deteccion de complejos QRS vy utilizando datos obtenidos por medio de simulaciones, se pudo
realizar la comparacion entre una sefial dafiada debido a la pérdida de informacidn al momento de
su envio a través de una red ad-hoc y la sefial original, y se observé que la pérdida de paquetes se
afecta de manera significativa la deteccion de tales complejos QRS.

Una posible solucion a lo anteriormente planteado seria implementar mecanismos como
redundancia y solicitud de retransmisiones. Esto con la finalidad de evitar la pérdida de
informacion, aunque eso, significaria aumentar la cantidad de trafico de red, lo que podria
provocar mayor numero de colisiones. Otra posible solucidn seria crear un modelo adaptable,
donde los nodos decidan a partir de la deteccion de nodos vecinos o densidad de trafico el
protocolo de encaminamiento a utilizar, para esto, seria necesario utilizar mensajes de control
“multiprotocolo”, es decir que estos contengan informacion de dos o mas protocolos de
encaminamiento, lo cual provocaria un aumento significativo tanto en el tamafo de paquetes
como en el procesamiento de dicha informacion.
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