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Resumen:

Los sistemas actuales cada vez se vuelven mas dificiles de integrar, instalar, configurar y
mantener, ademds del gran costo que esto conlleva. La computaciéon autonémica busca
solucionar estos problemas mediante el desarrollo de sistemas que permita la auto-gestion de
ellos mismos. Los sistemas de informacion para el cuidado de la salud (HCIS, por sus siglas
en inglés “Health-Care Information System”), son sistemas que se desarrollan para apoyar el
diagndstico médico y presentan estas caracteristicas que pretende afrontar la computacion
autondmica. La arquitectura de un sistema es un conjunto de estructuras relacionadas entre
si, que comprende elementos de software y que permite disefiar la construccion del sistema.

En el Capitulo 1 se presenta la motivacion y objetivos. En el Capitulo 2, se presenta el analisis
del estado del arte, realizando un Estudio de Mapeo Sistematico (SMS, por sus siglas en
inglés “Sistematic Mapping Study”), relacionado con los modelos de arquitectura de
computacion autondémica para desarrollar sistemas de informacion de apoyo al diagnostico
médico. En el Capitulo 3, se presentan los antecedentes, metodologia y conceptos para
disefiar el meta-modelo de arquitectura. En el Capitulo 4, se presenta el disefio del meta-
modelo de arquitectura autondmica para sistemas de software de apoyo al diagnostico médico.
En el Capitulo 5, se presenta un proceso de instanciacion para el meta-modelo de arquitectura.
En el Capitulo 6, se presenta la evaluacion del meta-modelo de arquitectura. En el Capitulo
7, se presenta el trabajo a futuro y por tltimo en el Capitulo 8 se presentan las conclusiones.
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Capitulo 1

Introduccién

El uso de la tecnologia en los sistemas de informacion para el cuidado de la salud (HCIS,
“Health-Care Information System”), ha experimentado un gran aumento en los ultimos afios.
Debido al crecimiento tecnologico se han desarrollado sistemas que se pueden implementar
en dispositivos moviles, computadoras portatiles y otros dispositivos que generan una gran
cantidad de informacion que alimentan a los sistemas médicos. Uno de los principales
problemas que tienen estos sistemas es el manejo de grandes volumenes de datos y la
heterogeneidad de estos mismos, ya que al recibir datos de diferentes fuentes de informacién
realizar la integracion de estos es sumamente complicado. A diferencia de otros sistemas,
estos también estan rezagados en términos de gestion de informacion, seguridad,
almacenamiento e infraestructura que ayude a modificar, instalar, configurar, mantener y
disefiar nuevos componentes dentro del sistema. Por lo que existe una gran urgencia de
desarrollar soluciones que permitan generar sistemas de informacion para el cuidado de la
salud de alta calidad.

Ademas, estos sistemas HCIS permiten llevar la administracion de los hospitales, pacientes,
médicos y farmacias de una manera controlada. En este campo de investigacion se requiere
tener una gran colaboracion de médicos, pacientes y expertos para lograr resultados
relevantes.

La Computacion Autondmica (o] (CA, por sus siglas en inglés “Autonomic Computing”),

busca solucionar este tipo de problemas, mediante la creacion de sistemas auto-gestionados.
Estos sistemas abordan problemas actuales como complejidad y costo [1], [20].

12



La CA es una propuesta lanzada por IBM en el afio 2001, esta esta inspirada en el sistema
nervioso humano el cual regula y mantiene la homeostasis de los esfuerzos inconscientes del
cerebro. De manera analoga permite que los sistemas y aplicaciones de computacion se
administren asi mismo con la minima intervencion humana. La CA disefia sistemas
autonomos e inteligentes mediante elementos autonomos. Estos son componentes basicos de
la autonomia de los sistemas, que a través de sus interacciones mutuas producen el
comportamiento general de autogestion [17].

La iniciativa de la computacion autondmica [2], tiene un fuerte enfoque en la administracion
de sistemas complejos a través de la automatizacion de tareas basadas en el patron MAPE-K
(Mapea, Analiza, Planea, Ejecuta, Conocimiento). Este patron ha sido ampliamente utilizado
para disefar sistemas auto-configurados que automdaticamente adoptan su estructura y
comportamiento en funcién de los cambios de contexto.

En trabajos existentes de computacion autondmica aplicada a sistemas de informacion para
el cuidado de la salud como en [2], [3], [4], se abordan los problemas de los sistemas mediante
el disefio de la arquitectura utilizando estilos y patrones de arquitectura, con la finalidad de
desarrollar sistemas flexibles, inteligentes y escalables. Pero estos disefios son deficientes en
términos de arquitectura, por la falta de disefios eficientes que utilicen una notacion estandar
para representar la arquitectura, ademas de que son disefios a muy alto nivel por lo que
realizar un cambio a un sistema repercute en tiempo y costo.

Un modelo genérico de arquitectura con caracteristicas autonomicas de apoyo al diagndstico
médico es una base para disenar sistemas de software, con la finalidad de construir sistemas
especificos a partir de un disefio genérico. El desarrollo de un sistema de arquitectura
autonomico de apoyo al diagnostico médico genérico beneficiara a los arquitectos
disminuyendo los tiempos y costos del disefio, aumentando la calidad de los sistemas de
software de apoyo al diagndstico médico.

En esta tesis, se presenta una revision detallada de estudios en el area de arquitectura de
software y computacion autondmica aplicada a sistemas de informaciéon de apoyo al
diagnostico médico. Enfocado en el disefio de la arquitectura que implementa caracteristicas
autondmicas y que sirve en el area médica. Para realizar este andlisis se propone la
metodologia de Estudio de Mapeo Sistematico. Se han documentado todos los pasos del EMS
para obtener el resultado deseado de acuerdo con los objetivos de investigacion. Se presenta
una clasificacion de acuerdo con criterios definidos y estadisticas que describen la evidencia
disponible sobre el tema de modelos de arquitectura con caracteristicas autondmicas de
apoyo al diagndstico médico.

Existen varias definiciones de arquitectura de software, pero aqui vamos a considerar la
definida por Bass, Clements y Kazman [22], que estipula lo siguiente.

“La arquitectura de software de un sistema es el conjunto de estructuras necesarias para

razonar sobre el sistema, considerando elementos de software, las relaciones entre ellos y
las propiedades de ambos ™.
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1.1 Motivacion del proyecto

Los sistemas actuales cada vez son mas dificiles de integrar, instalar, configurar y mantener,
ademas del gran costo que esto conlleva. La computacion autondémica busca la solucion de
estos problemas mediante el desarrollo de sistemas que permita la autogestion de ellos
mismos. Especificamente IBM propone cuatro principios 1) configuracion de sistemas. 2)
seguridad de sistemas. 3) optimizacion de sistemas. 4) curacion de sistemas.

Los sistemas de informacion para el cuidado de la salud (HCIS), son sistemas que se
desarrollan para apoyar el diagnostico médico y que presentan las caracteristicas de los
sistemas actuales mas las caracteristicas particulares de los sistemas médicos. Estos sistemas
que son requeridos por hospitales necesitan que los sistemas sean implementados con la
minima intervencion humana debido a los problemas asociados al mantenimiento de los
sistemas, por el alto valor de la informacion. También se requiere tener sistemas que siempre
estén activos y si en un momento de operacion el sistema llegase a fallar, se requiere que se
configure el sistema de repuesto o se repara el sistema en el menor tiempo posible.

Por lo tanto, EMS va a dirigir el estado del arte de trabajos en sistemas HCIS con
computacion autondmica, en especial el disefio de arquitectura que estos presentan.

Objetivos
1.1.1 Objetivo general

Definir un modelo de arquitectura autondomico para sistemas de informacioén de apoyo al
diagnodstico médico.

1.1.2 Objetivos particulares

I. Investigar las propuestas relacionadas a los modelos autonémicos para sistemas de
informacion en el cuidado a la salud, en particular en el apoyo al diagndstico médico.

I. Definir un modelo de arquitectura autondémico para sistemas de informacion de apoyo al
diagnostico médico, para una especialidad médica.

ITI. Realizar la verificacion del modelo de arquitectura, considerando una metodologia para
evaluacion de disefio de arquitectura (por Ejemplo, ATAM (Kazman et. al, 2000)).
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Capitulo 2

Estado del Arte

2.1 Estudio de Mapeo Sistematico (EMS)

El EMS es una metodologia disefiada para realizar una amplia investigacién general en un
area particular, ofreciendo evidencias sobre los temas de interés y permitiendo cuantificar la
evidencia existente [14].

El EMS define un estudio primario y secundario para generar estudios de literatura de alta
calidad. De acuerdo con Kitchenham & Charters un estudio primario es: Crear cadenas de
busqueda estructuradas con los términos de poblacion y términos relevantes impulsados por
la pregunta de investigacion. Un estudio secundario es: Realizar el andlisis de todos los
estudios primarios relacionados con la pregunta de investigacion.

2.2 Estructura de la metodologia EMS

Aplicando la metodologia EMS propuesta por Kitchenham et al. [13], para realizar el estado
del arte siguiendo la siguiente estructura:

1. Pregunta de investigacion: definicion y validacion.
2. Estrategia de busqueda de estudios primarios:

a Busqueda automatizada.

b Seleccion de motores de busqueda.

c. Conformacion de cadenas de blisqueda.

d Refinamiento de cadenas de busqueda.

3. Seleccion de estudios primarios relevantes.

4. Definicion de criterios de clasificacion y analisis.
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5. Analisis de los estudios primarios.
6. Documentacion de resultados.

2.3 Ejecucion de la metodologia EMS

2.3.1 Definicion de la pregunta de investigacion

La etapa 1 del EMS, considera identificar las siguientes areas de investigacion: Arquitectura
de software, Computacion autondmica y Sistemas de informacion de apoyo al diagndstico
médico. involucradas en la definicién de la pregunta de investigacion de esta tesis. La
pregunta de investigacion se cred bajo el enfoque de los temas de interés siguiendo el area
de investigacion de computacion autondmica, arquitectura y sistemas médicos.

La etapa 2 considera definir sub-preguntas a partir de la pregunta de investigacion para tener
un mejor enfoque del tema y delimitar la investigacion. Las preguntas definidas se encuentran
enla Tabla 1y 2.

Tabla 1. Pregunta de investigacion

ID Pregunta de investigacion Objetivo de la pregunta
PI-1 (Existen modelos de arquitectura con caracteristicas autonémicas para Buscar modelos  de
sistemas de informacion en el cuidado de la salud que apoyen al arquitectura con
diagnoéstico médico? caracteristicas
autondmicas
Tabla 2. Sub-Pregunta de investigacion
ID Sub-Pregunta de investigacion Objetivo de la pregunta
SPI-1  ;Qué drivers arquitectonicos se tomaron en cuenta en las arquitecturas Encontrar drivers
relacionadas con los HCIS? arquitectonicos dentro de
los HCIS
SPI-2  ;Qué atributos de calidad se tomaron en cuenta para soportar las Encontrar atributos de
caracteristicas autondmicas? calidad
SPI-3  ;Se tomaron en cuenta conceptos de disefio como patrones o tacticas Encontrar patrones que
para soportar las caracteristicas autonoémicas? soporten caracteristicas
autonomicas
SPI-4  ;Qué caracteristicas autonémicas implementan los sistemas revisados?  Encontrar caracteristicas

autonomicas
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SPI-5 ;Qué estilo de arquitectura implementan para disefiar el Encontrar estilos de

comportamiento autonémico? arquitectura

2.3.2 Definicion de los términos relevantes

Los términos relevantes se tomaron en cuenta bajo el enfoque de los temas de interes
definiendo asi la POBLACION, INTERVENCION, RESULTADOS RELEVANTES y
DISENO EXPERIMENTAL. Estos términos se pueden apreciar en la 7abla 3.

2.3.3 Busqueda de sinénimos de las palabras claves

Se tomaron en cuenta los términos relevantes para realizar la cadena de busqueda, pero
ademas también se consideraron los sindnimos de las palabras claves para cubrir todas las
posibilidades al realizar la busqueda de los articulos. Estos términos se pueden encontrar en
la Tabla 4.

2.3.4 Busqueda de estudios primarios

Se seleccionaron las bibliotecas digitales para realizar la busqueda de los estudios primarios.
Estas bibliotecas fueron seleccionadas por la facilidad de busqueda y el acceso que se tiene.

2.3.5 Bibliotecas digitales

. IEEE XPlore
. ACM DIGITAL LIBRARY
. Springer
. Scopus
Tabla 3. Términos relevantes de la pregunta de investigacion
Pregunta de Poblacion Intervencion Resultados Diseflo experimental
investigacion relevantes
PI-I HCIS, Arquitecturas Modelos de Cualquier método
Ingenieria de autonomicas. Arquitectura.
software, Modelos de
medical, arquitectura con
diagnosis. caracteristicas
autondmicas.
Tabla 4. Sindnimos de las palabras claves
Palabras Claves Sinonimos
HCIS Healthcare information system, medical, health system,
medical system, patient
Computacién Autondémica Autonomic system, autonomic elements
Sistemas Autondmicos, Autonomic technologies
Modelos de arquitectura Architecture design, Architecture diagrams, Architecture
views
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2.3.6 Construccion de la expresion de busqueda

Para realizar la expresion de busqueda o cadena de busqueda se tomaron en cuenta las
palabras claves dentro del campo de POBLACION, los sinénimos y RESULTADOS
RELEVANTES, junto con las expresiones booleanas AND, OR, NOT, y las caracteristicas
de cada motor de busqueda se conformaron las expresiones de busqueda. La 7abla 5 muestra
las palabras claves y sinénimos utilizados.

La 7Tabla 6 muestra la conformacion de las expresiones adaptadas a cada motor de bisqueda.

Tabla 5. Palabras claves y sindbnimos en términos de poblacion y resultados relevantes

Términos mas importantes Sinonimos y términos alternativos

Poblacion HCIS, Software engineering, medical Healthcare,
diagnosis, autonomic computing health-care, Medical, medical diagnosis,

patients

Intervencion Arquitecturas autonomicas

Resultados de Architecture system model, architecture Architecture views,

relevancia style, quality attributes, application Architecture diagrams,
domain, self-features, design patterns System, software,

Self-*
Disefio Cualquier método
experimental
Tabla 6. Expresiones de busqueda

Library PI-I Resultados

IEEE ((("Document Title":.QT.healthcare.QT. Journals 3
OR “Document Title":.QT.health-care Conferences 17
OR  "Document Title":.QT.medical Books 0
diagnosis.QT. OR "Document
Title":.QT.medical.QT.) AND
("Document  Title":.QT.autonomic.QT.
OR "Document Title":self* )) AND
( "Abstract":.QT.architecture.QT. OR
"Abstract":.QT.model.QT. OR
"Abstract":.QT.autonomic.QT.))  NOT
("Abstract":.QT.biology.QT. OR
"Abstract":.QT.networks.QT. OR
"Abstract":.QT.cloud.QT. OR
"Abstract":.QT.wireless.QT.)

ACM "query": { (+Healthcare +Medical Journals 1
+Software +engineering +System Conferences 4
+Autonomic +computing Books 0
+Architecturet+Patient+Model) }

Springer 'Software AND o AND engineering AND  Journals 0
0 AND System AND o AND Conferences 9
Architecture AND model AND o AND Books 16
Self-adaptive AND (Healthcare OR o OR
Medical OR o OR OR Architecture)'

Scopus (TITLE (autonomic) AND TITLE- Journals1

ABS- Conferences 2

KEY (model ) AND ALL ( healthcare ~ 30°ks 0
) AND ALL ( patients) AND ALL (
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Total

medical ) AND ALL (architectural) A
ND NOT TITLE-ABS-

KEY ( biology ) AND NOT TITLE-
ABS-KEY (cloud) AND

NOT TITLE-ABS-KEY ( wireless ) )

Journals 5

Conferences 32

Books 16

2.3.7 Seleccion de los estudios primarios relevantes

Para realizar la seleccion de los estudios primarios relevantes se establecieron criterios de
inclusiéon y exclusion, para enfocar la busqueda en términos de POBLACION vy los
RESULTADOS RELEVANTES y eliminar aquellos resultados que no aportan informacion
a la investigacion. En la 7abla 7 y 8 se definen los criterios de exclusion e inclusion.

Tabla 7. Criterios de exclusion

ID Criterios de Exclusion Numero de Total, de
articulos articulos 53
eliminados

CE-1 El estudio primario no esté escrito en espafiol o inglés 0 53

CE-2 El estudio primario sea inferior a la fecha 2006 1 52

CE-3 El articulo no esté escrito en términos de POBLACION y 22 30

TERMINOS RELEVANTES
CE-4 El trabajo es inferior a 5 paginas 2 28
CE-5 El articulo se encuentre repetido 7 21
Tabla 8. Criterios de Inclusion.

ID Criterios de inclusion Numero de Total, de
articulos articulos 21
aceptados

CI-1 El abstract hace referencia a los términos de la columna 21 21

RESULTADOS RELEVANTES en la poblacién indicada en el

protocolo
CI-2 Los articulos son de revista. 7 14
CI-3 Articulos de conferencia centrados en el campo de poblacion. 8 6
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CI-4 El titulo hace referencia a los términos de la columna 6 0
RESULTADOS RELEVANTES en la poblaciéon indicada en el

protocolo.

2.3.8 Criterios de clasificacion de los estudios primarios

Los resultados arrojados de las cadenas de busqueda y la aplicacion de los criterios de

inclusion y exclusion fueron clasificados de la siguiente manera.

1. Clasificacion por contribucion en porcentajes de acuerdo con el contenido de los términos
de poblacion y los términos relevantes en el titulo y abstract se clasifican en Alto,
Medio-Alto, Medio-Bajo y Bajo. En la 7abla 9 se muestran los criterios de
clasificacion.

2. Clasificacion por el tipo de documento en: revistas, conferencias y capitulos de libros con
la finalidad de dar prioridad a los articulos de revista.

3. Clasificacion por afio de publicacién con la finalidad de ver el avance o el trabajo
realizado.

2.4 Resultados

El resultado de aplicar el EMS al estudio de interés que es generar un modelo de arquitectura
con caracteristicas autonomicas aplicado a los sistemas de informacion de apoyo al
diagndstico médico ha arrojado un total de 53 estudios primarios, a los cuales se les han
aplicado los criterios de inclusion y exclusion dando como resultado un total de 21 estudios
primarios prioritarios.

Tabla 9. Criterios de clasificacion

Términos de Términos Contribuci  Criterios Porcentaje
poblacion relevantes on
Healthcare, Architecture Alta Los articulos contienen todos los <80 %
Medical, Medical system model, términos del campo de poblacion en
diagnosis, Architecture style, el titulo o abstract y contienen los
autonomic, patient. Quality attributes, términos relevantes en el abstract o
Application conclusiones y estan centrados en el
domain, Self- campo de intervencion.
features, Design Media Alta Los articulos contienen % partes de 60 % >80%
patterns los términos del campo de poblacion
en el titulo o abstract y contienen los
términos relevantes en el abstract o
conclusiones y estan centrados en el
campo de intervencion.
Media Baja Los articulos contienen la mitad de 40% > 60%
los términos del campo de poblacion
en el titulo o abstract y contienen los
términos relevantes en el abstract o
conclusiones y estan centrados en el
campo de intervencion.
Baja Los articulos contienen menos de la  20% > 40%

mitad de los términos del campo de
poblacion en el titulo y el abstract y
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contienen los términos relevantes en
el abstract o conclusiones y estan
centrados en el campo de
intervencion.

2.5 Estadisticas

En esta parte se presentan las estadisticas de los criterios de clasificacion. La Tabla 10
presenta la cantidad de estudios primarios obtenidos para la pregunta de investigacion (PI-1),
arrojados por cada motor de biisqueda. La Figura 1 muestra el refinamiento de la seleccion

de estudios primarios.

Prequnta de invesligecitn PH

Fliy el
la bdisgueda

Paso 1
Aphicar CE-1

Paso 2
Aplicar CE-2

Fasg 3
Aplicar CE-3

Fasdg 4
Aplcar CE-4

Paso 5
Aplcar GE-5

Figura 1. Criterios de clasificacion de articulos.

Tabla 10. Estudios Primarios

Motor de busqueda Pregunta de investigacion

ACM 5
IEEE 20
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Scopus 3

Springer 25
Total 53

2.6 Clasificacion por contribucién de los términos
2.6.1 Clasificacion por aportacion
En la Figura 2 se muestra la contribucion de los articulos en funcion de los términos de

POBLACION y TERMINOS RELEVANTES (7zbla 11 Clasificacion por prioridad), como

se puede observar solo el 19% de los articulos tiene prioridad alta, por otro lado, el 43% tiene
prioridad baja.

Clasificacion por prioridad

Alta, 19%

-

. Alta
Baja, 43% Media-Alta iR
14.30% Media-Baja
B did
Media-Baja,
23.70%
Figura 2. Clasificacion por contribucion de articulos.
Tabla 11. Clasificacion por prioridad.
Prioridad Total de Articulos Porcentaje de contribucion.
Alta 4 19%
Media-Alta 3 14.3%
Media-Baja 5 23.7%
Baja 9 43%
Total 21 100%
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2.6.2 Clasificacion por tipo de documento

La Figura 3 ilustra la clasificacion por tipo de estudio (Revista, Conferencia, Capitulo de
libro) asignando las siguientes prioridades de acuerdo con la 7abla 12.

Clasificacion por tipo de estudio

Capitulos de
libro, 9.50%
Revistas ,
28.50% Revistas
Conferencias
Conferendlas, . Capitulos de libro
62%
Figura 3. C]aszﬁbacié{z‘ por tipo de estudio.
Tabla 12. Clasiﬁce{é{én por tipo de estudio
Tipo de estudio Total de articulos Porcentaje de contribucion
Revistas 6 28.5%
Conferencias 13 62%
Capitulos de libro 2 9.5%
Total 21 100%

2.6.3 Clasificacion por afno de publicacion

La Figura 4, indica el afio de publicacion de los 21 articulos analizados, la grafica muestra
que el afio donde se realizaron mas estudios de computacion autondémica de apoyo al
diagnostico médico fue el 2012, después bajo considerablemente hasta el afio 2017 donde
fue retomado.

Tabla 13. Clasificacion por ano de publicacion

Ao de publicacion Numero de articulos Porcentaje
2005-2010 7 33.2%
2011-2015 9 42.8%
2016-2018 5 24%

Total 21 100%
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Figura 4. Clasificacion por aiio de publicacion.

2.7 Analisis de los estudios primarios: Estado del arte

El estudio primario realizado bajo la metodologia EMS brinda respuesta a la pregunta de
investigacion PI-I y a las sub-preguntas generadas a partir de la PI-I, por lo que en esta
seccion se analizaran y se discutirdn los estudios primarios que aportan informacion para el
desarrollo de un modelo de arquitectura con caracteristicas autonomicas de apoyo al
diagnostico médico. Cada articulo analizado se presenta en la 7abla 11.

De los estudios primarios se realizé el anélisis siguiendo el siguiente enfoque de busqueda:
drives arquitectonicos, atributos de calidad, patrones o técticas, estilos de arquitectura y
caracteristicas autondmicas para dar respuesta a la pregunta de investigacion PI-1.

2.7.1 Analisis de Modelos y Patrones de arquitectura

Drira et al. 1], presenta una metodologia impulsada por modelos que hacen uso de patrones
de arquitectura con la finalidad de desarrollar un sistema de monitorizacion flexible y
cognitivo para el manejo de la salud de los pacientes. El objetivo de estos patrones de
arquitectura es lograr un sistema ampliamente flexible, escalable e inteligente. La
metodologia impulsada por modelos hace uso de patrones que combinan principios de
modelado de software e ingenieria de conocimientos para facilitar el desarrollo de los
sistemas inteligentes. En la 7abla 14 se muestra el andlisis de estos patrones. Dentro de esta
metodologia se identifican dos fases principales. 1) Identificacién de requerimientos. 2)
Formalizacion de requerimientos.
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Requerimientos de identificacion: Es la discusion con los expertos de los requerimientos del

sistema, aqui se tienen requerimientos funcionales y no funcionales.

Formalizacion de requerimientos: se centra en formalizar y estructurar los requisitos
identificados en modelos concretos que describen las interacciones de los procesos del
sistema. Este esta basado en el patron MAPE-K y se constituye de 5 componentes: Monitoreo,
Andlisis, Plan, Ejecucion y Conocimiento. El monitoreo: Se encarga de recopilar, agregar,
correlacionar y filtrar informacion para determinar un sintoma que posteriormente sera
analizado. Analisis: Realiza razonamiento de los datos sobre los sintomas proporcionado por
la funcion del Monitor. Plan: Estructura las acciones necesarias para lograr las metas y los
objetivos. Ejecucion: Realiza los pasos a seguir de acuerdo con la etapa de ejecucion.
Conocimiento: Recolecta la informacion en una base de datos, aprende y genera un nuevo
conocimiento (ver Figura 5).

Management Process
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Figura 5. Patron: Mediador del conocimiento semdntico [5].
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Tabla 14. Analisis de patrones de arquitectura propuesto por Drira et.al. [1]

Patrones. Atributos de Auto Descripcion

calidad Caracteristicas
Cognitive Interoperabilidad, Auto-Configuracion La integracion de nuevos
Monitoring Escalabilidad dispositivos a lared genera

Management pattern

nuevos datos no
necesariamente
heterogéneos.

El patron permite la
interaccion con humanos
expertos, extraer nuevos
conocimientos evitando
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tener dispositivos
especificos que  solo
analizan un tipo de dato en
especifico.

Predictive Cognitive
Management Pattern

Auto-Optimizacion

Modela la coordinaciéon entre
el monitoreo, los procesos de
analisis y el experto. También
con los procesos de gestion de
conocimiento sensorial, para
generar nuevos conocimientos
sobre el elemento gestionado.

Prescriptive Usabilidad
Cognitive
Management Pattern

Coordina el monitoreo,
analisis 'y los procesos
mientras interactian con los
expertos. También genera
recomendaciones para que los
expertos  tomen  mejores
decisiones.

Autonomic Cognitive
Management Pattern

Propone descubrimientos
dinamicos de procesos de
gestion basados en el contexto
del sistema para gestionar el
tiempo de ejecucion de la
evaluacion de los
requerimientos del sistema

Knowledge Pattern Eficiente,
Disponibilidad

Auto-Optimizacion

* Propone descomponer el
conocimiento centralizado
para evitar cuellos de
botella y escalabilidad. Se
divide en tres sub-
componentes que son:
conocimiento  sensorial,
contexto y procedimental.

* Sensorial: describe una
forma semantica de datos
y las caracteristicas para la
captura de datos.

*  Contexto: Describe
semanticamente el
elemento gestionado.

* Procedimental: Describe
semanticamente el
conocimiento que incluye
los procedimientos para
resolver problemas.

Patron mediador del Eficiente,

conocimiento Escalable,
semantico Confiabilidad
Figura 6:

Auto-configuracion,
optimizacion

Auto

El  patron  permite la
colaboracion de diferentes
tipos de proveedores
(humanos, maquinas) al poblar
la base de conocimiento,
basado en el patron de
conocimiento

Bendiab et al. (5], describe cada uno de estos componentes aplicados a la medicina,
redefiniendo el modelo MAPE-K propuesto por Kephart en [9). A continuacion, se describen
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cada uno de los elementos modificados por Bendiab. Monitoreo de salud: selecciona los
dispositivos médicos que recaban la informacién de los pacientes. Analizador médico:
analiza los datos recolectados para predecir el diagnostico del paciente. Plan médico: decide
el plan médico para el manejo del caso del paciente. Ejecucion: implementa los planes
sugeridos, en esta parte se realiza la interaccién entre el sistema, paciente y médico.
Conocimiento médico: representa la ontologia del sistema de base de informacion en el
formato semantico. El sistema de conocimiento se encarga de vincular todos los componentes
del sistema. La Figura 6 ejemplifica el modelo propuesto.

Py

Medical Sesmor Medical Effector

Medical Semor I_HJ Medical Effector

Figura 6. Modelo MAPE-K aplicado a HCIS [9].

Lasierra et al. [2], propone un modelo ontologico llamado HOTMES (Home Ontology for
inTegrated Management in home-based Scenarios), basado en computacion autondmica para
afrontar el desafio de integrar, analizar y evaluar grandes volimenes de datos. Una ontologia
constituye un enfoque tedrico perfecto para realizar la integracion de los datos,
proporcionando un marco orientado al conocimiento donde se pueden mapear facilmente
diferentes fuentes de datos. Las ontologias se usan para expresar el conocimiento de una
manera estatica y declarativa como un conjunto de cosas que son verdaderas. En general, las
soluciones desarrolladas combinan el conocimiento estatico con el conocimiento dinamico
de las ontologias presentando el uso de reglas de razonamiento.

La ontologia propuesta pretende afrontar los problemas de integracion de datos, cuando estos
provienen de diferentes dispositivos: unificar, acceder, controlar, evaluar y transferir
informacion mediante el disefio de reglas junto con una instancia del perfil de gestion. La
computacion autondémica implementa un bucle de control inteligente que consiste en
recopilar datos, analizar los datos, determinar un plan o secuencia de acciones en respuesta
al andlisis y finalmente ejecutar el plan. Mediante el uso de computacion autondémica (ver
Figura 7), se propone una ontologia que ayuda a la integracion de datos y a los
procedimientos de gestion de informacion. La 7abla 15 describe el modelo propuesto.
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Figura 7. Modelo de ontologia [2].

Urovi et al. (18], propone un modelo ontoldgico para los registros electronicos de salud (EHR).
Este modelo pretende afrontar los problemas de la recopilacion de datos de pacientes, la
transferencia y la toma de decisiones mediante el uso de reglas de inferencia. El modelo
también describe semanticamente las bases de conocimiento de las comunidades de salud y
coordina sus interacciones en el intercambio EHR entre distintas ontologias.

De la misma manera Taweel et al. [19], propone una arquitectura en capas enfocandose en un
modelo ontologico para los EHR para afrontar diversos problemas como son: la
heterogeneidad de los datos, la entrega de informacion en cualquier punto clinico, la falta de
protocolos para el intercambio de informacion y la seguridad de los datos. La heterogeneidad
de los datos ha resultado en diferencias significativas entre los EHR en términos de la
representacion de datos, la comunicacion y la interoperabilidad entre ellos. Las
complejidades de interoperabilidad ocurren en varias formas como son: sintcticas,
semanticas, estructurales y de seguridad. Con el uso de ontologias se proporcionara una
vision segura y coherente de los datos de diferentes sistemas permitiendo politicas de acceso
e intercambio de datos independientes y diferentes. Permitir cambios independientes en la
fuente de datos o sistemas logrard una integracion transparente o perfecta de las fuentes de
datos. La Figura 8 muestra la arquitectura propuesta.
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Figura 8. Arquitectura RHM [18].

La utilizacion de la tecnologia de CA puede ayudar a los Sistemas de Informacion de Salud
(HIS por sus siglas en inglés “Health Information system”), a anticipar, detectar y responder
a ataques conocidos y desconocidos con la minima intervenciéon humana. Un HIS auto-
protector tendrd un rendimiento confiable y resistente incluso si estd comprometido por
ataques cibernéticos.

Chen et al. 3], propone el modelo de auto-protecciéon HIS (ver Figura 9), el modelo como
primera linea de defensa, anticipa las anomalias venideras, envia alertas tempranas al
controlador y protege el sistema al indicarle al controlador que inicie una respuesta activa a
las amenazas seleccionadas. La funcionalidad de cada moddulo se analiza de la siguiente
manera: Risk Assessment: Evalta los riesgos y ayuda a organizar y determinar el impacto y
la probabilidad de que una amenaza determinada pueda explotar con €xito una vulnerabilidad
en particular. Intrusion estimation: Este anticipa los proximos ataques al comparar la "region
normal" con los resultados estimados del modelo del sistema. Intrusion Detection: Este
moédulo analiza el comportamiento de los datos detectando anomalias dentro del sistema,
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mediante una herramienta de mineria de datos en tiempo real. Intrusion response: Este
modelo permite que HIS se auto-proteja para mitigar los impactos de ataque y regular el
comportamiento del sistema a la normalidad.

Tabla 15. Modelo autonémico propuesto por Lasierra et.al. [2].

Ontologia  Patron Componentes

Utilizacion

HOTMES MAP
E

Monitorizacion.

Realizar una tarea de monitoreo generalmente significa recopilar
informacion de un sistema, probarla y conocer su estado.

Analisis

Una tarea de andlisis proporciona un conjunto de procesos y reglas que
permiten observar una situacion para determinar si algo ha cambiado
0 necesita cambiarse. La tarea de analisis descrita en la ontologia
propuesta explica como razonar con los datos de supervision
adquiridos definiendo diferentes métodos de analisis.

Planeacion

Una tarea de planificacion puede definirse como una formulacion
detallada de una secuencia de tareas y actividades para resolver un
problema de decision secuencial.

Ejecutor

Una tarea de ejecucion se puede definir como un conjunto de acciones
realizadas por un agente especifico. En este modelo, la tarea de
ejecucion se refiere a las acciones que debe realizar el administrador o
el EM para reaccionar a una determinada situacion o resolver un
problema detectado.

Normal Region Profile

Risk
Assessment
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v

Selected Monitor
—
Features Features Attacks Responses

4 Determine Asscss

|

Anticipatz Investigate Implement
Feature O-day Attack Optimal
Values Signatures Responses
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Estimation Detection Response
(Autonomic) (Autonomic) (Autonomic)

Figura 9. Modelo de auto-proteccion [3].

Sloman et al. (7], presenta un sistema llamado Vesta que afronta los desafios como: la
administracion y seguridad de sistemas mediante la aplicacion de un patron de arquitectura
llamado: célula auto-gestionada (SMC, por sus siglas en inglés “Self Managed Cell"). La
Figura 10 presenta la arquitectura del sistema Vesta, basada en el patron SMC.
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Figura 10. Arquitectura de una célula auto-gestionada [7].

Zang et al. [4], propone un disefio de nube autondmico para la gestion de los servicios de
atencion médica. Estos servicios podrian beneficiarse del entorno de la nube al aumentar la
calidad de los servicios, brindar atencion rapida al paciente y distribuir el servicio para todos
los pacientes en cualquier lugar. Para disefiar el sistema se aplica una arquitectura orientada
a servicios (SOA por sus siglas en inglés “Service Oriented Architecture) que permite
minimizar los costos de servicios para muchos usuarios. El diagrama de arquitectura tiene un
disefio de muy alto nivel como se muestra en la Figura 11.

Chandrasekharan et al. (), propone una solucion para el problema de acceder a los registros
médicos del paciente y recuperar datos de manera eficiente utilizando un sistema
automatizado para acceder al Registro Médico Electronico (EMR por sus siglas en inglés
“Electronic Medical Record”). Los registros clinicos implican la recuperacion de la
informacion, integracion, procesamiento y la transmision mediante el rol de la computacion
autondémica. El sistema propuesto es un conjunto de elementos auténomos integrados
identificados en multiples niveles que ejecutan simultdneamente varias funciones al tiempo
que derivan servicios de varios otros.

Quadri et. al. 21, presenta un patron de arquitectura resultado de la combinacién de los
siguientes patrones: patron reactor y patron de razonamiento basado en casos. El patron de
disefio reactor maneja las solicitudes de servicio que se reciben simultaneamente de mas de
un cliente, también se encarga de manejar los servicios, cada servicio es una aplicacion
representada por un controlador de eventos. El patron de razonamiento es el encargado de la
toma de decisiones basado en reglas para determinar un plan de re-configuracion correcto.
Este patron de disefio separard la ldgica de toma de decisiones de la ldgica funcional de la
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aplicacion. El patron propuesto es utilizado para realizar reglas de inferencia que ayuden a la
toma de decisiones de la re-configuracion.
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Figura 11. Layered Architecture of personal Health monitoring and analysis system [6].

2.7.2 Analisis de atributos de calidad

Gran parte de los modelos o patrones de arquitectura presentados anteriormente, presentan
atributos de calidad, por ejemplo, Drira et al. [1], presenta una serie de patrones de arquitectura
con el objetivo de lograr sistemas ampliamente flexibles, escalables e inteligentes. Por
ejemplo, el patron Cognitive Monitoring Management esta dedicado a la integracion de
nuevos dispositivos a la red, generando nuevos datos no necesariamente heterogéneos. Como
podemos ver, este patron reporta el atributo de calidad de escalabilidad al realizar la
integraciéon de nuevos dispositivos, analizando mdas a detalle los patrones propuestos. La
Tabla 14 muestra la descripcion de estos atributos de calidad: Escalabilidad, disponibilidad
y usabilidad. La 7abla 16 presenta los atributos de calidad propuestos.

Lasierra et al. 2] propone un modelo ontologico el cual se enfoca a integrar, analizar y evaluar
grandes cantidades de datos, siguiendo este enfoque se realizo la busqueda de atributos de
calidad dentro del modelo ontoldgico con la finalidad de satisfacer los objetivos del modelo,
dando como resultado los siguientes atributos de calidad como son: usabilidad,
interoperabilidad, escalabilidad y eficiencia. La 7abla 16 presenta los atributos de calidad
propuestos por Lasierra.

Con el desarrollo de los sistemas de informacion para el cuidado de la salud, donde los datos

son accedidos, modificados y compartidos electronicamente, se desea tener sistemas de bajo
costo en instalacion y mantenimiento, pero el alto valor de los datos de los pacientes conlleva
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a crear sistemas con un alto nivel de seguridad. Chen et al. [3] reporta el uso de los atributos
de calidad como son: Seguridad y Modificabilidad mediante el uso de estandares de
comunicacion de informacion. Otro trabajo que reporta el uso de seguridad es Sloman et. al
171, [8], el cual atiende los problemas relacionados con la confidencialidad de los datos y el
acceso a estos, mediante el uso del patron de célula auto-gestionada. La 7abla 16 presenta
los atributos de calidad propuestos.

En menor medida, los articulos [4], [5], [6] reportan solo un atributo de calidad de usabilidad.
Este atributo de calidad es un indicador sobre la facilidad con la cual el sistema puede ser
utilizado por los usuarios. Recordando que el sistema de apoyo al diagnostico médico no sera
utilizado por especialistas en el area de computacion sino por médicos. Los sistemas
implementados deberan tener este atributo de calidad. Por ejemplo, Salih et al. 4], propone
un sistema para el cuidado de la salud en la nube, este sistema al estar en la nube podra ser
accedido por cualquier usuario que tenga algin dispositivo con acceso a internet, el sistema
ayuda a diagnosticar paciente via remota.

Tabla 16. Atributos de calidad

Atributo de calidad Como se implementa

Escalabilidad e En [1], mediante el patron Cognitive Monitoring Management, el cual permite la
integracion de nuevos dispositivos.

* En [2], se propone una ontologia la cual pretende realizar la integracion de datos de
diferentes fuentes de informacion.

Usabilidad La usabilidad en cualquier sistema de software que se maneje es importante ya que este es
un indicador sobre la facilidad con la cual el sistema puede ser utilizado por los usuarios.

Disponibilidad En [1], mediante el patron Knowledge, el cual permite evitar cuellos de botella mediante la
descentralizacion del conocimiento.

Seguridad * En[2], se propone una ontologia, la cual ejecuta un analisis del sistema permitiendo saber
si ha ocurrido un cambio o no dentro del sistema.

* En [3], mediante el modelo de auto-proteccion el cual anticipa anomalias venideras,
envia alertas tempranas al controlador y protege el sistema indicandole al controlador
que inicie una respuesta activa a las amenazas seleccionadas.

* En [7], [8] mediante el patron de célula auto-gestionada el cual garantiza el intercambio

de informacion mediante un bus de eventos.

Modificabilidad En [3], se realiza dentro del modelo de auto proteccion el cual permite reparar las amenazas

detectadas en el caso de que el sistema no sea capaz de resolver el problema por si mismo.

2.7.3 Analisis de caracteristicas autondmicas

La CA afronta distintos problemas de los sistemas de apoyo al diagnéstico médico mediante
la implementacion de caracteristicas autondmicas, estas pretenden que los sistemas disefiados
tengan la minima intervencion humana cuando estén en funcionamiento [15].

En el afio 2001 cuando se acuia el término de CA propuesto por IBM se presentan cuatro

caracteristicas autondmicas que son: auto-configuracion, auto-optimizacion, auto-curacion y
auto-proteccion [15].
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Mediante el anélisis de los estudios primarios realizados se recabaron algunas otras
caracteristicas autonoémicas. En la 7abla 17 se enlistan las caracteristicas autondmicas

encontradas.

Tabla 17. Caracteristicas autondmicas
Auto- Como se implementa
Caracteristicas

Auto-configuracion

* En [1], mediante el patron Cognitive Monitoring Management, el cual permite la
integracion de dispositivos, estos se integran y configuran automaticamente.

* En [16], se presenta un algoritmo genético llamado platdn, para realizar la toma de
decisiones, en lugar de ejecutar reglas de inferencia que solo sirven para escenarios
concretos.

Auto-Optimizacion

* En [1], mediante el patron Predictive Cognitive Management, el cual monitorea, analiza
y gestiona los procesos de conocimiento, generando nuevos conocimientos a partir de
los ya existentes.

* En [1], mediante el patréon Prescriptive Cognitive Management, el cual monitorea y
analiza los procesos mientras interactia con los expertos generando nuevos
conocimientos.

* En [1], mediante el patrén Knowledge, el cual proponen descomponer el conocimiento
centralizado para evitar cuellos de botella

* En [2], se presenta un modelo ontolégico con la capacidad de gestionar e integrar la
informacion y generar conocimiento mediante la aplicacion de reglas de inferencia.

Auto-Busqueda

En [6], se presenta un elemento auténomo, con la capacidad de realizar busquedas
automaticas en los datos de paciente en funcion de la especializacion del paciente.

Auto-Deteccion

En [6], se presenta un elemento auténomo, con la capacidad de detectar automaticamente el
formato de los registros médicos y combinarlo con los ya existentes.

Auto-
Administracion

En [4], se presenta el patron Prescriptive Cognitive Management, el cual es el encargado de
administrar los servicios de salud en la nube.

Auto- proteccion
(Seguridad)

En [3], se presenta el modelo Autonomic Security Management, el cual implementa un
mecanismo de seguridad para anticipar anomalias, enviar alertas y proteger el sistema.

En [7], mediante la aplicacion del patron de célula auto- gestionada el cual garantiza el
intercambio de informacion.

2.7.4 Analisis del uso de estilos de arquitectura

Dentro de los estudios primarios analizados solo se encontr6 un estudio que presenta estilos
de arquitectura. En (3] Lupo et. al. presenta una serie de estilos de arquitectura con el objetivo
de construir y disefiar sistemas mas grandes a partir de sistemas simples mediante la
combinacion de estilos como elementos de disefo.

Los estilos de arquitectura mostrados carecen de modelos de disefio ya que solo se presenta
una descripcion muy breve de como interactiia el estilo de arquitectura con el patron de célula
auto-gestionada SMC. La 7abla 18 muestra los estilos de arquitectura encontrados.

2.8 Analisis de los modelos y patrones propuestos

La 7abla 18 describe los modelos encontrados contra los atributos de calidad.
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Tabla 18. Analisis de los Modelos y los atributos de calidad

Modelo/Atributo de calidad:
Layered Architecture of personal Health
monitoring and analysis system.

Eficiencia: No.

Usabilidad: Si, sistema encontrado en la nube, de
facil acceso para el usuario final. El sistema puede
ser accedido desde cualquier dispositivo con acceso
a internet.

Seguridad: No.

Escalabilidad: No.

Interoperabilidad: No.

Modificabilidad: No.

Disponibilidad: No.

Modelo/Atributo de calidad:
HOTMES.

Eficiencia: Si, se basa en el patron MAPE y en una
ontologia para la integracion y la manipulacién
correcta de la informacion.

Usabilidad: No.

Seguridad: No.

Escalabilidad: Si, dentro de la ontologia se maneja
la integracion de los datos mediante la aplicacion
del patron MAPE.

Interoperabilidad: Si, los datos recibidos dentro de
la ontologia provienen de diferentes dispositivos.
Modificabilidad: No.

Disponibilidad: No.

Modelo/Atributo de calidad:
Célula auto-gestionada (SMC).

Eficiencia: Si, el bus de eventos implementa una
etapa de monitorizacion la cual permite observar si
ha ocurrido un cambio.

Usabilidad: No.

Seguridad: Si, implementa un bucle de control de
realimentacion basado en politicas que determinan
qué acciones de gestion y re-configuracion deben
realizarse en respuesta a eventos de interés, como
fallas de dispositivos o cambios de contexto.
Escalabilidad: No, pero podria implementarse
siguiendo el patron observador.

Interoperabilidad: No.

Modificabilidad: Si, gracias al bus de eventos que
estd dividido en diferentes fases lo cual hace posible
modificar una fase sin afectar a las demas.
Disponibilidad: No.

Modelo/Atributo de calidad:
Healthcare Information system and
communications protocols.

Eficiencia: No.

Usabilidad: No.

Seguridad: No.

Escalabilidad: No.

Interoperabilidad: No.

Modificabilidad: Si, el sistema maneja una
arquitectura en capas, la cual permite realizar
cambios de manera eficiente.

Disponibilidad: No.

Modelo/Atributo de calidad:
Auto-Search.

Eficiencia: Si, busqueda automatica de los
documentos pertinentes del paciente en funcion de
la especializacion del médico.

Usabilidad: No.

Seguridad: No.

Escalabilidad: No.

Interoperabilidad: No.

Modificabilidad: No.

Disponibilidad: No.

Modelo/Atributo de calidad:
The publish/ subscribe pattern.

Eficiencia: No.

Usabilidad: Si, presenta una estructura semantica de
datos bien definida para que, al agregar nuevos
dispositivos, el proceso de datos no se afecte.
Seguridad: No.

Escalabilidad: Si, ofrece una administracion de
dispositivos, asi como una facil ampliacion del
sistema para admitir nuevos dispositivos.
Interoperabilidad: Si, administra diferentes
dispositivos.

Modificabilidad: No.
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Disponibilidad: No.

Modelo/Atributo de calidad:
Functional details of the Medical Autonomic
Model

Eficiencia: No.

Usabilidad: Si, mediante la utilizacion del patron
MAPE-K.

Seguridad: Si, ejecuta la fase de analisis del
modelo MAPE-K.

Escalabilidad: No.

Interoperabilidad: No.

Modificabilidad: Si, mediante la ejecucion la etapa
de planeacion del modelo MAPE-K.
Disponibilidad: No.

Modelo/Atributo de calidad:
Observer pattern

Eficiencia: Si, responde al cambio de los caches
distribuidos en el momento correcto.
Usabilidad: Si, actualiza automaticamente los
cambios de la memoria cache.

Seguridad: No.

Escalabilidad: No.

Interoperabilidad: No.

Modificabilidad: No.

Disponibilidad: No.

Modelo/Atributo de calidad:

Cache pattern.

Eficiencia: No.

Usabilidad: No.

Seguridad: No.

Escalabilidad: Si, es 1til para sistemas de gran
escala o sistemas distribuidos donde se generan
cuellos de botella y limitaciones de rendimiento al
acceder a la capa de datos.

Interoperabilidad: No.

Modificabilidad: No.

Disponibilidad: No.

La 7abla 19 describe la comparacion de cada uno de los modelos contra las auto-

caracteristicas encontradas.

Tabla 19. Analisis del modelo de las caracteristicas autonémicas

Model/Self* Optimizacion Configuracion Proteccion Administracion Deteccion
Layered Si No No No No
Architecture of Los sensores y
personal Health actuadores de la
monitoring and interfaz
analysis system  administran los
componentes
autbnomos que
se pueden
implementar
como servicios
web.
HOTMES Si Si No No No
Mediante Utiliza una
integracion de ontologia que es

datos, cuando basada en

el




estos provienen
de  diferentes
dispositivos,
unificar,
acceder,
controlar,
evaluar y
transferir
informacion
mediante el
diseo de reglas.

patrén MAPE, la
cual analiza los
datos y aplica
reglas de
inferencia para la
integracion  de
estos.

Célula auto- No Si Si No Si
gestionada Si mediante el Mediante el uso Mediante el
(SMC) componente de de un bus de componente de
monitorizacion eventos el cual monitoreo.
el cual detecta, detecta los
diagnostica y cambios en los
avisa de posibles distintos
cambios a los de componentes.
mas
componentes.
Healthcare No No Si No No
Information Proporciona un
system and modelo  para
communications adoptar la
protocols teoria de
control  para
evaluar las
vulnerabilidade
] y para
establecer la
referencia de la
region normal
del
comportamient
o HIS para un
entorno
operacional
especifico
Auto-Search Si No No No Si
Busqueda Realiza
automatica de busquedas
los documentos automaticas
pertinentes  del mediante la
paciente en especializacion
funcion de la del médico.
especializacion Detecta los
del médico. cambios si es
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médico 0
paciente.
The publish/ No Si No Si No
subscribe Se presenta una Ofrece una
pattern estructura administracion de
semantica de dispositivos,  asi
datos bien como una facil
definida para que ampliacion del
al agregar sistema para
nuevos admitir  nuevos
dispositivos. dispositivos.
Functional No No No Si No
details of the El modelo
Medical propuesto de
Autonomic computacion
Model. autonomica
basado en el
patron MAPE-K.
Observer Si No No No No
pattern Se presenta una
estructura
semantica  de
datos bien
definida  para
que al agregar
nuevos
dispositivos el
proceso de
consumo de
datos no se
afecte.
Cache pattern Si No No No No
Es util para
sistemas de gran
escala 0
sistemas
distribuidos
donde se
generan cuellos
de Dbotella y
limitaciones de
rendimiento  al
acceder a la capa
de datos.
Patron mediador  Si No No No No

del
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conocimiento El patrén

semantico permite la
colaboracion de
diferentes tipos
de proveedores
(humanos,
maquinas)  al
poblar la base de
conocimiento,
basado en el
Patron de
conocimiento.

Knowledge Si

Pattern Propone
descomponer el
conocimiento
centralizado
para evitar
cuellos de
botella.

No

No No No

Estadisticas 7

La Tabla 20 describe la comparacion de cada uno de los modelos contra los estilos de

arquitectura encontrados.

Tabla 20 Estilos de arquitectura vs Modelos de arquitectura

Estilo de arquitectura/Modelo

Célula auto-gestionada (SMC)

Peer-to-Peer

Modo de interaccion ordinario y simétrico entre SMC

que intercambian servicios.

Composition Un SMC encapsula la interfaz de otro y determina su
visibilidad a través de la mediacion.

Aggregation E1 SMC interno se convierte en un recurso externo, pero
sin imponer la encapsulacion (permite compartir).

Fusion Combina las interfaces, politicas y objetos gestionados

de dos SMC constituyentes en un nuevo SMC

Hierarchical Control

Un SMC de nivel superior controla la ejecucion de un
conjunto de SMC de hoja.

Cooperative Control

El SMC de una hoja esta controlado por un conjunto de

SMC de nivel superior de administrador cooperante

Bidding

Ejecucion de tareas cooperativas empleando un enfoque

de negociacion (emisores y oferentes).

Collaborative

Interaccion totalmente descentralizada donde las SMC

pueden cargar y recibir tareas de sus socios.
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Shared-Bus Proporciona una pizarra para la comunicacion

desconectada basada en eventos entre SMC.

Correlation Se pueden combinar eventos individuales generando

eventos de nivel superior.

Diffusion Proporciona una forma de reenviar eventos

directamente a SMC que interactian.

Store-and-Forward

Util en configuraciones ad hoc donde las SMC pueden

no tener una conexion permanente con sus socios que

interactan

2.9 Conclusion del EMS

En los estudios primarios analizados se encontré que la mayoria de los modelos de
arquitectura de los sistemas de informacion para el cuidado de la salud afronta los problemas
de analisis, integracion y gestion de la informacion por medio de patrones de arquitectura.
Algunos como Lasierra 'y Urovi proponen un disefio de un modelo ontoldgico para afrontar
este tipo de problemas. Mediante el analisis de los modelos revisados se concluye que la
mayoria de las arquitecturas propuestas son deficientes, ya que los modelos propuestos
carecen de disefio, ademas de no considerar un lenguaje estandar para realizar modelos, como
lo es UML.

Al realizar la ejecucion de la metodologia EMS se encontraron trabajos que abordan los
siguientes atributos de calidad: Escalabilidad, Seguridad, Usabilidad, Disponibilidad e
Interoperabilidad, pero ninguno de los trabajos analizados reporta Mantenibilidad.

La mayoria de los trabajos reporta al menos una de las siguientes auto-caracteristicas
propuestas por IBM que son: auto-configuracion, auto-optimizacion, auto-curacion y auto-
seguridad, siendo la caracteristica de auto-optimizacion una de las que méas implementan los
sistemas.

Resultados de los atributos de calidad y las auto-caracteristicas.

Tabla 21 Atributos de calidad y publicaciones asociadas

Disponibilidad

]
1]

Atributo de calidad Numero de publicaciones Referencia
Escalabilidad 2 [11,12]
Seguridad 2 [21,3]
Interoperabilidad 1 (2]
Usabilidad 5 [21,[41,[51,[11,[6]
1 [
1 [

Modificabilidad

4]

Tabla 22 Auto-caracteristicas y publicaciones asociadas

Auto-Caracteristicas

Numero de publicaciones

Referencia

Auto-Configuracion
Auto-Optimizacion

3
5

[11,[181,[19]
[11,[21,[31,[41,[5]
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Auto-Deteccion
Auto-Proteccion
Auto-Administracion
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Capitulo 3

Antecedentes y Metodologia de la investigacién

Una metodologia de desarrollo de arquitectura de software se ha seguido para desarrollar el
meta-modelo de arquitectura propuesto en los objetivos de esta tesis. En otras palabras, se
adoptd un marco de trabajo que permita efectuar actividades estrechamente relacionadas al
desarrollo arquitectonico. La metodologia utilizada, las actividades desarrolladas para el
meta-modelo de arquitectura y las herramientas se describen a lo largo de este capitulo.

3.1 Conceptos de arquitectura de software

En el Capitulo 1 se introdujo una definicion de arquitectura de software, en ella se hace
hincapié sobre la importancia que tienen las estructuras de software. Para estructurar un
sistema es necesario implementar diferentes vistas como son: logica, fisica, despliegue, de
procesos, entre otras. Vista logica: representa la funcionalidad que el sistema proporcionara
a los usuarios finales, es decir, se ha de representar lo que el sistema debe hacer, las funciones
y servicios que ofrece. Para completar la documentacion de esta vista se pueden incluir los
diagramas de clases, de comunicacion o de secuencia. Vista fisica: se muestra desde la
perspectiva de un ingeniero de sistemas todos los componentes fisicos del sistema, asi como
las conexiones fisicas entre los componentes que conforman la solucion (incluyendo los
servicios). Para completar la documentacion de esta vista se puede incluir el diagrama de
despliegue. Vista de despliegue: en esta vista se muestra el sistema desde la perspectiva de un
programador y se ocupa de la gestion del software; o, en otras palabras, se mostrard como
esta dividido el sistema de software en componentes y las dependencias que hay entre los
componentes. Para completar la documentacion de esta vista se pueden incluir los diagramas
de componentes y de paquetes. Vista de procesos: se muestran los procesos que hay en el
sistema y la forma en la que se comunican; es decir, se representa desde la perspectiva de
un integrador del sistema. Para completar la documentacion de esta vista se puede incluir el
diagrama de actividad [23].
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Retomando la definicion de arquitectura de software en esta tesis se han construido diferentes
vistas, con la finalidad de estructurar el sistema y ayudar al arquitecto a entender como se
construye el meta-modelo de arquitectura. A partir del disefio el arquitecto podrd generar
modelos de arquitectura particulares.

3.2 Ciclo de desarrollo de la arquitectura de software

3.2.1 Requerimientos

La etapa de requerimientos describe en términos generales la funcionalidad, los alcances, los
objetivos y las restricciones cuando se construye un sistema de software. La identificacion
de requerimientos se realiza mediante el andlisis del problema a resolver.

Existe desde hace varios afos la ingenieria de requerimientos, su principal objetivo es definir
lo que se desea producir y su principal tarea consiste en la generacion de especificaciones
correctas que describan con claridad, sin ambigiiedad, en forma consistente y compacta el
comportamiento del sistema, de tal manera que el comportamiento del sistema minimice los
problemas relacionados al sistema. Recolectar los requerimientos consiste en entrevistar al
propietario y a todos los involucrados dentro del sistema para generar una lista con base a las
necesidades de los involucrados. Debido a que en un sistema se tienen diferentes personas
involucradas, todas estas tienen diferentes objetivos primordiales. Por ejemplo, a la persona
A, le interesa tener mas seguridad dentro del sistema ya que desea realizar transacciones
bancarias, pero a la persona B, le interesa que el sistema pueda soportar un gran nimero de
personas. A manera de facilitar la comprension de los requerimientos, es conveniente que
sean clasificados en tipos y niveles de abstraccion.

3.2.1.1 Tipos de requerimientos

Requerimientos de negocio: representan los objetivos de alto nivel de la organizacion o del
cliente que requiera al sistema.

Requerimientos de usuario: especifican servicios que por lo habitual dan soporte a procesos
de negocio que los usuarios podran llevar a cabo mediante el sistema.

Requerimientos funcionales: describen detalles finos de disefio y/o implementacion
relacionados a los requerimientos de usuario.

3.2.1.1 Atributos de calidad

Los atributos de calidad son caracteristicas no funcionales que se consideran deseables en un
sistema de software. También especifican caracteristicas utiles para establecer criterios sobre
la calidad del software. Sin embargo, no todos los sistemas de software deben de tener en
cuenta todos los atributos o cualidades, algunos seran mas importantes que otros dependiendo
del sistema. Actualmente no existe un listado tnico de atributos de calidad, para la presente
tesis utilizamos el estandar para la evaluacion de la calidad, ISO/IEC SQuaRE 9126.
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(International Standard Organization, 2009) [24], el cual es una guia para la identificacion y
especificacion de drivers arquitectonicos. La Figura 13 presenta los atributos de calidad que

se consideran en el estandar.

| | |

' Faciiidad de :

) Fumbﬁnlldcd | B Coaio.bllkhd | | UuMW g | Efnrlcnch  mantenimiento | Porhbll*hd

) ! | |
Fertinenoa Madwes Extendamento Comportamento Faobdad de sndiray Adaptabihdad
Preasén Todeanou 2 (¥l Faaldad on Berepo Facikdad de cambeo Facibdad
Interopeabidad Faibdyd e apeeciizafe 10 de recunas Establidad de instalacidn
Sequadad &0 IupeaTacn Operabiidad Conformaind Facibdad Co-eostmc
Conformudad Conformidad Atractvo de ehencia o ser probado Facibdad
fustieny &eo corfanidiad Cenformedad Conlcerndad de st reerrplazado

de uie de mintenimena Confsemadnd
de poctabildad

Figura 12. Estandar de atributos de calidad [24].
3.2.1.2 Drivers arquitectonicos

Dentro de los requerimientos que se consideran para el desarrollo de un sistema y que se
derivan de los objetivos de negocio, existe un subconjunto que tiene una gran importancia
relativa a la arquitectura. Estos requerimientos se conocen en inglés como drivers de la
arquitectura. El término “drivers” puede traducirse como ‘“guias”, ya que estos
requerimientos “guian” el disefio de la arquitectura del sistema. Una estructuracion correcta
del sistema permitira satisfacer la mayoria de estos drivers.

Los drivers de la arquitectura incluyen principalmente a los atributos de calidad. Ademas de
esto, incluyen a un subconjunto de los casos de uso que se consideran como primarios. Los
casos de uso primarios son aquellos de mayor importancia o de mayor complejidad para el
negocio. Las restricciones también son consideradas como drivers arquitectonicos [25]. En el
contexto del proceso de arquitectura los drivers se clasifican en tres clases:

Drivers funcionales: es un subconjunto de requerimientos funcionales, los cuales se han
definido en la seccidn de tipos de requerimientos.

Drivers de atributos de calidad: por lo general, todos los atributos de calidad son considerados
drivers arquitectonicos, pero un sistema de software no puede contener todos los drivers
arquitectonicos, es decir, se tiene que realizar un acotamiento de los drivers ya que

implementar todos, repercutira en tiempo de desarrollo y costo del producto.

Drivers de restricciones: delimitan el proceso de desarrollo del sistema de software, y estan
divididas en dos clases:

Restricciones técnicas: describen aspectos que restringen el sistema de software.
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Restricciones administrativas: describen aspectos que restringen el proceso de desarrollo del
sistema.

3.2.1.3 Documento de Vision y Alcance

Un documento de vision define el alcance y el objetivo de alto nivel de un programa, producto
o proyecto. Una declaracion clara del problema, una propuesta de solucion y las
caracteristicas de alto nivel de un producto ayudan a establecer expectativas y reducir riesgos.
A continuacion, se muestra un esquema del contenido potencial de un documento de vision.

Esquema de documento de vision (Plantilla proporcionada por IBM) [23].

1: Introduccion

Esta introduccién ofrece una vision general de todo el documento de vision. Incluye el
objetivo, el alcance, las definiciones, los acronimos, las abreviaturas, las referencias y una
vision general de todo el documento.

1.1 Objetivo: Presentar el objetivo de este documento de vision.

1.2 Alcance: Describir brevemente el alcance de este documento de vision, incluidos los
programas, proyectos, aplicaciones y procesos empresariales asociados con el documento.

Incluya cualquier otro elemento que afecte o influya en el documento.

1.3 Vision general: Describa el contenido del documento de vision y explique como se
organiza el documento.

2: Posicionamiento

2.1 Oportunidad de negocio: Describa brevemente la oportunidad de negocio que aborda este
proyecto.

2.2 Declaracion de problema: Resuma el problema que este proyecto soluciona. Utilice las
declaraciones siguientes como modelo, proporcionando detalles para sustituir los elementos
entre paréntesis:

El problema de (describir el problema) afecta a (las partes interesadas a las que afecta el
problema). El impacto del problema es (impacto del problema). Una solucion eficaz seria
incluir (listar algunos beneficios clave de una solucién eficaz).

3: Descripciones de la parte interesada y del usuario
Para proporcionar productos y servicios que satisfagan las necesidades de las partes
interesadas y usuarios, debe identificar e implicar a todas las partes interesadas como parte

del proceso de definicion de requisitos. También debe identificar a los usuarios del sistema y
asegurarse de que la comunidad de las partes interesadas los representa adecuadamente.
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Esta seccion ofrece un perfil de las partes interesadas y los usuarios que estan implicados en
el proyecto. Esta seccion también identifica los problemas clave que las partes interesadas y
los usuarios consideran que la solucion propuesta debe abordar. Esta seccion no describe
solicitudes ni requisitos especificos; un artefacto de solicitudes de parte interesada
independiente se ocupa de estas cuestiones. La descripcion del problema clave ofrece los
fundamentos y la justificacion de los requisitos.

3.1 Necesidades clave de la parte interesada o del usuario: enumere los problemas clave con
las soluciones existentes segun la percepcion de la parte interesada. Aclare estos temas para
cada problema:

. (Qué causa este problema?
. (Cémo se soluciona el problema ahora?
. (Qué soluciones desea utilizar la parte interesada?

Debe comprender la importancia relativa que la parte interesada asigna a la solucion de cada
problema. Las técnicas de clasificaciéon y votacidon acumulativa ayudan a indicar los
problemas que deben resolverse en comparacion con las cuestiones que les gustaria abordar
a las partes interesadas. Utilice esta tabla para capturar las necesidades de la parte interesada.

Necesidades de la parte interesada

Necesidad
Prioridad
Problemas
Solucioén actual
Solucién propuesta

4: Vision general del producto

Esta seccion ofrece una vista de alto nivel de las capacidades del producto, interfaces de otras
aplicaciones y configuraciones de sistemas. Esta seccion suele constar de tres sub-secciones:

. Perspectiva del producto
. Funciones del producto
. Suposiciones y dependencias

4.1 Perspectiva del producto: coloque el producto en perspectiva en relacion con otros
productos relacionados con el entorno del usuario. Si el producto es independiente y
totalmente auto-contenido, indiquelo aqui. Si el producto es un componente de un sistema
mas amplio, explique como estos sistemas interactiian e identifique las relaciones relevantes
entre los sistemas. Un modo de visualizar los componentes principales de los sistemas,
interconexiones y relaciones externas mas amplios consiste en utilizar un proceso de negocio
o un diagrama de caso de uso.

5: Caracteristicas del producto
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Enumere y describa brevemente las caracteristicas del producto. Las caracteristicas son las
capacidades de nivel superior del sistema que son necesarias para ofrecer beneficios para los
usuarios. Cada caracteristica es un servicio solicitado que normalmente requiere una serie de
entradas para lograr un resultado satisfactorio. Por ejemplo, una caracteristica del sistema de
rastreo de problemas puede ser la capacidad de ofrecer informes de tendencia. A medida que
el modelo caso de uso toma forma, actualice la descripcion que hara referencia a los casos de
uso.

6: Restricciones

Tenga en cuenta cualesquier restricciones de disefio, restriccién externa, como requisitos
operativos o reglamentarios u otras dependencias.

7: Rangos de calidad

Define los rangos de calidad relativos al rendimiento, la solidez, la tolerancia a fallos, la
usabilidad y caracteristicas similares que la caracteristica establecida no describe.

8: Precedencia y prioridad
Defina la prioridad de las diferentes caracteristicas del sistema.
9: Otros requisitos del producto

En un nivel elevado, enumere los estandares aplicables, los requisitos de hardware o
plataforma, los requisitos de rendimiento y los requisitos de entorno.

9.1 Estandares aplicables: enumere todos los estandares con los que debe cumplir el producto.
La lista puede incluir los estandares siguientes:

. Estandares legales y reguladores (FDA, UCC)

. Estandares de comunicacion (TCP/IP, ISDN)

. Estandares de cumplimiento de plataforma (Windows, UNIX, etc.)
. Estandares de calidad y seguridad (UL, ISO, CMM)

3.2.1.4 Taller de atributos de calidad (QAW)

El taller de atributos de calidad es un método desarrollado por el SEI 28], que define un
proceso para buscar el descubrimiento de atributos de calidad en las fases iniciales de
desarrollo, el cual provee una forma para identificar dichos atributos y clarificar los
requerimientos del sistema antes de empezar a realizar el disefio de la arquitectura. Los pasos
para realizar el QAW se presentan a continuacion:

1. Introduccion y presentacion del QAW a los participantes: se presenta el taller de atributos
de calidad de las fases y las actividades a realizar.

2. Presentacion de la mision y vision de la organizacion: el cliente explica el problema, su
contexto y los objetivos principales, mientras un miembro del equipo QAW identifica los
drivers arquitectonicos.
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3. Presentacion del plan de arquitectura: el arquitecto presenta un boceto (borrador) de la
arquitectura cubriendo los drivers recolectados en el Paso 2.

4. Identificacion de los drivers arquitectonicos: con base a la informacion presentada, el
facilitador presenta un conjunto de drivers haciendo énfasis a los que tiene que ver con
atributos de calidad, posteriormente se realiza una lluvia de ideas controlada por el equipo
del QAW para refinar los drivers.

5. Lluvia de ideas para la generacion de escenarios: a partir de los atributos de calidad, cada
participante propone un escenario, de modo que el facilitador se encarga de que cada
atributo de calidad tenga asociado un escenario.

6. Consolidacion de los escenarios: el facilitador pide a los participantes que identifiquen los
escenarios que son similares o repetidos, para consolidar y tener un grupo reducido.

7. Priorizacion de los escenarios: por medio de la votacion los participantes del QAW llevan
la priorizacion de los escenarios.

8. Refinamiento de los escenarios: se especifican con mayor detalle los escenarios que son
prioritarios.

3.2.1.5 Plantilla SAQAS

La plantilla Identify Self-Adaptive Quality Attribute Scenarios (SAQAS), sirve para
documentar los atributos de calidad obtenidos en la etapa de requerimientos, pero
particularmente esta plantilla se enfoca en documentar atributos de calidad autondémicos. La
plantilla contiene los siguientes componentes [29].

Source: indica el operador que participa dentro del escenario autondémico.
Stimulus: describe el evento el cual causa el problema.

Artifact: indica el elemento que se ve afectado por el estimulo.

Environment: describe el medio ambiente en el cual se ejecuta el estimulo.
Response: indica las acciones que realiza el sistema para resolver el problema.

3.2.2 Diseio de arquitectura

A pesar de que la palabra disefio se menciona en repetidas ocasiones en la ingenieria de
software, no se tiene una definicion formal para esta. A continuacion, mostramos la definicion
propuesta por Ralph y Wand.

“El diserio es la especificacion de un objeto, creado por algun agente, que busca alcanzar
ciertos objetivos en un entorno particular, usando un conjunto de componentes bdsicos,
satisfaciendo un conjunto de requerimientos y sujetandose a ciertas restricciones” [26].

De la definicion anterior inferimos que el disefio de software busca formar estructuras a partir
de un conjunto de requerimientos, que incluyen las restricciones, los requerimientos no
funcionales y funcionales.

Una vez que se han analizado y se han especificado los requerimientos, el disefio de software
es la segunda de las cuatro etapas que se han propuesto para realizar el meta-modelo de
arquitectura. Por lo general el disefio de software sigue un enfoque de divide y venceras o de
modularidad. El objetivo es dividir un problema grande en problemas de menor tamafio, que
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puedan ser resueltos mas facilmente. Ademas, el enfoque de divide y vencerds permite
realizar el disefio de forma iterativa e incremental.

El proceso de disefio de la arquitectura esta formado principalmente por tres tareas como se
muestra en la Figura 13.

Sub-conjunto de drivers
arquitectonicos

Dizafio da la . _
- Toma da decizionas de disafio

arquitactura
[Dingﬁc: parcial da arquitectura

Figura 13. Diserio de la arquitectura.

Seleccionar un subconjunto de drivers arquitectonicos, como se menciond anteriormente
cuando se realiza un sistema de software, se busca un enfoque de divide y venceras, para
realizar el trabajo mas facilmente y realizar el trabajo de una forma iterativa, por lo que se
busca principalmente seleccionar un conjunto de drivers que sean de prioridad alta para
realizar en la primera iteracion.

Toma de decisiones de disefio, dado que los sistemas de software que se construyen son
principalmente de uso comercial, los principales problemas que tienen este tipo de software
ya han sido atacados con anterioridad. Por ello, se busca identificar, seleccionar y adecuar
soluciones existentes que ayuden a ahorrar tiempo y mejorar la calidad. Para esto tenemos
los conceptos de disefio, los cuales buscan soluciones probadas a los problemas recurrentes
de disefio como son los patrones y las tacticas.

Patrones: son soluciones conceptuales a problemas recurrentes de disefio y proporcionan
catalogos de elementos re-usables en el disefio de sistemas de software que formalizan un
vocabulario comun entre disefiadores estandarizando el modo en que se desarrolla el disefio
27].

Tacticas: las tacticas son conceptos de disefio que influyen sobre el control de la respuesta a
un atributo de calidad particular. A diferencia de los patrones, no presentan soluciones
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conceptuales detalladas, sino que son técnicas probadas de las ciencias de la computacion
con las que se resuelven problemas en aspectos particulares relacionados con diversos
atributos de calidad 27.

3.2.2.1 Disefio guiado por atributos (ADD)

El método de disefio guiado por atributos (Attribute Driven Design, o ADD), es desarrollado
por el Instituto de Ingenieria de Software Carnegie Mellon [35].

El método ADD es un enfoque para definir una arquitectura de software en que el proceso de
disefio se basa en los requisitos de atributos de calidad del software. ADD sigue un proceso
recursivo que descompone un sistema o elemento del sistema mediante la aplicacion de
tacticas arquitectonicas y patrones que satisfacen sus requisitos de atributos de calidad de
conduccion. Los pasos del método se enlistan a continuacion:

. Tener toda la informacion de los drivers arquitectonicos.

. Elegir un elemento bésico del sistema a descomponer.

. Identificar los drivers asociados a un elemento.

. Seleccionar un concepto de disefio (patrones o tacticas) que satisfaga los drivers elegidos.
. Crear instancias de los elementos seleccionados.

. Definir interfaces para los elementos seleccionados.

. Verificar la satisfaccion de los drivers seleccionados

. Repetir el procedimiento para nuevos elementos del sistema.

03N N W~

3.2.2.2 Proceso Unificado Abierto (OpenUP)

OpenUP (30 es un proceso, modelo y extensible, dirigido a la gestion y desarrollo de
proyectos de software. OpenUP fue donado a Eclipse Process Framework [31] y desarrollado
por un conjunto de empresas de tecnologia. OpenUP es un proceso minimo y suficiente por
lo que provee lineamientos para todos los elementos que se manejen en un proyecto de
software de tal manera que provee un ciclo de vida estructurado en cuatro fases: concepcion,
elaboracion, construccion y transicion.

Cada fase de OpenUP consta de una o mas iteraciones en las que se pueden incluir varias
actividades, seglin se efectue la instancia del proceso. Cada actividad se divide a su vez en
varias tareas que pueden requerir ciertos artefactos como entrada, y generan otros artefactos
como salida. Algunas actividades pueden incluso tener anidadas a otras actividades. Las
siguientes sub-secciones describen brevemente cada una de las fases de OpenUP.

A. Concepcién

En esta fase inicia el proyecto de software, las necesidades de cada participante del proyecto
son tomadas en cuenta y plasmadas en objetivos, recabando asi los requerimientos
funcionales, no funcionales y las restricciones del proyecto. Se definen para el proyecto: el
ambito, los limites, el criterio de aceptacion, los casos de uso criticos, una estimacion inicial
del costo y un boceto de la planeacion.
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Para recabar los requerimientos del sistema se emplean entrevistas con el cliente, con el
objetivo de identificar las necesidades del negocio, el arquitecto del equipo de desarrollo
realiza anotaciones de los requerimientos del sistema y los transforma en casos de uso, ya
que es una manera muy intuitiva de recolectar requerimientos, ademas de ser un elemento
clave que guia todo el proceso de desarrollo, pues expresan la funcionalidad del sistema.

El hito de esta fase se alcanza cuando las primeras versiones de los documentos conteniendo
todo lo anterior han sido generadas, y por lo tanto los objetivos para el ciclo de desarrollo en
curso han sido estipulados y comprendidos.

B. Elaboracion

En la fase de elaboracion se identifican, detallan y comprenden todos los requerimientos del
sistema; con el objetivo de priorizar los casos de uso para realizar la primera iteracion del
sistema. Se deben realizar tareas de analisis del dominio y definicion de la arquitectura para
elaborar un plan de proyecto, estableciendo los requisitos principales de la arquitectura. Al
final de la fase se debe tener una definicion clara y precisa de los casos de uso, actores,
arquitectura del sistema de software y un prototipo ejecutable.

C. Construccion

En esta fase se implementan los componentes y funcionalidades del sistema de software. Los
resultados obtenidos en forma de incrementos deben ser desarrollados de la forma mas rapida
posible sin dejar de lado la calidad de lo desarrollado. Hasta este punto se han realizado
pruebas a todos los componentes desarrollados, reduciendo el indice de riesgos.

Concepeion Elaboracion Construccion Transicion
.. - Hito - \ ~ Mito - \ - Heto - ~ Mito -
s ¢ )ff,.rrl‘ :u-s ‘-\‘ / Arquitectura e, I'c;’wno?:"xmrf b 4 .{ m-'.—,.)fn.-m
dei ciclo del sistema Imcrai del producto 3
=S S =S —»
lteraciondex) Iteracionf{ex) teracionfex) terocion{ex)
Concepcion Niaboracion Construccion Transicion

Figura 14. OPENUP.
D. Transicion

El objetivo de la transicion es poner en entorno de operacion la version final del producto de
software. La transicion consta de las siguientes sub-fases: pruebas beta, pilotaje y
capacitacion de los usuarios finales y de los encargados del mantenimiento del sistema. En
funcién a la respuesta obtenida por los usuarios puede ser necesario realizar cambios en las
entregas finales o implementar alguna funcionalidad mas solicitada, en caso de que esto
sucediera se tendria que implementar un nuevo ciclo de desarrollo. Para evitar pérdidas
econdmicas se debera de considerar desde un principio que el usuario final solicite
correcciones debido a problemas de funcionalidad.
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3.2.3 Documentacion de la arquitectura

En el Capitulo 2 se hablo del proceso que se realiza para la construccion de un sistema de
software, como se muestra en la Figura 12 del Capitulo 2. Como primer paso se tiene el
levantamiento de requerimientos, posteriormente se define el disefio de la arquitectura a partir
de los requerimientos, para posteriormente pasar a una etapa de documentacion.

La palabra “documentar” en ingenieria de software se asocia al proceso de elaboracion de
documentos, enfocados a transmitir informacion relevante del sistema. Ademas de comunicar
la informacion, documentar un sistema, permite persistir la informacion para evitar posibles
riesgos en el futuro, por ejemplo: si un miembro del equipo de desarrollo abandona el
proyecto, la informacion no se perderia ya que sus productos de trabajo quedarian
almacenados y disponibles para continuar con el proceso de construccion del sistema.

Algunas de las razones mas relevantes para realizar la documentacion de la arquitectura son:

1. Transmitir la informacién sin ambigiiedades.

2. Preservar la informacion sobre la arquitectura, sin riesgo alguno.

3. Proveer un lenguaje estandar para la comunicacion de la informacion.
4. Guiar a los desarrolladores en la construccion de sistemas de software.

La documentacion de la arquitectura nos permite describir estructuras con el proposito de
transmitir la informacion eficientemente a los diferentes interesados en el sistema, pero
documentar todos los elementos que contiene un sistema es sumamente complicado si no se
tiene una guia, debido a que en un sistema se tienen diferentes interesados y no todos los
elementos, estructuras y perspectivas son relevantes para cada uno de ellos. Por lo que uno
de los conceptos mas utilizados para realizar la documentacion es la “vista”.

Una vista describe una o mas estructuras de la arquitectura en términos de los elementos que
la conforman.

En el contexto del ciclo de vida para el desarrollo de software se tienen diferentes vistas como
son: vistas logicas, vista de procesos, vista fisica y de escenarios.

La arquitectura de software se trata de abstracciones, de descomposicion y composicion, de
estilos y estética. También tiene relacion con el disefio y la implementacion de la estructura
de alto nivel del software. Los disefiadores construyen la arquitectura usando varios
elementos arquitectonicos elegidos apropiadamente. Estos elementos satisfacen la mayor
parte de los requisitos de funcionalidad y desempefio del sistema. Pero como vimos en la
seccion anterior todas estas estructuras y elementos de la arquitectura no sirven, si no se tiene
una buena comunicacion de la informacion para el desarrollo del sistema. Para esto existen
métodos de documentacién que ayudan a transmitir la informacion de una manera clara y
formal.

La propuesta de 4+1 vistas, es un método para la documentacion de arquitectura propuesto

por Philippe Kruchten [32], este método ayuda a documentar la informacion a partir de la
generacion de diferentes vistas como son:
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1. Vista logica: esta vista representa la funcionalidad que el sistema proporcionard a
los usuarios finales. Es decir, se ha de representar lo que el sistema debe hacer, y las
funciones y servicios que ofrece.

2. Vista de procesos: esta vista muestra los procesos que hay en el sistema y la forma en la
que se comunican estos procesos; es decir, se representa desde la perspectiva de
un integrador de sistemas, el flujo de trabajo paso a paso de negocio y operacionales de
los componentes que conforman el sistema

3. Vista de desarrollo: esta vista muestra el sistema desde la perspectiva de un desarrollador y
se ocupa de la gestion del software; o, en otras palabras, se mostrar como esta dividido el
sistema en componentes y las dependencias que hay entre esos componentes.

4. Vista fisica: esta vista se muestra desde la perspectiva de un ingeniero de sistemas todos
los componentes fisicos del sistema, asi como las conexiones fisicas entre esos
componentes que conforman la solucion (incluyendo los servicios).

5. Vista “+1”: esta vista es representada por los casos de uso y tiene la funcionalidad de unir
y relacionar las otras 4 vistas, esto quiere decir que desde un caso de uso podemos ver
como se ligan las otras 4 vistas, con lo que tendremos una trazabilidad de componentes,
clases, equipos, paquetes, etc., para realizar cada caso de uso.

3.2.4 Evaluacion de la arquitectura

Cuando un producto que se encuentra en el mercado falla, el impacto dentro de la empresa
suele ser grande a nivel monetario, detectar riesgos o errores antes de que el producto sea
puesto en el mercado ayuda a evitar este tipo de problemas. Hablando de ingenieria de
software, la evaluacion es una técnica con la que cuentan los desarrolladores y arquitectos
para evitar que las fallas y riesgos lleguen a los usuarios finales, evitando asi corregir los
errores en momentos que es complicado y costoso.

La verificacion y validacion son dos conceptos considerados en la ingenieria de software para
la deteccion de riesgos, defectos y errores. En un nivel mas detallado y para el contexto de
las arquitecturas de software, las inspecciones se especializan en evaluaciones de arquitectura.

Validacion: Revision realizada sobre entregables intermedios o finales de un proyecto para
asegurar que satisfacen las necesidades de los usuarios finales [27].

Verificacion: Revision realizada sobre entregables intermedios o finales de un proyecto para
asegurar que cumplen con los requerimientos definidos del proyecto [27].

El disefio de la arquitectura es la base para la construccion de un sistema de software, por lo
que es importante que la arquitectura se centre en los objetivos, requerimientos y requisitos
planteados por el arquitecto y el cliente, desviarse de estos atributos de calidad repercutird en
tiempo de desarrollo, costo y no entregarlo en la fecha acordada.

53



Realizar evaluaciones de arquitectura consiste en revisar € inspeccionar las vistas
arquitectonicas buscando errores o riesgos que no satisfagan los objetivos, requerimientos y
restricciones acordados con el cliente.

3.2.4.1 Método de evaluacion de equilibrios de arquitectura (ATAM)

Uno de los procesos de evaluacion para arquitecturas de software mas conocidos es el método
de analisis de equilibrios de la arquitectura, o ATAM (por sus siglas en inglés). Desarrollado
por los investigadores del SEI, tiene como objetivo “evaluar las consecuencias de las
decisiones arquitectonicas respecto de los requerimientos de drivers del sistema” (Kazman,
Klein y Clements, 2000).

Su nombre se debe a que no solo se evalta que una arquitectura de software cumpla con la
calidad exigida, sino que analiza las interacciones de los distintos atributos de esta y como
ellos se equilibran o restringen unos a otros. Puede realizarse mas de una vez durante el
disefio de la arquitectura, o bien, una vez concluido, y aplicarse ademas a productos de
software terminados o en proceso. Es definido por Kazman, Klein y Clements (2000), y se
explica con mayor amplitud en el libro de Clements, Kazman y Klein (Evaluating Software
Architectures, 2002).

El ATAM toma como entradas la documentacion de la arquitectura y cualquier otro artefacto
que haya sido producido por el disefio de esta. El resultado de hacer una evaluacion usando
el método es una lista de riesgos en ella, puntos de sensibilidad o que requieren atencion, y
puntos de equilibrios entre atributos de calidad. Los roles principales en una evaluacion con
el ATAM son el arquitecto de software, los interesados en el sistema con la arquitectura y el
personal que apoya la realizacion de la evaluacion con este método, conocido como equipo
ATAM.

3.3 Metodologia para el disefio del meta-modelo de arquitectura con
caracteristicas autonomica de apoyo al diagnostico médico

La metodologia es un marco de trabajo usado para estructurar, planificar y controlar el
proceso de desarrollo de la arquitectura.

El disefio de meta-modelo de arquitectura fue construido basado en la metodologia de ciclo
de vida de disefio de la arquitectura, en la cual hemos contemplado cuatro grandes fases:

1) Levantamiento de requerimientos de la arquitectura: en esta fase se contemplaron los
siguientes puntos de interés:

» Analisis del estado del arte: el principal objetivo de este andlisis es encontrar los trabajos
relacionados con arquitecturas autondmicas de apoyo al diagnostico médico y en este caso
en particular brind¢ las principales deficiencias de los sistemas HCIS.

* Documento de Vision y Alcance: el objetivo de este documento fue establecer los alcances

del disefio de la arquitectura y determinar las principales limitaciones.
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* Taller de atributos de calidad: en base a que ya se tenian las principales necesidades de los
sistemas HCIS, se enfoco el taller en QAW en las principales necesidades y se
seleccionaron algunos de los escenarios principales a ser considerados para el disefio del
meta-modelo.

2) Diseno del meta-modelo de arquitectura: en esta fase se contemplaron los siguientes
puntos:

* Disefio del primer meta-componente a realizar: en base al levantamiento de
requerimientos se tomo la decision para realizar el disefio del primer meta-componente.

» Vistas arquitectonicas: se realizd la construccion de meta-componentes en base a un
conjunto de vistas.

* Patrones de arquitectura: se selecciond y se implantaron patrones de arquitectura para
solucionar problemas recurrentes de disefio.

3) Documentacion de la arquitectura: en esta fase se contemplan los siguientes puntos de
interés:

* Documentacion del disefio del meta-modelo de arquitectura: permite realizar la
persistencia del meta-modelo de arquitectura, ademas de un facil acceso a la informacion.

* Documentacion del proceso de instanciacion: permite realizar la persistencia de la
informacion, ademas de brindar un facil acceso a la informacién y establecer un lenguaje
estandar de comunicacion.

4) Evaluacion del meta-modelo de arquitectura: en esta fase se contemplan los siguientes
puntos de interés:

* Implementar un meta-modelo de arquitectura con las minimas fallas posibles dentro de la
arquitectura.

* Implementar un meta-modelo de arquitectura de mejor calidad.
Las cuatro fases antes mencionadas son fases requeridas para la construccion de cualquier
modelo de arquitectura, principalmente las hemos seleccionado pensando en desarrollar un

meta-modelo de arquitectura. Siendo estas cuatro fases nuestra metodologia, la Figura 15,
muestra el orden de cada una de estas fases en el cual se tiene que ejecutar.
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Figura 15. Metodologia de desarrollo para el meta-modelo de arquitectura.

3.4 Metodologia utilizada para realizar el meta-modelo de arquitectura ARTLESS

Para realizar el diseno (Fase 2) del meta-modelo de arquitectura se ha seguido una version
de ADD que se vera con mayor profundidad en el Capitulo 4. La Figura 16 representa una
version de la metodologia seguida para crear el meta-modelo de arquitectura, como se
observa primero se ha pasado una fase de levantamiento de requerimientos, que
posteriormente se convierten en escenarios autondmicos, estos alimentan el disefio de la
arquitectura y como resultado final se tiene el disefio de algunas vistas arquitectonicas mas
representativas para el modelo propuesto. También de forma paralela a los escenarios se tiene
la documentacion de la arquitectura.

Requerimientos

I
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Figura 16. Metodologia para el disefio del Meta-modelo de arquitectura.
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Capitulo 4

Meta-modelo de arquitectura autondmica para sistemas HCIS
(ARTLESS)

En esta tesis se desarrolla un meta-modelo de arquitectura llamado: Autonomic meta-
aRchitecTure model. for HCIS mEdical diagnoSiS (ARTLESS), para el disefio de
ARTLESS se ha seguido la metodologia mostrada en la Seccion 3.3. Se han establecido los
principales drivers arquitectonicos como son: requerimientos funcionales, no funcionales y
restricciones. Se ha realizado el levantamiento de requerimientos, en este caso no se tiene un
cliente para realizar el levantamiento de requerimientos, debido a que es un modelo genérico.
Por lo tanto, se ha realizado el estado del arte del Capitulo 2, basado en los objetivos
planteados para esta tesis, dando como resultado el levantamiento de requerimientos en base
al estado del arte.

El concepto de meta-modelo de arquitectura se define como un lenguaje utilizado para
describir modelos de arquitectura, en este contexto, definimos un meta-modelo como la
herramienta para disefiar un modelo de arquitectura para un sistema de software en particular.
Para entender mejor qué es un meta-modelo de arquitectura se han definido los niveles de
abstraccion.

4.1 Concepto de meta-arquitectura

En el contexto de esta tesis se definen los niveles de abstraccion que estan jerarquizados y
que se usaran para definir el meta-modelo de arquitectura autondémica para sistemas HCIS,
se presentan a continuacion.
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Niveles de abstraccion de la meta-arquitectura para HCIS

l.

Nivel Meta-Architecture (Meta-Arquitectura, Figura 17). En este nivel se describe la
meta-arquitectura para sistemas HCIS, la cual recoge caracteristicas comunes de sistemas
de apoyo al diagnostico médico. Especificamente sistemas que identifican y clasifican
diagnoésticos de pacientes con base a requisitos especificos del equipo médico con el
objetivo de ingresar a los pacientes identificados a proyectos de experimentacion médica.
Las caracteristicas comunes que se abstraen en este nivel son los requerimientos
funcionales, no-funcionales y restricciones propias del diagnostico médico. En este nivel
también se incorporan caracteristicas autondmicas (Seccion 3.2), con base en los
resultados del estado del arte y que son aplicables y necesarios en los sistemas de cuidado
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de la salud. El objetivo de una meta-arquitectura es; apoyar al arquitecto de sistemas para
que disefie arquitecturas especificas autonémicas con requisitos funcionales, no-
funcionales y restricciones especificas para el diagnostico médico. En este sentido, la
meta-arquitectura funciona en un nivel de abstraccion superior al de un disefio de una
arquitectura de un sistema (Nivel 2, System-Specific Architecture). Por lo tanto, varias
arquitecturas se podran generar con elementos comunes a todas ellas, a partir de la meta-
arquitectura.

2. Nivel System-Specific Architecture (Sistema Especifico de Arquitectura, Figura 17),
en este nivel se disefia la arquitectura del sistema objetivo, es decir, dicho disefio se
obtiene a partir de instanciar la meta-arquitectura por medio de un proceso de
instanciacion. En el proceso se deben considerar las entradas propias del sistema
especifico que se quiere implementar a partir de la arquitectura especifica. Por lo tanto,
este disefo tendra los requisitos funcionales y no-funcionales que son comunes al meta-
modelo, mas los requisitos especificos al sistema objetivo. La implementacion de este
disefio de arquitectura dara como resultado el sistema requerido por el usuario (Nivel 3,
Specific System).

3. Nivel Specific System (Sistema Especifico, Figura 17) se encuentra el sistema de
software objetivo. Este sistema es implementado por el equipo de desarrollo, a partir del
disefio de arquitectura especifica que se ha creado en el nivel System-Specific
Architecture. Este sistema tendra elementos comunes de los sistemas autonomicos de
apoyo al diagndstico médico, pero tendra aspectos muy especificos del proyecto de
desarrollo en cuestiéon y que han sido considerados desde su arquitectura en el nivel
System-Specific Architecture.

4.2 Decisiones de diseno de ARTLESS

En la Seccion 3.2 se ha introducido la metodologia para desarrollar arquitecturas de software.
Como primer paso se tiene el levantamiento de requerimientos de arquitectura, el cual esta
enfocado en encontrar el nicho de oportunidad y describir la problematica del sistema de
software. Como punto inicial para el disefio de ARTLESS se realizé un documento de Vision
y Alcance, en el cual se establecen objetivos, requerimientos funcionales y no funcionales
que, en principio, servirdn como guia para estipular las principales self-features (auto-
caracteristicas) que deberan considerarse para la propuesta inicial de la meta-arquitectura.

El documento de Vision y Alcance establece un conjunto de objetivos base para el disefio de
los meta-componentes. Los objetivos fueron planteados en base a 2 decisiones fundamentales
para realizar el disefio de los meta-componentes: 1) estado del arte (Capitulo 2) realizado
para arquitecturas autondmicas de software de apoyo al diagnostico médico, el cual mostrd
que los sistemas HCIS actuales son deficientes en términos de gestion de informacion,
seguridad, almacenamiento e infraestructura que ayude a modificar, instalar, mantener y
disefiar nuevos componentes. 2) con base al objetivo general de la tesis, el cual nos pide
disefiar un meta-modelo de arquitectura y al objetivo particular dos (Seccion 1.2), el cual nos
enfoca a realizar el disefio de la meta-arquitectura para una especialidad médica.
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A continuacion, se muestran los principales objetivos plasmados en el documento de Vision
y Alcance:

Obj-1. Apoyar el diseno de arquitectura de sistemas HCIS de apoyo al diagnostico médico
mediante el desarrollo de un meta-modelo de arquitectura que proporcione al arquitecto una
base para el disefio de sistemas HCIS que incorpora caracteristicas para apoyar el diagnostico
médico de pacientes.

Obj-2. Proporcionar al arquitecto un mecanismo que guie la construccion de sistemas HCIS
mediante el desarrollo de un proceso que proporcione los mecanismos para instanciar un
meta-modelo de arquitectura.

Obj-3. Mejorar el mantenimiento de los sistemas HCIS de apoyo al diagndstico médico con
respecto a la configuracién de bases de datos dedicadas a almacenar el registro médico
electronico con la implementacion de CA.

Obj-4. Mejorar el mantenimiento de los sistemas HCIS de apoyo al diagndstico médico con
respecto a la deteccion y reparacion de problemas en bases de datos dedicadas a almacenar
el registro médico electronico y a la deteccion y reparacion de fallas en los sistemas HCIS de
apoyo al diagndstico médico.

Obj-5. Mejorar la seguridad de los sistemas HCIS mediante el desarrollo de una self-feature
y la implementacion de patrones que cubren los componentes de seguridad relacionados con:
confidencialidad, autenticacion e integridad del ISO/IEC SQuaRE 25010. [241.

Basandonos en los objetivos anteriores a continuaciéon se presentan las 4 self-features
correspondientes al paradigma de CA y que se implementaran en el disefio de ARTLESS:

1) Meta-Self-MedicalDiagnosisAnalysis. Esta self-feature estd enfocada a cubrir el Obj-1
del documento de Vision y Alcance. Esto es una contribucion original de esta tesis, ya que
como se demostro en el estado del arte (Capitulo 2) no existe una self-feature dedicada a
filtrar el diagnostico médico de pacientes.

2) Meta-Self-MedicalConfiguration. Estd enfocado a cubrir el Obj-3 planteado en el
documento de Vision y Alcance [28]. Este Meta-S-MC esta basado en el self-configuration
de IBM para realizar la auto-configuracion en sistemas de software. La contribucion de
esta tesis es un Meta-Self-MedicalConfiguration, para resolver los problemas de
configurar los sistemas HCIS de apoyo al diagndstico médico y a la configuracion de
bases de datos que almacenan los registros médicos de pacientes.

3) Meta-Self-MedicalHealing. Esta enfocado a cubrir el Obj-4 planteado en el documento
de Vision y Alcance [23]. Este Meta-S-MH es una propuesta lanzada por IBM para realizar
la curacion o reparacion de sistemas de software de manera autonoma. Pero en esta tesis
enfocaremos el componente a reparar a los sistemas HCIS de apoyo al diagndstico médico
y a las bases de datos que contienen el registro médico de pacientes [1].
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4) Meta-Self-MedicalSecurity. Esta enfocado a cubrir el Obj-5 planteado en el documento
de Vision y Alcance. Este Meta-S-MS es una propuesta lanzada por IBM (28] para integrar
seguridad en sistemas de software de forma autonoma. En esta tesis enfocaremos este
componente a la seguridad de los sistemas HCIS de apoyo al diagnostico médico en los
campos de autenticacion, confidencialidad e integridad del ISO/IEC SQuaRE 25010.

El objetivo dos se cubrird mediante el desarrollo de un proceso de instanciacion que nos
permite crear arquitecturas particulares a partir del ARTLESS.

ARTLESS esta conformado por las 4 self-feature antes mencionadas y para realizar
el disefio del meta-modelo de arquitectura se utilizara una version de ADD que es un
método utilizado para guiar el disefio de arquitecturas utilizando atributos de calidad. Para
nuestro caso en particular se tomaran los primeros cuatro puntos de ADD (Seccion 3.2.2.1),
debido a que ADD estéd enfocado principalmente en desarrollar arquitecturas particulares y
no meta-modelos, por lo tanto solo se utilizaran los puntos de interés para el disefio de
ARTLESS. También se utilizara la plantilla SAQAS (Seccion 3.2.1.5) que nos permite
documentar escenarios de atributos de calidad autonémico. Recordando que para el disefio
de ARTLESS se realizara bajo el paradigma de CA es necesario tener un método que nos
ayude a documentar los escenarios autondmicos que seran implementados dentro del meta-
modelo, es por esta razon que se ha seleccionado la plantilla SAQAS.

4.3 Disenio de ARTLESS

Siguiendo los puntos de interés del método ADD vy utilizando la identificacion de escenarios
(SAQAS) [29] para documentar los escenarios de las 4 self-features, se realizardn cuatro
iteraciones de desarrollo de ADD y SAQAS para el disefio del meta-modelo de arquitectura.
Cada iteracion se corresponde con la implementacion de las 4 self-features autondmicas
explicadas en la Seccion 4.2 que se van a implementar en el disefio de ARTLESS.

A continuacion, se presentan los cuatro meta-componentes de disefio que corresponden a la
implementacion de las 4 self-features especificadas en la Seccion 4.2 para el disefio de
ARTLESS. Estos componentes se ubican en el Nivel Meta-Architecture (ver Figura 18), por
lo tanto, en el resto del documento nos referiremos a ellos como meta-componentes.

*  Meta-Self-MedicalDiagnosisAnalysis: Capacidad que tiene un sistema para la
identificacion de nuevos pacientes de manera autonoma y de realizar la filtracion de
pacientes con respecto a su diagnostico médico.

*  Meta-Self-MedicalConfiguration: Es la configuracion dinamica en respuesta a cambios
en el ambiente.

*  Meta-Self-MedicalHealing: La capacidad que tiene el sistema para detectar, diagnosticar
y reparar automaticamente el mal funcionamiento de alguna de sus partes.

*  Meta-Self-Medicalsecurity: Proteccion ante posibles ataques internos como externos.
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Figura 18. Niveles de abstraccion ARTLESS

Los cuatro meta-componentes autondmicos construyen la meta-arquitectura bajo el
paradigma de CA [o].

El disefio de la meta-arquitectura implementa de forma concreta las siguientes vistas: vista
fisica (diagrama de despliegue), vista logica (diagrama de clases, diagrama de secuencia),
vista de procesos (diagrama de actividades), vista de despliegue (diagrama de componentes)
y vista de escenarios (diagrama de casos de uso).
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Para ejemplificar el Nivel Meta-Architecture en el que se encuentra ARTLESS es
equivalente al nivel de abstraccion en que se encuentra la arquitectura de referencia Meta-
Object Facility (MOF) 33], 1a cual es la meta-arquitectura que define el lenguaje de modelado
orientado a objetos (UML) |23]. En la actualidad UML se utiliza en la construccion de sistemas
de software como lenguaje de modelado.

A continuacion, y de acuerdo a los niveles de meta-modelado que se explicaron en la Seccion
4.1, se ejemplifica como se utilizara ARTLESS en un proyecto en la industria por medio de
la Figura 18. Sin embargo, la especificacion de como crear estas instancias de forma muy
detallada se encuentra en el Capitulo 5.

En el Nivel System-Specific Architecture (Figura 18) el arquitecto se encarga de definir el
disefio de la arquitectura especifica de un sistema de software HCIS de apoyo al diagnostico
médico, a partir de la meta-arquitectura ARTLESS por medio de un proceso de instanciacion.
Esto potencia el disefio de una arquitectura de un sistema de software de una forma repetible,
identificando prontamente errores introducidos por el ingeniero de software en cada actividad
del proceso, optimizando el tiempo en el que se realiza la instancia de la arquitectura.

La Figura 18 muestra que el arquitecto del sistema ha realizado una instancia a partir de
ARTLESS y como resultado ha obtenido el disefio de una arquitectura especifica.

En el Nivel Specific System (Figura 18), se ubica el sistema de software que se implementa
a partir del disefo de la arquitectura especifica obtenida de la instanciacion de ARTLESS. El
sistema que se ha implementado contiene un conjunto de requerimientos que vienen desde la
meta-arquitectura, incluyendo los requerimientos capturados en la etapa del segundo nivel.

El sistema de software es desarrollado y probado por el equipo de desarrollo siguiendo el
disefio de la arquitectura. No seguir este disefio repercutird en tiempo, sistemas deficientes y
costo elevado.

El sistema se implementa con el objetivo de satisfacer las necesidades del cliente. En las
siguientes secciones se presentard el disefio formal de cada uno de los cuatro meta-
componentes desarrollados en esta tesis.

4.3.1 Disefio del Meta-Self-MedicalDiagnosisAnalysis

Este componente se ha disefiado mediante el desarrollo de una serie de vistas, las cuales en
términos generales abstraen conceptos comunes de varias arquitecturas y las elevan a un nivel
de abstraccion superior.

En la Seccion 4.3 se ha presentado una definicion concreta del componente Meta-S-MDA,
ahora se detallard dicha definicion. Como primer objetivo del Meta-S-MDA, serd la
identificacion de nuevos pacientes potenciales a ser filtrados en base a su diagndstico
médico y a una especialidad médica (por ejemplo: traumatologia). Como segundo objetivo,
sera filtrar a los pacientes en base a su diagnostico médico previamente establecido. Es decir,
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los nuevos pacientes que se han seleccionado tienen ciertas caracteristicas que pertenecen a
una especialidad médica, por ejemplo, Traumatologia, y en base a esta primera caracteristica
se realiza la seleccion de nuevos pacientes. Posteriormente el diagnostico médico que se le
ha asignado contendra caracteristicas especificas del diagnostico de un paciente. Por ejemplo,
si es trauma de pie, tobillo, pierna, brazo, cabeza, etc. Por lo tanto, en base a estas
caracteristicas que son mas especificas se realiza la filtracion del paciente en base a su
diagnostico médico, asignandole un médico especialista.

Caracteristicas médicas para apoyar el filtrado de pacientes:
A. Identificar nuevos pacientes:
A. Pacientes que no tienen un registro médico.

B. Pacientes que han estado inactivos por un periodo mayor a 8 semanas.

B. Filtrar pacientes respecto a su diagnostico médico:

A. Identificar el area médica asignada por el médico tratante, por ejemplo: Angiologia,
Dermatologia, Ginecologia, Oftalmologia, Urologia, Traumatologia, etc.

B. Identificar la patologia asignada por el médico tratante, por ejemplo: Obesidad,
Diabetes, Cancer, Asma, Gripe, etc.

C. Identificar caracteristicas especificas del diagnostico, por ejemplo: Fracturas,

Luxaciones, Esguinces, traumatismos medulares, etc.

A continuacion, se muestra la seleccion de atributos de calidad enfocados a cubrir el objetivo
planteado en el documento de Vision y Alcance y en la definicion formal del Meta-S-MDA.

4.3.1.1 Atributos de calidad del Meta-Self-MDA

La seleccion de los atributos de calidad para Meta-S-MDA se realizo tomando tres objetivos:
1) el analisis del estado del arte, 2) definicion del meta-componente, 3) definicion del atributo
de calidad del ISO/IEC SQuaRE 25010. La 7abla 23 muestra la relacion de los atributos de

calidad y el meta-componente.
Tabla 23. Meta-S-MDA a atributos de calidad

Meta- Atributo Sub-categoria (s) Justificacion
Component de calidad
e

Meta-Self- Usabilidad  Efectividad

MedicalDia Se ha seleccionado el atributo de calidad de efectividad ya
gnosisAnaly que el meta Meta-Self-MDA esta enfocado a realizar una
sis tarea que es: filtrar pacientes respecto a su diagnodstico

médico. Siendo asi que este Meta-componente esta dedicado
en realizar una tarea en especifico.

Disponibili  Confiabilidad Funcionalidad

dad El Meta-Self-MDA es el componente
principal para identificar nuevos pacientes
y filtrarlos respecto a su diagndstico
médico. Este componente tiene que estar
disponible en todo momento, ya que el
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registro de los pacientes en un hospital se
realiza las 24 horas del dia.

Por otra, parte el Meta-Self-MDA debe ser
confiable y evitar posibles fallas, ya que, si
llegase a fallar, no se filtraria ningin
paciente y habria una lista de pacientes en
espera de ser filtrados. Este problema
podria repercutir a nivel de los pacientes en
pérdidas de tiempo y dinero.

Compatibil Interoperabilidad

idad El Meta-Self-MDA debe implementar interoperabilidad
mediante el desarrollo de diferentes interfaces que faciliten
la comunicacién con otros sistemas y que den soporte a
diferentes estandares médicos. Por ejemplo, cuando un
nuevo paciente llega a un hospital se realiza un proceso para
realizar la persistencia del paciente, primero se ingresan sus
datos personales (nombre, edad, peso, nss, etc), después se
ingresa con el médico tratante, el cual es el encargado de
otorgar un diagndstico y persistir la informaciéon del
paciente, esta informacioén que se ha guardado en la base de
datos es la que ocupara el Meta-Self-MDA y si la
informacioén se ha persistido bajo un estandar médico y el
Meta-Self-MDA no implementa ese estandar, no se podra
realizar el objetivo para el cual fue disefiado.

4.3.1.2 Vista de escenarios: Meta-S-MDA

Principalmente el disefio de la arquitectura comienza por el levantamiento de requerimientos,
mas especificamente por: objetivos, necesidades, caracteristicas particulares del sistema y
atributos de calidad. Los requerimientos son transformados en un conjunto de casos de uso o
escenarios. Para el disefio del Meta-S-MDA se ha comenzado a desarrollar la vista de
escenarios.

Diagrama de casos de uso
De la definicion mostrada en la Seccion 4.3.1 se han obtenido los casos de uso primarios del
componente Meta-S-MDA. La Figura 19 ilustra la relacion entre los actores y los casos de

uso primarios y secundarios. El caso de uso (CU-0) Filtrar el diagndstico de pacientes ilustra
un caso de uso primario, que se encuentra en un primer nivel del diagrama.
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Figura 19. Diagrama de casos de uso del Meta-S-MDA.

Tomando como referencia el CU-0 de la Figura 19, mostraremos el entorno de operacion en
el cual se podria aplicar dicho caso de uso.

Basado en la informacion brindada por la Secretaria de Salud del Estado de México, tenemos
que un hospital recibe un promedio de 700 a 800 pacientes por dia en un horario de 7:00 AM
a 7 PM. El primer proceso que se realiza en un hospital es la toma de informacion personal
del paciente, como es: nombre completo, nimero de seguro social, peso, estatura, edad. Estos
datos son ingresados a una base de datos de forma digital, pero también se realiza de forma
manual persistiendo la informacion en formularios, que posteriormente son archivados. El
siguiente proceso que se realiza es la revision del paciente con un médico, este es el
encargado de asignar un diagndstico y en caso de que el paciente requiera de atencidon
especializada, el médico canalizard al paciente con el personal correspondiente. En los
hospitales el proceso de asignacion de médico especialista tarda un promedio de 4 meses
(informacion brindada por la Secretaria de salud del Estado de México).

El caso de uso que estamos proponiendo tiene la finalidad de identificar nuevos pacientes
potenciales de una especialidad médica y de filtrar el diagnostico asignado por el médico, es
decir, una vez que se le ha asignado un diagndstico a un paciente, este se podra filtrar en base
a las caracteristicas obtenidas a partir de dicho diagnostico y con la finalidad de evitar la
intervencion humana, se utilizara la computacion autonémica. Por lo anterior, el caso de uso
se convierte en un escenario autondmico el cual podra ser documentado utilizando la plantilla
SAQAS.

La 7abla 30 muestra el escenario autonomico, filtrar el diagndstico de pacientes, el cual
indica el funcionamiento de cada uno de los componentes.
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Para un mejor entendimiento de cémo funciona un escenario autondmico, se describiran cada
uno de los elementos que lo conforman. A continuacion, se muestra un ejemplo utilizando el
escenario autonomico filtrar el diagnostico de pacientes: el Sensor detecta que ha habido un
cambio en la base de datos (han llegado nuevos pacientes potenciales de ser filtrados), y
notifica al Monitor del cambio. Cuando el Monitor es notificado de un cambio se lanza el
ciclo autonomico. El Monitor procede a verificar todos los accesos a la Data-Base desde su
ultima fecha de acceso obteniendo los nuevos pacientes. E1 Monitor obtiene una lista de
pacientes que envia al Analyzer, este se encarga de recuperar y filtrar toda la informacion de
los pacientes, sintetizar y generar reportes de cada uno de ellos, ademas de realizar la
seleccion de pacientes potenciales para la asignacion de un médico especializado. El
Analyzer envia la informacion al Planner, para que seleccione un plan de acuerdo con el
analisis recibido. Una vez seleccionado el plan, se envia al Executor el cual ejecuta el plan 'y
cierra el ciclo autonémico.

Tabla 24 Plantilla SAQAS para el Meta-Self-MedicalDiagnosisAnalysis Component

Source Meédico
Stimulus Filtrar el diagnodstico de pacientes
Artifact EMR (Electronic Medical Record)
Environment Tiempo de ejecucion
Detecta que ha habido un cambio en
Sensor EMR-Data-Base y envia una notificacion
al Monitor.
* Cuando recibe la notificacion del
Sensor lanza el ciclo autonémico.
*  Verifica todos los accesos al EMR-
) Data-Base desde su ultima fecha de
Monitor .
acceso  obteniendo los nuevos
pacientes por su idPatient.
* Envia una lista de pacientes al
elemento Analizar.
* Recibe la lista.
* Recuperar la informacion de los
Response . L
pacientes y la sintetiza generando un
Analyzer reporte de cada uno de los pacientes.
* Envia la informacion al elemento
Planner
+ Selecciona el plan adecuado para
realizar la filtracion de pacientes de
Planner s e
acuerdo con el analisis recibido.
* Envia el plan al Executor.
Executor Ejecuta el plan
Knowledge Guarda los planes del Planner y los
reportes generados por el Analyzer

La Figura 20 muestra la ejecucion del escenario autondmico filtrar el diagnostico de pacientes
de forma descriptiva. Como primer paso se observa a un paciente proporcionando
informacion general. Como segundo paso el médico se encarga de asignar un diagnostico y
como paso final se observa el procedimiento por el cual tiene que pasar el diagndstico médico
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asignado al paciente mediante la ejecucion del ciclo autondomico, como se observa en la
Figura 20 se presentan los 5 elementos del ciclo autondmico y la comunicacidon que existe
entre cada uno de los elementos, ademas se indica que se puede establecer la comunicacioén
con sistemas externos, esto se realizard siempre bajo un estindar médico de intercambio de
informacion. Por ejemplo: HL7 (Health Level Seven) / CDA, DICOM (Digital Imaging
and Communication in Medicine), SNOMED-CT, CIE 10 (Clasificacion Internacional de
Enfermedades), con el objetivo de evitar problemas de comunicacion entre sistemas.
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Figura 20. Filtrar el diagndstico de pacientes.
4.3.1.3 Vista logica: Meta-S-MDA

Para completar el disefio de la arquitectura autonémica se disefia la vista l6gica del Meta-S-
MDA, enfocada principalmente en ver el dominio del problema en forma de clases u objetos,
es decir, se descompone el problema en una serie de abstracciones claves (clases). Esta
descomposicion se realiza para potenciar el andlisis funcional e identificar mecanismos y
elementos de disefio comunes a diversas partes, en este caso apoya principalmente al
escenario autondémico filtrar el diagndstico de pacientes.

Diagrama de clase del Meta-S-MDA

La Figura 21 representa el diagrama de clases asociado al Meta-Self-MDA, el diagrama esta
conformado por un conjunto de clases enfocadas en dar soporte al escenario autonomico
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filtrar el diagnostico médico de pacientes. A continuacion, se describe cada una de las clases
de alto nivel que conforman el diagrama.

Class Human: contiene las caracteristicas generales asociadas a una persona de acuerdo con
la clasificacion de OpenGALEN [34].

Class Patient: hereda de la clase humano los términos generales como son: nombre, sexo,
edad, etc. Ademas, agrega informacion particular del paciente, como es: nimero de seguro
social, diagnostico médico, correo electronico, nimero de teléfono, entre algunos otros
términos y métodos que complementa la informacion del paciente.

Class DAO-Patient: se encarga de realizar las acciones de persistencia de los pacientes.

Class Studies: contiene la clasificacion de los estudios asociados a un paciente.

Class Diagnostic: contiene la informacion del diagnoéstico como es: nombre del diagndstico,
paciente asociado, fecha de asignacion y descripcion del diagnostico.

Class Condition: contiene informacion del estado del paciente a partir del diagnodstico
asignado.

Class Doctor: contiene la informacion asociada a un médico como es: nombre, edad. sexo,
entre algunos otros términos.

Class Sensor-MedicalDiagnosisAnalysis: detecta los movimientos registrados en la base de
datos y cada vez que se registra un movimiento notifica al Monitor (Ver Apéndice A).

Class Monitor-MedicalDiagnosisAnalysis: es el encargado de lanzar el ciclo autondmico,
esta clase recibe notificaciones del Sensor. También se encarga de enviar notificaciones a la

clase Analyzer.

Class Analyzer-MedicalDiagnosisAnalysis: se encarga de analizar el diagnodstico de
pacientes y generar reportes que envia a la clase planner.

Class DAO-Analyzer: encargada de guardar los reportes generados por la clase Analyzer.
Class Planner-MedicalDiagnosisAnalysis: encargada de seleccionar el plan adecuado de
acuerdo con el reporte generado por la clase Analyzer, la clase P-MDA también se encarga

de cerrar el ciclo autonomico.

Class DAO-Planner: encargada de guardar los planes de clasificacion de pacientes.
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Diagrama de secuencia del Meta-S-MDA:: filtrar el diagnostico de pacientes

La Figura 22 representa el diagrama de secuencia asociado al escenario autonomico filtrar el
diagnostico de pacientes. Notese que el diagrama de secuencia representa un caso
autonomico, por lo que el usuario principal no estd representado por un administrador o un
usuario del sistema, como se muestra en la Figura 22. El Timer toma el lugar del usuario
principal y en un momento determinado comienza la ejecucién con la clase Sensor.
Recordando que un diagrama de secuencia muestra como interactia un conjunto de objetos
en tiempo de ejecucion. A continuacion, se describe cada uno de los eventos dentro del
diagrama de secuencia.

Eventos de la ejecucion del escenario autondmico filtrar el diagnostico de pacientes
representado en tiempo de ejecucion:

. En un momento determinado el Timer comienza la ejecucion.
. El Sensor detecta un evento en la base de datos.

. El Sensor detecta un cambio en la base de datos.

. El Sensor envia una notificacion al Monitor.

. El Monitor recibe la notificacion y lanza el ciclo autonémico.

. El Monitor pide al DAOPatient la lista de pacientes desde su ltima fecha de acceso.
. El DAOPatient realiza una peticion a la base de datos.

. La base de datos regresa la lista de pacientes al DAO.
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. El DAOPatient regresa la lista de pacientes por ID al Monitor.

10. El Monitor envia la lista de pacientes por ID al Analyzer.

11. El Analyzer pide al DAOPatient la informacion completa de la lista de pacientes que tiene.
12. El DAOPatient realiza una peticion a la base de datos.

13. La base de datos regresa la informacion solicitada al DAOPatient.

14. El DAOPatient regresa la informacion al Analyzer.

15. Analiza la informacion y genera reportes.

16. Envia el reporte generado al Planner.

17. El Planner hace una peticion al DAOPlanner para obtener los planes.

18. El DAOPIlanner regresa la informacion solicitada.

19. El Planner selecciona el plan en base al informe recibido por el Analyzer.
20. El Executor ejecuta el plan.

21. El Executor cierra al ciclo autonomico.

El diagrama de casos de uso (ver Seccion 4.3.1.2) tiene un caso de uso primario el cual
involucra a 5 casos de uso secundarios, estos dan soporte al caso de uso primario. Es decir,
es necesario realizar la construccion de los 5 casos de uso, para desarrollar el caso de uso
primario. Como primer paso, los 5 casos de uso secundarios seran transformados en casos de
uso autondmicos haciendo uso de la plantilla SAQAS y posteriormente se podra pasar a la
construccion de los diagramas de secuencia con elementos autondémicos, para finalmente
realizar el caso de uso primario.
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4.3.1.4 Vista de procesos: Meta-S-MDA
Diagrama de actividades: Meta-S-MDA

El diagrama de actividades del Meta-S-MDA tiene como propdsito modelar el
comportamiento del sistema, mas especificamente modelar el escenario autonémico, filtrar
el diagnostico de pacientes. La Figura 23 muestra el diagrama de actividades. Como entrada
del diagrama de actividades se recibe un nuevo paciente y se realiza el registro. El Sensor
encargado de monitorear el registro de nuevos pacientes detecta un evento y notifica al
Monitor, este recibe una notificacion y se encarga de obtener la lista de pacientes desde su
ultima fecha de acceso y la envia al Analyzer. El Analyzer recupera la informacion de los
pacientes, la sintetiza y genera reportes, los cuales envia al Planner. El Analyzer puede
establecer la comunicacion con sistemas externos, esto se representa por medio de un rombo
vacio (ver Tabla 23). El Planner recupera el reporte generado por el Analyzer y selecciona
el plan adecuado, este lo envia al Executor. Este ejecuta el plan seleccionado, esta ultima
accion se representa por una flecha hacia el mismo elemento Executor. También el diagrama
muestra un elemento central llamado: base de conocimiento el cual establece una
comunicacion bidireccional y es el encargado de que el sistema aprenda.
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Figura 23. Diagrama de actividades del Meta-S-MDA.

4.3.1.5 Vista de despliegue: Meta-S-MDA

La vista de despliegue del Meta-S-MDA se centra en la organizacion de la arquitectura, la
cual aplica el dicho divide y venceras. El disefio de la arquitectura se representa en partes
pequetias que pueden ser desarrollados por uno o un grupo pequeio. Los sub-sistemas se
organizan en una jerarquia de capas, cada una de las cuales brinda una interfaz bien definida
hacia las capas superiores.

Diagrama de paquetes del Meta-S-MDA

El objetivo de crear un diagrama de componentes de alto nivel del Meta-Self-MDA es tener
una vision mas clara de todos los elementos genéricos que componen la arquitectura,
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organizando la arquitectura en capas, agrupando los elementos autondmicos y detallando las
relaciones de dependencia entre ellos.

El mecanismo de agrupacion por el cual se agrupa el diagrama de componentes se llaman
paquetes, mas estrictamente los paquetes y sus dependencias son elementos de los diagramas
de casos de uso, vistos en la Seccion 4.3.1.2 el diagrama de componentes del Meta-S-MDA
es una extension del diagrama de casos de uso y del diagrama de clases.

La Figura 24 muestra el diagrama de componentes asociado al Meta-S-MDA, que contiene
cuatro paquetes. Un paquete se representa mediante un simbolo con forma de ‘carpeta’ en el
que se coloca el nombre en la pestafia y el contenido del paquete dentro de la ‘carpeta’. En
los casos en que no sea visible el contenido del paquete se podra colocar en lugar del nombre.

Si el paquete tiene definido un estereotipo, este se representa encima del nombre entre el
simbolo << ... >>, y si se definen propiedades, se representan debajo del nombre y entre
llaves. Recordando que un paquete es una agrupacion de elementos, bien sea casos de uso,
clases o componentes. Los paquetes pueden contener a su vez otros paquetes anidados que
en ultima instancia contendra alguno de los elementos anteriores, como se puede ver en la
Figura 24, en el paquete 1, 2, 3 y 4 contienen paquetes anidados y estos contienen un conjunto
de componentes y clases.

La Figura 24 también establece una arquitectura en capas fomentando la alta cohesion y el
bajo acoplamiento, ya que la primera capa esta enfocada en soportar las reglas de negocio, la
segunda en establecer la comunicacion con la base de datos, la tercera enfocada en enviar
notificaciones a través de un sensor y la ultima dedicada a realizar la persistencia de la
informacion.

La primera capa del diagrama de componentes del Meta-S-MDA contiene un componente
dentro de un paquete y dentro de este, se tienen 4 componentes mas que contienen cuatro
clases, estas son las encargadas de ejecutar el ciclo autonémico. Como se puede observar, las
clases establecen dependencias entre ellas, representadas por medio de una flecha punteada,
como en el diagrama de clase, pero ahora un hecho interesante es que el Sensor y Monitor se
encuentran en paquetes diferentes, por lo que para establecer la comunicacion se ha destinado
un puerto especializado.

La segunda capa muestra el paquete donde se encuentran los DAO’s encargados de realizar
la persistencia de la informacion, como se muestra en la Figura 24. La comunicacion con la
capa de negocio se establece por medio de una interfaz bien definida y la comunicacion con
las bases de datos se establece por medio de una dependencia simple indicada por una flecha
punteada.

La tercera capa corresponde al paquete donde se encuentra el Sensor, encargado de enviar
notificaciones de cualquier evento que suceda en la base de datos. Las notificaciones seran

enviadas por el puerto 1.

La cuarta y ltima capa se encuentra la base de conocimiento y la base de datos del hospital
encargados de proporcionar la informacion.
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4.3.1.6 Vista fisica del Meta-S-MDA

Tomando en cuenta los atributos de calidad asociados al Meta-Self-MDA, tales como la
disponibilidad, confiabilidad (tolerancia a fallos) y la escalabilidad, se mostrara el disefio de
la arquitectura para satisfacer dichos atributos.

Diagrama de implantacion del Meta-S-MDA

El diagrama de implantacion del Meta-Self-MDA permite visualizar la arquitectura fisica del
hardware, software y todos los artefactos que se implementan dentro de la arquitectura como
los patrones. El diagrama del Meta-S-MDA puede entenderse como lo contrario de los
escenarios autondmicos, ya que ilustran la forma fisica del sistema, en lugar de representar
conceptualmente los usuarios y dispositivos que interactiian dentro de la arquitectura.

La Figura 25 representa el diagrama de implantacion del Meta-Self-MDA, el cual contiene 6
nodos. Un nodo puede contener objetos, instancias y componentes. Ademads, permiten
establecer relaciones entre nodos mediante un canal de comunicacion. A continuacion, se
describe el funcionamiento de cada uno de los nodos:

Nodo DAO-Meta-S-MDA: nodo encargado de atender las peticiones de cada uno de los
componentes encontrados en el nodo Meta-S-MDA. Este nodo también implementa un
patrén llamado Pausa-Reanudar indicada en el diagrama por un componente en color rojo,
que conecta al DAO y a la base de datos. El objetivo de implementar esta tactica es evitar la
pérdida de tiempos prolongados (Tiempo > 10 min) al obtener informacién de pacientes. Por
ejemplo, supongamos que en un momento determinado el DAO ha realizado una peticion a
la base de datos de un archivo médico, este tiene un peso de 3 GB, ahora el archivo comienza
a enviarse, pero en un momento la computadora ha tenido una falla y se ha apagado, el
archivo llevaba un tiempo de descarga de 20 minutos, por lo que cuando se reinicie la
computadora el archivo empezara a descargarse de nuevo desde el principio, la aplicacion de
Pausa-Reanudar nos permite evitar este tipo de situaciones, reanudando la descarga del
archivo desde donde se quedd descargando.

Nodo Back-End-Meta-S-MDA: encargado de detectar eventos en la base de datos y notificar
al componente Monitor encontrado dentro del nodo Meta-S-MDA.

Nodo DataBase-Meta-S-MDA: encargado de proporcionar la informacion requerida por el
DAO.

Nodo Meta-S-MDA: encargado de ejecutar y finalizar el ciclo autonémico, dentro de este
nodo se encuentran 4 componentes encargados de ejecutar la funcionalidad del sistema, mas

especificamente ejecutar el escenario autondmico filtrar el diagnostico de pacientes.

Nodo Patron-Mediador: encargado de establecer la comunicacion con otros sistemas, sin
generar fuertes acoples.

Nodo Another-System: establece la conexion con el sistema principal.
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Figura 25. Diagrama de implantacion del Meta-S-MDA.
4.3.2 Disefio del Meta-Self-MedicalSecurity

Basado en el andlisis del estado del arte encontramos que los sistemas de informacion para
el cuidado de la salud son deficientes en términos de seguridad. Esto debido al poco personal
calificado para trabajar con sistemas de seguridad y de salud, sumado a esto encontramos que
los fondos dedicados a solucionar problemas de seguridad para los sistemas médicos son
insuficientes. Un articulo publicado por Symantec en 2018 sobre el tema “Cyber Security
and Healthcare: an Evolving Undestanding of Risk”, advierte que los ciber riesgos de
atencion médica estdn en aumento, esto en parte porque los datos médicos se han convertido
en objetos de gran valor, poca seguridad y actualizaciéon que ofrecen los sistemas de
hospitales.

Tomando en cuenta lo anterior mencionado, se decidio disefiar un componente autonémico
enfocado a la seguridad de la informacién médica. En la Seccion 4.3 se ha proporcionado
una definicion de seguridad, pero ahora detallaremos los campos que estard abarcando el
meta-componente.

Autenticacion: el grado en que se puede demostrar que la identidad de un sujeto o recurso es
la indicada. Es decir, el Meta-S-MS verificard y autenticara que los usuarios que intenten
acceder al sistema tengan las credenciales para realizarlo.

Confidencialidad: el grado de proteccion contra la divulgacion no autorizada de datos o
informacion, ya sea accidental o deliberada. Es decir, el Meta-S-MS protegera la informacién
de pacientes de modo que el sistema no permite realizar copias de informacion de ninglin
tipo.
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Integridad: el grado en que un sistema o componente impide la modificacion de programas
o datos informaticos. Es decir, el Meta-S-MS, protegera la informacion de pacientes, de modo
que la informacion que se persista en la base de datos no se pueda modificar, al menos que
el usuario cuente con el nivel de acceso para realizar dicho proceso.

Siguiendo el método de disefio ADD presentado en la Seccion 3.2.2.1, se realizara el disefio
del Meta-S-MS enfocado a cubrir los campos de seguridad antes mencionados. Este
componente se ha disefiado mediante el desarrollo de una serie de vistas, las cuales en
términos generales abstraen conceptos comunes de varias arquitecturas y las elevan a un nivel
superior.

4.3.2.1 Atributos de calidad del Meta-S-MS

La seleccion de los atributos de calidad para el Meta-S-MS se realizé tomando tres objetivos:
1) el analisis del estado del arte, 2) definicion del meta-componente, 3) definicion del atributo

de calidad. La 7abla 25 muestra la relacion de los atributos de calidad y el meta-componente.
Tabla 25. Meta-S-MS a atributos de calidad

En un hospital la proteccion de la informacion de los
pacientes es muy importante ya que la filtracion de la
informacion se podria utilizar para fines perjudiciales
a los pacientes. Por lo que es importante que la
informaciéon médica de los pacientes esté protegida
contra la divulgacion no autorizada.

El Meta-Self-MS debe implementar autenticacion ya
que en un hospital se manejan grandes cantidades de
informacién y no todos los usuarios deben de tener
acceso a esta. Supongamos que un usuario
malintencionado intenta ingresar al sistema, este
usuario primero debera autenticarse al sistema y en
el caso de que el acceso sea denegado el usuario sera
bloqueado inmediatamente.

El Meta-Self-MS debe implementar integridad ya
que los datos de los pacientes no deben ser
modificados al menos que sea por el personal
autorizado.

El Meta-Self-MS es el encargado de proteger el
sistema de posibles ataques internos como externos,
por lo que este componente no debe fallar. En el
Confiabilidad momento que este componente falle, todo el sistema
quedara vulnerable a ataques. Es por esta razon por
la que el Meta-Self-MS debe implementar el atributo
de seguridad de confiabilidad.

Confidencialidad

Seguridad
Autenticacion

Meta-Self-
MedicalSe
curity

Integridad

Disponibilid
ad

El Meta-Self-MS debe realizar el manejo de errores

Usabilidad | Manejo de errores debido a que, si en un momento de operacion el

sistema HCIS de apoyo al diagndstico médico sufre

un error, el sistema quedara vulnerable a ataques.

4.3.2.2 Vista de escenarios: Meta-S-MS
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El disefio de la arquitectura comienza por levantar requerimientos asociados a la seguridad
de los sistemas de salud, mas especificamente se buscan los objetivos particulares, las
necesidades, caracteristicas y atributos de calidad. Definir los casos de uso es una buena guia
para obtener las caracteristicas principales de un sistema médico enfocado al diagndstico de
pacientes. Por lo que para el disefio del Meta-S-MS se ha comenzado desarrollando una vista
de escenarios.

Diagrama de casos de uso

De la definicion en la Seccion 4.3, el estado del arte (Seccion 2) y los atributos de calidad, se
han obtenido los casos de uso asociados al componente Meta-S-MS. La Figura 26 ilustra las
relaciones de dependencia entre los actores y los casos de uso. Estas relaciones estan
representadas por medio de una flecha punteada.

Los casos de uso mostrados en la Figura 26 estan enfocados a la seguridad de los sistemas
médicos. A continuacion, se muestra la descripcion detallada de los casos de uso.

1. Realizar la autorizacion de usuarios, este caso de uso pertenece al campo de autenticacion
de seguridad. Para explicar mejor el funcionamiento de este caso de uso se plantea el
siguiente ejemplo. Supongamos que, si un usuario desea tener acceso a la base de datos de
un sistema médico, el usuario primero debera autenticarse al sistema. Si desea tener acceso
a la informacion, en caso de que el usuario no cumpla con el nivel de acceso requerido
para obtener informacion el sistema se bloqueara la cuenta de usuario.

2. Realizar la identificacion de usuarios que han ingresado al sistema, este caso de uso
pertenece al campo de confidencialidad de seguridad. Para explicar mejor el
funcionamiento de este caso de uso se plantea el siguiente ejemplo. Supongamos que un
usuario ha roto la seguridad del sistema médico y ha ingresado al sistema. El sistema
verificard permanentemente las credenciales de los usuarios que han ingresado al sistema,
de haber encontrado anomalias el sistema bloqueara al usuario temporalmente.

3. Realizar la autenticacion de usuarios para la obtencion de informacion, este caso de uso
pertenece al campo de confidencialidad de seguridad. Para explicar mejor el
funcionamiento de este caso de uso se plantea el siguiente ejemplo. Supongamos que un
usuario que se ha autenticado al sistema desea obtener informacion de los pacientes, pero
este no cuenta con el nivel de acceso requerido para obtener la informacion, por lo que, si
el usuario intenta obtener mas informacion de la que se le permite, se bloqueara
temporalmente.

4. Realizar la deteccion de usuarios que han roto la seguridad del sistema, este caso de uso
pertenece al campo de confidencialidad de seguridad. Para explicar mejor el
funcionamiento de este caso de uso se plantea el siguiente ejemplo. Supongamos que un
usuario no identificado ha accedido al sistema, y ha empezado a realizar copias de
informacion de los pacientes, el sistema permite la deteccion y autenticacion de todos los
usuarios que accedan a la base de datos, y si un usuario no es autenticado se bloquea de
forma inmediata.
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. Realizar la autenticacion de usuarios para la modificacion de informacion, este caso de
uso pertenece al campo de confidencialidad e integridad. Para explicar mejor el
funcionamiento de este caso de uso se plantea el siguiente ejemplo. Supongamos que un
usuario que se ha autenticado al sistema accede a la base de datos y empieza a realizar
modificacion de informacidn, el sistema detecta y verifica las credenciales del usuario que
estd modificando la informacion, y en caso de que el usuario no cuente con el nivel de
acceso permitido se bloquea temporalmente.

Timee

Meta-Sell-MedicalSecurity

o CU1 Reakzar la autorizacin de usuanos

CU.2 Realzar la autenscacion de usuanos
ausonzados

CU-3 Realizar la autenticacion de usuanes para la
obtencion de mormacion

- CU-4 Realzar a autentcacion de usuanos para
realizar coplas de informacion de pacienses

CU-5 Relaar Ia amtentbcacion de usuanos para la
MOAINCACON do INformacion

Figura 26. Diagrama de casos de uso del Meta-S-MS.

Se ha realizado el levantamiento de requerimientos basado en atributos de calidad, estado del
arte y la definicion del Meta-S-MS, pero para tener un sistema autonémico con la minima
intervencion humana los requerimientos deberan ser planteados como escenarios
autonomicos. Por lo anterior, los casos de uso se mapearan a escenarios autonémicos, los
cuales podran ser documentados utilizando la plantilla SAQAS.

La 7abla 26 muestra el escenario autondmico, realizar la autorizacion de usuarios y describe
el funcionamiento de cada uno de los componentes que dan soporte al caso de uso.

Tabla 26. Plantilla SAQAS: Escenario-realizar la autorizacion de usuarios

Source User
Un usuario ha accedido al sistema del hospital e intenta acceder a la base de datos del hospital,
pero ha olvidado su contrasefia de acceso. El sistema solo permite realizar tres intentos para

Stimulus acceder, después de realizar los tres intentos el sistema verifica que sea un usuario con acceso,
en caso de que se verifique correcto el sistema envia un formulario de recuperacion de
contrasefia, en caso contrario bloqueara la cuenta del usuario.

Artifact Base de Datos

Environment | Runtime

Response Sensor El Sensor esta escuchando cada vez que se’produc.e un acceso o un

intento de acceso a la base de datos a través del sistema HCIS.
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El Sensor envia notificaciones al componente Monitor cada vez
que se produce un acceso a la base de datos o cada vez que se ha
pasado el nimero de internos permitidos.

El componente Monitor se encarga de recibir las notificaciones
enviadas por el Sensor, las procesa y monitorea por un periodo de
tiempo el componente seleccionado. Si detecta una anomalia en el
sistema. Por ejemplo, se ha sobrepasado el niimero de intentos de
acceso por un usuario a la base de datos, notifica al componente
Analyzer.

Monitor

El componente Analyzer recibe las notificaciones del Monitor y
las procesa, analiza la problemaética encontrada y genera un reporte
que envia al componente Planner. Por ejemplo, el usuario que ha
Analyzer olvidado su contrasefia ha realizado los tres intentos de acceso a la
base de datos, el Analyzer analiza si el usuario tiene acceso o no
al sistema mediante la obtencion de su direccion IP.

Recibe el reporte generado por el Analyzer y en base a este se
selecciona el plan mas adecuado. Por ejemplo, el usuario que ha
realizado mas de tres intentos de acceso a la base de datos, el
Planner Analyzer ha identificado que es un usuario que tiene acceso al
sistema, por lo que el plan sera enviar un formulario para que
recupere su contrasefia, en caso contrario se bloquearia la
direccion IP.

Executor Recibe el plan enviado por el Planner y lo ejecuta.

Guarda el plan de mitigacion y las caracteristicas de los ataques y

Knowledge aprende sobre posibles ataques futuros.

Campo:
Autenticacido | El grado en que se puede demostrar que la identidad de un sujeto o recurso es la indicada
n

La Figura 27 muestra la ejecucion del escenario autonomico; realizar la autorizacion de
usuarios, de forma descriptiva se observa a un usuario malintencionado que ha realizado la
suplantacion de identidad por lo que el sistema lo ha dejado acceder. El usuario ha accedido
al sistema, pero no a la base de datos. Cuando ha intentado acceder a la base de datos, el
sistema ha denegado el acceso, el usuario ha realizado el intento mas de tres veces, el Sensor
que esta escuchando cualquier evento que suceda en la base de datos ha notificado al Monitor,
este ha comenzado a monitorear al usuario desde el segundo intento de acceso. EI Monitor
ha notado anomalias de un usuario que desea acceder y ha enviado una notificacion al
Analyzer, este se encarga de analizar la situacién y genera un reporte que envia al Planner.
Este recibe el reporte del usuario que ha ingresado al sistema, se ha detectado que es un
usuario sin credenciales para tener acceso al sistema, por lo que el Planner ha seleccionado
el plan de bloquear al usuario permanentemente, el plan se ha enviado al Executor, el cual se
encarga de bloquear al usuario.
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Figura 27. Escenario autondmico de seguridad.

4.3.2.3 Vista logica: Meta-S-MS
La vista logica del componente Meta-S-MS esta enfocada principalmente en ver el dominio
del problema en forma de clase u objetos, es decir, se descompone el problema en una serie

de clases. Esta descomposicion se realiza principalmente para identificar mecanismos y
elementos de disefio que ayuden a la solucion de problemas de arquitectura.

Diagrama de clase del Meta-S-MS

El diagrama de clases del Meta-S-MS, ilustrado en la Figura 28, muestra las clases necesarias
para implantar los escenarios autonomicos.

82



MGNN DTS Uty | | il DET SHLUTY ] Flannes-sesundy

| (Troeh Moo - Secidity] | | {11 A S ) | [From Flanner-ecusiy) |
siaeliser Syeng = Lsivning Sy -plA Sl -
slaeEMR Strireg = Lnening amar Liser -AnEhre Anslied-eCaty
S . Sabfried P bl + Pl - e aing]: vosd
-EhirgE M Bl eplSE Ll 1®. Sl v e frtafyh -Goeuriy weedl
B RRAEAL Bolin [ ; 1 + i Pl anahpin Anakier- Siscurdy) woed
| ) + GBI P Ol
i +ehinLSLACORIPE ]| doubi): o +retumPlan|pian: Sirng, anshmis: Snakoer-Secunty) voe
il el e S S » s il e loggiss - Sy +recowesiP(L Sieng
sl Ttal sl W Aealel MR snwnl EerTH Ao Pl i) +ohoge Bysaem)
Syagl SN Sy
PO O T S S Tekean | + kIO RequarsISEMRY). Stree snpndinabrs | r
By wigtseliChangesEMiLar): Seng | el ian
| sttt nenmic Cycie|simAC: bockean) srecimal P{) Sty saveFln
1 . srpturnd, i s 1
[ sendtonty + ot} 1
y | +uinchoed et Frpouftor-Secunby
1 ] |+ rakpePe [trom Esecgio:- Securiy]
Sgriitn. SeCuiy - i L I " |
(Prenmi KE-San iy | * chunch Rl Hop: Moo 1
| | T = A A PSP Sty wiad
Hepling: bookae | B 1 0
HIEping SN s repotting . bookean | ]1 |-. aH:-:l:lu-!lu denibis woadl
LI +pigrci])
.t L . i | +ArTesrER]
. { ftrom Pckage-Model] ;
i
ssavbioniey |TAME: SIreg ]
- =Pt wed 1
[+ i Smng = Drs ORI woed 1 .
rmﬁml _— e He o b Sewihre Bl e 1) o | il DAOEzrcuior )
e Saringll: venid [From Ci-lledc aimecurty) |
e et Brrmlle v rmwmrﬂmmlﬂuﬂm [ siniPias it
= et Chind Ailliviae( ] - wnd . :IEH' .: SrerHeakns N Pl dPan s voad
* BTG woul nﬁ?ﬁm| ] I T g ol
| = BESACID): voud | Pl ok " T
i | AaralEr SOOUNTRY ol

Figura 28. Diagrama de clases del Meta-S-MS.

Class Sensor-Security: encargado de detectar cualquier evento dentro de la base de datos (ver
Apéndice A).

Class Monitor-Security: encargado de recibir las notificaciones enviadas por el Sensor,
monitorear a los usuarios que han ingresado al sistema y notificar al Analyzer al encontrar

una anomalia.

Class DAOMonitor: encargado de persistir las notificaciones enviadas por el Sensor, las
notificaciones generadas son guardadas por un periodo de tiempo (30 dias).

Class Analyzer-Security: encargado de recibir las notificaciones enviadas por el Monitor y
analizar a los usuarios que han accedido al sistema o a la base de datos, en respuesta a las
acciones realizadas por los usuarios genera reportes de estos mismos y los envia al Planner.
Class Planner-Security: recibe el andlisis enviado por el Analyzer y seleccionar el plan
adecuado en base al reporte obtenido, una vez que ha seleccionado el plan lo envia al

Executor.

Class Executor-Security: encargado de recibir los planes enviados por el Planner y ejecutarlos,
esta clase también se encarga de finalizar el ciclo autonomico.

Class EMR-Data-Base: contiene la informacion del EMR de los pacientes del hospital.

Class KB-CERPRO: encargado de proporcionar la inteligencia del sistema autonémico.
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Diagrama de secuencia del Meta-S-MS: realizar la autenticacion de usuarios

A manera de ejemplo se presenta el diagrama de secuencia asociado con el escenario
autonomico: realizar la autenticacion de usuarios, esto con el objetivo de ver coémo
interactuan los elementos autondémicos.

La Figura 29 representa un diagrama de secuencia de un escenario autondémico asociado al
Meta-S-MS. A continuacion, se describe cada una de las interacciones del diagrama de
secuencia.

En un momento determinado el timer comienza la ejecucion.

El Sensor encargado de detectar eventos dentro de la base de datos.

Se envia una notificacion al Sensor.

El Sensor envia una notificacion al Monitor.

El Monitor al recibir una nueva notificacion lanza el ciclo autonémico.

El Monitor, monitorea las peticiones realizadas a la base de datos por el usuario que se

estd monitoreando y envia una notificacion al Analyzer.

7. Analiza las transacciones realizadas por el usuario y hace una peticién para obtener su
direccion IP.

8. Retorna la direccion IP del usuario.

9. EIl Analyzer verifica si la IP del usuario tiene acceso al sistema y genera un reporte que
envia al Planner.

10. El Planner recibe el reporte generado por el Analyzer.

11. El Planner manda una peticion de recuperacion de planes.

12. Regresa una lista de planes.

13. El Planner selecciona el plan adecuado en base al reporte generado por el Analyzer.

14. El Planner envia el plan al Executor.

15. El Executor recibe el plan y lo ejecuta.

16. El Executor cierra el ciclo autonémico.
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Figura 29. Diagrama de secuencia del Meta-S-MS.
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Como se muestra en el diagrama de casos de uso de la Seccion 4.3.2.2 existen 5 casos de uso
primarios, los cuales se transforman en escenarios autonémicos y dan soporte al Meta-S-MS.
Es decir, es necesario realizar la construccion de los 5 casos de uso primarios, como primer
paso, seran transformados en casos de uso autondémicos haciendo uso de la plantilla SAQAS
y posteriormente se podra pasar a la construccion de los diagramas de secuencia con
elementos autondmicos.

4.3.2.4 Vista de procesos: Meta-S-MS
Diagrama de actividades: Meta-S-MS

El diagrama de actividades del Meta-S-MS tiene como proposito modelar el comportamiento
del sistema y, mdas especificamente, modelar el escenario autondémico, realizar la
autenticacion de usuarios. La Figura 30 muestra el diagrama de actividades. Como entrada
del diagrama de actividades se tiene un nuevo usuario que quiere ingresar al sistema del
hospital sin tener acceso, el usuario ha violado la seguridad del sistema médico y ha accedido.
El usuario desea tener acceso a la base de datos del hospital por lo que realiza una inyeccion
SQL a la base de datos. El Sensor que monitorea cualquier evento en la base de datos ha
detectado un nuevo evento, el Sensor envia una notificaciéon al Monitor. Este al recibir la
notificacion lanza el ciclo autondmico y monitoriza a los usuarios que se encuentran en el
sistema HCIS de apoyo al diagnostico médico, el Monitor detecta anomalias con algunos de
los usuarios y solicita su direccion IP, el Monitor envia la lista de direcciones IP al Analyzer
para que analice las ultimas transacciones realizadas por los usuarios. El Analyzer genera
reportes de las transacciones realizadas por cada uno de los usuarios, y envia los reportes al
Planner. Este selecciona el plan adecuado en base al reporte, en este caso el reporte generado
indica que un usuario no cuenta con las credenciales para tener acceso al sistema por lo que
al ejecutar el plan. El usuario serd bloqueado permanentemente del sistema, finalmente el
Executor se encarga de cerrar el ciclo autonémico.
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Figura 30. Diagrama de actividades del Meta-S-MS
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4.3.2.5 Vista de despliegue: Meta-S-MS

La vista de despliegue del Meta-S-MS organiza la arquitectura en capas, aplicando el dicho
de divide y venceras.

Diagrama de paquetes del Meta-S-MS

El objetivo de crear un diagrama de paquetes de alto nivel del Meta-Self-MS es tener una
visién mas clara de todos los elementos que componen la arquitectura.

Para el disefio del Meta-S-MS se establece una arquitectura en capas la cual fomenta el
principio de disefo de alta cohesion y el bajo acoplamiento, principalmente el diagrama de
paquetes del Meta-S-MS esta conformado por cuatro capas; la primera capa estd encargada
de soportar las reglas de negocio, es decir, se encarga de la funcionalidad del sistema,
llevando a cabo los escenarios autonémicos propuestos para este componente. La primera
capa contiene cuatro meta-componentes que a su vez contienen las cuatro clases encargadas
de la seguridad de los sistemas HCIS de apoyo al diagnostico médico. Como se puede
observar (ver Figura 31), las clases contienen una serie de métodos enfocados a cubrir la
seguridad de los sistemas HCIS y a ejecutar el ciclo autonomico. Es decir, las clases
establecen un ciclo de comunicacion entre ellas, es importante mencionar que si las clases
que se encuentran en esta primera capa no establecieran un ciclo no se podria ejecutar el ciclo
autonomico, la relacion que establecen las clases es una relacion de asociacion indicada por
una flecha.

La segunda capa muestra el paquete donde se encuentran los DAO’s encargados de realizar
la persistencia de la informacion del Meta-S-MS, como se muestra en la Figura 31. Esta capa
esta conformada por tres clases que se comunican con la capa de negocio por medio de una
interface y la comunicacion con las bases de datos se establece por medio de una dependencia
simple se indica por una flecha punteada.

La tercera capa corresponde al paquete BackEnd-Layer donde se encuentra el Sensor-
Security, encargado de enviar notificaciones de cualquier evento que suceda en la base de
datos. (ver Figura 31).

La cuarta y ultima capa se encuentra en la base de conocimiento encargada de proporcionar

el aprendizaje al componente Meta-S-MS y la base de datos del hospital encargados de
proporcionar la informacion.

4.3.2.6 Vista fisica del Meta-S-MS
Tomando en cuenta los atributos de calidad asociados al Meta-Self-MS, tales como la

seguridad, disponibilidad y usabilidad, se mostrard el diagrama de implantacion con el
objetivo de satisfacer los atributos de calidad.
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Diagrama de implantacion del Meta-S-MS

El diagrama de implantacion del Meta-Self-MS permite visualizar la arquitectura fisica del
hardware, software y todos los artefactos que se implementan dentro de la arquitectura como
los patrones. La Figura 32 representa el diagrama de implantacion del Meta-Self-MS, el cual
contiene 8 nodos, recordando que un nodo es un objeto fisico en tiempo de ejecucion que
representa un recurso computacional y generalmente tiene memoria y capacidad de
procesamiento. A continuacion, se describe el funcionamiento de cada uno de los nodos:

Nodo Meta-Self-MedicalSecurity: nodo encargado de la seguridad del sistema HCIS, dentro
de este nodo se encuentra implementado el patron MAPE-K, este se encarga de implementar
un proceso que monitorea el sistema HCIS de cualquier posible ataque. Este nodo se
encuentra conectado con el DAO el cual le permite tener acceso a la base de datos y al
BackEnd el cual le permite escuchar cualquier evento que suceda dentro del sistema HCIS.

Nodo DAO-Meta-S-MS: nodo encargado de atender las peticiones de cada uno de los
componentes encontrados dentro del nodo Meta-Self-MedicalSecurity.

Nodo Back-End: nodo encargado de detectar cualquier evento dentro del sistema HCIS,
cuando este ha detectado un evento, envia una notificacién al Monitor.

Nodo DataBase-Meta-S-MS: nodo encargado de proporcionar la informacion requerida por
el DAO de seguridad.
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Figura 32. Diagrama de implantacion del Meta-S-MS.

88



4.3.3 Disefio del Meta-Self-MedicalHealing

Mediante el analisis del estado del arte, los objetivos planteados en la Seccion 4.2 y la
definicion del M-S-MH en la Seccion 4.3 se determina que los sistemas de informacion para
el cuidado de la salud son deficientes en mantenibilidad y modificabilidad, esto debido al
poco personal calificado enfocado a proporcionar mecanismos por los cuales los sistemas
HCIS puedan ser modificados de manera adecuada, sumado a esto encontramos la falta de
arquitecturas y de poca documentacion sobre los sistemas HCIS, que ayuden a modificar y a
reparar los sistemas.

Tomando en cuenta lo anterior, se decidi6 disefiar un componente autonémico enfocado a la
auto-curacion o auto-reparacion de los sistemas de informacion para el cuidado de la salud.
Siguiendo la metodologia presentada en el Capitulo 3 se realizara el disefio del Meta-Self-
MedicalHealing enfocado a cubrir el campo de mantenibilidad més especificamente la auto-
reparacion de sistemas de apoyo al diagnostico médico y sus bases de datos.

Este componente se ha disefiado mediante el desarrollo de una serie de vistas, las cuales en
términos generales abstraen conceptos comunes de varias arquitecturas y las elevan a un nivel
superior.

4.3.3.1 Atributos de calidad del Meta-S-MH

La seleccion de los atributos de calidad para Meta-S-MH se realizé tomando tres objetivos:
1) el analisis del estado del arte, 2) definicion del meta-componente, 3) definicion del atributo
de calidad. La 7abla 27 muestra la relacion de los atributos de calidad y el meta-componente.

Tabla 27. Meta-S-MH a atributos de calidad

Meta- Atributo  de | Sub-categoria

Componente calidad (s) Justificacion

El objetivo del Meta-Self-
MH es detectar,
diagnosticar 'y  reparar
automaticamente el mal
funcionamiento por lo que
si un componente falla lo
Tolerancia a | tiene que reparar, pero si el
fallos Meta-Self-MH falla no se
Meta-Self- puede auto-reparar solo, por
MedicalHealing Disponibilidad | Confiabilidad lo que necesita implementar
el atributo de calidad de
tolerancia a fallas mediante
la implementacion de un
patrén o tactica.

El Meta-Self-MH debe
Recuperabilidad | implementar

recuperabilidad ya que la
informacion de los
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pacientes es muy
importante, por ejemplo,
supongamos que la base de
datos donde se encuentran
los registros médicos de los
pacientes se ha dafiado y se
ha perdido gran cantidad de
informacion, esto seria un
gran problema ya que el
hospital podria enfrentarse
a demandas por parte de los
pacientes, por lo que es
importante que tenga un
método de recuperacion de
informacion.

El Meta-Self-MH que es un
componente enfocado a
reparar fallas en el sistema
es importante que
implemente mantenibilidad
mas especificamente en el
contexto de riesgo de dafio
ya que sin un componente
llegase a fallar ya se tendria
contemplada esa falla y se

Mantenibilidad | Modificabilidad | Riesgo de dafio

podria reparar mas
facilmente 0 dar
mantenimiento antes de que
fallase.

Es importante considerar que el Meta-Self-MH

. implemente el atributo de calidad de usabilidad
Manejo de

Usabilidad erTores mas especificamente la sub-categoria de

manejo de errores, ya que los usuarios podrian
generar errores bajo ciertas circunstancias de
uso del sistema

4.3.3.2 Vista de escenarios: Meta-S-MH

El disefio del Meta-S-MH comienza por realizar el levantamiento de requerimientos
asociados a la mantenibilidad y modificabilidad de los sistemas de informacion de apoyo al
diagnostico médico, mas especificamente se busca delimitar los objetivos, necesidades,
caracteristicas y atributos de calidad. Definir los casos de uso proporciona una guia para
obtener las principales caracteristicas del Meta-S-MH enfocado a los sistemas HCIS.
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Diagrama de casos de uso

De la definicion en la Seccion 4.3.1, el estado del arte y los atributos de calidad, se han
obtenido los casos de uso asociados al componente Meta-S-MH. La Figura 33 ilustra los dos
casos de uso primarios asociados al componente, esta muestra las relaciones de dependencia
entre los actores (Timer) y los casos de uso.

Los casos de uso mostrados en la Figura 33 estan enfocados a la auto-curacion de los sistemas
médicos. A continuacion, se muestra la descripcion detallada de los casos de uso.

1. Reparar la base de datos: este caso de uso se enfoca a reparar la base de datos, para explicar
mejor el funcionamiento se plantea el siguiente ejemplo. En un momento de ejecucion un
usuario que tiene acceso a la base de datos ha ingresado a esta y la ha modificado algunos
datos de pacientes, el usuario ha realizado algunas pruebas para asegurarse que la base de
datos sigue funcionando, la base de datos ha respondido y el usuario ha guardado los
cambios, cuando la base de datos ha sido puesta en ejecucion, se ha detectado que no
realiza las peticiones indicadas por los usuarios, el sistema detecta esta situacion, compara
las bases de datos actual con la version anterior y corrige el error.

2. Reparar el servidor que contiene al HCIS: este caso de uso estd enfocado en diagnosticar
y reparar el servidor que contiene al sistema HCIS. En un momento determinado el sistema
HCIS ha dejado de funcionar, algunas de las posibles fallas que se tienen son: usar un
hosting compartido, picos de trafico, sobrecarga de recursos, fallas de seguridad y no usar
sistemas de cache. Para explicar mejor el funcionamiento se plantea el ejemplo siguiente:
en un momento en tiempo de ejecucion se han realizado muchas peticiones al servidor y
se ha caido, el sistema detecta esta situacion y selecciona las herramientas necesarias para
solucionar este problema.

-~ ",
CU:0 Repara la base de datos
) +Ejecuta I:““--____ R
) — I
Timer e— T
| +Ejecuta x"" CU-1 Reparar ¢ servidor que contiene al Ty
H A
'-\._\_ _'_,_-'

Figura 33. Diagrama de casos de uso.

El diagrama de casos de uso muestra los dos casos de uso mas relevantes en el disefio del
Meta-S-MH. Como se muestra en la Figura 33, el timer representa al actor y es el encargado
de ejecutar los casos de uso en un momento determinado, el timer mantiene una relacion de
asociacion con los casos de uso indicados con una linea y representado con el estereotipo
<+ejecuta>. Estos dos casos de uso, junto con los atributos de calidad obtenidos del ADD,
seran mapeados a escenarios autonomicos, esto con la finalidad de tener un meta-componente
que implemente una arquitectura autondémica.

91



La Tabla 28, muestra el escenario autonémico, reparar la base de datos, y describe el
funcionamiento de cada uno de los componentes que dan soporte al caso de uso.

Tabla 28. Plantilla SAQAS del Meta-Self-MedicalHealing.

Source Usuario
Un usuario con acceso al sistema ha ingresado a la base de datos y la ha dafiado. El sistema
detecta que la base de datos no responde a las peticiones y la ponen fuera de servicio, el
Stimulus sistema configura la base de datos espejo para que el sistema funcione con normalidad
mientras se repara la base de datos dafiada, una vez que se ha reparado se configura y se pone
en funcionamiento.
Artifact EMR
Environment | Tiempo de ejecucion
Sensor Envia notificaciones de la base de datos al Monitor
Moni Recibe notificaciones del Sensor y monitorea la base de datos.
onitor Envia notificaciones al Analyzer de cualquier cambio en la base de datos
Analiza los cambios realizados.
Anal Recibe las notificaciones enviadas por el Monitor y en base a estas realiza el
nhalyzer analisis. En este caso analiza las peticiones del usuario a la base de datos y
el por qué no se pueden ejecutar. En base al andlisis realizado genera un
reporte y lo envia el componente Planner.
Se suspende la operacion de la base de datos por un periodo de 30 segundos
Response mientras entra el respaldo,
Recibe el reporte generado por el Analyzer y selecciona el plan mas
Planner adecuado. Se compara la base de datos dafiada con la de repuesto y se realiza
la copia de la informacion.
Se ejecutan las peticiones realizadas por el usuario anteriormente y se activa
la base de datos de nuevo.
Executor Se ejecutan los planes.
Knowled Guarda los planes de contingencia, consultas y estadisticas generadas por el
nowledge Analyzer para su posterior utilizacion.
Los sistemas de computacion auténomos detectan, diagnostican y reparan los problemas
Self-Healing | localizados producidos por defectos en el software o en el equipo fisico, usando

conocimientos sobre la configuracion del sistema, realizando diagndsticos, analizando la
informacion de archivos de registro, etcétera.
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La Figura 34 muestra la ejecucion del escenario autondmico: reparar la base de datos de
forma auténoma, como primer paso se observa a un usuario que se ha autenticado al sistema
y ha accedido a la base de datos. El usuario ha modificado la base de datos y ha realizado
algunas pruebas para verificar el correcto funcionamiento y ha guardado los cambios. En un
momento determinado en tiempo de ejecucion otro usuario ha realizado una peticion a la
base de datos, pero esta no ha respondido y se ha generado una excepcion. El Sensor que se
encuentra en el servidor de base de datos se ha dado cuenta que se ha generado un error y ha
notificado al Monitor, con el cual establece una relacion bidireccional para la transferencia
de informacion indicada por una flecha con dos puntas. EI Monitor lanza el ciclo autonémico,
monitorea la base de datos y notifica al Analyzer, este envia pruebas a la base de datos y en
base a estas genera un andlisis de las posibles fallas que pueda tener el servidor de base de
datos, el Analyzer genera un reporte y lo envia al Planner. Este se encarga de seleccionar el
plan adecuado para reparar la base de datos, el plan seleccionado es enviado al Executor, esté
ejecuta el plan y cierra el ciclo autonémico.
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Figura 34. Reparar la base de datos de forma auténoma.
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4.3.3.3 Vista logica: Meta-S-MH

Para el disefo del Meta-S-MH se desarrolla la vista logica, enfocada principalmente en ver
el dominio del problema en forma de clases u objetos. También realizar esta vista nos permite
identificar mecanismos y elementos de disefio comunes a los escenarios autondmicos: reparar
la base de datos y reparar el servidor que contiene al sistema HCIS.

Diagrama de clases del Meta-S-MH
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Figura 35. Diagrama de clases del Meta-S-MH.

La Figura 35 representa el diagrama de clases de alto nivel del Meta-S-MH, en esta figura se
pueden apreciar las cinco clases pertenecientes al patron MAPE-K, las cuales dan soporte a
los escenarios autonémicos descritos en el Anexo A, a continuacion, se describe cada una de
las clases que conforman el diagrama.

Class Sensor-Healing: encargado de detectar cualquier evento dentro de la base de datos y de
enviar notificaciones al Monitor (ver Apéndice A).

Class Monitor-Healing: encargado de iniciar el ciclo autondmico y de monitorear la base de
datos de cualquier error que pueda surgir.

Class Analyzer-Healing: encargado de analizar los cambios en la base de datos, de realizar
las pruebas que llevan al diagnéstico del mal funcionamiento de la base de datos, y generar
reportes de las posibles fallas encontradas.

Class DAO-Analyzer-Healing: encargado de guardar los reportes que genera el Analyzer y
de guardar los test que aplica el Analyzer para verificar el funcionamiento de la base de datos.
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Class Planner-Healing: encargado de seleccionar el plan adecuado en base al reporte
generado por el Analyzer.

Class DAO-Planner-Healing: encargado de guardar los planes que ocupa el Planner.

Class KB-Cerpro: encargado de generar nuevo conocimiento y proporcionar la inteligencia
al sistema autonomico, la base de conocimiento mantiene una relacion bidireccional con
todos los componentes involucrados en realizar el funcionamiento autondémico.

Class EMR-Data-Base: encargado de proporcionar toda la informacion relacionada con los
pacientes.

Diagrama de secuencia del Meta-S-MH: reparar la base de datos de forma autondmica.

A manera de ejemplo se presenta el diagrama de secuencia asociado con el escenario
autondmico: reparar la base de datos de forma autondmica, esto con el objetivo de ver como
interactuan los elementos en tiempo de ejecucion. Recordando que un diagrama de secuencia
muestra la interaccidon de un conjunto de objetos a través del tiempo. La Figura 36 representa
un diagrama de secuencia del escenario autonomico asociado al Meta-S-MH. La descripcion
detallada solo se presenta para un diagrama de secuencia. A continuacion, se describe cada
una de las interacciones del diagrama de secuencia.

En un momento de operacion el timer comienza la ejecucion.
El Sensor ha detectado un evento en la base de datos.
El Sensor recibe una notificacion de dicho evento.
El Sensor notifica al Monitor.
El Monitor lanza el ciclo autondémico.
El Monitor monitorea la base de datos.
Detecta anomalias dentro de la base de datos y recibe una notificacion.
Envia una notificacion al Analyzer.
Hace la primera prueba a la base de datos, realiza el test CRUD.
. Hace la segunda prueba a la base de datos, realiza el test ACID.
. Recupera la informacion en base a los test realizados.
. Realiza un andlisis de la informacion recuperada.
. Genera un reporte en base a la informacion.
. Envia la informacién al Planner.
. El Planner realiza una peticion al DAO para recuperar los planes.
. EL DAO realiza una peticion a la base de datos para recuperar los planes.
. La base de datos envia los Planes al DAO.
. EI DAO envia los planes al Planner.
. El Planner selecciona el plan en base al analisis realizado.
. El Planner envia el plan al Executor.
. El Executor ejecuta el plan.
. El Executor finaliza el ciclo autondémico.
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Figura 36. Diagrama de secuencia de un escenario autondmico perteneciente al Meta-S-MH.
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Como se muestra en el diagrama de casos de uso de la Seccion 4.3.3.2 existen 2 casos de uso
primarios, los cuales son transformados en escenarios autondmicos y dan soporte al Meta-S-
MH. Es decir, es necesario realizar estos dos escenarios autonomicos, los cuales seran
documentados con la plantilla SAQAS.

4.3.3.4 Vista de procesos: Meta-S-MH
Diagrama de actividades: Meta-S-MH

El diagrama de actividades del Meta-S-MH tiene como proposito modelar el comportamiento
del sistema, mas especificamente en nuestro caso, modelar el escenario autondémico, reparar
la base de datos y reparar el servidor que contiene al HCIS. La Figura 37 muestra el diagrama
de actividades que pertenece a reparar el servidor que contiene al sistema HCIS. Como
entradas del diagrama de actividades tiene un timer que juega el papel de usuario principal,
y en un momento de operacion normal el servidor que contiene al sistema HCIS se ha caido
por sobrecarga de peticiones. El Sensor que se encuentra en el servidor ha detectado que ha
ocurrido un cambio en el servidor y envia un mensaje al Monitor. Este al recibir la
notificacion lanza el ciclo autondmico y monitoriza al servidor por un periodo de 30 segundos
y notifica al Analyzer. Este verifica el funcionamiento del servidor y detecta que el problema
se ha suscitado dado a que se han realizado mas peticiones al servidor de las que podia
soportar, el Analyzer genera un reporte y lo envia al Planner. Este envia el plan al Executor
el cual ejecuta y cierra el ciclo autondmico.
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Figura 37. Diagrama de actividades del Meta-S-MH

97



4.3.3.5 Vista de despliegue: Meta-S-MH

La vista de despliegue del Meta-S-MS al igual que los demas meta-componentes esta
centrada en una arquitectura en capas en las cuales se implementa el patron de disefio MAPE-
K. Aplicando el dicho de divide y venceras, el disefio de la arquitectura se representa en
partes pequenas que pueden ser desarrollados por una o mas personas.

Diagrama de paquetes del Meta-S-MH

El objetivo de crear un diagrama de paquetes de alto nivel del Meta-Self-MS es tener una
vision mas clara de todos los elementos que componen la arquitectura, organizando la
arquitectura en capas, agrupando los elementos autonémicos y detallando las relaciones de
dependencia entre ellos.

Para el disefio del Meta-S-MH se establece una arquitectura en capas la cual fomenta el
principio de disefio de alta cohesion y el bajo acoplamiento. La primera capa estd encargada
de soportar las reglas de negocio, es decir, se encarga de la funcionalidad del sistema,
llevando a cabo los escenarios autonémicos propuestos en la Seccion 4.3.3.2.

La capa de negocio del Meta-S-MH contiene cuatro componentes, cada uno de estos
componentes se corresponde con cada una de las clases necesarias para implementar el ciclo
autondémico enfocado a la auto-curacién de los sistemas HCIS de apoyo al diagnéstico
médico. Las clases implementan los métodos necesarios para la deteccion de errores y la
recuperacion del sistema a partir de realizar copias de seguridad.

La capa Data-Layer muestra el paquete donde se encuentran los DAQO’s encargados de
realizar la persistencia de la informacion. Como se muestra en la Figura 38, la comunicacion
con la capa de negocio se establece por medio de una interfaz bien definida y la comunicacion
con las bases de datos se establece por medio de una dependencia simple que es indicada por
una flecha punteada.

La capa BackEnd-Layer corresponde al paquete donde se encuentra el Sensor, encargado
de enviar notificaciones a la capa de negocio de cualquier evento que suceda en la base de
datos, mas especificamente envia notificaciones al Monitor.

La capa Data Base corresponde a la base de conocimiento encargada de proporcionar el

aprendizaje al componente autonémico y la base de datos del hospital encargados de
proporcionar la informacion de los pacientes a la capa de negocio.

4.3.3.6 Vista fisica del Meta-S-MH

Tomando en cuenta los atributos de calidad asociados al Meta-Self-MH, tales como la
disponibilidad, mantenibilidad y usabilidad, se muestra el diagrama de implantacion con el
objetivo de satisfacer dichos atributos.
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Diagrama de implantacion del Meta-S-MH

El diagrama de implantacion del Meta-Self-MH permite visualizar la arquitectura fisica del
hardware, software y todos los artefactos que se implementan dentro de la arquitectura como
los patrones. El diagrama del Meta-S-MH ilustra la forma fisica del sistema, en lugar de
representar conceptualmente los usuarios y dispositivos que interactian dentro de la

arquitectura.

La Figura 39 representa el diagrama de implantacion del Meta-Self-MH, el cual contiene 9
nodos, recordando que un nodo puede contener objetos, instancias y componentes. Ademas,
permite establecer relaciones entre nodos mediante un canal de comunicacidon como se
muestra en la Figura 39. A continuacion, se describe el funcionamiento de cada uno de los

nodos:
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Figura 39. Diagrama de implantacion del Meta-S-MH.
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Nodo-Meta-Self-MedicalHealing: nodo encargado de comenzar y finalizar el ciclo
autondémico, dentro de este nodo se encuentran cuatro componentes encargados de reparar o
curar las fallas que se encuentren en el sistema HCIS de apoyo al diagnostico médico como
son: falla en la base de datos y en el servidor que contiene al HCIS.

Nodo DAO-Meta-Self-MedicalHealing: nodo encargado de atender todas las peticiones de
cada uno de los componentes encontrados dentro del nodo Meta-Self-MedicalHealing.

Nodo BackEnd-Meta-Self-MedicalHealing: nodo encargado de detectar eventos en la base
de datos y en el servidor que contiene el sistema HCIS, cuando detecta un evento envia una
notificacion al Monitor.

Nodo DataBase-Meta-Self-MedicalHealing: encargado de proporcionar la informacion
requerida por el DAO-Healing.

Nodo Patron observador: nodo encargado de monitorear el funcionamiento de cada uno de
los nodos pertenecientes al meta-componente, en caso de que uno de los nodos falle el
observador se encargara de notificar y despertar al nodo que se encuentra en standby.

Nodo Fuera de servicio: este nodo nos permite poner a un nodo fuera de servicio
temporalmente mientras es diagnosticado y reparado por el ciclo autondomico.

4.3.4 Disefio del Meta-Self-MedicalConfiguration

Mediante el analisis del estado enfocado a los sistemas HCIS de apoyo al diagndstico
médico y a los objetivos planteados en la Seccion 4.2 encontramos los principales problemas
que afrontan estos sistemas, encontrando que son deficientes en términos mantenibilidad.
Mas especificamente se encontrd que no existen arquitecturas o modelos de arquitecturas que
proporcionen los elementos suficientes para realizar configuraciones y modificaciones a los
sistemas médicos, siendo este un problema, ya que los sistemas médicos deben de buscar
actualizarse constantemente debido al alto valor de informacién que manejan. Es por estas
razones que se decidid disefiar un meta-componente autondmico enfocado a configurar los
sistemas médicos. El disefio del Meta-S-MC se realizard siguiendo el método de disefio
presentado en el Capitulo 3.

Este componente se ha disefiado mediante el desarrollo de una serie de vistas, las cuales en

términos generales abstraen conceptos comunes de varias arquitecturas y las elevan a un nivel
superior.

4.3.4.1 Atributos de calidad del Meta-S-MC
La seleccion de los atributos de calidad para Meta-S-MC se realizé tomando tres objetivos:

1) el analisis del estado del arte, 2) definicion del meta-componente, 3) definicion del atributo
de calidad. La 7abla 29 muestra la relacion de los atributos de calidad y el meta-componente.
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Tabla 29. Meta-S-MC a atributos de calidad

Meta-Componente

Atributo de
calidad

Sub-categoria

(O]

Justificacion

Meta-Self-
MedicalConfiguration

Usabilidad

Eficiencia

El Meta-Self-MC implementa una sub-
categoria de wusabilidad la cual es
eficiencia. La razoén de implementar este
atributo de calidad es brindar al usuario
final un mejor sistema. Por ejemplo,
supongamos que la base de datos donde se
encuentran los registros médicos de los
pacientes ha sufrido un error, por lo que
debe de configurarse la base de datos que
se encuentra en standby. Esta debera
configurarse en el menor numero de
transacciones y el menor tiempo posible
para que no se vea afectado el sistema.

Mantenibilidad

Modificabilidad

El objetivo Meta-Self-MC es hacer
cambios en el ambiente, por lo que si se
desea realizar un cambio tanto en
arquitectura como en el sistema tiene que
ser facil de realizar y en el menor tiempo
posible, por lo tanto, es importante que el
Meta-Self-MC implemente el atributo de
calidad de mantenibilidad y mas
especificamente que pueda implementar
modificabilidad para que a la hora de
realizar cambios no se introduzcan errores
ni degradacion del sistema o arquitectura.

4.3.4.2 Vista de escenarios: Meta-S-MC

El disefio de la arquitectura del Meta-S-MC comienza por levantar requerimientos asociados
a la configuracion y modificacion de los sistemas de salud, mas especificamente se buscan
los objetivos particulares, las necesidades, caracteristicas y atributos de calidad.

Diagrama de casos de uso

De la definicion en la Seccion 4.3.1, el estado del arte y los atributos de calidad, se han
obtenido los casos de uso asociados al componente Meta-S-MC. La Figura 40 ilustra las
relaciones de dependencia entre los actores (timer), y los casos de uso.

Los casos de uso mostrados en la Figura 40 estdn enfocados a la seguridad de los sistemas
médicos. A continuacion, se muestra la descripcion detallada de los casos de uso.
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Figura 40. Diagrama de casos de uso del Meta-S-MC.

Configurar una nueva base de datos: este caso de uso esta enfocado en configurar una
base de datos que se encuentre en standby. Para explicar mejor este caso de uso
planteamos el siguiente escenario: en un momento de operacion el sistema HCIS esta
funcionando con normalidad, un usuario adscrito al sistema ha realizado una consulta a
la base de datos, el usuario ha esperado un tiempo de aproximadamente de 1 minuto y el
sistema ha arrojado un error. El Meta-Self-MedicalHealing ha detectado esta situacion y
ha puesto en standby la base de datos que se encuentra danada, al mismo tiempo ha
enviado un mensaje a Meta-S-MC para que active la base de datos que se encuentra en
standby. El Meta-S-MC configura la nueva base de datos y la activa en un tiempo menor
a 3 minutos.

Configurar el servidor que contiene al sistema HCIS: este caso de uso esta enfocado a
configurar un nuevo servidor en caso de que se presente una falla en el servidor principal.
Para explicar mejor este caso de uso planteamos el siguiente ejemplo: en un momento de
operacion el servidor que contiene el sistema HCIS de apoyo al diagnostico médico ha
dejado de funcionar. El Sensor que se encuentra en el servidor ha detectado un nuevo
evento y ha notificado al Monitor, este ha verificado el funcionamiento del servidor y ha
comprobado que ha dejado de funcionar por lo que deberia poner en ejecucion el servidor
que se encuentra en standby, se ha despertado al servidor y se han realizado las
configuraciones necesarias para ponerlo en ejecucion.

Configurar nuevos dispositivos: para establecer comunicacioén con los sistemas HCIS,
este caso de uso estd enfocado a configurar nuevos dispositivos que se quieren comunicar
con el sistema HCIS, para esto el sistema verifica que los dispositivos que se desee
comunicar intercambien informacion bajo un estdndar médico como el HL7 (Health
Level Seven) [36].

Configurar nuevos usuarios adscritos al sistema HCIS, este caso de uso est4 enfocado a
realizar la configuracion de nuevos usuarios dentro del sistema médico, como son:
invitados (es aquel que llega a la pagina pero no se identifica como usuario registrado),
miembros de la comunidad (se identifican como tales mediante un nombre y una
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contrasefia en la pagina de inicio, y que pueden afiadir noticias, nuevos enlaces a paginas,
ver y subir fotos, leer los foros y participar en ellos, acceder a documentos almacenados),
usuarios registrados (son aquellas personas que han creado usuarios en el sitio web y
podran acceder a contenidos especiales. Adicionalmente tienen la posibilidad de
colaborar con nuevos documentos a la biblioteca virtual, eventos al calendario de
actividades y personas o instituciones al directorio), y administradores (pueden afiadir
modulos con nuevas funciones, actualizar el portal, dar de alta o baja a usuarios).

Se ha realizado el levantamiento de requerimientos basado en atributos de calidad, estado del
arte y la definiciéon del Meta-S-MC, pero para tener un sistema autonémico con la minima
intervencion humana los requerimientos deberan ser planteados como escenarios
autonomicos. Por lo anterior, los casos de uso se mapean a escenarios autondmicos, los cuales
podran ser documentados utilizando la plantilla SAQAS.

La Tabla 30, muestra el escenario autonomico: configurar una nueva base de datos, y describe
el funcionamiento de cada uno de los componentes que dan soporte al caso de uso.

Tabla 30. Plantilla SAQAS: Escenario-configurar una nueva base de datos

Source Usuario
En un momento de operacion se han realizado varias consultas a la base de datos, esta no ha
Stimulus respondido en el tiempo esperado y se ha caido, el sistema ha detectado que la base de datos
ha fallado y ha notificado a la base de datos espejo para que se configure y se ponga en
funcionamiento.

Artifact EMR, Servidor.

Environment | Tiempo de ejecucion
Detecta cambios en el ambiente y envia notificaciones al Monitor cuando a

Sensor . .
sucedido un cambio.
Cuando recibe notificacion del Sensor lanza el ciclo autondmico.

Monitor Monitorea a la base de datos del EMR y al servidor que contiene al software
del HCIS.
Caso 1: Recibe notificaciones del componente Monitor y analiza la situacion
detectada por el Monitor.

Response Analyzer En el caso de fallo de la base de datos, el Analyzer realiza peticiones para
cerciorarse del fallo de la base de datos, y en base al analisis realizado genera
un reporte que envia al Planner.

Recibe el reporte del componente Analyzer y en base a este selecciona el
Planner plan més adecuado. Se configura la base de datos que se encuentra en
suspension y se reactivan los servicios.
Executor Ejecuta el plan.
Knowledge
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Guarda los planes del Planner y las estadisticas generadas por el Analyzer
para su posterior aprendizaje.

La Figura 41 muestra la ejecucion del escenario autonémico: configurar una nueva base de
datos, de forma descriptiva se observa a un usuario que se encuentra dentro del sistema HCIS.
Este usuario ha realizado una peticion a la base de datos para obtener la informacién de un
paciente, pero ha ocurrido un error y se le ha envia un mensaje de error. El Sensor que se
encuentra en la base de datos ha detectado un nuevo evento y ha enviado un mensaje al
Monitor, este se encarga de lanzar el ciclo autonémico y monitorea la base de datos, después
de cierto tiempo (30 segundos) se da cuenta que no recibe las peticiones de los usuarios y
notifica al Analyzer. Este realiza pruebas de funcionamiento y en base a estas pruebas genera
un reporte que envia al Planner, este recibe el reporte enviado por el Analyzer y se da cuenta
que tiene que poner en funcionamiento la base de datos que se encuentra en standby, por lo
que selecciona el plan y los componentes necesarios para poner en ejecucion la base de datos.
Una vez que ha seleccionado el plan, lo envia al Executor, el cual serd el encargado de
configurar la nueva base de datos en base a las especificaciones seleccionadas dentro del plan.
Una vez que ha terminado de configurar la nueva base de datos, el Executor finaliza la
ejecucion del ciclo autondémico.
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Figura 41. Diagrama configurar una nueva base de datos.
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4.3.4.3 Vista logica: Meta-S-MC

Para complementar el disefio de arquitectura del componente Meta-S-MC se desarrolla la
vista logica, esta se enfoca en ver el dominio del problema en forma de clase, principalmente
se identifican mecanismos y elementos de disefo.

Diagrama de clases del Meta-S-MC

El diagrama de clases del Meta-S-MC ilustrado en la Figura 42, muestra todas las clases
necesarias para implantar los escenarios autondémicos.
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Class Sensor-Configuration: encargado de detectar cualquier evento dentro de la base de
datos y del servidor que contiene al sistema HCIS, envia notificaciones al Monitor (Ver
Apéndice A).

Class Monitor-Configuration: encargado de recibir las notificaciones enviadas por el Sensor,
monitorear la base de datos y el servidor que contiene al HCIS de posibles fallas, si detecta
alguna falla envia una notificacion al Analyzer.

Class Analyze-Configuration: encargado de recibir las notificaciones enviadas por el Monitor,
y analizar el funcionamiento de la base de datos del sistema HCIS y del servidor que contiene
al sistema de posibles fallas. Una vez terminado el andlisis genera un reporte el cual es
enviado al Planner.

Class DAOAnalyze-Configuration: encargado de establecer la comunicacién entre el
Analyzer y la base de datos, también permite guardar los reportes generados por el Analyzer.

Class Planner-Configuration: encargado de recibir el reporte generado por el Analyzer, en
base al reporte selecciona el plan adecuado y lo envia al Executor.

Class DAOPIlanner-Configuration: encargado de establecer la comunicacién entre el Planner
y la base de datos, es decir, es el medio por el cual el Planner obtiene los planes a ejecutar, el
DAO y el Planner establecen una relacion de agregacion y hacen uso del estereotipo
<returnPlan>.

Class Executor-Configuration: encargado de ejecutar los planes recibidos del Planner y de
finalizar el ciclo autonémico una vez que se ha configurado la base de datos, el servidor o un
nuevo usuario.

Class EMR-Data-Base: contiene la informacion de los registros médicos de los pacientes en
el hospital.

Class KB-CERPRO: encargado de proporcionar la inteligencia del sistema autonémico.
Diagrama de secuencia del Meta-S-MC: reparar la base de datos de forma autondmica.

A manera de ejemplo se presenta el diagrama de secuencia asociado con el escenario
autonomico: configurar una nueva base de datos, esto con el objetivo de ver como interactiian
los elementos en tiempo de ejecucion. La Figura 43 representa un diagrama de secuencia del
escenario autondmico asociado al Meta-S-MC. La descripcion detallada solo se presenta para
un diagrama de secuencia. A continuacion, se describe cada una de las interacciones en dicho
diagrama.
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Descripcion detallada del escenario autondmico configurar una nueva base de datos.

En un momento determinado ha ocurrido un error en la base de datos.

El Sensor que se encuentra monitoreando la base de datos ha detectado un nuevo evento
El Sensor ha realizado un cambio de estado.

El Sensor ha enviado una notificacién al Monitor.

El Monitor ha lanzado el ciclo autonéomico.

El Monitor se encarga de monitorear la base de datos por un periodo de tiempo.

Se han detectado cambios en la base de datos.

Se envia una notificacion al Analyzer.

El Analyzer realiza una peticion al DAO para obtener las pruebas que se le van a realizar
a la base de datos.

10. E1 DAO realiza una peticion a la base de datos para obtener las pruebas.

11. La base de datos regresa las pruebas solicitadas por el DAO.

12. El DAO regresa las pruebas solicitadas por el Analyzer.

13. El Analyzer genera reportes en base a las pruebas realizadas.

14. El Analyzer guarda las pruebas.

15. El Analyzer envia las pruebas al Planner.

16. El Planner solicita los planes al DAO.

17. EI DAO solicita los planes a la base de datos.

18. La base de datos envia los planes al DAQO.

19. El DAO recibe los planes y los envia al Planner.

20. El Planner selecciona el plan adecuado en base al reporte generado por el Analyzer.
21. El Planner envia el plan seleccionado al Executor.

22. El Executor recibe el plan y lo ejecuta.

23. El Executor cierra el ciclo autonomico.

WX W=

Como se muestra en el diagrama de casos de uso de la Seccion 4.3.4.2 existen 4 casos de uso
primarios, los cuales son transformados en escenarios autonoémicos y dan soporte al Meta-S-
MC. Es decir, es necesario realizar estos cuatro escenarios autondémicos, los cuales seran
documentados utilizando la plantilla SAQAS.

4.3.4.4 Vista de procesos: Meta-S-MC
Diagrama de actividades: Meta-S-MC

El diagrama de actividades del Meta-S-MC tiene como propdsito modelar el comportamiento
del sistema y, mas especificamente en nuestro caso, modelar el escenario autondomico,
configurar una nueva base de datos. La Figura 44 muestra el diagrama de actividades que
pertenece al escenario autondmico. Como primera entrada el diagrama de actividades tiene
un timer que juega el papel del usuario principal, en un momento de operacion normal la
base de datos principal ha tenido una falla. El Sensor que se encuentra en la base de datos ha
detectado un nuevo evento y ha cambiado de estado notificando al Monitor, este comienza a
monitorear la base de datos por un periodo de tiempo y detecta que la base de datos no
funciona, por lo que manda una notificacion al Analyzer. Este realiza una serie de pruebas
para verificar el funcionamiento de la base de datos, en base a las pruebas realizadas genera
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un reporte que envia al Planner, este revisa el reporte generado por el Analyzer y selecciona
el plan, el cual es detener la base de datos que se encuentra activa y configurar la base de
datos que se encuentra en standby. El plan es enviado al Executor para que lo ejecute y realice
las configuraciones necesarias para el correcto funcionamiento de la nueva base de datos. El
Executor es el encargado de cerrar el ciclo autonémico.
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Figura 44. Diagrama de actividades del Meta-S-MC.
4.3.4.5 Vista de despliegue: Meta-S-MC

La vista de despliegue del Meta-S-MC esta centrada en una arquitectura en capas en las
cuales se implementa el patron de disefio MAPE-K. El disefio de la arquitectura se representa
en una jerarquia de capas, cada una de las cuales brinda una interfaz bien definida que ayuda
a establecer la comunicacion entre los diferentes niveles.

Diagrama de paquetes del Meta-S-MC
El diagrama de paquetes del Meta-Self-MC muestra una vision mds clara de todos los
elementos que componen la arquitectura, agrupando los elementos autondmicos y detallando

las relaciones de dependencia entre ellos.

Para el disefio del Meta-S-MC se establece una arquitectura en capas la cual fomenta el
principio de disefio de alta cohesion y el bajo acoplamiento. La primera capa esta encargada
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de soportar las reglas de negocio, es decir, se encarga de la funcionalidad del sistema,
llevando a cabo los escenarios autonémicos propuestos en la Seccion 4.3.4.2.

La capa de negocio del Meta-S-MC contiene cuatro componentes, cada uno de estos contiene
una clase perteneciente al patron MAPE-K, las cuales contienen los métodos necesarios para
desarrollar el ciclo autondémico y para lograr el objetivo de configurar de forma autonémica
los sistemas HCIS de apoyo al diagnostico médico y a las bases de datos que contienen el
registro médico de pacientes.

La capa Data-Layer muestra el paquete donde se encuentran los DAQ’s encargados de
realizar la persistencia de la informacion del Meta-S-MH, como se muestra en la Figura 45.
La comunicacion con la capa de negocio se establece por medio de una interface bien definida
y la comunicacion con las bases de datos se establece por medio de una dependencia simple
que es indicada por una flecha punteada.

La capa BakcEnd-Layer corresponde al paquete donde se encuentra el Sensor, esté verifica
frecuentemente cualquier cambio en la base de datos y se encarga de enviar notificaciones de
cualquier evento que suceda en la base de datos.

La capa Data Base contiene la base de conocimiento encargada de proporcionar el
conocimiento al componente y también contiene la base de datos del hospital encargados de
proporcionar la informacion de los pacientes.

4.3.4.6 Vista fisica del Meta-S-MC

Tomando en cuenta los atributos de calidad asociados al Meta-Self-MC, tales como la
usabilidad y mantenibilidad, se muestra el diagrama de implantacién con el objetivo de
satisfacer dichos atributos.

Diagrama de implantacion del Meta-S-MC

El diagrama de implantacion del Meta-Self-MC permite visualizar la arquitectura fisica del
hardware, software y todos los artefactos que se implementan dentro de la arquitectura como
los patrones, en lugar de representar conceptualmente los usuarios y dispositivos que
interactiian dentro de la arquitectura.

La Figura 46 representa el diagrama de implantacion del Meta-Self-MH, el cual contiene 8

nodos. Estos permiten establecer relaciones entre nodos mediante un canal de comunicacion.
A continuacion, se describe el funcionamiento de cada uno de los nodos:
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Figura 46. Diagrama de implantacion del Meta-S-MC.

Nodo Meta-Selt-MC: nodo encargado de comenzar el ciclo autonémico, dentro de este nodo
se encuentran cuatro componentes encargados de ejecutar de forma automatica la
configuracion de algunas partes de los sistemas HCIS como son: bases de datos, servidor que
contiene al HCIS y la configuracion de nuevos usuarios dentro del sistema HCIS.

Nodo DAO-Meta-S-MC: nodo encargado de atender las peticiones realizadas por cada uno
de los componentes encontrados dentro del Meta-S-MC.

Nodo DataBase-Meta-Self-MC: nodo encargado de proporcionar la informacion requerida
por el DAO-Configuration.

Nodo BackEnd-Meta-Self-MC: nodo encargado de detectar eventos en la base de datos y en

el servidor que contiene al sistema HCIS. Cuando detecta un evento nuevo envia una
notificacion al Monitor.
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Nodo Patrén observador- M-S-MC: nodo encargado de monitorear el funcionamiento de cada
uno de los nodos pertenecientes al meta-componente M-S-MC. En caso de que uno de los
nodos falle, el observador se encargara de notificar y despertar al nodo que se encuentra en
standby.

La Figura 46 representa el diagrama de implantacion del Meta-Self-MedicalConfiguration
en el cual se observa que se tiene duplicados algunos de los nodos. Esto se debe a la
aplicacion de la tactica de redundancia activa la cual nos permite cubrir la tolerancia a fallos
permitiendo tener nodos redundantes como son: Nodo Meta-Self-MC-Respaldo, Nodo DAO-
Meta-S-MC-Respaldo, Nodo DataBase-Meta-Self-MC-Respaldo, Nodo BackEnd-Meta-
Self-MC-Respaldo, manteniendo un estado sincrono con los nodos activos.
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Capitulo 5

Proceso de instanciaciéon de ARTLESS

Seguir un proceso permite realizar el trabajo de forma repetible, producir sistemas en un
menor tiempo ya que para cada tarea dentro del proceso se conocen los tiempos de
construccidon y promover una mejora continua, permitiendo la eliminacioén de defectos.

Para ARTLESS se ha desarrollado un proceso de instanciacion el cual recibe como nombre:
inSTantiation procEss foR ARTLESS (STEER, Ver Figura 47). Esto ayuda a realizar el
trabajo de forma repetible y predecible, estableciendo una serie de pasos ordenados en el
tiempo que el arquitecto tendrd que seguir para implementar el disefio especifico de la
arquitectura de un sistema de software.

5.1 Mecanismos de instanciacion
5.1.1 Primer nivel: Mecanismo de instanciacion de la Meta-Architecture

El arquitecto de meta-modelado en el Punto A Figura 47 especifica los meta-componentes
que conforman a ARTLESS. Concretamente los siguientes cuatro: Meta-Self-
MedicalDiagnosisAnalysis, Meta-Self-MedicalConfiguration, Meta-Self-MedicalHealing y
Meta-Self-MedicalSecurity, cada una de estas meta-self cumple un objetivo diferente y podra
ser instanciada, utilizando el proceso STEER que previamente el arquitecto de meta-
modelado ha definido para crear arquitecturas especificas a partir de ARTLESS.
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5.1.2 Segundo nivel: Mecanismo de instanciacion de System-Specific Architecture para un
Healthcare Information System (HCIS)

En el System-Specific Architecture (Figura 47), el arquitecto de sistemas define la
arquitectura especifica del sistema de software a partir de ARTLESS siguiendo el proceso
STEER (Figura 47, Punto C). Este proceso utiliza como entradas los puntos de la seccion A
y B Figura 47.

El Punto B (Figura 47), define las pre-condiciones que se deben de realizar antes de ejecutar
el proceso STEER. El cliente junto con el arquitecto habra desarrollado cada uno de los
puntos que se enlistan a continuacion:

1. Definen el alcance del proyecto.
2. Definen los requerimientos del sistema.
3. Definen los atributos de calidad.

El proceso de instanciacion STEER estd compuesto de dos actividades principales, utilizadas
para crear instancias particulares de la arquitectura ARTLESS. Las Actividades 1 y 2 son las

siguientes.
Tabla 31. Actividades de STEER

No de Actividad Nombre de la actividad

Act-1 Realizar la seleccion de una self-feature.
Act-2 Crear una instancia de un meta-componente.

Para la creacion del proceso STEER se ha utilizado Eclipse Process Framework (EPF) [32)
basado en OpenUp. El EPF proporciona un marco extensible para la ingenieria de procesos
de software como son: creaciéon de métodos y procesos, administracion de bibliotecas,
configuracion y publicacion de un proceso.

En STEER se han definido una serie de pasos ordenados en el tiempo que el arquitecto tendra
que seguir para crear arquitecturas especificas a partir de ARTLESS.

El arquitecto del sistema realizara primero la Actividad 1 de esta depende la Actividad 2
como se muestra en la Figura 48. No empezar por la Actividad 1 repercutird en tiempo de
disefio, ya que el arquitecto probablemente no seleccione la self-feature mas adecuada para
su sistema y tenga que seleccionar otra self. La Actividad 1, estd enfocada en dos tareas: 1)
mostrar los pasos a seguir para seleccionar una self-feature, 2) mostrar los problemas que
resuelve cada meta-componentes de ARTLESS. La Actividad 2 estd enfocada en crear una
instancia de alguno de los meta-componentes: Meta-S-MeDA, Meta-S-MeC, Meta-S-MeS,
Meta-S-MeH, utilizando el proceso STEER. El arquitecto podra realizar la seleccion de 1
hasta un maximo de 4 meta-componentes para implementar en su sistema. El namero de
componentes seleccionados depende del alcance del sistema de software que establezca el
arquitecto junto con el cliente.
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En esta tesis se propone que el primer meta-componente a implementar sea el Meta-S-MeDA
ya que es una contribucion para mejorar los sistemas HCIS de apoyo al diagndstico médico,
el componente se enfoca en filtrar pacientes de acuerdo con su diagndstico médico.
Posteriormente se recomienda que se implemente el Meta-S-MS ya que mediante el analisis
del estado del arte se encontro que los sistemas HCIS existentes son vulnerables en seguridad
por el alto costo y las deficientes arquitecturas para desarrollar sistemas seguros, ademas de
que la seguridad en los sistemas médicos es de importancia por el alto valor de la informaciéon
de los pacientes. En un tercer lugar se recomienda que se instancie el Meta-S-MeH por el
nivel de impacto que pudiera tener si un sistema HCIS llegara a fallar. Finalmente se
recomienda que se instancie el Meta-S-MeC ya que la configuracion dentro de un sistema
HCIS tiene un menor impacto.

El arquitecto del sistema tendra que seguir los pasos descritos para la Actividad 1 (7abla 32).
El tiempo aproximado para realizar la seleccion de una self-features es de 2 a 3 horas, ya que
se tienen que revisar las especificaciones de cada self.

Tabla 32. Seleccion de self-features

Iteracion Objetivos primarios (Tareas y casos de uso) Tiempo

E-1 Aprox. 1 hora.
l.-Analizar los escenarios en los que se puede realizar una
instanciacion de las self-features.
2.-Analizar los atributos de calidad que cubre cada self-feature. Aprox.1 hora.

*Para el caso en particular del Meta-S-MC, se plantea tener una

infraestructura redundante por lo que si se desea realizar una

instancia de este meta-componente se deberd considerar el

presupuesto para implementar y desarrollar este componente.

3.-Analizar los requerimientos no funcionales que cubre cada self- Aprox. 1 hora.
feature.

4.-En base a los analisis realizados y a la tabla de mapeo de drivers

arquitectonicos a self-feature seleccionar las self a implementar.

Cuando el arquitecto ha terminado la Actividad 1. Se procede a realizar la seleccion de un
meta-componente (Actividad 2, 7abla 31). Siguiendo el proceso STEER (ver Figura 48), el
arquitecto disefiara la arquitectura especifica de un componente autonémico para un sistema
HCIS con caracteristicas genéricas y particulares al sistema que va a construir. El proceso
STEER (7abla 33), describe todos los pasos necesarios para disefar arquitecturas especificas
a partir de ARTLESS.
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Figura 48. Pasos del proceso STEER.

Tabla 33. Proceso de instanciacion de un meta-componente

Iteracion  Tareas a realizar Descripcion

E-2 1.-Revisar y realizar las pre-condiciones. El arquitecto del sistema junto con el cliente
define el alcance del proyecto.
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2.-Revisar los escenarios que cubre el meta- En un segundo paso se tiene que realizar una

componente a implementar. revision de los escenarios que cubre cada meta-
componente. Esto se realiza con el objetivo de
proporcionar mas informacion al arquitecto de
cada componente, y de esta forma el arquitecto
puede rectificar la seleccion del meta-
componente.

3.- Analizar el diagrama de casos de uso. En un tercer paso se analizara el diagrama de
caso de uso del meta-componente seleccionado.
Este diagrama sirve para especificar la
comunicacion y el comportamiento de un
sistema mediante la interaccion con los usuarios
y contiene la descripcion de las actividades que
se tendran que realizar.

4.- Realizar una copia del diagrama de casos  Una vez que se han seleccionado las actividades
de uso, incluyendo los casos de uso a arealizar, se desarrolla el diagrama de casos de
implementar. uso, con los usos seleccionados se incluyen las
caracteristicas propias del sistema a realizar.
S.-Analizar la plantilla SAQAS [7], del Hasta este punto se han seleccionado los usos
meta-componente. del sistema, pero no se ha mencionado como se
implanta la solucion. Para esto tomamos la
plantilla SAQAS la cual describe la solucion
autonémicamente mediante la aplicacion
MAPE-K.
Estudiar la solucion del problema de la plantilla
SAQAS brindaré al arquitecto el conocimiento
necesario para crear sus propias soluciones
autonomicas de las caracteristicas particulares
del sistema a implantar.

6.-Realizar una copia de la plantilla SAQAS Una vez que se ha comprendido cémo

del meta-componente seleccionado. desarrollar la solucion mediante la ejecucion del
patron MAPE-K, se realizara una copia de la
plantilla SAQAS con los escenarios a
implementar. Aqui el arquitecto podra agregar
la solucion a sus caracteristicas particulares
siguiendo el patron MAPE-K.

7.-Analizar el diagrama de componentes del En un nivel superior encontramos a los

meta-componente a implementar. diagramas de componentes, estos muestran las
dependencias entre componentes y dentro de
estos incluyen las clases creadas a partir del
patron MAPE-K.
Realizar el analisis del diagrama de
componentes proporciona al arquitecto un
mejor conocimiento de coémo implantar una
solucién autondmica.

8.-Crear una copia del diagrama de Crear una copia del diagrama de componentes
componentes. proporciona una vista de la solucion del
problema.
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9.-Analizar el diagrama de clases del meta- Analizar el diagrama de clases ayudard al

componente seleccionado. arquitecto a entender como interactian las
clases mediante la aplicacion del patron MAPE-
K.

10.-Crear una copia del diagrama de clases. El diagrama de clases ayuda al arquitecto a
describir la estructura del sistema.

11.-Analizar los diagramas de secuencia Los diagramas de secuencia muestran la
asociados al meta-componente  interaccion de un conjunto de objetos en una
seleccionado. aplicacion a través del tiempo y se modela para
cada caso de uso.
Es importante que el arquitecto analice y
comprenda los diagramas de secuencia ya que a
través de estos implementan una solucion
autonomica.

12.-Crear copias de los diagramas de Ayudan al desarrollador a tener un mejor
secuencia. entendimiento de cémo se implementa una
solucién autondmica.

13.-Realizar la evaluacion de la arquitectura  Garantizar sistemas de mejor calidad.
del componente seleccionado.

El resultado de aplicar STEER a la meta-arquitectura ARTLESS sera el disefio de una
arquitectura especifica (Punto D Figura 47), con las caracteristicas genéricas de ARTLESS
mas las caracteristicas especificas del sistema que se desea construir.

La primera vez que se aplique el proceso STEER se realizara todo el ciclo sin obviar ningiin
paso, esto se realizara para los cuatro meta-componentes. La segunda vez que se realice una
instancia de un meta-componente se podran obviar pasos, esto se realiza con el objetivo de
reducir el tiempo de instanciar la meta-arquitectura. Por ejemplo, uno de los pasos que se
podré omitir serd el analisis de la plantilla SAQAS ya que el arquitecto con anterioridad habra
realizado el analisis de la plantilla. El haber realizado el proceso STEER completo ayudara
al arquitecto a omitir varios pasos la siguiente vez que instancie el meta-modelo de
arquitectura.

5.1.3 Tercer nivel: Mecanismos de instanciacion de Specific System

En el Sistema Especifico, el arquitecto del sistema utiliza el ciclo de vida (Punto E, Figura
47). Para implementar una arquitectura especifica, el equipo de desarrollo se encarga de
seguir esta arquitectura e implementar el sistema de software.

El ciclo de vida propuesto para el disefio especifico de arquitectura es una combinacion del
modelo secuencial y el modelo iterativo, como se muestra en la Figura 49. El modelo es
secuencial por que se tiene que desarrollar una serie de actividades ordenadas. Por ejemplo,
la Actividad 2 tiene que ser precedida de la Actividad 3 y no puede ser de forma contraria ya
que la Actividad 2 corresponde a realizar las pre-condiciones del sistema y la Actividad 3
corresponde a instanciar un meta-componente. Es iterativo por qué se puede realizar el disefio
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de mas de un componente al mismo tiempo como se muestra en la Figura 49, se han realizado
las instancias del Meta-componente 1 y 2 al mismo tiempo.
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El resultado de haber ejecutado el ciclo de vida sera el disefio de la arquitectura de un
componente de un sistema de software que contendra caracteristicas comunes a todos los
sistemas HCIS, pero también tendra caracteristicas especificas al sistema que se construyo
(Figura 47, Punto F).

5.2 Integracion con el ciclo de vida de desarrollo de software

El proceso STEER tiene que ser integrado dentro del marco de algin proceso de desarrollo
de software, ya que este proceso es una aportacion al disefio de la arquitectura y no al
levantamiento de requerimientos, construccion y a la implantacion. Por lo que el proceso
tiene que ser complementado siguiendo un proceso de mas alto nivel como lo es OpenUp,
SCRUM o alglin otro.

En esta tesis se propone una muestra de como integrar el proceso STEER en otro proceso de
alto nivel como lo es OpenUp, para el desarrollar software. El proceso STEER describe los
pasos para crear arquitecturas especificas para sistemas HCIS de apoyo al diagnostico médico,
principalmente desarrolla dos actividades: 1) seleccion de una self-feature, 2) instanciar un
meta-componente. Estas actividades pertenecen al disefio de la arquitectura por lo que estan
dentro del marco de OpenUp y se encuentran en la fase de Elaboracion en la iteracion de
Desarrollo de la Arquitectura (Figura 50).
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Figura 50. Integracion de Actividades 1 y 2 de STEER a OpenUp.
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5.3 Instanciacion de un meta-componente

Para ejemplificar el proceso de instanciacion a un nivel inferior se ha desarrollado la Figura
51, la cual muestra la ejecucion del proceso STEER y el ciclo de vida del meta-componente
Meta-Self-MedicalSecurity (Meta-SMeS), a través de sus diferentes niveles. El componente
esta expresado en dos dimensiones. La primera dimensioén horizontal muestra las capas del
componente Meta-SMS como son: Business layer, Back-End layer y Data layer a través de
las cuales se implementa el patron MAPE-K. La segunda dimension es transversal y esta
ejemplifica los mecanismos de instanciacion del Meta-Componente.
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Figura 51. Proceso de instanciacion de un meta-componente.

Dentro de la meta-arquitectura ARTLESS se encuentra el componente Meta-SMS el cual es
definido por el arquitecto de meta-modelado como se indica en la Figura 51. Los pasos que
seguir para crear un sistema de software que implementa el componente Meta-S-MS son los

siguientes:

1. El arquitecto habra realizado las pre-condiciones del sistema.
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2. Teniendo como entradas las pre-condiciones y el proceso STEER se desarrolla el disefio
de la arquitectura especifica. Por ejemplo, el arquitecto en la Figura 51, después de haber
ejecutado el proceso de instanciacion de la clase Monitor-Security (Figura 51, punto 1),
ha dado como resultado la clase MS-Feeling (Figura 51, punto 2), la cual contiene algunos
métodos y variables de la clase superior.

3. El arquitecto se encarga de seguir el ciclo de vida. Por ejemplo, después de aplicar el ciclo
de vida a la clase MS-Feeling (Figura 51, punto 2), se ha producido la interfaz mostrada
en los puntos 3 y 4.
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Capitulo 6

Evaluacién del meta-modelo de arquitectura ARTLESS

6.1 Evaluacion de la arquitectura para una instancia de sistema HCIS

La evaluacion de la arquitectura se lleva a cabo utilizando una version del método ATAM.
El método de evaluacion ATAM consta de 4 fases: preparacion, familiarizacion, evaluacion
y reporte final. Para nuestro caso de estudio solo se veran las fases de familiarizacion,
evaluacion y reporte final, que permiten identificar: sin los involucrados (el equipo ATAM
y el equipo de arquitectura), riesgos, puntos de sensibilidad y validacion del disefio (meta-
modelo) de arquitectura.

La Tabla 34 muestra los 8 pasos de la version ATAM considerados en esta tesis

p—

Paso

Considerado en el caso de
estudio

No considerado en el caso de
estudio

Presentacion de la version del

ATAM

En este caso no se realizara la
presentacion de la version del
ATAM, ya que no se cuenta con
un equipo de arquitectura y lo
que se presenta en este caso es
una  validacion de la
instanciacion de la arquitectura.

Presentacion de los drivers de
negocio

Solo para el disefio
autonomico del sistema se
consideran los drivers de la
Tabla 34.

Para el disefio de todo el
sistema se tienen que
considerar los drivers
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funcionales, restricciones y
escenarios (del taller de
atributos de calidad QAW).

3 Presentacion de la arquitectura

Se presenta la arquitectura
mediante el disefio de la
arquitectura resultante del
proceso de instanciacion del
meta-componentes: Meta-S-
MDA.

Identificacion de las decisiones
arquitectonicas

Hasta este paso se ha
realizado la presentacion de
los drivers arquitectonicos y
el disefio de la arquitectura,
ahora se analizara toda la
informacién obtenida en los
pasos 2 y 3, esto con el fin de
tener una base solida para el
analisis.

En el analisis se presentan
cuestiones de como reacciona
el sistema ante escenarios de
crecimiento,
interconectividad, seguridad,
etc.

5 Generacion del arbol de utilidad

Arbol presentado por el
equipo de evaluacion, el arbol
presenta  los  principales
escenarios identificados, asi
como su importancia y su
complejidad.

Analisis de las decisiones
arquitectonicas

El equipo expone a los
participantes las principales
decisiones  arquitectonicas
identificadas en la fase de
familiarizacion.

Generacion y priorizacion de
escenario

El equipo se basa en el arbol
de utilidad, y mediante una
técnica de lluvia de ideas,
guia en este punto a los
participantes en la obtencion
de escenarios adicionales
(Repetir paso 6).

8 Presentacion de los resultados
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Este paso resume las entradas
ala evaluacion y los hallazgos
de esta: puntos de
sensibilidad, relaciones de
equilibrio entre atributos de
calidad y riesgos.

6.2 Identificacion de las decisiones arquitectonicas
Las decisiones arquitectonicas mas importantes son:

1. Se estructura el sistema en capas, en cada una de estas se establecen elementos
correspondientes al dominio del problema.

2. Se hace uso del patron MAPE-K, el cual estd implementado para realizar una solucion
autonomica.

3. La conexién entre cada uno de los componentes se realiza por medio de interfaces,
fomentando la alta cohesion y el bajo acoplamiento.

4. Se proponen diferentes patrones de disefo y tacticas que ayudan a soportar problemas
especificos, como: Por ejemplo, la redundancia activa la cual se encarga de duplicar los
componentes dentro del sistema, evitando que el sistema se caiga por un tiempo
prolongado.

6.3 Generacion del arbol de utilidad

La 7abla 35 muestra los principales escenarios relevantes para la arquitectura. Se utiliza
cuando el numero de personas participando en la evaluacion es reducido como en este caso.
El 4rbol inicia con la utilidad como elemento mas importante y de ahi se especializa en los
atributos de calidad clave de acuerdo con los drivers identificados. También se analiza el
documento de vision y alcance, QAW, y el documento de drivers.

Tabla 35. Arbol de utilidad

Funcionalidad g?:::;ole
. Compatibilidad —> Sistemas HCIS
Utilidad Interoperabilidad Dispositivos externos
Capacidad que tiene una cosa de Desempetio ;l"/lelmpo dz retspuesta.
servir o de ser aprovechada para un olumen de transacclones
fin determinado Disponibilidad Fallas de software

Fallas de comunicacion

Usabilidad—>

Efectividad Enfocado a una tarea

Dado que la evaluacion busca encontrar escenarios que detecten riesgos en la arquitectura,
los posibles escenarios son:
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Tabla 36. Arbol de utilidad evaluacion

Utilidad  Funcionalidad Basica (A, A) Filtrar pacientes de acuerdo con su
diagnoéstico médico.
(A, A) Obtener nuevos pacientes de manera
auténoma.
(B, A) Recuperar imagenes médicas de pacientes.
Deseable
(A, M) Generar reportes de pacientes atendidos al
dia.
compatibilidad Sistemas HCIS
—> (A, M) Recuperar informacion de sistemas que no
Interoperabilidad implementen un estandar.
Dispositivos externos
(A, A) Configurar dispositivos médicos.
(A, M) Establecer comunicacion con dispositivos
que no implementen un estandar médico.
Desempefio Tiempo de respuesta
(A, M) Consultar la informacion de un paciente en
una situacion particular.
(A, A) Consultar la informacion de un paciente que
tenga imagenes médicas.
Volumen de
transacciones (A, M) 30 usuarios consultan informacion médica
con tiempo de respuesta < 1 minuto.
Disponibilidad Fallas de software
(M, M) Falla de la base de datos
Fallas de comunicacion (M, M) Falla al establecer comunicacion con los
dispositivos médicos.
Efectividad Tiempo de respuesta (M, M) Registro de un paciente en un tiempo < 5

minutos.

*Se consideran algunos de los escenarios.

Se indica la relevancia de cada escenario para el negocio, asi como la complejidad de

implementarlo.
A= Alta.

M= Media.

B= Baja.

Por ejemplo.

(A, A) = (Alta importancia para el cliente/negocio, Alta dificultad de implantacion)
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6.4 Analisis de las decisiones arquitectonicas

Para llevar a cabo el andlisis de las decisiones de arquitectura se seleccionan los escenarios
mas importantes para el negocio y los de mayor complejidad. También se pueden combinar
algunos de los escenarios para la simplificacion del analisis.

Escenario para utilizar: Filtrar pacientes de acuerdo a su diagnostico médico.

En las Tablas 37 y 38 se muestran el Analisis de enfoques arquitectonicos para algunos

escenarios.

Tabla 37. Andlisis de enfoques arquitectonicos

Analisis de enfoques arquitectonicos

Escenario num. 1

Filtrar pacientes de acuerdo a su diagnostico médico.

Atributo(s) Usabilidad, Disponibilidad, Compatibilidad

Entorno EMR (Electronic Medical Record)

Estimulo Un nuevo paciente ha llegado a la base de datos sin ser asignado a un médico.

Respuesta El sistema debe detectar de manera automatica que se recibidé un nuevo paciente que se le
ha asignado un diagndstico médico y en base a este se le asignara un médico especialista.

Decisiones Punto de Equilibrio Riesgo No-riesgo

arquitectonicas sensibilidad

El sistema esta Con el disefio el | Hay equilibrio entre | R1- No se tiene | NR-1Mantenibilidad

estructurado en punto de | mantenibilidad y | ningun registro para | por la separacion de

capas.

sensibilidad es de
una transaccion a
la vez. Es decir,
solo se puede
filtrar un paciente a
la vez.

No se tiene
documentacion en
el disefio o alguna

desempefio pues las

capas facilitan la
modificacion de
componentes.

el manejo de
seguridad de los
datos de pacientes.

R2 - No se tiene
ningun registro que
el manejo de la
informacion de los
pacientes se realice

capas.

NR-2 Integracion de
las capas entre si.

evidencia de que bajo un estandar
pueda soportar mas médico como el
de una transaccion HL7.

simultanea. Es

decir, que se pueda

realizar la

filtracion de

pacientes de forma

concurrente.

Capa de negocio La filtracion de Facilidad de uso y [ R3- La capa de | NR-2 Mantenibilidad
pacientes se realiza | desempefio ya que | negocio no | por la separacion de
de forma esta capa esta | esquematiza de | capas.
secuencial, no se dedicada a realizar | forma clara la
tiene registro que todas las cuestiones | relacion con la capa
la filtracion de de negocio como la | del backend.
pacientes se realice | asignacion de
de forma pacientes 'y  no | R4- No hay
concurrente. involucrar cuestiones | evidencia de que el

de persistencia de | sistema permite
datos realizar
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transacciones
concurrentes.

Capa de datos

No hay
informaciéon  para
determinar el punto

de sensibilidad de
cuantos pacientes
ser almacenados al
mismo tiempo.

No hay
informaciéon para
determinar cudntos
pacientes pueden
pueden ser
registrados en la
base de datos.

R-5 Falta la
documentacion de la
tactica para ver
como se implementa
dentro de un sistema
autondémico.

NR-3 Mantenibilidad
por la separacion de
capa.

NR-4 Integracion de
las capas

Patron MAPE-K

No hay
informaciéon  para
determinar el punto

de sensibilidad de
qué tan dificil es
utilizar este patron.

R-6  Curva de
aprendizaje no sea
mayor a dos
semanas.

Razonamiento
Este escenario es fundamental y las decisiones arquitectonicas planteadas pueden
implementarlo. Sin embargo, la falta de detalles genera riesgos respecto de los cuales hay
que asegurarse de manera mas precisa que la arquitectura pueda manejar.

Diagrama

Arquitectonico Diagrama de componentes.

Diagrama de clases.

Diagrama de implantacion.

Tabla 38. Analisis de los enfoques arquitecténicos escenarios dos

Analisis de enfoques arquitectonicos

Escenario nim. 2

30 usuarios concurrentes consulta informacion de pacientes con tiempo de respuesta

inferior a < 1 minuto.

Atributo(s) Desempeiio.
Entorno
En un momento de operacion hay mas de 30 usuarios consultando la informacion de
distintos pacientes.
Estimulo Un usuario con acceso al sistema HCIS realiza una consulta.
Respuesta El sistema devuelve la informacion de la consulta en un tiempo < 1 minuto.
Decisiones Punto de Equilibrio Riesgo No-riesgo
arquitectonicas sensibilidad
Sistema El sistema permite R-7 La arquitectura
estructurado en realizar una no puede manejar el
capas transaccion. escenario de
El  sistema no desempeiio mas
permite la especificamente el
concurrencia. atributo de calidad

de escalabilidad.

Razonamiento
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Este escenario es fundamental y las decisiones arquitectonicas planteadas pueden
implementarlo. Sin embargo, la falta de detalles genera riesgos respecto de los cuales hay
que asegurarse de manera mas precisa que la arquitectura pueda manejar.

Diagrama
arquitectonico Diagrama de componentes.
Diagrama de clases.

Diagrama de implantacion.

6.5 Resultados de la evaluacion: listado de riesgos obtenidos

En la Tabla 39 se muestran los riesgos identificados en los escenarios propuestos para la
evaluacion. Mientras que la 7abla 40 enlista los requerimientos no funcionales asociados al
sistema encontrados después de haber ejecutado la evaluacion de la arquitectura especifica

con ATAM.
Tabla 39. Lista de riesgos

ID Riego Descripcion del riesgo
R-1 No se tiene ningun registro para el manejo de seguridad de los datos de pacientes.
R-2 No se tiene ningun registro que el manejo de la informacion de los pacientes se realice bajo un

estandar médico como el HL7.

R-3 La capa de negocio no esquematiza de forma clara la relacion con la capa del backend.

R-4 No hay evidencia de que el sistema permita realizar transacciones concurrentes.

R-5 Falta la documentacion de la tictica para ver como se implementa dentro de un sistema
autonéomico.

R-6 Curva de aprendizaje no sea mayor a dos semanas para el patron MAPE-K.

R-7 La arquitectura no puede manejar el escenario de desempefio mas especificamente el atributo de

calidad de escalabilidad.

Lista de requerimientos no funcionales asociados al sistema encontrados después de haber
ejecutado la evaluacion de la arquitectura especifica con ATAM.

Tabla 40. Lista de riesgos de requerimientos no funcionales

ID Descripcion

RNF-1 El sistema debe filtrar a los pacientes de forma exitosa

RNF-2 EL sistema soporta el aumento de usuarios en un 30%

RNF-3 El sistema debe tener una fiabilidad del 98%, es decir, debe de funcionar los 365 dias

del afio ininterrumpidamente
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RNF-4 El sistema persiste la informacidn y genera reportes bajo el estandar médico HL7

6.6 Validacion de la arquitectura en funcidn de los riesgos.
Objetivos:

* Obtener un meta-modelo de arquitectura que tenga riesgos aceptables en funcion de la
aplicacion del ATAM.

* Desarrollar arquitecturas de calidad bajo la implementacion de los siguientes atributos
de calidad: usabilidad, disponibilidad y compatibilidad, tomando en cuenta los siguientes
requerimientos no funcionales.

La 7abla 41 muestra los atributos de calidad evaluados asociados a los requerimientos no
funcionales. Mientras que la 7abla 42 muestra las correcciones realizadas a la arquitectura
especifica después de haber ajustado la arquitectura en funcion de los riesgos obtenidos.

Tabla 41. Atributos de calidad evaluados asociados a los requerimientos no funcionales.

Atributo de calidad RNF

RNF-1. Es sistema debe filtrar a de los pacientes recibidos de forma exitosa.

Usabilidad
Disponibilidad RNF-2. El sistema soporta el aumento de usuarios en un 30%.
RNF-3. El sistema debe tener una fiabilidad del 98%, es decir debe funcionar 365
dias del afio ininterrumpidamente.
Compatibilidad RNF-4. El sistema genera reportes bajo el estindar médico HL7.
Tabla 42. Descripcién de los riegos y solucion
ID Riego  Descripcidn del riesgo Solucion
R-1 No se tiene ningun registro para el manejo de El manejo de la seguridad de los datos
seguridad de los datos de pacientes. de pacientes podra ser manejada bajo
la implementaciéon del componente
autonémico Meta-Self-
MedicalSecurity.
R-2 No se tiene ningln registro que el manejo de la Mediante la solucion autondmica se ha
informacion de los pacientes se realice bajo un decidido que el componente Analyzer,
estandar médico como el HL7. analice los datos obtenidos y los

modifique en caso de que sea
necesaria para que la persistencia de la
informacion en la  base de
conocimiento sea bajo el estandar
médico HL7.
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R-3

R-4

La capa de negocio no esquematiza de forma clara la
relacion con la capa del backend.

No hay evidencia de que el sistema permita realizar
transacciones concurrentes.

Se ha definido un puerto en la capa de
negocio y en la capa de backend para
que la notificacion que envia el Sensor
sea por el port 1.

Se ha implementado el patron
mediador  para  distribuir  las
transacciones y asi evita cuellos de
botella.

R-6

Falta la documentacion de la tactica Pause and
Resume para ver como se implementa dentro de un
sistema autonoémico.

Que el arquitecto no entienda como se implanta este
patrén de arquitectura.

La arquitectura no puede manejar el escenario de
desempefio mas especificamente el atributo de
calidad de escalabilidad.

Se ha implementado la tactica Pause
and Resume dentro del diagrama de
despliegue.

Se proporciona la documentacion
necesaria para facilitar el aprendizaje
de este nuevo patron.

Se ha decidido implementar el patron
mediador para la distribucion de
transacciones dentro del componente
Meta-S-MDA.

Resultados de la validacion

6.7 Discusién y limitaciones

Realizar la evaluacion de un meta-modelo de arquitectura es sumamente complicado, no se
encontr6 algin método en la literatura que muestre un proceso para realizar dicha evaluacion,
y los métodos existentes sirven para evaluar modelos de arquitectura particulares. Desarrollar
un método que nos ayude a evaluar meta-modelos de arquitectura seria un trabajo sumamente
exhaustivo que no se terminaria en el tiempo estimado para esta tesis, por lo que se tuvieron

Se ha obtenido una lista de riesgos que el arquitecto debera de corregir antes de empezar
la implementacion del sistema.

Que el modelo de arquitectura especifico puede ser mejorado corrigiendo los riesgos
obtenidos a partir de la evaluacion.

El modelo de arquitectura es vulnerable en algunas partes del disefo.
La arquitectura instanciada a partir de ARTLESS ayudard a validar y a ajustar la

arquitectura en funcion de los riesgos obtenidos, produciendo mejores disefios una vez
que se ha ajustado el disefio de la arquitectura en funcién de los riesgos.

que buscar opciones para realizar la evaluacion del meta-modelo de arquitectura.
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Lo primero que se realizo para realizar la evaluacion fue crear una instancia del meta-modelo
de arquitectura, llevandolo al disefio de un modelo particular, ya que se habia realizado el
disefio del modelo y se selecciond un método de evaluacion. Se aplico la evaluacion al
modelo particular y se obtuvieron una lista de riesgos que se aplicaron de nuevo a la
arquitectura, esto se realizd con la finalidad de validar la arquitectura en funcion de los
riesgos encontrados.

También la lista de riesgos se aplicé al meta-modelo de arquitectura, esto es posible dado a
que la arquitectura particular de donde se obtuvieron los riesgos contiene un nucleo de
caracteristicas del meta-modelo, validando asi el meta-modelo de arquitectura en funcién de
los riesgos.

En particular es sumamente complicado realizar la evaluacion si no se cuenta con el
procedimiento adecuado.

El método de evaluacion ATAM descrito en el Capitulo 3 fue de gran ayuda, cuando se realizé
la evaluacion de modelo de arquitectura, este proporciona una guia detallada de cada uno de
los pasos que se tiene que seguir para realizar la evaluacion, el resultado de la evaluacion es
una lista de riesgos que se tendran que resolver antes de empezar la construccion del sistema.
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Capitulo 7

Trabajo Futuro

Se cuenta actualmente con una primera version del Meta-modelo de arquitectura ARTLESS
la cual cumple con los objetivos y requerimientos planteados en la Seccion 1.2 y 4.2 de esta
tesis; ademas, durante este ciclo de desarrollo se ha construido una arquitectura lo
suficientemente flexible que permite la inclusion de nueva funcionalidad, también permite
implementar otros atributos de calidad que propiciaria tener una arquitectura basada en
atributos de calidad. Por lo tanto, a continuacion, se muestra el trabajo que ha quedado
pospuesto para futuros ciclos de desarrollo:

Durante el ciclo de desarrollo de levantamiento de requerimientos del Meta-modelo de
arquitectura se tuvieron algunos problemas al pasar de requerimientos y atributos de calidad
a escenarios autonoémicos, dado ha que no se tiene un método que guie el proceso de
transformar los atributos de calidad a escenarios autonémicos. Por lo tanto, es necesario
disefiar un proceso que ayude en la transformacion o elaboracion de escenarios autonémicos.

Durante la etapa de disefio del Meta-modelo de arquitectura se encontrd que no existe
metodologia o proceso de desarrollo que guie el disefio de meta-modelos de arquitectura, por
lo tanto, como trabajo a futuro puede ser planteado como tesis de maestria o de doctorado al
desarrollar una metodologia o proceso que guie el desarrollo de meta-modelos de arquitectura
bajo el paradigma de la computacién autondmica.

Durante la etapa de evaluacion del Meta-modelo de arquitectura no se encontré ningun
método que ayudara a la evaluaciéon de Meta-modelos de arquitectura, por lo tanto, queda
como trabajo a futuro disefiar un proceso de evaluaciéon de Meta-modelos de arquitectura,
mas especificamente queda desarrollar un método de evaluacion para meta-modelos de
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arquitectura bajo el paradigma de computacion autondémica de apoyo al diagnostico médico.
Este trabajo puede ser planteado como tesis de maestria.

Como se mencion6 al principio del trabajo a futuro, la arquitectura ARTLESS se ha
construido lo suficientemente flexible como para agregar nuevos atributos de calidad, pero
mas especificamente se pueden implementar nuevos meta-componentes que coadyuven a los
sistemas de informacion para el cuidado de la salud a mejorar en los campos que atn son
deficientes, como es la seguridad. Aunque en esta tesis se propone un meta-componente
enfocado a la seguridad de los sistemas, no se cubren todos los campos de seguridad, siendo
asi qué se puede complementar este Meta-componente agregando atributos de calidad en
dicho campo.
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Capitulo 8

Conclusiones

En esta tesis se ha enfatizado la importancia que tiene el disefio arquitectonico para
desarrollar sistemas de software complejos, especialmente aquellos que tratan con
informacion médica como los HCIS. Esta importancia radica en disefiar vistas
arquitectonicas que den soporte a las necesidades del cliente; en casos de sistemas médicos
son: la proteccion de informacion de los pacientes, la conexion con otros dispositivos
médicos, sistemas siempre activos, sistemas que tengan tolerancia a fallos entre algunas otras
necesidades.

En el caso de un meta-modelo de arquitectura la importancia del disefio es todavia mas
importante, por que a partir del meta-modelo se crea el disefio de varias arquitecturas
particulares y si el meta-modelo estd mal disefiado, las arquitecturas particulares tendran
defectos.

Para disefiar el meta-modelo de arquitectura ARTLESS se plante6 una version adaptada de
la metodologia; disefio guiado por atributos (ADD). Siendo esta una metodologia probada
para realizar el disefio de arquitecturas particulares. De esta forma hemos tomado ADD para
orientar el disefio del meta-modelo tomando los puntos de interés (Seccion 3.2.2.1) para guiar
el desarrollo y las actividades que llevaron a disefiar ARTLESS.

Los principales objetivos, necesidades, caracteristicas se seleccionaron basados en una
revision sistematizada de la literatura. El principal aporte del estudio radica en que permite
recolectar toda la informacion relacionada con el tema de interés, mostrando la posibilidad
de tomar decisiones justificadas con base en un método, ( Estudio de Mapeo Sistematico
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(EMS)). En el caso, de proyectos como esta tesis que estan basados en nuevas metodologias
de disefio de arquitecturas y el uso de patrones de disefio (p.ej. patron MAPE-K) que estan
en un proceso de desarrollo fuerte, la ejecucion de EMS debe ejecutarse frecuentemente
debido a la evolucion de los sistemas que se desarrollan bajo el paradigma de la computaciéon
autondmica.

Como se mostrd en la motivacion en el EMS (Capitulo 2) se buscaron trabajos relacionados
de HCIS con CA debido al interés que existe en esta tesis de apoyar a los hospitales de
proporcionar sistemas con la minima intervencion humana. El presente estudio del arte,
realizado bajo la metodologia EMS, mostro6 las principales necesidades de los sistemas de
informacion para el cuidado de la salud. Asi también se analizaron trabajos de HCIS con CA
y en especial el disefio de arquitectura. Se encontré que existen muy pocos trabajos que
involucran a los sistemas HCIS y a la computacion autondmica y mas especificamente no se
encontraron meta-modelos ni modelos de arquitectura que implementen un conjunto de vistas
arquitectonicas que ayuden a disefiar arquitecturas para sistemas médicos bajo el paradigma
de la computacion autonémica. También se encontraron muy pocos trabajos que aborden la
seguridad en los sistemas médicos.

A partir de los resultados del estado del arte y de la motivacion de esta tesis, se presenta el
disefio de un meta-modelo de arquitectura en el cual fue necesario considerar las principales
necesidades que tienen los sistemas HCIS como son: seguridad, configuracion, reparacion e
identificacion de diagnodsticos médicos (Seccion 2.4). La implementacion de otras
necesidades recabadas en el estado del arte queda enunciada como lineas de investigacion
abiertas para trabajo futuro, por lo tanto, quedaran fuera del alcance de esta tesis.

Los requerimientos obtenidos a partir del estado del arte fueron utilizados para guiar el taller
de atributos de calidad (QAW), dado que el estado del arte mostrd un escenario general de
los sistemas HCIS. Con los objetivos planteados en esta tesis, se enfoco el taller QAW
encontrando asi los atributos de calidad enfocados a las principales necesidades y escenarios
asociados a cada atributo. Recordando que el taller QAW que plantea el SEI, es necesario un
equipo, el cual involucra diferentes usuarios relacionados con el disefio del sistema que se va
a construir.

Para esta tesis no se contaba con un equipo, por lo que se tuvo que realizar una adaptacion
del QAW (Seccion 3.2.1.4) simulando diferentes usuarios relacionados al disefio de la
arquitectura y al sistema. Para dar soporte a este QAW se bas6 en las principales necesidades
de los sistemas HCIS encontrados en el estado del arte (Capitulo 2). Para justificar mas
precisamente los escenarios que se seleccionaron para el desarrollo de la arquitectura, se
desarrollé un diagrama de casos de uso basados en el estado del arte y en la definicion de
cada uno de los meta-componentes desarrollados para el meta-modelo de arquitectura. Por lo
que teniendo el taller de atributos de calidad y el diagrama de casos de uso, se realizd una
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asociacion (7abla 23,25,27 y 29), entre los escenarios y los casos de uso que tuvieran una
relacion, obteniendo asi los escenarios a ser seleccionados.

Los escenarios seleccionados fueron transformados en escenarios autondmicos utilizando la
plantilla SAQAS (Seccion 3.2.1.5), los cuales sirvieron como entradas al disefio guiado por
atributos que se adapt6 al igual que el QAW, ya que ADD recibe como entradas escenarios
de atributos de calidad y no escenarios autondémicos. Como hemos planteado en esta tesis,
ademas de que esta planteado para realizar el disefio de un modelo de arquitectura particular
y no un meta-modelo de arquitectura como el que se presenta en esta tesis, por lo que se ha
tenido que adaptar ADD abstrayendo los puntos de interés dando como resultado la
metodologia planteada en la Seccion 3.1.2.3 para el disefio del meta-modelo de arquitectura.

El resultado de ejecutar la version adaptada de ADD es el disefio del meta-modelo de
arquitectura llamado ARTLESS el cual estd basado en un conjunto de escenarios
autondémicos que dan soporte al disefio de los cuatro meta-componentes que conforman la
meta-arquitectura. Estos meta-componentes contienen los siguientes atributos de calidad:
usabilidad, disponibilidad, compatibilidad, mantenibilidad y seguridad (Ver Apéndice B
Tabla 45 Justificacion de la seleccion de atributos de calidad asociados a un meta-
componente), disefiando asi una meta-arquitectura bajo atributos de calidad.

El disefio de la meta-arquitectura ARTLESS presenta un conjunto de vistas arquitectonicas
documentadas bajo el estandar que presenta UML en su version 3. El conjunto de vistas de
alto nivel permite disefiar diagramas especificos utilizados para disefiar arquitecturas
particulares. El desarrollo de cada una de las vistas implementa el patron MAPE-K, el cual
es el encargado de producir un disefio autonémico.

El meta-modelo de arquitectura estd conformado por cuatro componentes descritos con
detalle en el Capitulo 4. Cada uno de estos componentes cumplen un objetivo especifico
dentro de los sistemas HCIS de apoyo al diagndstico médico:

* El primer componente, el Meta-S-MDA esta dedicado a filtrar el diagnostico médico de
pacientes.

* El segundo componente, el Meta-S-MS, encargado de la seguridad de datos de pacientes y
de ataques internos como externos al sistema HCIS, especificamente cubre los campos de
confidencialidad, autenticacion, e integridad.

* El tercer componente, el Meta-S-MH est4 dedicado a la curacion de la base de datos que
contiene el registro médico electrénico y al servidor que contiene el sistema HCIS.

* El cuarto componente, dedicado a la configuracién de la base de datos que contiene el
registro médico de paciente, a la configuracion del servidor que contiene al sistema HCIS
y a la configuracion de nuevos dispositivos y usuarios dentro de los sistemas HCIS de
apoyo al diagnostico médico.
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El Meta-modelo ARTLESS ofrece un conjunto de componentes dedicados a los sistemas
HCIS de apoyo al diagnostico médico.

De acuerdo a la definicidon de un meta-modelo de arquitectura, el objetivo principal es definir
un lenguaje para crear un modelo, es decir, el meta-modelo ARTLESS es el lenguaje para
crear modelos de arquitectura especificos. Hablando més estrictamente existe una brecha
entre un meta-modelo y un modelo especifico. Entonces para pasar de un meta-modelo a un
modelo especifico es necesario utilizar un proceso el cual guie paso a paso como crear la
arquitectura de un sistema especifico a partir de ARTLESS. Por lo tanto, en el Capitulo 5 de
esta tesis se presenta el proceso llamado STEER, el cual nos muestra una guia detallada de
todos los pasos que se tiene que realizar para crear modelos de arquitectura particulares.

Por lo tanto, la nueva arquitectura generada contiene el nticleo de caracteristicas del meta-
modelo mas las caracteristicas propias del proyecto en cuestion. Para garantizar el correcto
funcionamiento de la arquitectura se realizar un proceso de evaluacion. A partir de la
evaluacion obtiene una lista de riesgos, estos los hemos utilizado para dos cosas: 1) validar
la arquitectura especifica en funcion de los riesgos. 2) validar el meta-modelo de arquitectura
en funcion de los riesgos. Para el primer caso: se valida el modelo de arquitectura especifica
en funcidn de los riesgos encontrados. Es decir, se corrige la arquitectura especifica, por lo
tanto, cuando se realice de nuevo la evaluacion de la arquitectura, el resultado seria riesgos
aceptados en funcion de la Ultima evaluacion realizada. Para el segundo caso: se valida el
meta-modelo en funcién de los riesgos obtenidos a partir de la evaluacion, ya que la
arquitectura especifica contiene un nucleo de caracteristicas del meta-modelo. Por tanto, los
problemas o riesgos que tiene la arquitectura especifica los tiene el meta-modelo debido a
que se ha instanciado a partir de el; por lo que al ajustar el meta-modelo de arquitectura en
funcion de los riesgos, se estaria validando también las arquitecturas especificas que fueran
realizadas después de ajustar el meta-modelo.

Utilizar meta-modelo ARTLESS para desarrollar arquitecturas particulas HCIS de apoyo al
diagnostico médico fomenta el desarrollo de sistemas inteligentes, debido a que en €l se
implementan las funciones inteligentes propuestas por IBM enfocadas a los sistemas médicos,
ademas de que en esta tesis se a desarrollo un nuevo componente inteligente enfocado a filtrar
el diagnostico médico de pacientes. Este trabajo también presenta algunas limitaciones:
Primero para utilizar el meta-modelo en proyectos reales de software el arquitecto debera
tener un alto grado de conocimiento en meta-modelado, tecnologias del SEI como QAW,
ADD y conocimientos en CA. Otra limitacion serd el esfuerzo en horas que dedique el
arquitecto para aprender a utilizar el meta-modelo pero este se verd compensado, debido a
que podré generar varias arquitecturas que incorporen caracteristicas autonomias.
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Apéndice A: Sensor, Base de Datos y Conexion del sensor con la BD
Sensor

El sensor que presenta la meta-arquitectura debe de realizar las siguientes funciones dentro
de la base de datos:

Detectar que ha habido cambio en la base de datos, principalmente: 1) se ha realizado una
insercion de un nuevo paciente a la BD; 2) se ha realizado la actualizacion de un paciente en
la BD; 3) se ha realizado la solicitud de informacion de pacientes; 4) se ha eliminado la
informacion de un de paciente. Si bien, es sabido que un trigger o disparador puede detectar
estas funciones, debido a que este se ejecuta cuando sucede algiin evento sobre las tablas a
las que se encuentra asociado. Los eventos que hacen que se ejecute un trigger son las
operaciones de insercion (INSERT), borrado (DELETE) o actualizacion (UPDATE), ya que
modifican los datos de una tabla. Todos estos eventos son guardados en una tabla dentro de
la base de datos. Los triggers no cumplen, con el objetivo de: 1) procedimiento se realice en
tiempo real; 2) enviar notificaciones para lanzar el ciclo autondémico. Por lo que es necesario
implementar un sensor en la base de datos.

Base de Datos

Si bien, las bases de datos presentan varias caracteristicas que ayudan a realizar las
transacciones de forma segura como son: 1) atomicidad, es la propiedad que asegura que la
operacion se ha realizado o no, y por lo tanto ante un fallo del sistema no puede quedar a
medias. Se dice que una operacion es atdmica cuando es imposible para otra parte de un
sistema encontrar pasos intermedios. Si esta operacion consiste en una serie de pasos, todos
ellos ocurren o ninguno; 2) consistencia, es la propiedad que asegura que s6lo se empieza
aquello que se puede acabar. Por lo tanto, se ejecutan aquellas operaciones que no van a
romper las reglas y directrices de integridad de la base de datos; 3) durabilidad, es la
propiedad que asegura que, una vez realizada la operacion, ésta persistira y no se podra
deshacer, aunque falle el sistema y que de esta forma los datos sobrevivan de alguna manera;
4) aislamiento, es la propiedad que asegura que una operacion no puede afectar a otras. Esto
asegura que la realizacion de dos transacciones sobre la misma informacién sea
independiente y no generen ningln tipo de error. También es necesario definir las
caracteristicas de conexion.

Requerimientos basicos de una base de datos para establecer una conexion:
* Tipo de base de datos: EL tipo de base de datos que contiene los metadatos sobre la
configuracion del dominio.

* Host de la base de datos: El nombre del equipo donde se aloja la base de datos.
* Puerto de base de datos: El nimero de puerto empleado por la base de datos.

142



» Nombre de la base de datos: El nombre de la base de datos.

* Usuario de la base de datos: La cuenta de usuario para la base de datos que contiene la
informacion sobre la configuracion del dominio.

» Seguridad de la capa de transporte: Este describe como habilitar conexiones cifradas para
una instancia de Motor de base de datos mediante la especificacion de un certificado para
el Motor de base de datos utilizando el administrador de configuracion.

Requerimientos especificos de conexion del sensor con la base de datos.
Tener las credenciales de la base de datos.

» Una credencial es un registro que contiene la informacion de autenticacion (credenciales)
necesaria para conectarse a un recurso situado en una base de datos. Las credenciales
incluyen un nombre de usuario y una contrasefia.

 Para proporcionar mayor seguridad serd necesario crea una credencial especifica para
realizar la conexion del sensor con la base de datos. Esto con el objetivo de tener acceso a

los eventos que sucedan en la base de datos en tiempo real.

» Conocimiento sobre las consultas que se van a monitorear. Por ejemplo, eventos de INSERT
o DELETE.
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Apéndice B: Caso de estudio

Para realizar la evaluacion del meta-modelo de arquitectura ARTLESS se ha realizado la
siguiente propuesta.

En base a que no se tiene lineamientos o un estandar para la evaluacion de meta-modelos y
desarrollar y proponer dichos lineamientos seria un trabajo sumamente exhaustivo, se ha
propuesto crear una instancia particular de ARTLESS y a partir de esta, aplicar la evaluacion
de la arquitectura a la instancia resultante de la instanciacion.

Por lo anterior mencionado se ha decidido realizar la simulacion de un caso de estudio de un
hospital en México. Con base al analisis del estado del arte, se recolectaron algunos de los
principales problemas que afrontan los hospitales, como son el manejo de grandes cantidades
de informacion, la heterogeneidad de la informacion, la seguridad de la informacion que se
maneja, entre otros. Basdndonos en esta informacion se decidi6 crear una arquitectura que dé
soporte para crear un sistema que afronte este tipo de problemas.

Para la construccion de la arquitectura se siguid la siguiente metodologia.

..-. . . H\..
| Requerimientos
(de la arquitectura)

" -
..-. H\..
| Disefio |

(de la arquitectura) |
" .-".
o %,

|' Documentacion |
(de la arquitectura)

", -
..-. - H.
| Evaluacion |

(de la arguitectura) I
", .-".
L -

|' Implantacion '|
(de la arquitectura) |

Figura 52. Ciclo de vida del disefio de arquitectura.
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Requerimientos de la arquitectura.

Esta etapa se enfoca en la captura, documentacion y priorizacion de requerimientos que
influyen sobre la arquitectura y que, por lo habitual, se conocen en inglés como drivers
arquitectonicos. Los atributos de calidad juegan un rol preponderante respecto de los
requerimientos, asi que esta etapa hace énfasis en ellos. Otros requerimientos, como los casos
de uso y las restricciones, son también relevantes para la arquitectura.

Diseino de la arquitectura.

El disefio es la especificacion de un objeto, creado por algun agente, que busca alcanzar
ciertos objetivos en un entorno particular, usando un conjunto de componentes basicos,
satisfaciendo un conjunto de requerimientos y sujetandose a ciertas restricciones.

Documentacion de la arquitectura.

El disefio necesita ser comunicado de forma adecuada. Asi abordamos aspectos de
comunicacion del disefio y mas particularmente en la actividad de documentacion de la
arquitectura.

La documentacion del disefio de la arquitectura de software cumple varios propdsitos

importantes. Entre ellos estan: ¢ Comunicar a los distintos involucrados el disefio y las

decisiones que permitieron llegar a éste. * Permitir realizar analisis y evaluacion del diseno.
* Soportar las actividades de mantenimiento.

Evaluacion de la arquitectura

La arquitectura es un aspecto tan importante dentro del desarrollo que es conveniente realizar
actividades de verificacion de forma temprana, con el fin de identificar problemas que podria
resultar muy costoso eliminar posteriormente. La evaluacion de la arquitectura de software
permite justamente realizar la verificacion del disefio.

Requerimientos de la arquitectura para un sistema HCIS

Para definir el alcance del proyecto se ha realizado mediante el documento de Visidn y
Alcance, el cual define el alcance y los objetivos de alto nivel de un proyecto de software.
Una declaracion clara del problema, una propuesta de solucion y las caracteristicas de alto
nivel de un producto que ayudan a establecer expectativas y reducir riesgos. Dentro del
documento de Vision también se definen las necesidades y requerimientos del sistema.

Posteriormente se ha realizado una version del QAW, en este caso, no se cuenta con el
personal suficiente para realizar una version completa del QAW, por lo que se ha realizado
una simulacion suponiendo que se tienen los siguientes stakeholders: desarrollador, técnico,
administrador, operaciones, product owner.
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Por lo tanto, se han definido los alcances del proyecto y se han cumplido las pre-condiciones

necesarias para realizar una instancia de la meta-modelo ARTLESS.
Tabla 43. Pre-condiciones del sistema HCIS.

Pre-condiciones del sistema Satisfecho No Satisfecho
Definir el alcance del proyecto X -
Definir los requerimientos del sistema X -
Definir los atributos de calidad X -

Disefio de la arquitectura para un sistema HCIS

Como siguiente punto se realiza un analisis de las self-features propuesta, con la finalidad de
ver si las necesidades del negocio se pueden resolver implementando alguno de los meta-
componentes de ARTLESS.

Para esta etapa del disefio se ha presentado el proceso STEER el cual estd compuesto por
dos actividades (Figura 54), las cuales nos ayudaran a seguir los pasos necesarios para crear
instancias de la arquitectura ARTLESS.

Como primer paso tenemos la Act-1, la cual nos ayuda a realizar la seleccion de la self-feature
mas adecuada para nuestro problema.

# T

| Seleccion de una seli-
feature I

-, ..-"

|' Crear una instancia de un
meta-componente
s, ) . 4
Figura 53. Actividades del proceso STEER.

Parte 1: Seleccion de una self-feature

Tarea 1.- Analizar los escenarios en los que se puede realizar una instanciacion de las self-
features.

La 7abla 44 muestra todos los escenarios que cubre la arquitectura ARTLESS y los cuales
se han analizado para realizar la seleccion de los meta-componentes a implementar.

Tabla 44. Escenarios que cubre la arquitectura ARTLESS

Self-feature Escenarios

Meta-Self-MedicalSecurity
Un usuario intenta acceder a la base de datos del hospital, pero ha
olvidado su contrasefia de acceso. El sistema solo permite realizar tres
intentos para acceder, después de realizar los tres intentos el sistema
verifica que sea un usuario con acceso, en caso de que se verifique
correcto el sistema envia un formulario de recuperacion de contrasefia,
en caso contrario bloquea al usuario.
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Un usuario malintencionado rompe la seguridad del sistema HCIS y se
conecta a la red del hospital para obtener informacion de los pacientes.
El sistema detecta que ha ingresado un usuario no identificado y
procede a bloquearlo de inmediato, el sistema generando un reporte de
suceso ocurrido.

Un usuario que es nuevo dentro del sistema HCIS desea obtener la
informacion de mas de tres pacientes al mismo tiempo. El sistema en
respuesta envia una notificacion de que no se puede visualizar la
informacion de mas de tres pacientes. Al mismo tiempo, el usuario hace
caso omiso de la notificacion y desea ver la informacién de mas de tres
pacientes, por lo que el sistema bloquea 1 minuto al usuario, y en caso
de que desee acceder de nuevo durante los siguientes 5 minutos, el
usuario es bloqueado por un periodo de 10 minutos.

Un usuario malintencionado rompe la seguridad del sistema HCIS y
realiza copias de la informacion de los pacientes. El sistema detecta
que se ha roto la seguridad y bloquea el acceso a la base de datos,
mientras detecta las direcciones IP que han accedido a la base de datos
e identifica cuales tienen acceso a esta.

Un usuario malintencionado se autentica al sistema y ha ingresado a la
base de datos en funcionamiento. El usuario modifica datos de
pacientes para fines convenientes, el sistema ha detectado cambios en
la base de datos, el sistema bloquea al usuario y revisa la informacion
modificada con la base de datos espejo.

Meta-Self-MedicalConfiguration

En un momento de operacion se han realizado varias consultas a la base
de datos, esta no ha respondido en el tiempo esperado y se ha caido, el
sistema ha detectado que la base de datos ha fallado y ha notificado a
la base de datos espejo para que se configure y se ponga en
funcionamiento.

Meta-Self-MedicalHealing

Un usuario con acceso al sistema ha ingresado a la base de datos y la
ha dafiado. El sistema detecta que la base de datos no responde a las
peticiones y la ponen fuera de servicio. El sistema configura la base de
datos espejo para que el sistema funcione con normalidad mientras se
repara la base de datos dafiada. Una vez que se ha reparado se configura
y se ponen en funcionamiento.

Un usuario que se ha autenticado al sistema ha ingresado a la base de
datos y ha borrado una parte intencionalmente, el sistema detecta esta
situacion y bloquea al usuario inmediatamente. El sistema verifica la
informacion borrada con la base de datos espejo, copia la informacion
eliminada y se ponen en funcionamiento nuevamente.
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Meta-

SelfMedicalDiagnosisAnalysis

Filtrar el diagnostico de pacientes

Hasta este momento hemos analizado cada uno de los escenarios propuestos por ARTLESS,
observando la problematica que se presenta y como se pretende desarrollar la solucion.

Tarea 2.- Analizar los atributos de calidad que cubre cada self-feature. La 7abla 45 muestra
qué atributos de calidad estan asociados a cada meta-componente.

Tabla 45. Mapeo de Meta-componentes a atributos de calidad.

Meta- . .
eta Atributo de | Sub-categoria . e
Component . Justificacion
o calidad (s)
Se ha seleccionado el atributo de calidad de
efectividad ya que el meta Meta-Self-MDA esta
Usabilidad Efectividad enfocado en realizar una tarea que es: filtrar pacientes
respecto a su diagnostico médico. Siendo asi que este
meta-componente esta dedicado a realizar una tarea en
especifico.
Es el componente principal para
identificar nuevos pacientes y
filtrarlos respecto a su diagnostico
médico. Este componente tiene
que estar disponible en todo
momento, ya que los pacientes
Disponibilida llegan a los hospitales las 24 horas
d P Confiabilidad Funcionalidad del dia. Por otra parte, el Meta-
Self-MDA debe ser confiable y
Meta-Self- evitar posibles fallas, ya que si
. . llegase a fallar, no se filtraria
MedicalDia Lo . ,
. ningin paciente y habria una
gnosisAnaly ., .
. acumulacion de pacientes en
sis
espera de ser filtrados, generando
asi pérdidas de tiempo y dinero
para los pacientes.
El Meta-Self-MDA debe implementar
interoperabilidad ya que se debe de comunicar con
otros sistemas, por ejemplo cuando un nuevo paciente
llega a un hospital se realiza un mini proceso para
realizar la persistencia del paciente, primero se
Compatibilid | Interoperabilida ingresan sus datc?s pe?sonales (nombrez, §dad, peso,
ad d NSS, etc), después se ingresa con el médico general,

el cual es el encargado de otorgar un diagndstico y
persistir la informacion del paciente, esta informacion
que se ha guardado en la base de datos es la que
ocupara el Meta-Self-MDA vy si la informacion se ha
persistido bajo un estandar médico y el Meta-Self-
MDA no implementa ese estandar no se podra realizar
el objetivo para el cual fue disefiado.
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Meta-Self-
MedicalCon
figuration

Usabilidad

Eficiencia

El Meta-Self-MC implementa una sub-categoria de
usabilidad la cual es eficiencia. La razon de
implementar este atributo de calidad es brindar al
usuario final un mejor sistema. Por ejemplo,
supongamos que la base de datos donde se encuentran
los registros médicos de los pacientes ha sufrido un
error, por lo que debe de configurarse la base de datos
que se encuentra en standby. Esta debera configurarse
en el menor niumero de transacciones y el menor
tiempo posible para que no se vea afectado el sistema.

Mantenibilid
ad

Modificabilidad

El objetivo del Meta-Self-MC es hacer cambios en el
ambiente, por lo que si se desea realizar un cambio
tanto en arquitectura como en el sistema tiene que ser
facil de realizar y en el menor tiempo posible, por lo
tanto, es importante que el Meta-Self-MC implemente
el atributo de calidad de mantenibilidad y mas
especificamente que pueda implementar
modificabilidad para que a la hora de realizar cambios
no se introduzcan errores ni degradacion del sistema
0 arquitectura.

Meta-Self-
MedicalSec
urity

Seguridad

Confidencialida
d

En un hospital la proteccion de la informacion de los
pacientes es muy importante ya que la filtracion de la
informacion se podria utilizar para fines perjudiciales
a los pacientes. Por lo que es importante que la
informaciéon médica de los pacientes esta protegida
contra la divulgacion no autorizada.

Autenticacion

El Meta-Self-MS debe implementar autenticacion ya
que en un hospital se manejan grandes cantidades de
informacién y no todos los usuarios deben de tener
acceso a esta. Supongamos que un usuario
malintencionado intenta ingresar al sistema, este
usuario primero debera autenticarse y en caso de que
el acceso sea denegado el usuario sera bloqueado de
inmediato.

Integridad

El Meta-Self-MS debe implementar integridad ya que
los datos de los pacientes no deben ser modificados al
menos que sea por el personal autorizado.

Disponibilida
d

Confiabilidad

El Meta-Self-MS es el encargado de proteger el
sistema de posibles ataques internos como externos,
por lo que este componente no debe fallar, ya que en
el momento que este componente falle todo el sistema
queda vulnerable a posibles ataques es por esta razon
por la que el Meta-Self-MS debe implementar el
atributo de seguridad de confiabilidad.

Usabilidad

Manejo de
errores

El Meta-Self-MS debe realizar el manejo de errores
debido a que, si en un momento de operacion el
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sistema HCIS de apoyo al diagnéstico médico sufre

un error, el sistema quedara vulnerable a ataques.

Meta-Self-
MedicalHea
ling

Disponibilida
d

Confiabilidad

Tolerancia a
fallos

El objetivo del Meta-Self-MH es
detectar, diagnosticar y reparar
automaticamente el mal
funcionamiento por lo que si un
componente falla lo tiene que
reparar, pero si el Meta-Self-MH
falla no se puede auto-reparar
solo, por lo que necesita
implementar el atributo de calidad
de tolerancia a fallas mediante la
implementacion de un patréon o
tactica.

Recuperabilidad

El Meta-Self-MH debe
implementar recuperabilidad ya
que la informacion de los
pacientes es muy importante, por
ejemplo, supongamos que la base
de datos donde se encuentran los
registros médicos de los pacientes
se ha danado y se ha perdido gran
cantidad de informacién, esto
seria un gran problema ya que el
hospital podria enfrentarse a
demandas por parte de los
pacientes, por lo que es importante
que tenga un método de
recuperacion de informacion.

Mantenibilid
ad

Modificabilidad

Riesgo de dafio

El Meta-Self-MH que es un
componente enfocado a reparar
fallas en el sistema es importante
que implemente mantenibilidad
mas especificamente en el
contexto de riesgo de dafio ya que
sin componente llegase a fallar ya
se tendria contemplada esa falla y
se podria reparar mas facilmente o
dar mantenimiento antes de que
fallase.

Usabilidad

Manejo de
errores

Es importante considerar que el Meta-Self-MH

implemente el atributo de calidad de usabilidad mas

especificamente la sub-categoria de manejo de

errores, ya que los usuarios podrian generar errores

bajo ciertas circunstancias de uso del sistema
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Basandonos en las necesidades del negocio y al analisis de escenarios y atributos de calidad
se han seleccionado los meta-componentes a implementar. La 7abla 46 muestra la relacion
de necesidades del negocio con los meta-componentes.

Tabla 46. Necesidades del negocio a meta-componentes.

ID Necesidades del negocio Meta-Componente
Caso de uso Nombre de caso de uso -
Filtrar a los pacientes de acuerdo al diagndstico Meta-Self-
CU-4 1 p & MedicalDiagnosisAnal
médico. :
ysis
., . .. Ly Meta-Self-
CU-9 Conexion con otros dispositivos médicos. MedicalConfiguration
Meta-Self-
CU-14 Detectar una falla MedicalHealing
Restricciones Tlpo‘de. , Restriccion -
restriccion
RT-3 Técnica Desarrollo con el patron MAPE-K -
Categoria de
Atributos de calidad atributo de Escenario
calidad
En un momento determinado se
produce una falla en la base de datos,
por lo que las peticiones realizadas
no son atendidas. El sistema detecta
~ esta situacién y configura la base de | Meta-Self-
QA6 Desempefio Y g MedicalConfiguration

datos espejo (standby) en a lo mas de
8 pasos, el sistema retoma sus
actividades normales en menos de 5
minutos.

En un momento de operacion normal
ha fallado la base de datos y ha
entrado la base de datos espejo que
ha fallado también. El sistema | Meta-Self-
detecta, diagnostica y repara la falla | MedicalHealing
en a lo mas 1 hora, con pérdida de
informacion de a lo mas 1 hora en la
base de datos.

QA1 Confiabilidad

En un momento de operacion normal
ha tenido una falla el servidor que
contiene la informacion del sistema | Meta-Self-
HCIS, el sistema retoma sus | MedicalHealing
operaciones normales en un tiempo
de a lo més 10 minutos.

QAO08 Desempetio
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No se puede obtener o intercambiar
informaciéon sensible de pacientes, | Meta-Self-

toda esta almacenada y se transfiere | MedicalSecurity
de forma cifrada.

QAO07 Seguridad

Parte 2: Crear una instancia de un meta-componente

En este sistema que se estd construyendo se tiene previsto que se implementen dos de los
cuatro meta-componentes propuestos en la arquitectura ARTLESS.

Siguiendo los pasos recomendados por el arquitecto de meta-modelado, se ha decidido
instanciar primero el Meta-S-MDA.

Siguiendo el proceso STEER para instanciar el Meta-S-MDA

1. Realizar las pre-condiciones:

Hasta este punto se han realizado las pre-condiciones necesarias para realizar una instancia
de ARTLESS.

2. Revisar los escenarios que cubre el meta-componente a implementar.

Escenario

Filtrar pacientes respecto a su diagnéstico médico

3. Analizar el diagrama de casos de uso del meta-componente asociado.

4. Se ha realizado el analisis de los casos de uso del Meta-S-MDA y se ha decidido
implementar cada uno de los usos ya que son fundamentales para el funcionamiento del
sistema.

5. Realizar una copia del diagrama de casos de uso, incluyendo los casos de uso a
implementar

En este caso el Meta-S-MDA es una propuesta del arquitecto de meta-modelado, se ha

decidido dejar el componente original sin agregar ninguna modificacion ya que es una
aportacion a los sistemas médico.
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Figura 54. Diagrama de casos de uso del Meta-S-MDA.

6. Analizar la plantilla SAQAS del meta-componente
Mediante el andlisis realizado a la plantilla SAQAS, se obtuvo que esta plantilla especifica
como implementar una solucion autondémica mediante la interaccion de sus distintos
elementos. La 7abla 47 representa la plantilla del Meta-S-MDA analizada.

7. Realizar una copia de la plantilla SAQAS del meta-componente seleccionado.

Tabla 47. Plantilla SAQAS del Meta-S-MDA.

Source Médico
Stimulus Filtrar el diagnéstico de pacientes
Artifact EMR (Electronic Medical Record)
Environment | Tiempo de ejecucion
S Detecta que ha habido un cambio en EMR-Data-Base y envia una
ensor notificacion al Monitor.
Cuando recibe la notificacion del Sensor lanza el ciclo autonéomico.
Monit Verifica todos los accesos al EMR-Data-Base desde su ultima fecha de acceso
onttor obteniendo los nuevos pacientes por su idPatient.
Response Envia una lista de pacientes al componente analizar.
Recibe la lista.
Recuperar toda la informacion de los pacientes y sintetizarla generando un
Analyzer reporte de cada paciente.
Envia la informacion al componente Planner
Planner
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Selecciona el plan adecuado para realizar la filtracion de pacientes de acuerdo
al analisis recibido.
Envia el plan al Executor.

Executor Ejecuta el plan

Knowledge Guarda los planes del Planner y los reportes generados por el Analyzer

8. Analizar el diagrama de componentes del meta-componente a implementar.

En este paso se ha realizado el analisis del Meta-S-MDA, que estd construido mediante una
arquitectura de capas e implementa una soluciéon autonémica mediante la integracion del
patron MAPE-K.

La Figura 4 representa el Meta-S-MDA.

9. Crear una copia del diagrama de componentes.
El diagrama de componentes representa una vista de la solucion del problema (Ver Figura
55).

10. Analizar el diagrama de clases del meta-componente seleccionado.

En este paso se ha realizado un analisis del diagrama de clases del Meta-S-MDA, primero se
han visto las clases y los métodos que contienen estas y la relacion que se tiene con las
diferentes clases.

11. Crear una copia del diagrama de clases.
El diagrama de clases representa una vista logica de la solucion del problema (Ver Figura 56).
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12. Analizar los diagramas de secuencia asociados al meta-componente seleccionado

Se han analizado los diagramas de casos de uso, ya que es importante que el desarrollador
comprenda como se esta implementando la solucidon autonomica al problema de filtrar el
diagnostico de pacientes.

13. Crear copias de los diagramas de secuencia.
Para ejemplificar el diagrama de secuencia implementando computacién autondmica solo se
mostrara un diagrama (Ver Figura 57).
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Figura 57. Diagrama de secuencia del Meta-S-MDA

Proceso STEER para instanciar el Meta-S-MC

Siguiendo los pasos recomendados por el arquitecto de meta-modelado, ahora se instancia el
Meta-S-MC, el cual da solucién a la problemadtica de configurar diferentes dispositivos de
manera autonoma.

1. El primer paso ya se ha realizado cuando se realiz6 la instancia del Meta-S-MDA.

2. Revisar los escenarios que cubre el meta-componente a implementar.

Escenario

En un momento de operacion se han realizado varias consultas a la base de datos, esta no ha respondido en el
tiempo esperado y se ha caido, el sistema ha detectado que la base de datos ha fallado y ha notificado a la base
de datos espejo para que se configure y se ponga en funcionamiento.

3. Analizar el diagrama de casos de uso del meta-componente asociado

157



Se ha realizado el anélisis de los casos de uso del Meta-S-MC y se ha decidido implementar
cada uno de los usos ya que son fundamentales para el funcionamiento de configurar la base

de datos y el sistema HCIS, y se ha decidido agregar un nuevo caso de uso.

4. Realizar una copia del diagrama de casos de uso, incluyendo los casos de uso a

implementar

Se ha realizado la copia del diagrama de casos de uso y se ha agregado el caso de uso 2, el
cual servira para configurar nuevos dispositivos dentro de un sistema HCIS. Como se muestra

en la Figura 58.
Meta-Self-MedicalConfiguration
B o "*I; B : . CU0 Configurar mueva base de dalos _ ::
: sEjocuta e T . 3 o o ————
I\, ey C CU1 Configurar al senidor gue contiene al HCIS )
Timer o — —_— e ——

|*Epcuta

CU-2 Configurar nuevos dispositivos, para
establecer ka conexion con los sistemas
HCIS

Figura 58- Diagrama de casos de uso.

5. Analizar la plantilla SAQAS del meta-componente.

Mediante el analisis realizado a la plantilla SAQAS, se observa que esta plantilla especifica
coémo configurar una base de datos mediante la implementacion de computacion autonomica.

6. Realizar una copia de la plantilla SAQAS del meta-componente seleccionado

Tabla 48. Escenario autonomico del M-S-MC.

Source Usuario |

funcionamiento.

En un momento de operacion se han realizado varias consultas a la base de datos, esta no ha
respondido en el tiempo esperado y se ha caido, el sistema ha detectado que la base de datos ha
fallado y ha notificado a la base de datos espejo para que se configure y se ponga en

Stimulus

HCIS ha fallado.

Después de mas de dos afios de uso ininterrumpido, el servidor que contiene el software del

se desea conectar con el sistema HCIS.

En un momento de operacion normal se ha detectado un nuevo sistema (sistema PACKS), que

Artifact EMR, Servidor

Environme

at Tiempo de ejecucion
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Detecta cambios en el ambiente y envia notificaciones al Monitor cuando ha

Sensor sucedido un cambio.
Cuando recibe notificacion del Sensor, se lanza el ciclo autondémico.
. Monitorea a la base de datos del EMR y al servidor que contiene el software del
Monitor HCIS.
Monitor detecta que un nuevo sistema desea tener acceso al sistema HCIS.
Caso 1: Recibe notificaciones del componente Monitor y analiza la situacion
detectada por el Monitor.
En el caso de fallo de la base de datos, el Analyzer realiza peticiones para
cerciorarse del fallo de la base de datos. Con base en el andlisis realizado genera
un reporte que envia al Planner.
Caso 2: Analiza las peticiones realizadas al servidor y detecta que el servidor no
responde
Analyzer Analiza y detecta las fallas por las cuales el servidor no responde (genera
estadisticas).
Response Caso 3: Analyzer analiza el tipo de sistema que se desea ser configurado y desea
conectarse con el sistema HCIS de apoyo al diagnostico médico.
Por ejemplo: el analyzer a detectado que el sistema que desea tener conexion con
el sistema HCIS dé apoyo al diagnostico médico es el sistema de manejo de
imagenes médicas.
Caso 1: Recibe el reporte del componente Analyzer y basandonos en este se
selecciona el plan mas adecuado. Para el Caso 1, se configura la base de datos
que se encuentra en suspension y se reactivan los servicios.
Planner Caso 2: Se configura el servidor que se encuentra en suspension temporalmente,
para que se reactiven los servicios.
Caso 3: Habilitar un puerto y una interfaz para configurar el nuevo sistema.
Executor Ejecuta el plan.
Knowledge | Guarda los planes del Planner y las estadisticas generadas por el Analyzer para
su posterior aprendizaje.
(S:(flllt;lgurati Los sistemas autéonomos deben ser capaces de instalar, configurar y fusionar los componentes
on automaticamente y de manera uniforme de los sistemas regidos por politicas.

7. Analizar el diagrama de componentes del meta-componente a implementar.

En este paso se ha realizado el andlisis del Meta-S-C, que estd construido mediante una
arquitectura de capas e implementa una solucion autondémica mediante la integracion del
patron MAPE-K. La Figura 59 representa el Meta-S-MC.

8. Crear una copia del diagrama de componentes.
El diagrama de componentes representa una vista de la solucion del problema.
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9. Analizar el diagrama de clases del meta-componente seleccionado.

En este paso se ha realizado un analisis del diagrama de clases del Meta-S-MC, primero se
han visto las clases y los métodos que contienen estas y la relacion que se tiene con las

diferentes clases.

10. Crear una copia del diagrama de clases.
El diagrama de clases representa una vista logica de la solucion del problema, en el siguiente
diagrama de clases: se han implementado métodos y clases que dan soporte al CU
seleccionado de la Figura 60.
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Figura 60- Diagrama de clases del Meta-S-MC.
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11. Analizar los diagramas de secuencia asociados al meta-componente seleccionado

Se han analizado los diagramas de casos de uso, ya que es importante que el desarrollador
comprenda como se esta implementando la solucidon autondmica al problema de filtrar el
diagnostico de pacientes.

12. Crear copias de los diagramas de secuencia.
Para ejemplificar el diagrama de secuencia implementando computacién autondmica sold se

mostrara un diagrama (ver Figura 61).
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Figura 61. Diagrama de secuencia del Meta-SMC.
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