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Resumen

La apariciéon de la informatica y el uso masivo de las comunicaciones digitales han pro-
ducido un nimero creciente de problemas de seguridad. El objetivo de la criptografia es el
de proporcionar comunicaciones seguras (y secretas) sobre canales inseguros. Algunos de
los problemas que la criptografia trata de resolver son el cifrado de datos y el intercambio
de claves seguro a través de un medio inseguro.

En este trabajo se estudia un sistema de cifrado de datos basado en un tipo especial
de polinomios, llamados polinomios de Dickson, con coeficientes en los enteros modulo n.
Se analizan criterios para polinomios de permutacion, con énfasis en las propiedades de
los polinomios de Dickson. Se dan las condiciones necesarias para que se pueda transmitir
informacion de manera segura usando este sistema de cifrado. Se incluye ademds un
analisis detallado sobre la seguridad del mismo. También se describe un protocolo para
el intercambio de claves basado en polinomios de Dickson, que permite acordar la clave
a utilizar en cada comunicacién. Se examina la seguridad del protocolo comparando con
el protocolo mas usado en la actualidad que es el de Diffie-Hellman, mismo que basa su
seguridad en el problema del logaritmo discreto (andlogamente se define el problema de
Dickson discreto).






Introduccion

Desde el comienzo de la humanidad ha sido necesario comunicar informacién de forma
privada entre las personas interesadas. La criptografia se ocupa de este problema y otros
relacionados. De particular importancia resultan hoy en dia los problemas de intercambio
de claves de forma segura en un canal inseguro, el cifrado de datos y la firma digital, entre
otros. El sistema de cifrado conocido como RSA (cf. [23]), publicado en 1978 y actual-
mente de los mas utilizados, permite resolver los tultimos dos problemas mencionados.

Como parte de su tesis de doctorado en 1896, L. E. Dickson inici6 el estudio de una clase
especial de polinomios, ahora conocidos como polinomios de Dickson, que son definidos
de la siguiente manera: para a € A, donde A es un anillo conmutativo con identidad, el
polinomio de Dickson de primera clase y orden & € N es el polinomio, con coeficientes
enteros, donde Dy(z,a) =2,y

donde L%J es el mayor entero menor o igual a g
A partir de esta definicién Dy (z,0) = 2* es el polinomio en el que estd basado el
sistema de cifrado RSA en los enteros modulares, por lo que este es un caso particular de
los polinomios de Dickson.

En el presente trabajo se demuestra que paran = [[;_, pj*, con los p; primos distintos,
paral <i<rya € Z!, Di(x,a) es un polinomio de permutacién de médulo n si y sélo si
med(k, mem [pf* ' (p? — 1),...,p* 1 (p? — 1)]) = 1. Tal resultado demuestra la falsedad
del teorema 2 que se presenta en [28], el cual afirma que D, (z,1) es un polinomio de
permutacién modulo 2™, m > 2 si y s6lo si n es impar, como lo muestra el ejemplo 5.
Ademds una consecuencia del teorema 2.12 es que el polinomio de Dickson D,,(x, 1) es un
polinomio de permutaciéon médulo 2™, m > 2 si y sélo si n es impar y no es multiplo de
3, lo que caracteriza a los polinomios de Dickson que son de permutacion médulo 2™.

IIT



v Introduccién

También en [28] se afirma que si 1 <n € Zy D,(z,1) es un polinomio de permutacién
médulo 2™, entonces D, o(x, 1) es polinomio de permutacién médulo 2™. Por lo dicho en
el parrafo anterior D7(z,1) es polinomio de permutacién médulo 2™ pero Dgy(z,1) no lo
es, por lo tanto el lema 3.3 del articulo [28] es falso. Se le anadieron algunas condiciones
al enunciado de este resultado obteniendo el lema 2.6, que se expresa de la siguiente ma-

nera: sea k un entero positivo impar, si Dg(x, 1) es un polinomio de permutacién médulo
k1 ) k1
n=2% conw > 2 Di(x,1)= ZJL:f | coja®l y Z]L:f J c9j es par, entonces Dy o(x,1)

es también un polinomio de permutacién médulo n = 2“, con w > 2.

Se estudia un sistema de cifrado basado en polinomios de Dickson D, (z,1), mismo
que fue presentado en 1981 por W.B. Muller y W. Nobauer (cf. [18]). Para elegir la llave
de cifrado se hace de tal manera que el polinomio D, (x, 1) sea polinomio de permutacién
modulo n; se muestra como cifrar el mensaje, la forma de elegir la llave de descifrado y
como descifrar un mensaje utilizando este sistema de cifrado.

También se presentan algunos de los ataques mas comunes al sistema de cifrado, y
se dan las condiciones que debe cumplir n para que sea seguro ante tales ataques. Si n
satisface las condiciones propuestas se tiene un sistema de cifrado al menos tan seguro
como el RSA, por lo que es una opcién para ser utilizada en su lugar, sélo que no es tan
conocida a pesar de haber sido presentada tres anos después que el RSA.

El intercambio de claves de forma segura en un canal inseguro es uno de los proble-
mas importantes de la criptografia. En el presente escrito se estudia un protocolo similar
al que se describe en [28] también basado en polinomios de Dickson. Se le hicieron las
adecuaciones pertinentes a los resultados que se obtuvieron relacionados a polinomios de
permutacién de Dickson y a la funcién SHA-3, funcién hash estandar actualmente.

En el primer capitulo se define polinomio de permutaciéon y se dan algunos criterios
para decidir si un polinomio es de permutacién primero en un campo finito Fg, y
posteriormente en el anillo Zaw. Al revisar el lema 5 de [24] se encontraron contraejemplos
(ver ejemplo 2), una versién modificada se presenta en el lema 1.13. En el segundo capitulo
se muestra la férmula de Waring a partir de la cual se definen los polinomios de Dickson,
asi como algunas de sus propiedades. El resultado mas importante en este capitulo es
el teorema 2.12, un resultado que nos permite obtener polinomios de permutacién de
Dickson, que son la base para un sistema de cifrado basado en ellos. En el tercer capitulo
se estudian de manera especial los polinomios de permutacion de Dickson que forman un
grupo bajo la composiciéon de polinomios. En el capitulo cuatro se presenta el sistema
de cifrado basado en polinomios de Dickson, y algunos ataques a este sistema. En el
quinto capitulo se revisa un protocolo de intercambio de claves basado en polinomios
de Dickson, presentando un problema analogo al problema del logaritmo discreto, que
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llamamos problema de Dickson discreto.






Capitulo 1

Polinomios de permutacion

En este capitulo se define el concepto de polinomio de permutacion y se dan algunos
criterios para saber si un polinomios es de permutacion (cf. [12]). Ademds se caracterizan
los polinomios de permutacion médulo 2% (cf. [24], [27]).

1.1. Criterios para polinomios de permutacion

En esta seccién se da la definicién de polinomio de permutacién y se presentan algu-
nos resultados importantes para determinar cuando un polinomio es de permutacién (cf.
[12]), ademéds de algunas de sus propiedades. Todos estos resultados serdn de utilidad en
el desarrollo posterior del presente trabajo.

Se considera al campo finito [F, con ¢ elementos, donde ¢ = p" para algin primo p y
r > 0. En general estos campos se construyen considerando un polinomio irreducible f(x)
de grado r con coeficientes en Z,', y se define F, = Z,[z]/ < f(x) >, donde Z,[z] denota
el anillo de todos los polinomios con coeficientes en Z,,, < f(x) > denota el ideal generado

por f(z).

Definicién 1. Un polinomio f € Fy[z] es llamado polinomio de permutacién de F si la
funcion polinomial asociada c — f(c) de F, a [F, es una permutacion de IF,, es decir una
funcion biyectiva de Fy en si mismo.

Obviamente, si f es un polinomio de permutacién de F,, entonces la ecuacién f(z) = a
tiene exactamente una solucién en [F, para cada a € F,. Por la finitud de F,, la definicién
de un polinomio de permutacion puede ser expresado de varias formas.

Lema 1.1. Sea f € F,[z] y considere f : F, — F,. Entonces las siguientes condiciones
son equivalentes:

IZp es el anillo de enteros médulo p, al ser p primo se tiene que Z, es campo.

1



2 Capitulo 1. Polinomios de permutacién

i) cr— f(c) es una funcion inyectiva.
it) c+— f(c) es una funcion sobreyectiva.
ii) Va,a € F,, f(x) = a tiene una raiz en F,,.

) Ya,a €F,, f(x)=a tiene una unica raiz en IF,,.

Demostracion. [ iii) < ii) | Va,a € Fy, existe x € F, tal que f(x) = a si y sélo si f es
sobreyectiva.

[ iii) < iv) | Va,a € F,, si f(x) = a tiene una raiz tnica en F, para toda a € F,
entonces f(z) = a tiene una raiz en F, para toda a € F,.

Reciprocamente supongamos que Va,a € F,, f(z) = a tiene una raiz en F,, y que
existe b € I, tal que f(z) = b no tiene raiz unica en . Sean ¢y, ¢; € I, raices distintas de
f(z) = b, entonces f(c) = b = f(d). Sin pérdida de generalidad, supongamos que existe
a € [F, tal que ¢ es una raiz de f(z) = a, entonces b = f(¢) = a, por lo tanto a = b.
Asi Va € F,, f(z) = a tiene una unica raiz en F,,.

[ i) & iv) | Supongamos que f es inyectiva y consideremos a € I, arbitrario tal
que f(xz) = a no tiene raiz unica, entonces existen c¢i,co € F, tales que ¢; # ¢ y
f(er) = f(e2) = a lo que no puede ser pues [ es inyectiva, por lo tanto f tiene raiz
Unica.

Ahora supongamos que Va,a € F,, f(z) = a tiene una tnica raiz en F, y que f no es
inyectiva. Entonces pueden encontrarse ¢, co € Fy tales que ¢ # co v f(e1) = f(c2) = ao
lo que no puede ser pues f(x) = ag tiene solucién tnica. Por lo tanto f es inyectiva. [

Del lema anterior puede deducirse una caracterizacion de los polinomios de
permutaciéon, como lo muestra el siguiente resultado.

Lema 1.2. Un polinomio f € F, es un polinomio de permutacion de F, si y sélo si se
cumple alguna de las siguientes condiciones:

i) ¢+ f(c) es una funcion inyectiva.

i) ¢ f(c) es una funcion sobreyectiva.

iii) Ya € F,, f(z) = a tiene una raiz en F,.

i) VaeF,, f(x)=a tiene una dnica raiz en F,.
Demostracion. Supongamos primero que f es un polinomio de permutacién en [,
entonces ¢ —— f(c) es una permutacion de F,, es decir ¢ — f(c) es inyectiva y
sobreyectiva, por lo que se cumplen i) y ii).

Por ser sobreyectiva Va,a € F,, f(z) = a tiene una raiz en F, es decir se cumple iii).
Y iv) se cumple por la inyectividad de la funcién.
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Ahora supongamos que se cumple alguna de las condiciones i) a iv). Por el lema 1.1
se tiene que las cuatro afirmaciones son equivalentes, es decir ¢ — f(c) es biyectiva por
lo que es una permutacién en F,, y asi f es un polinomio de permutacion de F,. O

Si ¢ : F, = F, es una funcién arbitraria de F, sobre F,, entonces existe un unico
polinomio g € F,[x] con gr(g) < ¢ que representa a ¢, en el sentido de que ¢(c) = g(c)
para todo ¢ € F, (aqui gr(g) representa el grado de g). El polinomio g puede encontrarse
con ayuda del polinomio de interpolacion de Lagrange para la funcion dada ¢:

g(x) =Y dlx)l;(x),

J=0

donde ¢;(z) = [} 2L 0 por

i=0,i#] w;—x;’

gl@) = dle) (1= (@ —o"). (1.1)

c€ly

Noétese que:
1, siz=c,

1_(1:_6)(11:{ 0, siz#ec.

Por lo tanto g(c) = ¢(c) para todo ¢ € F,.

Si ¢ estd dada como una funcién polinomial, digamos ¢ : ¢ — f(c) con f en F,[z],
entonces g puede obtenerse de f al reducir médulo x?—x de acuerdo al siguiente resultado.
De esta forma para analizar polinomios de permutacién bastara con considerar tinicamente
aquellos de grado menor al orden del campo.

Lema 1.3. Para f,g € F,[z] tenemos f(c) = g(c) para toda ¢ € F, si y solo si
f(z) = g(x) (mdd 2% — x).
Demostracion. Por el algoritmo de la division podemos escribir
f(@) —g(x) = h(z)(2? — x) +r(z)
con h,r € F,lz] y gr(r) < q. Entonces f(c) = g(c) siy sélo si
0= h(c)(c? —c) 4+ r(c).

Como ¢? = ¢, Ve,c € Fy (cf. [12]) esto sucede si y s6lo si r(¢) = 0. Asi r = 0. Por lo que
se cumple la conclusion deseada. O

Ahora vamos a establecer un criterio titil para polinomios de permutacién. El siguiente
lema sera necesario para tal fin:
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Lema 1.4. Sean ag, ai,...,aq—1 elementos de F,. Entonces las siguientes dos condiciones
son equivalentes:

1. ap,ai,...,a4—1 son distintos.

qu ¢t 0, parat=20,1,...,q—2,
-1, parat=q—1.

Demostracion. Considérese el polinomio

para 1 <7< ¢ — 1y defina go(r) =1 — 2971 Nétese que go(0) =1y go(1) =
Ahora supéngase que a; # 0, entonces g;(a;) =1 — > - (1] alt=1-q=1. Y sib+# a;
se cumple

q—1 q—1 -1 —1
i : “lpye —1 a;tb—1
(b)) =1— 1y =] — flb”:1——(a’ =1-—_——— =0
g ( ) ' a’z . (al ) ai—lb _ 1 ai—lb _ 1

Por lo tanto se tiene la siguiente propiedad para el polinomio g;(z) con 0 <i < g — 1:

1, sixz=aq;
9i(r) = { 0, six#a. (1.2)

esto es gi(x) =1 — (v —a;)9 L.
Se define el polinomio g(x) como g(x) = 7= 0 9;().
De la definicién de g;(z) se siguen las siguientes igualdades:

q—1 q—1 q—1 /q-1
—1—j 1 —1— j
al” ) :q—g E al g a7 ) 2t

1=0 j=0 j=0 \ =0 j=0 \i=0

M

Supdngase que ag, aq, . . ., a,—1 son distintos, entonces por (1.2)
q—1
g(a;) = Zgj(ai) = gi(a;) + -+ giai) + - + gg-1(a;) = gi(a;) = 1
=0

para todo 0 <i < g —1.
Ya que gr(g) < ¢, como consecuencia del lema 1.3 la imagen bajo g de cada elemento
de F, es 1siysblosig(z)=1enF,.
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Entonces
q—1 /q-1 q—1 /q-1
ot =3 (a5 () e
j=0 \i=0 t=0 \i=0
lo que es equivalente a que para t = ¢ — 1 se cumple Zg:_& al=—-1,ysi0<t<qg—2se

; -1 ¢ _
tiene ) 7" af = 0 como se deseaba.
Reciprocamente si

-1
< " 0, parat=0,1,...,q—2,
' —1, parat=q—1,

se obtiene

[}

-1 q—1 /q-1 q—1
gla) == al" =) (Z a?_l_j) v==) =1

i=0 j=1 \i=0 i=0
Por tanto g(a;) = 1 para todo 0 <i < g — 1, pero

q—1

g(a;) = Z%’(ai) =gi(a;) + -+ gila) + -+ gg1(a;) = 1.

Por (1.2) esto ocurre si para cada i exactamente uno de los sumandos g;(a;), es igual a 1
y el resto son cero 0 < j < g — 1. Como para cada i, 0 < i < g — 1 se satisface g;(a;) = 1
no existe j # i tal que g;(a;) = gi(a;), de aqui ag, ay, . .., a,—1 son distintos.

Con esto terminamos la demostracion. O

El siguiente teorema enuncia uno de los resultados mas 1tiles para determinar cuando
un polinomio representa una funcién biyectiva de un campo finito en si mismo.

Teorema 1.5. (Criterio de Hermite cf. [12]) Supdngase que F, es de caracteristica
p. Entonces f € Fylx] es un polinomio de permutacion de F, si y solo si se cumplen las
siguientes condiciones:

1. f tiene exactamente una raiz en [Fy.

2. para cada enterot con1 <t <q—2 yt#0 (mddp), la reduccion de f(x)" mddulo
(x? — x) tiene grado menor o igual a q — 2.

Demostracion. Sea f € Fy[z] un polinomio de permutacién de F,, por el lema 1.2 se
cumple que f(x) = 0 tiene exactamente una solucién en F,, es decir (1.) se cumple.

Sea t un entero tal que 1 <t < ¢q—2y ¢ # 0 (mdd p). La reduccién de f(z)" médulo
(z? — x) es algin polinomio

q—1
gla) =) bj's’
j=0
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donde by_; = — 3" cp, f(c)" por (1.1). De acuerdo al lema 1.4 se tiene que b;_; = 0 para
t=0,1,...,9—2.

Por lo tanto Z?;é bl = Zj;ﬁ Vi + bl x? "t Asi g(x) = ;1.;(2] bia’ tiene grado
menor o igual a ¢ — 2.

Ahora supongamos que se cumplen (1.) y (2.). Entonces (1.) implica que f(c) = 0
para exactamente un c € I, y asi

S AT =01t T =g — 1= 1,

celFy

mientras (2.) implica } 5 p f(c)' =0paral <t <q—2yt#0 (méd p).
Y para t = 0, tenemos fe)=q=0.

10<t<qg—
Por lo tanto Zcqu f(c)t — 0, si0<t<q—2,

—1, sit=q—1.
Por el lema 1.4 f(c¢1), f(c2), ..., f(ce—1) son todas distintas, lo que quiere decir que f
es biyectiva y por lo tanto f es polinomio de permutacion. [

Corolario 1.6. Sid > 1 es un divisor de g—1, entonces no hay polinomios de permutacion
de F, de grado d.

Demostracién. Supongamos que f € F,[z] es un polinomio de permutacién con gr(f) = d,
a1

donde gr(f) es el grado del polinomio f(z). Entonces 1 < ‘%1 <q—1lyasigr(fa)=q—1
lo que no puede ser porque la condicién (2.) del teorema 1.5 no se satisface para t = 1

Por lo tanto f no es polinomio de permutacion. O

Se desprende de la demostracién del teorema 1.5 que si f € F,[z] es un polinomio de
permutacion de F,, entonces la condicién (2.) de dicho teorema se cumple también sin la
restricciéon ¢ #Z 0 (méd p). La condicién (1.) puede sustituirse por otras condiciones, como
por ejemplo la que se enuncia en el siguiente resultado:

Teorema 1.7. Sea F, un campo finito de caracteristica p. Entonces f € F,|x| es un
q q
polinomio de permutacion si y solo si se cumplen las siquientes dos condiciones:

1. La reduccion de f(x)?7r mdd (z? — x) tiene grado q — 1.
2. Para cada entero t con 1 < t < qg—2 yt #Z 0 (mddp), la reduccion de

f(z)" mdd (x? — x) tiene grado menor o igual que q — 2.

Demostracion. Supongamos primero que f es un polinomio de permutacion, entonces (2.)
se cumple por el Criterio de Hermite, en la notacion de la demostracion del mismo teorema
tenemos
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y por lo tanto Z?;é bgjxj tiene grado ¢ — 1.

Ahora supongamos que se cumplen (1.) y (2.). Entonces como en la demostracién del
teorema 1.5 (2.) implica que > . f(c)' = 0 para 0 < ¢ < ¢ — 2, mientras (1.) implica
que - .y, f(c)?! no es cero pues tiene grado ¢ — 1.

Por lo tanto el polinomio

o) == 3" [ s | o

no es cero. Si f no es polinomio de permutacién, los valores f(c),c € F,, no son todos
distintos por lo que existe b # f(c), ¢ € F,, tal que g;(b) = 0 para todo 4, y por lo tanto
g(b) = 0 lo que contradice el hecho de que g(x) # 0.

Asi f es polinomio de permutacion. n

Del siguiente resultado pueden obtenerse algunos ejemplos de polinomios de
permutacién:

Teorema 1.8. 1. Cada polinomio lineal sobre IF, es un polinomio de permutacion de
F

.
2. f(x) =™ es un polinomio de permutacion de F, si y solo si med(n,q—1) = 1.

Demostracion. 1. Sea f(x) = ax + b un polinomio lineal en F,[z], con a # 0. Para ¢ en
F, la ecuacién f(z) = c tiene solucién tnica dada por z = a*(c — b). Por el lema 1.2 f
es un polinomio de permutacion.

2. ™ es un polinomio de permutacién si y sélo si la funcién x — z™ es inyectiva en

F,, es decir {x” ST E IF;;} = FZQ lo que sucede si y sélo si o(z™) = qg—1 = WE*U’
donde o(z™) es el orden de x™ en el grupo 7, pero esto es equivalente a decir que
med(n, g —1) = 1. O

Ejemplo 1. Sea ¢ = 3% y ¢(x) = z* + 2z + 2 un polinomio irreducible sobre Zs,
asi F32 = Z[z]/ (q(z)). Sea « una raiz de g(z) en F32, entonces los elementos de F3»
son las potencias de a. Considérese f(x) =2z + 1y g(z) = 2°, de donde (5,32 — 1) = 1.
En la siguiente tabla se muestra la evaluacién de f(z) y g(x) en Fs.

ZIF; denota el conjunto de elementos de IF, invertibles bajo el producto.
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v @ 9@
0 1 0

« 20+ 1 | 2«
’=a+1 |2 a+1
a®=2a+1]|« a+ 2
at =2 2 2

a’® =2 a+1l |«
a®=20+2|a+2 |2a+2
AT=a+2 |2a+22a+1
a® =1 0 1

De la tabla se puede observar que f(x) y g(x) son polinomios de permutacién sobre
F,, y ademds se cumple el teorema 1.8.

1.2. Polinomios de permutacion mdédulo 2¥

En esta seccion consideraremos polinomios de permutacion sobre Z,, el anillo de los
enteros médulo n, donde n = 2, mismos que se consideran en [24] y [27]. El anillo Zy
es utilizado para la mayoria de las aplicaciones criptograficas de nuestro interés, pues las
implementaciones se realizan eficientemente.

Comencemos con el caso n = 2, es decir w = 1.

Lema 1.9. Un polinomio f(x) = ap + ax + -+ + aqr® con coeficientes enteros es un

polinomio de permutacion mddulo 2 si y solo si (ay + ag + -+ + aq) es impar.

Demostracion. Supongamos primero que f es polinomio de permutaciéon médulo 2,

entonces
d
E dﬁ? € Z2
i=0

porloquea; =061,0<7<d.

Si f(0) = 0, entonces f(1) = 1. De la misma forma si f(0) = 1, entonces f(1) = 0.
En cualquier caso ag + (ag + a; +az + - - + aq) = 1, lo que quiere decir que esta suma es
impar.

Ahora supongamos que (a; + as + -+ - + a4) = 1. De nuevo:

d
fl) =) apa' € Lofa]
i=0
de donde:
si £(0) =0, entonces f(1)=0+1=1
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» si f(0) =1, entonces f(I)=14+1=0
de aqui vemos que f es bivectiva, y por lo tanto f es un polinomio de permutacién. [

Consideremos ahora el caso n = 2 con w > 1, para lo que se requiere una serie de
resultados previos.

Lema 1.10. Sea f(x) = ag+ a1z + - -+ agx?® € Z,[z] con n = 2m, donde m es un entero
positivo par. Si f es un polinomio de permutacion mddulo n, entonces a; es impar.

Demostracion. Tenemos que a;0° méd n = 0, para todo i = 1,2,--- ,d. Si a; fuera par,
entonces a; = 2s, s € Z y asi aym! = 2sm = 0 (méd 2m) y como m es par entonces
m = 2t,t € 7 de este modo para i > 2 se tiene que

a;m’ = a;(2t)" = a;2't"

y ademas 2m|a;m’. Por lo tanto a;m’ = 0 (méd n). Asi f(0) = ag = f(m) lo que no puede
ser pues f es polinomio de permutacién. Por lo tanto a; es impar. O

Lema 1.11. Sea f(z) = ag+ a1z + -+ aqx? € Zy,[x] conn =2, w >0 y sea m = 2271,
St f es un polinomio de permutacion modulo n, entonces f es polinomio de permutacion
modulo m.

Demostracion. Supongamos que f no es polinomio de permutacién médulo m, entonces
existen z, 2’ € Z,, tales que z £ 2’y f(x) = f(2') =y en Z,,.

Nétese que z, x’, x4+ m, ' + m son valores diferentes en Z,.

Sea Y ={a€Z,:a=y (médm)} = {y,y + m}, es decir Y lo podemos ver como
Y = {f(x), f(@), f(x +m), f(z' +m)}, y como |Y]| = 2 se tiene: si f(x) = f(2') =y
en Z, seria una contradiccion pues f es polinomio de permutacién en Z,. Luego
f(x) = f(x +m) =y en Z,, pero x # x +m en Z, lo que contradice que f es polinomio
de permutacion en Z,.

De la misma forma si f(2') = f(x + m), entonces f(z') = f(2’ + m) o bien
f(x) = f('+m) en Z,.
Por lo tanto f es polinomio de permutacién moédulo m. O

Lema 1.12. Sean f(z) € Z[x] y n = 2m, tal que f(z) no es constante y es un polinomio
de permutacion. Si f es un polinomio de permutacion modulo n, entonces se cumple la
congruencia polinomial f(x +m) = f(x) +m (mdd n) para todo x € 7,

Demostracion. Para x € Z,, se tiene la siguiente congruencia
flz+m)= f(z) (mdéd m)

entonces f(z +m) — f(z) = mt,t € Z. Si t es par, f(x +m) — f(z) = 2ms, es decir
f(z+m) = f(x) (méd n) lo que contradice que f sea polinomio de permutacién médulo
n. Por lo tanto t es impar, digamos t = 2s+1,s € Z, y asi

flz+m)— f(x) =2ms+m = ns +m.
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Luego f(z+m) = f(x) +m (méd n).
Por lo tanto f(z +m) = f(x) + m (mdd n), para todo = € Z,. O

En el articulo polinomios de permutacién médulo 2™ (cf. [24]), se demuestra el lema 5

que afirma que el polinomio f(x) = ag+a1x+- - -+aqxr? con coeficientes enteros y n = 2m,
d

donde m es par, si f es un polinomio de permutacién médulo m entonces » 27 agj 1 es
par si y sélo si f es polinomio de permutaciéon modulo n, lo cual es falso como lo muestra
el siguiente ejemplo:

Ejemplo 2. Sean m = 2 entonces n = 2m = 4. Considérese f(z) = 32% + 2z + 2 donde
as = 0 por lo que es par.

Se tiene que en Zy: f(0) = 0y f(1) = 1, con lo que f es polinomio de permutacién
modulo 2.

Pero en Z,4 se tiene: f(0) = f(2) =2y f(1) = f(3) por lo que f(x) no es polinomio
de permutacién moédulo 4.

Se anadi6 la condicién a; impar al mencionado lema en [24], para corregir su falsedad,
resultando el lema que se enuncia a continuacion.

Lema 1.13. Sean f(z) = ap + a1z + -+ + agz® € Z[z] y n = 2m, donde m es par. Si f

d
es un polinomio de permutacion modulo m, entonces Z]leJ A2j4+1 €S par y ap es impar si
y solo si f es polinomio de permutacion modulo n.

Demostracion. Supongamos que f es polinomio de permutacién médulo n, entonces por
el lema 1.10 a; es impar, tenemos que f(x + m) = z;i:o a;(x +m)’, y por ser m par
m = 2s, para un s € Z. Asi para i > 1y en Z, se satisface

(z+m) = Z (;) mPr'F = 2t 4 imat 4 Z (;) (45)(2s)F 7127 =0 = ¥ 4 imat™!,
k=2

k=0
por lo que a;(x +m)" = a;z" + ia;mx™" (méd n) para 1 <i < d.
Asi que
d
fl+m) = f(z)+) iama’" (méd n) (1.3)
i=1
de donde, cuando z es par, se tiene
f(x+m) = f(x) +aym (méd n) (1.4)

como a; es impar, entonces f(x +m) = f(z) + m (méd n). Por otro lado si = es impar
en Z,, se satisface:

d 5]
flx+m)=f(x)+am+ Z ia;m = f(x) + aym + Z A2j41M. (1.5)

Jj=1
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Por el lema 1.12 se cumple que f(x +m) = f(x) + m (méd n) para todo = € Z,.
d

Cuando z es par se tiene la igualdad (1.4), y cuando = es impar se cumple que > | ]L;J 2541

es par.
d

Reciprocamente supongamos que a; es impar y la suma Z]zlJ asj+1 es par. De (1.4)
se tiene que para x par f(x +m) = f(z) + m (méd n) y de (1.5) cuando z es impar se
satisface f(x +m) = f(z) + m (méd n).

Por lo tanto f(z +m) = f(z) + m (mdd n) para todo = € Z,.

Supongamos que existen z,y € 7Z, distintos tales que f(x) = f(y) (méd n), entonces
f(z) = f(y) (méd m). Pero f es polinomio de permutacién médulo m por lo que
r =y (méd m) y se tienen los siguientes casos:

1. y =z (mdd n)
2. y=xz+m (méd n)

pero estamos suponiendo que y #Z x (méd n), por lo que y = x + m (mdd n).

Entonces f(y) = f(x+m) (mdd n) = f(x)+m (mdéd n) = f(y) +m (méd n), asi que
m = 0 (méd n), lo que no puede ser. Por lo tanto f es inyectiva sobre Z,. Por el lema
1.12, f es polinomio de permutacion méodulo n. O

Teorema 1.14. Sea f(z) = ag + a1 + - - + agz® € Z[z]. Entonces f es un polinomio de

d d
permutacion modulo n = 2%, w > 2, si y sélo si a; es impar, Z]L:# asj es pary Z]L:# agj41
es par.

Demostracion. Supongamos que f es un polinomio de permutacién médulo n, entonces
por el lema 1.10, a; es impar. Ademads f es también un polinomio de permutacién médulo
d

2]

m = 5 por el lema 1.11, y Zj; azj4+1 es par por el lema 1.13. Repetimos w — 1 veces el

lema 1.11 hasta tener m = 2 y asi f es un polinomio de permutacién médulo 2, y por el
d 4]

2

d : : 3
lema 1.9 > 7, a; es impar, pero a; es impar y > % agj+1 s par, entonces ) :*f ag; es

par.
2] Kl

, . 3

Ahora supéngase que a; es impar, Y % agj11 €s pary »:’j ag; es par.

Aplicaremos induccién sobre w para demostrar que f es polinomio de permutacion
modulo n = 2¢.

. , . d .
Siw =2, entonces n =4y m =2 =2 ademads se tiene que » ._, a; es impar por lo
) 2 ’ =17
que el lema 1.9 implica que f es polinomio de permutacion médulo m.
d

Y como a; es impar, » ]21 2511 es par se tiene por el lema 1.13 que f es un polinomio
de permutacién moédulo n = 2¢.

Supdngase ahora que para w < k se tiene que f es un polinomio de permutacion
modulo n = 2%, Seaw = k+1, por hipgtesis de induccién f es polinomio de permutacion
]L:EJ azj+1 es par se tiene del lema 1.13 que f es un
polinomio de permutacién médulo n = 2+F+1.

médulo m = 2%, a; es impar pero >
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Por lo tanto f es polinomio de permutacién moédulo n = 2¥, como se deseaba. [

En seguida se dard una demostracién alternativa al teorema 1.14, la cual se puede
encontrar en [27], utilizando la derivada de polinomios. Antes de dar la demostracién se
prueban algunos resultados necesarios.

Consideramos las congruencias

f(z) =0 (méd p*) (1.6)

f(z) =0 (méd p* 1) (1.7)

donde f(z) € Z[z], p es un nimero primo y a > 1.
Supongamos que z es una raiz de (1.6) con 0 < x < p® Entonces z es de la forma
¢+ sp® ! (0 <s<p) donde g es una rafz de (1.7) para la cual 0 < ¢ < p*~ L.

Por la férmula de Taylor se tiene que

- a— 1 a— a— z a
Fls4sp™ ) = f(o) + 80" f1() + 58" 2 f7(0) - = f(o) + 8" f(s) (mdd p)
ya que ka — k > a para k > 2 y los coeficientes % son enteros.

Ahora distinguimos 2 casos:

1. Supongamos que
f'(€) # 0 (méd p) (1.8)

entonces ¢ + sp®~! es una rafz de (1.6) si y sélo si

£(s) +sp L f'(s) = 0 (méd p).

Esta iltima igualdad es equivalente a sf'(¢) = — /() (méd p) y existe una s € Z,

que satisface esta condicion.

2. Ahora si
f'(s) =0 (mdéd p) (1.9)
se satisface f(c + sp® 1) = f(¢) (méd p*). Si f(s) # 0 (méd p), entonces (1.6) no
tiene solucién. Y si f(s) = 0 (méd p?), se cumple que ¢ + sp®~! es una solucién de

(1.6) para cada s, y asi hay p soluciones de (1.6) correspondientes a cada solucién
de (1.7).

De aqui se tiene el siguiente teorema.

Teorema 1.15. El nimero de soluciones de (1.6) correspondientes a una solucion ¢ de
(1.7) es:
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(a) ninguna, si f'(¢) =0 (mdd p) y s no es una solucion de (1.6).

(b) una, si f'(s) 0 (mdd p).

(¢) p, si f'() =0 (mddp) ys es una solucion de (1.6).

Demostracion. Sea ¢ una solucién de (1.7).

(a)

Supéngase que f'(¢) = 0 (méd p) y ¢ no es una soluciéon de (1.6). Tenemos
que f(s+sp® 1) = f(s) + sp® 1f(s) (méd p®), y como estamos suponiendo que
f'(s) =0 (méd p) se tiene p®~ L f/(¢) = 0 (mdéd p*). Ademds p|f’(s) en consecuencia
p*[p* 1 f'(s). Por lo tanto f(s + sp® 1) = f(s) (méd p*), y como ¢ no es solucién
de (1.6), entonces f(¢) # 0 (méd p*) y de esta manera se cumple f(c + sp®~!) #
0 (méd p*) para toda s tal que 0 < s < p, por lo que (1.6) no tiene solucién.

Por otro lado si f'(s) # 0 (mdd p) y s, 0 < s < p, es tal que el entero ¢ + sp*~?
es una raiz de (1.6), entonces f(c) + sp®'f'(s) = 0 (méd p®). Supongamos que
existe s’ (0 < s < p) tal que s # s’ y ¢ + s'p® ! es una raiz de (1.6), entonces
f(s) + sp L f'(c) =0 (méd p*) y se cumple sucesivamente que

FQ) +sp ™ f(6) = f(o) +sp* T (<) (méd p?)
Spa 1f’(§) = S/pailf/(g) (méd pa)
! = sf mé o
sfi(c) = §f(s) ( d (paypa—l))
sf'(c) = $'f'(c) (méd p)

como f'(¢) # 0 (méd p), entonces s = ¢’ (méd p). Por lo tanto hay una solucién
tnica para (1.6).

Por tltimo supdéngase que f'(¢) = 0 (mdd p) y ¢ es una solucién de (1.6). Como
se estd suponiendo que f'(¢) = 0 (mdd p), entonces p*~'f'(s) = 0 (méd p?).
Asi f(c + sp* 1) = f(s) (méd p®). Por ser ¢ una solucién de (1.6), entonces
f(c) = 0 (méd p), asi f(s + sp® 1) = 0 (mdd p*) esto significa que ¢ + sp?~?
es una solucién de (1.6) para cada valor de s y como 0 < s < p, entonces hay p
soluciones de (1.6). O

Como una consecuencia de este teorema obtenemos el siguiente resultado.

Corolario 1.16. Sea p un primo. Entonces f(x) permuta los elementos de Zyn,n > 1 si
y sdlo si f(x) permuta los elementos de Z, y f'(a) #Z 0 (mdd p) para toda a € Z,.
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Demostracion. Supongamos que f permuta los elementos de Z,» con n > 1, es decir, f
es biyectiva en Z,». Entonces

f(z) =0 (mdd p) (1.10)
tiene exactamente una raiz, por (iv) del lema 1.2. Sea x tal raiz que ademés satisface
f(z) =0 (méd p), (1.11)

consideremos z = ¢ + sp, 0 < s < p" ! donde ¢ es la rafz de (1.11) para la cual
0 < ¢ < p. Si hubiera otra solucién ¢’ de (1.11) tal que se cumpliera la congruencia
f(¢"+ s'p) = 0 (méd p™), entonces ¢’ + s'p seria solucion de (1.10) lo que no puede ser
pues esta tiene solucion unica. Asi ¢ es una raiz tnica de f en Z, y por lo tanto f permuta
a los elementos de Z,.

Por (b) del teorema 1.15 se tiene que f/'(s) Z 0 (méd p).

Ahora supdéngase que ¢ es una raiz de (1.11) que satisface 0 < ¢ < p, ademds que
f'(s) # 0 (méd p) y que f(x) permuta a los elementos de Z,. Entonces por el teorema
1.15, f(x) = 0 (méd p?) tiene exactamente una raiz correspondiente a la solucién ¢ de
(1.11). Repetimos esto hasta tener que f(z) = 0 (mdd p™) tiene exactamente una raiz
correspondiente a la solucién ¢ de (1.11) para cada n > 1, y de ahi se sigue que f(x)
permuta a los elementos de Z,n. O

Ahora estamos en condiciones de dar la demostracién alternativa al teorema 1.14.

Teorema 1.17. Un polinomio f(x) = Z?:o a;z' € Z[z] es un polinomio de permutacion
d d
modulo 2™, n > 1, si y solo si ay es impar, ZZL:QJ ag; es par y ZZL;J G241 €S par.
Demostracion. Por el corolario 1.16 f(z) es un polinomio de permutacién médulo 2™ si
y sélo si f(x) es un polinomio de permutacién médulo 2 y f'(z) #Z 0 (méd 2) para todo
X € ZQ.
Ademés f'(z) = YL g™, como 0° = 0 (méd 2) y 19 = 1 (méd 2), entonces

f(z)=a, + Za%Hx (méd 2)
i=1

Dado que se tiene f'(x) Z 0 (méd 2) para todo x € Zs; en particular para z = 0 se

d
satisface que a; es impar, y para x = 1 tenemos a; + szlj G211 €S Impar, pero a; es
d

impar por lo que ZEIJ (941 €S par.
Por el lema 1.9 f(x) es polinomio de permutacién médulo 2 si y sélo si Zle a; es

El

impar, por lo que »_ % ag; es par. ]



Capitulo 2

Polinomios de Dickson

En este capitulo se establecen algunos resultados que llevan a la férmula de Waring
(cf. [7]), a partir de la cual se definen los polinomios de Dickson.

Como parte de su tesis de doctorado en 1896, L. E. Dickson inicié el estudio de una clase
especial de polinomios, ahora conocidos como polinomios de Dickson (cf. [13]), algunas
de sus propiedades que se demuestran en este capitulo nos permiten definir sistemas de
cifrado de datos basados en ellos (cf. [19], [28]).

2.1. Funciones simétricas

En esta seccion se definen las funciones simétricas y se muestran algunos ejemplos.

Sea B[zy,...,x,] el conjunto de polinomios en las indeterminadas zi,...,z,, con
coeficientes en un conjunto dado B. Definimos la accién de S, el grupo simétrico de
n letras, en Blxy,...,x,] como

(o, f)— 0 f(x1,....,70) = f(To)s - > Tom))
Definicién 2. Se dice que f es simétrica si o - f = f para todo o € S,,.

Por ejemplo:
xf+x§+x§+4az1 + dxo + das

es un polinomio simétrico en x1, x9, x3. La suma de los primeros tres términos es denotado
por >_ 2% y la suma de los tltimos tres términos por 4> ;.

En general, si ¢ es una funcién racional en las indeterminadas x1, s, . . ., T,, Y t denota
la suma de t y de todas las funciones distintas obtenidas de ¢ por permutaciones de las
variables, tal que la funcién )¢ es simétrica en x1,z9, ..., Z,.

Por ejemplo si existen 3 variables independientes «, 3,y
Y af=af+ay+ By

15
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Zl_l+1+1
a a B o9

D a?B=a’B+ o’y + Ba+ Py + 7 a+78

En particular, Y a = a+8+7, Y af,y afy son llamadas las tres funciones simétricas
fundamentales en las indeterminadas «, (3, .

En general
E aq, E 109, E 1003, . .., E 1o ...0p_1,010Q9 ...0p,
son las funciones simétricas fundamentales de ay, o, ..., a, y estas resultan ser (cf. [7])
respectivamente iguales a
n
—C1,Cg, =C3, .. ., (_1) Cn

si aq, o, ..., son raices de la ecuacion

"o Ve 2440, =0 (2.1)

2.2. Suma de potencias de las raices

La férmula de Waring tiene que ver con la suma de potencias de raices, en esta seccién
se analiza un polinomio de grado n y se calcula la suma de las k-ésimas potencias de las
raices del polinomio.

Consideremos el polinomio:

f@)y=a"+ca™  d e 2+t (2.2)

y sean v, ...,y las raices de f(z).
Escribimos s; para > «ay, sy para Y a;? y en general

k k k k
sk:Za1:a1+a2+---+an

La forma factorizada de (2.2) es:

=y 2.4)
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Si a es una raiz de f(z) entonces, con ¢y = 1

T z) — fla " — o -l T — «
J@) @) - ) Lottt
T — T — T — « T — T — «

— E azn1z+cl§ azn2z "+Cn—1

_ n—1—1,.% n—2—1i, .4

= « x+cl « x4+ cChot
n—1—1

= E OéCn 1—i—j £L'

De esta manera

1
f(l’) P 1 S n—k—1
+ a P _ 2
p— g +ad ot gliat o) (2.5)
k=1
Tomando « sucesivamente como aq, s, ..., a,, sumando los resultados y aplicando

(2.4) obtenemos:

fl(x) = na"+ (s;+nc)x™ 2 + (sy + 181 +ncg)z™ P 4 -
+ (Sp 4 C18p_1 + CoSp_g + -+ cp_151 + neg)z" T 4

Recuérdese que la derivada de (2.2) es
fl(x)=nz" '+ (n— e 2+ (n—2)cez™ > 4+ 4 (n — k)™ F 14 - -

Como esta expresion es idéntica a la anterior término por término, se tiene:

S1+c = 0
So + €181 + 202 =0
(2.6)
Sk + C18K—1 + C2Sp—o + -+ + 151 + ke, =0
Podemos encontrar a su vez sy, So, ..., S,_1 COMO:
S1 = —C1
2
S9 =] — 2¢9
(2.7)

S3 = —c‘i’ 4 3cico — 3c3
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Para encontrar s,, reemplazamos x en (2.2) por oy, as, ..., q, uno a la vez, sumamos
las ecuaciones resultantes y obtenemos:

Sp + C18p_1 + CaSp_a + -+ cp_181 +ne, =0 (2.8)
Al combinar (2.6) y (2.8) se obtiene
Sk + C18g—1 + CoSp—2 + -+ Cr_1S1 + kck =0 1 < k <n (29)

El conjunto de férmulas (2.7 - 2.9) es conocido como Identidades de Newton.
Para deducir una férmula que nos permita calcular s, para k > n, multiplicamos (2.2)
por ¥~ tomamos sucesivamente

T=0Q1,...,C=0Q,

un valor a la vez, y sumamos las ecuaciones resultantes. De esta forma se obtiene la
ecuacion
Sp + C18p—1 + CaSp—o + -+ CpSp—p = 0 (k> n) (2.10)

2.3. Foérmula de Waring

En la seccion anterior se vio cémo encontrar si,Ss,..., Sk, por las identidades de
Newton. A veces es ttil tener una expresion explicita para s, donde k tiene un valor
arbitrario, la férmula en cuestién se aplica habitualmente sélo a una ecuaciéon cuadratica

2 +pr+qg=0

En consecuencia vamos a tratar este caso con mas detalle. Si sus raices son «, 3,
entonces: 12 + pr + q = (v — a)(x — ).
Reemplazamos x por 1 y multiplicamos por y?, de donde se tiene :
p por iy p por ¥, -

L+py+qy’ = (1—ay)(1 - By). (2.11)

Calculando las derivadas respecto a y resulta

p+2qy = —a(l - By) — B(1 - ay)

Combinando los signos y dividiendo por los miembros de (2.11) se deduce la siguiente

ecuacion
p—2y _ol-fy+Bl-oay) o B (2.12)
L+ py + qy? (1 —ay)(1 - Py) l—ay 1-py '
Der* —1=(r—1)"1+r*2+ ...+ r+1) se tiene la siguiente identidad:
1 Rl 2 1y rt , (2.13)
1—r 1—7r
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Tomamos r = ay y multiplicando cada término del resultado por «, se tiene:

k+1, k
a 2 4 o kok—1, XY
1_ay—a—|—ay+ +a'y —|—1_ay.
De la misma forma si r = Sy
B 2 ko, B
=0+By+--+8Y T+
1— By 1— By
Sea ¢ = & (1 — By) + (1 — ay), entonces:
bek k:+1 k N ﬁk—i—l k ¢yk

1—ay)(1—By) 1—04y 1—By  1+py+aqp?
Por lo tanto

oy*
1+ py + qy?

S
l—ay 1-py

donde la expresién exacta para ¢ no es relevante.

A continuaciéon se busca una expansion de la fracciéon en el miembro izquierdo de
(2.12), su denominador serd idéntico a la de (2.13), si hacemos r = —py — qy* en (2.13),
entonces

=s14 Sy + -+ sy + (2.14)

k—
1 vy
= Yy +ay’) +
L+py+ay* 1= (—py—qy’) t:O 1+ py + qy?

H

donde 1) = (—p — qy?)¥, aunque no se va a hacer uso de la forma particular del polinomio

b

Por el Teorema del Binomio
+h
(py+av”) =) (gg—h)(py) (ay*)"

donde la suma se extiende sobre todo el conjunto de enteros no negativos g y h para los
cuales g + h =t.
Por lo tanto

—p — 2qy +htl (9 + h) +2h
———— = (p+2qy) E (=) =71 hyot?h 4 B (2.15)
2
1 py 1y g+h<k—1 g h!

— (p—2gy)uy*
donde £ = e
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Como los miembros de (2.14) y (2.15) son idénticamente iguales por (2.12) sus lados
derechos también lo son y los coeficientes de y*~! son iguales.

Asf el coeficiente s; de y*~! en (2.14) es igual al coeficiente de y*~! en (2.15), por lo
que se pueden separar en dos partes correspondientes a los términos del factor p y 2qy.

Cuando se usa el término constante p, debemos emplear de (2.15) los términos en los
cuales el exponente de y es kK — 1. Pero cuando se usa el término 2qy, se requieren los
términos donde el exponentes de y es k — 2, para obtener y con exponente k — 1, en ambos
casos.

Por lo tanto s; es igual a la suma de las siguientes dos partes:

(g + h) h
p EE: DR P
g+2h=k—1 g'n!
(g+h)!
2q O R
g+2hz—k—2 g!h!

En la suma superior se consideran i = g + 1 y j = h. En la suma inferior sea i = g, y
J = h+ 1. Por lo tanto:

i 0+ — )i (i+j5—1)
Sk = Z( 1)+](( 01 ,Pq 42 Z ﬂ—l)'pq
i+2j=k i+2j=k

Finalmente podemos combinar nuestras dos sumas, multiplicamos el numerador y
denominador de la primera fraccién por i, y la segunda fraccion por j. Asi

i G+ =1
i,>0,i4+2j=k

Si reemplazamos i por su valor k — 27, y cambiamos el signo de p resulta que la suma
de las k-ésimas potencias de las raices de 22 — pz + ¢ = 0 es igual a

El

(k=g =D o
_ R ASA R J J
Sk /fZ( 1) T (2.17)
320
k(k—3 k(k—4)(k—5
— o kp 2+ (1‘2)pk—4q2_ ( 1.2)(‘3 )k—6q3+.__

En esta ecuacién cuadratica el producto de las raices es igual a ¢q. Por lo tanto si x
, ) k
denota una rafz, la segunda raiz es Z. Esto es s = xk + (%) .
La suma de las raices es z* + 1 = p, considerando que ¢ es un valor dado y p es
desconocido. De esta manera si ¢ es una constante arbitraria, la ecuacion
k(k—=3) 14 o

Pr=kp e = e = (2.18)
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se transforma por la sustitucion p = x + % en ¥ + (%)k =c.
Se concluye que la ecuacién (2.18) puede resolverse por radicales para p.
Para cualquier ecuacion polinomial de la forma

2"+ e, =0

la formula para la suma de las k-ésimas potencias de sus raices es:

_ _1\ritrete4ra (Tl trot AT - 1)' Lo
sk="h Y (~1) T CARERTEs (2.19)
donde la suma se extiende sobre todo el conjunto de enteros ry,7ry,--- , 1, > 0y tal que

r1+ 2ry + - - - +nr, = k. Este resultado es conocido como la férmula de Waring y fue
publicado por él en 1762 (cf. [7]).

2.4. Definicion de los polinomios de Dickson

En esta seccion se definen los polinomios de Dickson, se muestra su relacién con los
polinomios de Chebyshev y se prueban algunas de sus propiedades. La exposicion se hace
siguiendo los resultados en [13] y [12].

Sean w1, xy raices de un polinomio de grado 2, entonces por la formula de Waring,
podemos ver la suma de las k-ésimas potencias de estas raices de la siguiente manera:

] .

ko (k- . ,

ZL”IC + CL’I; = E ﬁ( j ]) (—xll’2>j (ZEI + Ig)k_2]. (220)
J=0

Esta igualdad se cumple para todo anillo conmutativo con identidad A, lo que justifica
definir el polinomio de Dickson Dy(z,a) sobre A con a € A, como:

Ejemplo 3. Sea Z;; el anillo de enteros moédulo 15, a continuacién se presentan los
polinomios de Dickson de grado k, con 0 < k < 10.
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Dy(z,a) méd 15

2

T

x? +13

3+ 12z

a2t + 1122 + 2

x° + 1023 + bz

2% 4+ 92% + 922 + 13

" + 8% + 142° + 8x

28 + 725 + 5ot + 142% + 2
2 + 62" + 122° + 9z

20 + 5% + 52 + 102% + 13

OO || U x| W[ N —| O

—_
()

Ejemplo 4. Sea Z; el anillo de enteros médulo 7, en la siguiente tabla se muestran los
polinomios de Dickson de grado k, con 0 < k£ < 10.

Dy(x,a) méd 7

2

x

2 +5

® + 4x

2t + 322 42

x° + 223 + bx

25 + 2 +22° + 5

o

28 4 62°% + 62 + 5 + 2
2?4+ 52" + 62° + 523 + 9
20+ 42% + 62 + 422 + 5

-

OO0 || T x| W N —| O

—_
e}

Cuando se trabaja sobre los nimeros complejos los polinomios de Dickson estan
relacionados con los polinomios de Chebyshev de primer orden, los cuales se definen como:
Ty (x) = cos(k arccos x). Analicemos brevemente esta relacion.

Si sustituimos z; = € y 2o = 7% en (2.20), se tiene

5] ‘

oF 4k = Z k (k - ]) (_eiee—w)j(ew + e—z‘@)k—2j

1 2 k _j ]
j=0

y asi

o ok = L (k . j) (—1)7(2 cosh) =% (2.21)
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Por otro lado

b+ ok = (ew)k + (e‘ie)k = 2 coskf (2.22)
Haciendo = = cosf, de (2.21) y (2.22) se tiene la siguiente identidad
Dy(22,1) = 2 Ty(x) (2.23)

que es la conexion mencionada entre los polinomios de Dickson y los polinomios de

Chebyshev. La identidad (2.23) puede utilizarse para definir los polinomios de Chebyshev

de primer orden T (x) sobre campos finitos de caracteristica distinta de 2. Tales polinomios

no son estudiados en el presente trabajo, pero en el iltimo capitulo se les mencionara para
hacer una comparacion en la seguridad de un esquema de intercambio de claves.

Si consideramos un polinomio de Dickson Dg(x,a) sobre un campo F', entonces en el

a

campo de funciones racionales sobre F' en la indeterminada y, sustituyendo x1 = vy, x5 = Y
en (2.20) tenemos:

a k
oy -
Y

,_
[MES
[

— .
NEY IIM
L O
T
| ] =
<
7N
oyl
.
[
~_
/T\
Ny
N
< |
~__
~_
<.
N
<
+
< |
~_
Bl
©

Il
()
ond
| ] =
<
7N
>~
<.
.
~_
N
=)
S~—
<.
VRS
@
+
|
~~
E
©

j=

Dy, (y + g, a) =y + (g)k (2.24)

La definicién de polinomios de Dickson nos lleva al siguiente resultado para a,b € F

con b # 0:

Diz,al?) = % P (M g <y (M) aporp

Por lo tanto

J

De esta manera se obtiene la identidad:
Dy(z,ab*) = 0* Dy (b~ 'z, a) (2.25)

Asi que, si F' es F,, el campo con ¢ elementos, g par, entonces cada polinomio de
Dickson Dy(z,a), a € F; = F, — {0} puede ser expresado en términos de Dy(w,1), pues
como la caracteristica de F, es 2, por el teorema 1.8 para toda a € F, existe b € I, tal
que b* = a, entonces por (2.25) se tiene que

Dy(z,a) = Dy(z,0*) = V" Dy (b~ 12, 1).

Si F' = TF,, ¢ impar, entonces cada polinomio de Dickson Dy(x,a), a € F;, puede ser
expresado en términos de Dg(z,1) é Dy(z,c) donde c es fijo y no es un cuadrado en F,.
Para que esto se cumpla tenemos 2 casos:
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1. Si existe b € F} tal que b* = a, entonces por (2.25) se tiene

Dy(z,a) = Dy(x,0*) = b"Di(b 'z, 1).

2. Cuando no existe b € F tal que b? = a, entonces existen b,c € F , tales que a = bie,
donde ¢ no es un cuadrado en F, . Por lo tanto

Dy(z,a) = Dy(z,b%c) = b*Dp(b ', ¢).

Para ¢ impar los polinomios de Dickson Dy (z,a), a € [F;, pueden ser expresados en
términos de los polinomios de Chebyshev de primer orden T (x) definidos por (2.23). Si
S € F, es tal que 5% = a, entonces (2.23) y (2.25) implican que

Dy(z,a) = B*Dy(B 'z, 1) = g* (QTk (5_2133)) = 28T, ((268) ')
Luego

Di(z,a) = ﬁka(B_lx,l)

()

= 28T, ((28) 'z)

2.5. Propiedades de los polinomios de Dickson
Se muestran algunas propiedades de los polinomios de Dickson que se cumplen en
cualquier anillo (cf. [13]), las cuales serviran de apoyo para la demostracién de resultados

que son de gran importancia para el desarrollo del presente trabajo.

Lema 2.1. Sea Dy(z,a) un polinomio de Dickson, entonces para k > 2 se satisface la
siguiente relacion de recurrencia:

Dy(x,a) = Dy (z,a) — aDy_s(x,a) (2.26)

con valores iniciales Do(x,a) =2 y Di(x,a) = x.

!Notemos que si w es un generador de F7 y no existe b € F} tal que b? = a, entonces a = w" con n
impar. Es decir, a = (w*)?w donde t € N.
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Demostracion. Sea v = u + %, entonces por (2.24) se tiene

Di(z,a) = uk—|—<g>k

e () () et () e (2)
=t ()t () () () e ()]
= (o ) ()] e (]

= aDy_1(x,a) —aDy_5(x,a).

Lema 2.2. Los polinomios de Dickson satisfacen las siguientes propiedades:
1. Dp(z,0) = 2™
2. Dpn(x,a) = Dy (Dp(x,a),a™).
3. Si el anillo A tiene caracteristica p, con p primo, se cumple la igualdad D,,(x,a) =

(Dy(z,a)).

Demostracion. 1. De la definiciéon de polinomio de Dickson se sigue que

Do(z,0) = L (” j_ J ) (0)7z"% = g".

2. Sea xr = u + £, entonces se tiene

Dypn(z,0) = Dy (u+ %,a) =u™ + (%)mn = (u")™ + (Z—:)m
= D, (u” + (%)n,an> = Dy, (Dp(z,a),a").

3. Como en el inciso anterior se considera x = u + =, asi que

Dp(x,a) = Dpp(u + %,a) =u"P + (%)np = [u” + (%)n}p = (D,(x,a))". .
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2.6. Polinomios de permutacion en un campo finito

En esta seccién se demuestra un resultado que nos dice cuando los polinomios de
Dickson son de permutacion, mismo que se usa posteriormente para poder decidir si un
polinomio es de permutacién en un anillo (cf. [12]).

Teorema 2.3. El polinomio de Dickson Dy(z,a), a € [y, es un polinomio de permutacion
de F, si y solo si med (k,q* — 1) = 1.

Demostracion. Supongamos primero que med(k,q*> — 1) = 1. Sean b,c € F, tales que
Dy(b,a) = Dy(c,a). Podemos encontrar 3,7 € Fgp2 soluciones de = + az™' = by
x + ax~! = ¢, respectivamente.

Entonces por (2.24) se cumple la igualdad 8* + a*8=% = ~* + a*y*, que puede
reescribirse como

Ast B — 4% =0 6 % —a* = 0, es decir ¥ = 7F ¢ pF = F = (cw*l)k. Como
med(k,q?> — 1) = 1, el teorema 1.8 implica que z*

de donde B =+ 6 B =ay~ !, por lo que

es un polinomio de permutacién en F

1. si B =, entonces b = c.
2. si B=ay"!, entonces vy =aB ! yasi b=c.

Por lo tanto Dy(x,a) es un polinomio de permutacién de F,.

Ahora supéngase que Dy (z, a) es un polinomio de permutacién de F, y que med(k, ¢* —
1)=d>1

Si d es par, entonces ¢ es impar y k es par. La ecuacién de la definicién de polinomios
de Dickson muestra que Dg(z,a) contiene sélo potencias pares de x, y asi tenemos
Dy(c,a) = Dy(—c,a) para ¢ € Fy, pero ¢ # —c lo que no puede ser pues Di(z,a) es
polinomio de permutacién de IF,. Asi que d es impar.

Como d es impar y existe un primo impar r tal que r|d, entonces r|k y r|(¢* — 1).
Como r|(¢* — 1), entonces r|(q + 1) 6 r|(g — 1).

Ahora si r|(¢ — 1), entonces la ecuacién 2" = 1 tiene r soluciones en F,, por lo que
existe b€ Fy, b# 1y b+#a, tal que b =1y asi también b* = 1 ademés por (2.24)

ok ok
Dy(b+ab™ ' a) =b"+ i 1% + & = De(1 +a,0).

Si se tiene b+ ab™! = 1+ a, al multiplicar por b ambos lados de la igualdad se obtiene
b>+a—b—ab = 0, factorizando resulta (b—1)(b—a) = 0. Por lo tanto b =1 6 b = a lo que
no puede ser, asi que b+ ab™! # 1+ a, es decir Dy(x,a) no es polinomio de permutacién
de F, lo que también es una contradiccion. Asi que 7|(q + 1). Sea v € F,2 una solucién
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de 29t = a. Como 2" = 1 tiene r soluciones en Fp2, existe § € Fp2, B # 1y B # ay? con
fr=1.Y ademsds B9t =1y ¥ =1, y se tiene

k k

Di(y+av™t) =+* + 7 — (87" + ( ;v)k — Dy(By+a(By)",a).

Sin embargo en Fp se cumple v + ay™' = v+ (94! = v + 47 y ademds

By +a(By)™ =By +y (B7) 7 = By + (B (B = By + (B7)"
Si v+ a(fy)”' = v+ ay' se multiplica ambos lados por By y se obtiene
(87)* — (B7)y + a — aB = 0, factorizando resulta

By (B—1) —a(B—1)=(B-1)(By" —a) =0.

Entonces 8 = 16 3 = ay 2 lo cual no puede ser, de ahi que Dy, (z, a) no es un polinomio
de permutacién de F,, lo que tampoco es posible. Por lo tanto med(k,¢* —1) =d =1. O

Teorema 2.4. Sea el polinomio de Dickson D,(x,a) con a # 0 un polinomio de
permutacion de F,. Entonces la derivada D) (x,a) # 0 en F, si y solo si (n,q) = 1.

Demostracion. Sin = 1, se tiene que Dy(z,a) = x y Dj(z,a) = 1, es decir se cumple el
teorema. Asi que supéngase (n,q) =1y n > 1, considere z = y + g con y € F;z, entonces

D,(xz,a) = D, (y—|— g,a) — "+ <§) :

Aplicando la regla de la cadena para calcular la derivada de D, <y+§,a) y

dz
dy

a dD,, dy e an—-t 1
(3] - Bl
Y y do y &

n—1 1
= [ en () g
)

B y2n _ an—la y2
= n yn—i-l y2 —a
nyQ(yZn _ an) _ n(y2n _ &n)
y Ay —a) Y (y? —a)

considerando que ££ =1 — @%, se tiene

Por lo tanto

/ a n(y2n - an)
D (y+ —,a) =7 =7 2.27
<y y y"(y? — a) (2:27)
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Esto es suficiente para mostrar que D/ (y + %,a) = 0 no tiene solucién en Fpe o
equivalentemente que el polinomio
2n n
n —a
nyr —a) (2.28)
y Hy® —a)

no tiene raices en Fg..

Si h(y) = ¥ — a™ y B es una raiz de h(y), se mostrard que (3 es una rafz simple la
cual satisface y?2 —a = 0.

La derivada de h(y) es h/(y) = 2ny?"~!, y se tienen 2 casos:

» Si ¢ es impar, entonces (h'(y),h(y)) = 1 y por lo tanto h(y) tiene unicamente
raices simples (cf. [12]). De forma similar y? — a tiene sélo raices simples pues
(y* — a,2y) = 1. Como D,,(x,a) es un polinomio de permutacién de F, el teorema
1.8 implica que (n,¢*> — 1) = 1 para que y" sea de polinomio de permutacién en
F,2. Entonces si %" = a" se tiene que % = qa, es decir  es una rafz simple del
numerador y denominador de (2.28).

= Para q par

y2n —a" - |:yn _ﬁn:|2
y—a | y-4

donde 3? = a. Como (n,q* — 1) = 1, entonces y" es polinomio de permutacién de

F,2 por lo que y" — " = 0 tiene solucién tnica y es y = 5. Ademaés la derivada de

y" — B" es ny™ 1, se ve que y = 8 # 0 es una raiz simple.

Por lo que (2.27) no tiene raices en F . O

2.7. Polinomios de Dickson mod 2%

Notemos que el polinomio de Dickson de primer orden D;(x,1) = x es un polinomio
de permutacién méd n = 2“, con w > 1, pues es la funcién identidad que es biyectiva.
En esta seccién se estudian condiciones bajo las que otros polinomios Dy(x,1) son de
permutacién médulo una potencia de dos.

Comenzamos con un lema que nos permite descartar muchos de los polinomios de

Dickson (cf. [28]).

Lema 2.5. El polinomio de Dickson Dy(x,1) de grado par mo es un polinomio de
permutacion modulo n = 2“, con w > 2.

Demostracion. Sea k > 0 un entero par, y el polinomio de Dickson de grado k£ como en

la definicién:
15]

Dy, 1) = % (k ; j) (—1)igh2 (2.29)

[SIE

j=0
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suponga que Dy (z, 1) es polinomio de permutaciéon médulo n = 2¥ con w > 2. Como k es
par entonces k — 2j es par para todo j, por lo tanto 272 es de grado par y asf Dy (z,1)
sélo tiene términos de grado par, lo que contradice el teorema 1.17. Por lo tanto Dy(z, 1)
con k par no es polinomio de permutacion modulo n = 2%, con w > 2. O

Al desarrollar el lado derecho del polinomio de Dickson en (2.29) se obtiene una
expresion de la siguiente forma

k

Dy(z,1) = Zajxj,

J=0

y por el lema anterior si k es par, entonces

5]
Dk(ﬂj, 1) = Z CLQj.TZj.
7=0

El siguiente resultado se obtuvo de observar la listas de polinomios de Dickson, y tratar
de caracterizarlos.

Lema 2.6. Para k > 1, se cumple Dog(x,1) = Z?Zl as;z* + ag, donde

ap = (—1)*2

Demostracion. La prueba se hace por induccion sobre k.
Si k = 1 se tiene, por (2.26), que Dy(z,1) = 2> — 2 de donde ag = —2 = (—1)2.
Supongamos que para k <t se cumple que

ag = (—1)t2

Sea k =t + 1, utilizando (2.26) se tiene que

2t
DQ(t+1) (I, 1) = DQH_Q(SL’, 1) = I‘D2t+1 ($, 1) — Dgt(l’, 1) = I‘D2t+1 (13, 1) — (Z Cljl'j> — Qo

J=1

por lo que Dy1y(, 1) = Z?STU b;z?, donde by = —ag = —(—1)"2 = (—1)"*'2. O

Como consecuencia de este lema se tiene que si Dy(x,1) = > 5, a;2?, con k par,

entonces ag es par.
Los polinomios de Dickson con grados 0 < k£ < 10y a = 1 son:
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0|2

1 |z

2 | 2?2 —2

3 | 2% —3x

4 44?42

5 | 2° —ba® + b

6 | 2% — 62* 4+ 922 — 2

7 | 2" =72’ 4+ 142% — T2

8 | 2% — 82° 4+ 20z* — 1622 + 2
9 | 2 — 92" +272° — 302% + 9z
10 | 21 — 102® + 352° — 502* + 2522 — 2

Ejemplo 5. De la tabla anterior los polinomios de Dickson médulo 2% son:

k | Dy(z,1) mod 22

012

1 |«

2 | 22 +2

3 |23 +x

4 | 2t +2

5 | 2° +32° + o

6 | 2%+ 22 + 22+ 2

7T+ 25+ 223+

8 | 28 +2

9 | 29 +32" +32° +22° +x
10 | 219 4+ 22% + 32° + 22% + 2% + 2

Utilizando el teorema 1.17 Ds(z,1) y D7(x,1) méd 22 son polinomios de permutacién
médulo 2% por otro lado Dg(z,1) y Dg(x,1) no son polinomios de permutacién méd 22,
pues en Dg(x,1) méd 2% el valor de a; es 0y en Dg(x, 1) méd 2% la suma 1+ 3+ 3+ 2 es
impar.

El siguiente resultado permite encontrar polinomios de permutacion de Dickson si ya
se conoce alguno, y en relacién al resultado original que se da en [28], a este se le anadi6 la

k1 , k1
siguiente condicién: Dyyq(x,1) = ZJLZIQ J coja y ZL ] c2; es par, pues del ejemplo 5

7j=1
ktl
Dg(x, 1) no satisface que Z]L:f J c9; es par y aunque Dy(z, 1) es polinomio de permutacién

moéd 2% se puede verificar facilmente que Dg(x,1) no es polinomio de permutacién méd

22. Es decir el resultado que aparece en [28] es falso.

Lema 2.7. Sea k un entero positivo impar. Si Dy(x,1) es un polinomio de permutacion
kt1 , k+l

mddulo n = 2%, con w > 2, Dyyq(z,1) = Z]L:f chijJ Y ZJL:f J Ccoj €S par, entonces

Dyio(z,1) es también un polinomio de permutacion mddulo n =2, con w > 2.
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Demostracion. Sea Dy(x,1) = Z?:o a;x? y Diya = Zfig bjz?. Como Dy(z,1) es un
polinomio de permutacién médulo n = 2“ con w > 2, por el teorema 1.17, a; es impar,

E E
ZJL:zlJ ag; €s pary Z]leJ Q241 €S par.
Por (2.26) Dyya(x,1) = 2Dgy1(x,1) — Dy(x, 1), es decir

kE+1 k+1
k+2 |55 k |52 k
E bjx) = x E CQja:QJ - E a;x) = g ngl'2'7+1 — E a;x’
=0 =1 =0 =1 =0

3] 3]
= Ck+1$k+1 + Z(ng — a2j+1)x2’“ + Z anx2].
j=0 j=1

Asi
1. by = ¢p — aq, por el lema 2.6 ¢y es par y por hipétesis a; es impar, de ahi que b; sea
impar.

2, s lE) o
2. > =1 " baj = > ;2{ ag; es par por hipdtesis.

el el K
2 _ 2 2 .z . .
3. 2 j=i " bojy1 =51 " caj— > _;2{ agjt1, donde por hipétesis el primero y segundo
kt2
sumando son pares, entonces ;' ~ by;jy1 es par.

De esta manera el teorema 1.17 implica que Dy 2(x, 1) es un polinomio de permutacién
modulo n = 2 con w > 2, como se afirma. O]

2.8. Polinomios de Dickson modulo n

En esta seccion se presentan algunos resultados de polinomios de Dickson sobre el ani-
llo Z,,, donde n = []'_, p*, con los p; primos distintos, para 1 < i <r (cf. [13]). Ademads
se demuestran resultados importantes para determinar si un polinomio de Dickson es un
polinomio de permutaciéon de Z,,.

Escribimos [ay, as, . . ., a,] para el minimo comin miltiplo y (ay,as,...,a,) para el
maximo comun divisor de los enteros aq, as, ..., a,. Con esta notacion se define
o(n) =[PP 0t = 1), (0] = 1) (2.30)

De manera similar a la definicién 1, un polinomio f(z) € Z[z] es llamado polinomio de
permutacién de Z,, 6 polinomio de permutaciéon méd n, si la funcién asociada f : ¢ — f(c)
de Z,, a Z,, es una permutacién de Z,, es decir, es una funcién biyectiva de Z,, en si mismo.

Primero consideramos algunas propiedades generales de los polinomios de permutacién
de Z,,.
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Definicién 3. Sear(z) = % un cociente de polinomios primos sobre Z. Entonces r(x) es
llamada una funcién de permutacion mdéd n si h(i) mdéd n y n son primos relativos
para cada i € Z vy la funcion asociada (i) = h(i)"tg(i) (mdéd n), con 1 < i < n, es una

permutacion modulo n.

Notemos que g(z) es un polinomio de permutacién méd n si y sélo si es una

9(x)

- es una funcién de permutacion mod

permutaciéon de Z,, y esto sucede si y solo si
n.

Lema 2.8. El cociente de polinomios r(x) = % es una funcion de permutacion modulo

n si y sélo si h(i) mdd n y n son primos relativos para todo i € Z y la congruencia
g(x) — Ah(x) =0 (mdd n) es soluble en Z,, para cada entero \.

Demostracion. Supéngase primero que r(x) es una funcién de permutaciéon mod n,
entonces por la definicién 3, se tiene que med(h(i) méd n, n) = 1 para i € Z y la
funcién asociada (i) = h(i) 'g(:) (mdd n), con 1 <4 < n, es una permutacién méd n.

Considere A\ € Z, la congruencia g(x) — Ah(x) =0 (méd n) y v = XA méd n, es decir
v=X(médn)y 0 <wv<n.Como se estd suponiendo que r(i) = h(i)"*g(i) (méd n),
con ¢ = 1,2,...,n es una permutacién mod n, entonces existe ¢ tal que 1 < 1 < n
y v = r(i) (mdd n), por lo que una solucién de g(x) — Ah(z) = 0 (méd n) es i pues
A= h(i)"tg(i) (méd n).

Reciprocamente supéngase que mcd(h(i) méd n, n) = 1 para todo ¢ € Z y que la
congruencia g(x) — Ah(x) = 0 (méd n) es soluble para cada entero A. Entonces para cada
A € Z existe i € Z, tal que g(i) — Ah(i) = 0 (méd n) y como med(h(i) méd n, n) =1
para todo i € Z, se puede despejar a A y se obtiene A = h(i)"'g(i) (mdd n), de esta
manera (i) = A (méd n).

Por lo tanto para cada A € Z existe i € Z, tal que r(i) = A (mdd n), por lo que r(i)
es una permutacion maéd n. ]

Lema 2.9. Si n = ab, donde mcd(a,b) = 1, entonces r(x) = % es una funcion de

permutacion mod n si y solo si r(x) es una funcidn de permutacion mdd a y mod b.

Demostracion. Si r(x) es una funcién de permutacién méd n, entonces por el lema 2.8
esto sucede si y sélo si la congruencia g(z) — Mhr(xz) = 0 (mdéd n) tiene solucién para toda
A € Z. Por lo que se tiene el siguiente sistema de congruencias

g(x) = Ah(x) =0 (mdd a) y g(x) — Ah(z) =0 (mdd b)

Por hipétesis med(a, b) = 1, asi que el Teorema Chino del Residuo implica la existencia
de una solucién unica al sistema, para cada A € Z, por lo tanto r(z) es una funcién de
permutacién méd a y méd b.

Asir(z) = % es una funcién de permutacién méd n si y sélo si r(x) es una funcién
de permutacion mod a y mod b. [
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Considerando h(z) = 1 en el lema anterior se tiene que r(z) = g(z), y de esta
manera ¢(z) es un polinomio de permutacién méd n si y sélo si g(z) es un polinomio
de permutacion méd a y mod b.

Por lo tanto podemos reducir el estudio de las funciones de permutaciéon méd n (o
polinomios de permutacién méd n) a los polinomios de permutacién méd p¢, donde p es
un primo y e > 1 es un entero. Este caso se tiene con el siguiente lema:

Lema 2.10. El cociente r(x) = % es una funcion de permutacion mod p¢, e > 1 si y
sélo si es una funcion de permutacion mdd p y h(i)g' (i) — g(i)h'(i) Z 0 (mdd p) para todo
i € ZLy.
h(z)g' (x)—g(z)h' (x)
h2(z) ‘
Por el corolario 1.16 se cumple que r(x) es funcién de permutaciéon méd p¢, e > 1 si
y s6lo si r(x) es funcién de permutacién méd p y ademds /(i) Z 0 (méd p) para todo

i € Z,, esto ultimo es equivalente a h(i)g' (i) — g(i)h'(i) # 0 (méd p) para todo i € Z,. [

Demostracion. Se tiene que la derivada de r(x) es: 7'(x) =

Teorema 2.11. = St n no es libre de cuadrados, entonces el unico polinomio de
permutacion mod n de la forma ™ es x.

» Sin = [[;_,pi, donde los p; son primos distintos, entonces ™ es polinomio de
permutacion moéd n si y solo si (n,[p1 —1,...,p, —1]) = 1.

Demostracion. Si n no es libre de cuadrados serfa de la forma n = p*b, con p primo,
e>1ybeZtal que (p,b) =1.Sig(x) = 2™ es un polinomio de permutacién méd n por
el lema 2.9 también seria un polinomio de permutaciéon mod p® y como una consecuencia
del lema 2.10 se tiene ¢'(x) #Z 0 (méd p), pero ¢'(z) = ma™ 'y maz™ ' £ 0 (mdd p) siy
solo si m = 1. Por lo tanto el inico polinomio de permutacién mod n de la forma z™ es
x.

Para demostrar la segunda parte del teorema, se hara induccién sobre r

Si r = 2, entonces por el lema 2.9 g(x) = 2™ es polinomio de permutaciéon méd n
donde n = pyps con (p1,p2) = 1 si y sélo si g(z) es polinomio de permutacién méd p; y
mod pe, por el teorema 1.8 esto sucede siy sélosi (m,p; —1) =1y (m,ps—1) =1 lo que

equivale a
(m,(p1 = (p2—1)) =1.

Ademas [p; — 1,p2 — 1]|(p1 — 1)(p2 — 1), por lo que (m, (p1 — 1)(pa — 1)) = 1 si y sdlo
si (m,[p1—1,pp—1]) =1

Supdngase que la proposicion se cumple para r = k. Sea n = Hf;l p; y considere
n = zﬁ' Por el lema 2.9 g(z) = 2™ es polinomio de permutacién méd n si y sélo si es
polinomio de permutaciéon méd n’ y méd py.1. Por el teorema 1.8 g(x) es polinomio de
permutacion méd pgiq siy sélo si (m, pgr1 — 1) = 1. Y por la hipétesis de induccion g(x)
es polinomio de permutacién méd n’ siy sélo si (m, [p1 — 1,p2 — 1,...,pr — 1]) = 1. Pero

(m,pry1 — 1) =1y (m,[pr —Lpo—1,...,pp — 1]) = L si y solo si
(m, (k41 — 1) [p1 — Lpo—1,...,pp —1]) =1,
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y como

1 —Lpe—1,...ook — Lok — 1 [(prr — 1) [pr = Lipa — 1, pp — 1]

se tiene que (m, (pra1 — 1) [p1 — L,p2 — 1,...,pr — 1]) = 1 0 equivalentemente que

(m; [pl - 17p2 - ]-7"'7pl€+1 - 1]) =1

De esta manera g(z) es polinomio de permutaciéon méd n si y sélo si

(m; [pl - 17p2 - 17"'7pk+1 - 1]) =1
O

Teorema 2.12. El polinomio de Dickson de gardo k, Dy(x,a) con a € Z,, a # 0y
(a,m) =1, es un polinomio de permutacion mdd n si y sélo si (k,v(n)) =1, donde v(n)
es como en (2.30).

Demostracion. Se procede realizando inducciéon con 7.

Sir =1, entonces n = pj' y por hipétesis (a,p]') = 1. Por el corolario 1.16 Dy(x,a)
es polinomio de permutacién méd p{* si y sélo si Dy(x,a) es polinomio de permutacién
méd py y Dj(z,s) # 0 (mdd p;) para cada entero s, y por el teorema 2.4 esto equivale a
la condicién (k,p;) = 1. Ademds como consecuencia del teorema 2.3 se tiene que Dy (x, a)
es polinomio de permutacién méd p; si y sélo si (k,p? — 1) = 1. Por lo tanto (k,p{') =1
y asi Di(x,a) es polinomio de permutacién méd p{* si y sélo si (k, pi*(p? — 1)) = 1.

Ahora si 7 = 2, se tiene que n = p{'ps?, (a,n) = 1, (pi*,ps?) = 1. Por el lema 2.9
Dg(z,a) es polinomio de permutacién méd n es equivalente a que Di(x,a) es polinomio
de permutacién méd p* y mod p5?, y por el caso r = 1 esto se tiene si y sélo si

(k,pi' (p*y — 1)) = 1y (k,p5?(p*y — 1)) = 1 es decir (k,v(n)) = 1.
Supongase que para r = t se cumple el teorema, n = Hfg p;* el producto de primos

distintos y definamos n’ = []._, p{". Por hipétesis de induccién, Dj(z,a) es polinomio

de permutaciéon méd n’ si y sélo si (k,v(n')) = 1. Ademds Dy (z,a) es polinomio de
permutacion méd n si y s6lo si Dg(z, a) es polinomio de permutaciéon méd n' y méd py ',
por el caso r = 2 esto sucede si y sélo si (k,v(n)) = 1. O

Como caso particular para a = 1, denotaremos Dy (x, 1) = Dg(z), que es polinomio de
permutacién méd n si y sélo si (k,v(n)) = 1.

Siguiendo con los polinomios de permutacion mddulo 2, como consecuencia del
teorema 2.12 el polinomio de Dickson de grado k, Di(z), es un polinomio de permutacién
moédulo 2¢ si y sélo si (k,3-2¥) = 1, lo que es equivalente a que k debe ser impar y no
es multiplo de 3, esto contradice un resultado que en [28] dice que Dy(z) es un polinomio
de permutaciéon médulo 2¢ si y sélo si k es impar, un contraejemplo es Dg(z) como se
mostro en el ejemplo 5.



Capitulo 3

Polinomios de permutacion de
Dickson

Este capitulo contiene los resultados necesarios para justificar el sistema de cifrado
basado en polinomios de Dickson que se presenta en el siguiente capitulo. Se demuestra
bajo qué condiciones existe la inversa de los polinomios de permutacion de Dickson, y
esto permite que al cifrar un mensaje siempre sea posible descifrarlo. Los resultados se
encuentran en [11].

Definicién 4. Definimos el conjunto de polinomios de permutacion de Dickson mod n
como:
D(n) = {Dy(z) : Dx(z) es un polinomio de permutacion mdd n} .

Lema 3.1. D(n) es un semigrupo abeliano bajo la composicion.

Demostracion. Sean Dy(z), Di(x) € D(n) y m, p las permutaciones inducidas por Dy(z)
y D(x), respectivamente. Asi 7 o p es inducida por Dy (z) o D;(x).

Por el inciso (2) del lema 2.2 se tiene que Dy (z,1) = Dy(D;(z,1),1), por lo que
Dyi(z) = Dy(D;(z)). Por lo tanto la permutacién 7 o p es inducida por Dy (x).

Ahora sean Dy (z), Di(z), Dp(x) € D(n), entonces

[Dk<SL’) o Dl(JJ)] o Dm(QZ) = Dkl(flj) o Dm($) Dklm(x
= Dy(x) o Dy (x) = Di(z) o [Di(x) 0 Dp()] .

Asi D(n) es un semigrupo bajo la composicién. Y como
Dk(a:) @) Dl(ZL‘) = Dkl(l‘) = le(l‘) == Dl(x) e} Dk([E)
D(n) es conmutativo bajo la composicion. O

35
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Notemos que D;(x) = z es la permutacién identidad médulo n y por lo tanto es
invertible. Enseguida se muestran resultados que nos permiten justificar la existencia de
la inversa de un polinomio de permutacién de Dickson. Se define GG,, como el conjunto de
permutaciones 7 sobre Z,, para las que existe un polinomio de Dickson Dy (z) € D(n) con
m(a méd n) = Di(a) mdbd n, esto para toda a € Z.

Si 7 es una permutacién inducida por el polinomio de permutacién de Dickson Dy(x)
mod n, entonces por el teorema 2.12 se tiene que (k,v(n)) = 1 por lo que existe [ € Ly
tal que kl =1 (méd v(n)), y asi (I,v(n)) = 1y por el teorema 2.12 D;(x) es un polinomio
de permutaciéon méd n. Sélo nos falta ver que efectivamente Dy (x) = D;(x) (mdd n).
Resultados que nos ayudan a demostrarlo se encuentran en [11], en donde se abordan 3
casos diferentes para (,, analizados en las siguientes secciones.

El objetivo final es dar algunos resultados sobre la cardinalidad de G,, y probar que
es un grupo.

3.1. Gp parap>5
En esta seccién iniciamos el estudio de GG, con n una potencia de un primo dado p.

Lema 3.2. Eziste una extension de Z,2 donde la ecuacion (y+1)* = (p\)y, con X € Z,yz,
tiene una solucién n con n°P = 1.

Demostracion. Sean J = {((y £ 1) — (pA)y,p(y = 1)) un ideal de Z,2[x] y considere el
anillo R = Z,2[y]/J. Se define la funcién ¢ : Z,, — R como ¢(a) = a + J, que es un
morfismo pues para a,b € Z,2 se tiene:

pla+b)=(a+b)+J=(a+J)+ b+ J)=¢(a)+ ¢b).
Analicemos el nicleo de ¢, que denotamos como Nu(p):

a€ Nu(p) & pla)=JenResa+J=Jen R& ac Jen Zylyl
& a=u(y) [(y+ 1)’ = (PNy] +v(y) [p(y £ 1)], en Zy[y]
con u(y),v(y) € Zy[y]

s a=uy) [(y£1)° = (eNy] + o) [p(y £ 1]+ p*w(y),
en Zly|, con w(y) € Zly]

Ahora si reducimos moédulo p la ultima igualdad se tiene que

a = u(y)(y +1)* (méd p)
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Sea u(y) = Y i wiy’, asi

uy)y+1)? = (Y29 +1) Z uy' = Z uy' £ 2 Z uiy' T+ Z iy’
j i=0 i=0 i=0

n—+2 n+1

= Zu oy’ iQZu@ 1y’ +Zu@y

como a es constante, entonces

a = U
0 = F2ug+wug

0 = ujox2u;_1+u;, con2<1<n
0 = up_1*2u,

0 = u,

de donde u,,_; = 0 y resolviendo de forma recursiva
Ui = —U; F 2Uj—1, con 2 <1< n

en el cual u;—o = 0 para 2 <i <mn, asi up = 0 y por lo tanto u(y) = 0 (méd p).
Se encuentra a = 0 (méd p). Entonces a = pa, o € Zy u(y) = puy(y) conuy(y) € Zlyl,
luego
pa = pu(y) [(y £1)* = (PA)y] +v(y) [p(y £ )] + p*w(y) en Z[y]

primero, al dividir entre p se obtiene

a=ui(y) [(y£1)> = (pA)y] +v(y)(y £ 1) + pw(y)

a continuacion, se reduce modulo p y resulta

a=wu(y)(y+1)’ +o(y)(y£1) (méd p).

La congruencia se cumple para cualquier valor de y, en particular para y = F1 y
asf tenemos a = 0 (méd p), por lo que a = 0 (méd p?).
Por lo tanto Nu(¢) = {0}. Como ¢ es inyectiva R es una extensién del anillo Z,»
Sea 7 la clase de residuos de y en R, entonces (n+1)> — (pA)p =0y p(n+1) =0, por
lo tanto » 2
7= () F 1T = [Z (") vy

=0

Sl (EREED S (R [ES TR C VRSt

p—1

S Z( 1>(ni1)p”($1)i+($1)

= [(n£ 1)+ 1)(n+ F1) = Dpn £ )£ P2 F1] = (F1)? = 1.
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O

Lema 3.3. Sea u € 7Z con uw # £2 (mddp),p > 2 y e > 1. Entonces existen
hi(y), ha(y) € Z[y] tales que

e—1p2—1

T =1+ (Y)Y —uwy+ 1) + ptha(y)

Demostracion. Haciendo induccién sobre e.
Si e = 1, considere 1 una solucion de la ecuacion

v —uy+1=0 (3.1)
definida sobre Z,. Entonces se tienen 2 posibilidades: n € Z, 6 n ¢ Z,.

» Supdngase que 1 € Z, y notemos que 1 # 0 pues si n = 0 se tendria 1 = 0 lo que no
puede ser. Como u # +2 (méd p), entonces

Y —uy+ 1% (y£1)* (méd p)

por lo que n # +1.

2
Asf P~ = 1, por lo tanto n" = = n® V%" = 1, ademds existe n~! € Zy, ¥ POT ser

n solucién de (3.1) n* — un + 1 = 0. Al multiplicar por =2 se obtiene

1

-4~ =0,

non

entonces
(") =uln)+1=0

y n # n~! debido a que u # +2 (méd p). En consecuencia 7~
(3.1).

Asty? —uy+1= (y—n)(y —n~1), por lo que todo cero de y* —uy + 1 = 0 es un
2

1 es la otra raiz de

_ 2
cero de y% —1 =0, lo que implica que (y* — uy + 1) (ypTl — 1),

» Ahora si ¢ Z,, entonces y*> — uy + 1 es irreducible sobre Z,, n* — un +1 = 0.
Elevando a la potencia p se tiene

(7 —un+ 1) = ()* —uPp” + 1= (")* = u(y’) + 1 =0,

de donde 7 y 7” son soluciones de (3.1), pero sus tnicas soluciones son 7y n~ !, de

manera que n* =g~

2 _
La ultima igualdad implica que nP™t = 1. Asf inl = n(pﬂ)% = 1. Luego como

2_
antes, se cumple que (y* —uy + 1)| <ypTl — 1),
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2_
En cualquier caso se tiene (y*> —uy+1)] (ypz - 1), por tal motivo existe el

polinomio hy(y) € Z,[y] tal que

p2—1

y 2 —1=h(y)(y* —uy+1)en Zyply].

Se sigue que existe ha(y) € Z[y] tal que

p271

y 7 =1+4hi(y)(y* —uy+ 1)+ pha(y) en Zy).

2
Supdngase que el lema se cumple para e = k — 1. Queremos calcular ypk_l%, que

reescribimos como »
k—1p“—1 k—2p2—1
yp PR |:yp 2 :|

Por hipétesis de induccién existen hy(y), ha(y) € Zy] tales que

k—2p>-1

y? T =14 hi(y)(yP —uy + 1) +p"ha(y)

de este modo

W = ) ey + )+ ()]
= ‘po (];) [+ 7 Ra(®)]” [y)(* — uy +1)]'
representando como hy (y):
B (7) et ] a6 -+ )
se obtiene )
s = 3 () ] e - )

1=0

= Lpl R 4t S (D) )] )+ ) - k)

haciendo ho(y) = ha(y) + >0, (2)p"2 [pkflh_g(y)}i_z h2(y) se tiene la igualdad

k—1p~—1

gy =14+ hi(y)(y? —uy + 1) + pFha(y)

como se deseaba. O
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Corolario 3.4. Sea p > 2 primo, e > 1. Para cada u € Zye la ecuacion y* —uy+1=10

e—l.P2*1

tiene una raiz de n con nP =1 en una extension de Zye

Demostracion. Si u #Z £2 (méd p), entonces por el lema 3.3 existen hy(y), ha(y) € Zly]
tales que

T =1 i (y) (g — wy + 1) + pha(y)

1 2_

por lo que 3 W =1len Zpely)) (y* — uy + 1).
Sea 7 una raiz de y* — uy + 1 = 0, as{ tenemos que 1 € Zye[y]/ (y* —uy + 1) y por lo

tanto n?" LESL = 1.

Supéngase ahora que u = +2 (mdd p), es decir u = £2 + p\, A € Z de donde
vVP—uy+1=19>—(£2+p\)y+1=0siysélosi y? F2y+1 = ply, lo que es equivalente
a (yF 1) =ply.

Para demostrar el corolario en este caso se usara induccion sobre e.

Cuando e = 1, notemos que la ecuacién y?> —uy + 1 = 0 es equivalente a (y £ 1)? =
0 (méd p), lo que se cumple si y sélo si y = F1 méd p.

Asf que laraiz de y* —uy+1=0en Z, es n = F1.

Como p es primo impar, entonces p = 2t + 1 para algtn entero ¢, y asi

pP—1 (2+1)2—-1 4P+4+1-1
2 2 B 2

=2(t* +1)

2_
es par, por lo tanto "2 = (F1)2F+) = 1,

Sie =2, por el lema 3.2 existe  en una extension de Z > tal que n*” = 1, y como 1%
es par, entonces “——= = 2s con s € Z y de esta manera 77p o= =¥ =1.
Al ser todos los ceros de y? — uy + 1 = 0 ceros de ypT — 1 =0, se sigue que

p2-1
(" —uy+ D" 1) en Ze[yl/ (v* —uy + 1, p(y £1))
de donde existen u(y),v(y), w(y) € Z[y] tales que

p2-1

yP e

=1+u(y)(y® —uy+1) +vy)ply £ 1) + p*w(y).

Supongase que el corolario se cumple para e = k, siguiendo con la idea del caso e = 2
se tiene que

k— 1p2—1

y" =1+ m(y)(y’ —uy + 1)+ 0(y)ply £ 1) + p*w(y) (3.2)

con 1 (y), 5(y) ¥ @(y) en Zfy).
Sea e = k + 1, notese que si se demuestra que

kp2—1

v =1+ u )y —uy+ 1) +o(y)ply £ 1)+ p" w(y) (3.3)
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con u1(y),v(y), w(y) en Z[y|, se tendria que

kp2-1

y? =1en Zunlyl/(y" —uy+1,py £1)).

De este modo 7 resultarfa ser una raiz de y> — uy + 1 = 0 en la extensién

221
Zynr[y)/ (v* —uy + 1p(y £1)) y asf "= = 1.
Para demostrar (3.3) elevamos a la potencia p la igualdad (3.2) y se obtiene:

I = [ypk } 1+ al)(y” — g + 1) + o(y)ply £ 1) + pow)

= Z ( ) )y — uy + 1)];;—2‘ [1 +o(y)p(y £ 1) —i—pkw(y)]i,

=0

7

si u(y) = S0 () (@(y)P i (y? —uy + 1P [1+ 0(y)p(y £ 1) + pro(y)],

T o= )y’ —uy+ 1)+ 1+ 0(y)ply £ 1) + pra(y)]”
= )0~ uy+ 1)+ 3 (7) (14 0] Bty = 1)

haciendo v(y) = S0, (2) [1+ p*@(y)]" (5(1))' [ply = 1) se obtiene

kp2—1

v =u(y)(y —uy+1) +o(y)p(y £1) + [1+ pro(y)]

el ultimo sumando puede desarrollarse como:
[1+prw(y)]” = Z (?’) [Proy)] =1+p [pray)] + Z (P) o)) [proy)]

al hacer la sustitucién w(y) = w(y) + Y5, (7)p* " (w(y))? [pkw(y)}iﬂ, resulta

Y =)y’ —uy+ 1) +oly)ply £1) + " w(y),

con lo que se concluye la demostracion.

O

Teorema 3.5. Sea p primo impar y k,l € N tales que k =1 (méd p¢~! (%)) Entonces

Dyr(v) = Dy(v) (méd p®) para todo v € Z.
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Demostracion. Sea v € Z y suponga que u = v mdd p°. Por el corolario 3.4 la ecuacion
y*> —uy + 1 = 0 tiene una raiz n con npeflpT_l = 1 en una extension de Z,, sea R tal

extension, asi 7 es una raiz de la unidad en R.
Ademds u = n+n~! pues n(n+v) = 1. Se estd suponiendo que se cumple la congruencia
k=1 (méd pet (’%)), entonces existe s € Z tal que k = [ + sp®* (%)

’

Asi

Di(u) = Dy(n+n")=n"+n" (méd p%)
1

I
3&4
=
)
S
o
L
S
N

—5 e—1 P2*1
) 7y (=) (méd p) = 7' + 77" (méd p°)
(méd p®) = Dy(u) (méd p°)

I
S
)
+
3
X
S~—

Como Dy (v) = Dg(u) (méd p¢) y Dy(v) = D;(u) (méd p®), entonces para cada v € Z
se tiene que Dy (v) = D;(v) (méd pc).
]

Corolario 3.6. Sea p un primo impar. Para cada u € Zye, definimos:

7/} . Z;e—l(P2*1> — Gpe

(k) = Dy(u)
Entonces v es un epimorfismo.

Demostracion. Sean k,l € Z* 1<p2_1> Y u € Zy. arbitrario, se tiene
P

Y(kl) = Dia(u) = D(Di(u)) = Di(u) o Di(u) = (k) o 9(1).

Por lo tanto ¥ es un morfismo.
Sea Dy(x) € Gpe, de donde Dy(z) es un polinomio de permutacién méd pe, y

por el teorema 2.12 esto sucede si y sélo si (k,pt(p* — 1)) = 1 lo que equivale a
2_ " ,
(k’pefl <pTl>> =1, por lo que k € Zpeq(#)’ y ast (k) = Dg(u).
De este modo 9 es un epimorfismo. ]

Proposicién 3.7. Sean p > 5 y ¢ el epimorfismo en el corolario 3.6, entonces

. NU(W = {17_1ap7 -Pp méd I#} st e = 17 6

» Nu(y)) = {1,—1 mod pe! (’%)}, sie> 1.
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Demostracion. Sea K = Nu(v). Si k € K, entonces Dy(u) = u para todo u € Zpe.
Aplicamos Dy (y +y~') = y* + y~* a toda solucién n de (3.1) con u € Zye arbitrario.
Asise tieneu=n+n"ty

Din+nYy=n"+nF=n+n"

Por lo tanto

"+t =0+ (3-4)
Ademés usando (3.4) resulta
0 = —14+1=—nfpF+1=0nk [nk_ (77_1_77—1)} F1 =tk gh (77+77—1)+1
e s IS B S R RS [nk—l B 1} B [nk—l B 1} .
De donde
(=1 (n* ' =1) =0, (3.5)

asi 7 es una raiz del polinomio (y*™ —1) (y*~' —1) =0y de (3.1), por lo que

(V¥ —uy+1) [ (" = 1) (" " = 1) enZ,y

de ahi que existan s(y),t(y) € Z[y] tales que

(v =1) (" = 1) = s(y) (" —uy +1) +pUy) en Zly). (3.6)
Reduciendo moédulo p se obtiene
(W =1) (" = 1) =s(y) (Y —uy+1) Vuez, (3.7)

Sea w un elemento generador del grupo multiplicativo del campo de Galois F2.
Considerando v = w?~* + w=®=1 ge tiene que v € Z, pues vP = v. Sustituyendo en
(3.7) av=wlt+w PV yy=wr! resulta

() =] [ = 1] =0, (3.8)

de este modo (zt;fo*l)kJrl =16 (wf"*l)k_1 = 1.
Como o(wP~!) = p + 1, entonces

P+ DIk+1) 6 (p+ 1|k —1).

En [12] se prueba que existe una raiz primitiva médulo p¢, es decir es un generador
del grupo Z,c. Supongamos que g es una de tales raices y que g~' es su inversa.
Reducimos (3.6) médulo p© y se obtiene

(=1 (=1 =s(y) (VY —uy+ 1) en Zpy[y]
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haciendo u =g+ ¢! y y = g, se tiene

(" =1) ("' =1)=0 (mod p9) (3.9)
Sipl (ng — 1) y P (gk*1 — 1) se tendrd ¢t = ¢F! (mdd p), y por lo tanto
g> = 1 (méd p), pero entonces el orden de g resulta o(g) = p*'(p — 1) = 2 de donde

p = 3, lo que no puede ser pues estamos suponiendo que p > 5.

Asi se deduce de (3.9) que p>'(p— 1)|[(k+1) 6p*t(p—1)|(k—1).

Ademés, puesto que (p+ 1)[(k+1) 6 (p + 1)|(k — 1) sélo se cumplen las siguientes
e—1 < p?—1

cuatro posibilidades para £ mod p 5

L—L k= =14+ (=) (p— 1), ka = 1+ (=1)""p~ (p— 1).
En efecto, pues si p(p —1)|(k+ 1)y (p+ 1)|(k — 1), entonces

E = —1(médpt(p—1)y
k= 1(méd (p+1))
)

De la primera congruencia k = —1+c¢p®*(p—1) con ¢ € Z, sustituyendo en la segunda
se obtiene cp1(p —1) =2 (méd (p + 1)). Pero

P -1 =@+ [P =2 (21 12] + (-1)°2
y reduciendo moédulo p + 1, resulta que
pHp — 1) = (=1)°2 (méd (p + 1)), (3.10)

asi que ¢(—1)°2 =2 (mdéd (p + 1)). Simplificando se obtiene

¢(~1)° = 1 (mod (%))

de donde
p+1

¢ = (—1)° (méd <T))

Por lo tanto

ko= —14{( )+d<p;1)]pe‘l(p—1)

= 1 + (_1)epefl (p _ 1) 4 d (pe—l (1;2 - 1)) ]

e—1 2_
De ahique k = —1+(=1)p ! (p— 1) (m(’)d Z#). Consideremos los siguientes

tres posibilidades para los valores de k.
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Primer caso.
Si

k
k

1 (méd p*'(p—1)) y
1 (méd (p+ 1)

De la primera congruencia k = 1+ ¢p®~!(p — 1) con ¢ € Z, sustituyendo en la segunda
cptH(p—1)= -2 (méd (p+1)), y utilizando la ecuacién (3.10) se obtiene ¢(—1)°2 = —2
(méd (p + 1)). Simplificando se obtiene

c(~1)° = —1 (méd (7%1))

de donde |
c= (=1 (méd (1%))

Por lo tanto L
P (p —1))

b=t () -1 d (P

De este modo k=1 + (_1)e+1pe—1 (p—1) (méd e (;; —1))‘

Segundo caso.

Si

k
k

1 (méd p*(p—1))y
1 (méd (p+ 1))

De la primera congruencia k = 1+ ¢p®~1(p — 1) con ¢ € Z, sustituyendo en la segunda
cptHp—1) =0 (mdd (p + 1)), pero por (3.10) se obtiene ¢(—1)¢2 = 0 (méd (p + 1)).

Simplificando se tiene
1
(-1 =0 (mad (P32))

¢ =0 (méd (1%1))

pues (—1)¢ 2 0 (méd (ZE)). Asf que

{ (pH)] - _1)—1+d(%>
Porlotantok—l( )

de donde
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Tercer caso.
De la misma forma si

k= —1(médpt(p—1)y
E = —1(méd (p+1))
De la primera congruencia k = —1 + ¢p®!(p — 1) con ¢ € Z, sustituyendo en la

segunda congruencia se tiene cp®(p — 1) = 0 (méd (p + 1)), pero por (3.10) se obtiene
c(—1)2 =0 (méd (p + 1)). Simplificando nos queda

p+1

(=1)° = 0 (méd <T)>

¢=0 (méd (’%1))

pues (—1)° # 0 (méd (). Asi que
= b))

Por lo tanto k = —1 (méd M)

de donde

2

Ahora se distinguen dos subcasos:
= Sie=1secumple
ki = -1+ (-Dp-1)=-1-p-1=-py
by = 1+ (=1(p-1)=1+p-1=p
Sea v € Z, y n una solucién de y* —vy+1 = 0 en F2, entonces n? 1 =1 6 pPtt =1,
por lo que en cualquier situacion: n# =1.
De este modo k = £1,+p (méd (#)) Asf siempre n* +n=% =+ 771, por lo
que Di(n+n"1") =n+n"'yen consecuencia K = {+1, +p}.
= Cuando e > 1, para todo u € Z se aplica la formula de Taylor
Dy(u+p") = Dy(u) +p* Dy (u) (méd p°)

_ _ e—1 271
Sea k € K para la clase k = k (méd Z#) a continuacion se aplicaran a

todas las u € Z la relacion
Di(u) = u (mdd p°)y
Dp(u+p') = u+p" (méd p°)
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Por lo tanto Dy (u) =1 (mdd p), asi que para toda v € Z,

D (v) = 1. (3.11)
Por otro lado la derivada esta dada por (2.27):
1 y? —1
p(us ) a2
AN v (y? = 1)

Sea w un elemento generador del grupo multiplicativo de F2. Si se hace y = w?™!
en (2.27) resulta

2k(p—1
D), (w! + w0 D) = & { w2ke=1) _ } |

whEDE-D (w2(p — 1) — 1)

pe—l (prl)

Nétese que ky = —1+(=1)¢p* L (p— 1) (mo’d 5 ) se obtiene de suponer que

e—1 2
ki =1 (méd (p+ 1)), y también ky = 1+ (=1)¢tpe ! (p— 1) (méd z%pl)

se consigue de considerar ky = —1 (méd (p + 1)). Y como el orden de wP™! es
o(wP™!) = p+ 1 se sigue que para k;

2(r-1) _q
D;,, (w' —I—w_(p_l)) =(-1) [ d } =1,

wi(p—1)—1

y para ko

—1

—2(r-1) _1q w21 _q
! p—1 —(r—1)\ — w = =
Dy, (" +w ) =(1) [w—z(p—l)(wz(p 1) — 1)] T — w2

asi k1, ko ¢ K. Pero 1, —1 € K pues

1 1 1 1
D1<y—|——>=y+—yD1 (y—l——):——l—y
Y Y Y Y

Por lo tanto K = {1, —1}.
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3.2. Gy

Los resultados del caso anterior desde el lema 3.2 hasta el corolario 3.6 se aplican
también para p = 3. Como en la demostracién de la proposicion 3.7 se esta suponiendo
que Nu(1)) se obtiene para p # 3, el caso p = 3 se estudia por separado.

Lema 3.8. Sea e > 2, entonces existen hy, hy € Z tales que hy Z 0 (mdd 3), y polinomios
v1(y), v2(y) € Zly], de modo que

YT =1+ 35U hyy + hy) +v1(y) (y2 — 3y + 1) + 3°0y(y) (3.12)

Demostracion. Se hara la demostracién por induccién sobre e.
Para e = 2 aplicamos la congruencia y? = 3y — 1 (méd y? — 3y + 1) para calcular y*
de la siguiente manera:
y' = (By—1)? (méd y* — 3y +1)
93y — 1) — 6y + 1 (méd y* — 3y + 1)
= 21y —8 (méd y* =3y +1) =1+ 3(7y — 3) (méd y*> — 3y + 1)

Por lo tanto (3.12) es véalida para e = 2.

Supéngase que se satisface la igualdad (3.12) para e = k. Entonces existen hy, hy € Z
tales que hy Z 0 (méd 3), y polinomios vy (y), %(y) € Z[y], de modo que y*** =
1+ 35 Y hyy + hy) + 01(y)(y? — 3y + 1) + 3*uy(y), reduciendo médulo y? — 3y + 1 se
tiene

y 3 =143 Yy + ha) + 35 0a(y) (méd y® — 3y + 1).

Sea e = k + 1, elevando al cubo la congruencia anterior resulta:
_ _2\ 3 _ _
94'316 b= <y4'3k 2> = (1 + 3 (hyy + ho) + 3k172(y))3
= 1+ Bk(ﬁly + h_g) + 32]671(}7713/ + h_2)2 + 33’“*3(}{11/ + HQ)?’ + 3k+11)_2(y)
+3%%2(h1y + ho)a(y) + 3% (huy + ha)?02(y) + 30 (y)
+3% (hiy + ha)2* (y) + 3% 0° (y)
haciendo hy = hq, hy = hy y factorizando 3¥*1 del resto de la expresién se obtiene
g = 13 (g + o) + 33 (hay + he)® + 37y + ho)’
+02(y) + 371 2(hay + ha)0a(y) 4+ 3% (hay + ho)?0a(y)
+370% (y) + 3 (hy + ha) 2% (y) + 3% 10° (y)]

de esta manera si vy es igual a la expresion entre corchetes en la ecuacion anterior, entonces
ak—1
y* T = 14 3" (hay + ha) + 3" 0y (y)

que es lo que se desea.
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Teorema 3.9. Sea p = 3, entonces el nicleo de ¢, donde v es el epimorfismo del corolario

3.6, es Nu(y) = {1, —1}.

Demostracion. Sea K = Nu(1). Como en la demostracién de la proposicién 3.7 se tiene
que {1,—1} C K. Se distinguen 3 posibilidades:

» Para e = 1, hay que recordar que los valores de k tales que Dy(x) es polinomio de

permutacién son elegidos de tal manera que (k, pet (%)) = 1, en caso de ser

p?=1
2

que (k,4) =1y estos son k =1, —1.

p = 3 resulta p°~! ( > =4-3°! y para e = 1 los posibles valores de k son tales

Por lo tanto el teorema se cumple en el caso e = 1.

p*-1

» Sie =2, en este caso p¢ ! ( > ) = 43271 = 12 y asf los valores k tales que

(k,12) = 1son 1, —1,5, =5, por lo que es suficiente demostrar que 5 ¢ K. Supéngase
que 5 € K, se utiliza la igualdad (3.11) que es valida para cualquier valor de p, se
tiene

Di(v) = 1 para toda v € Zs.

Tomamos de nuevo a w como un elemento generador del grupo multiplicativo de
[F32, se sustituye w? en (2.27) y se obtiene:
w5 —1 w w'—1

20 _ 1
w21 (w22 — 1) =(=1) wi(w* — 1) =(=1) wi—1

—1.

Dy(w® +w™?) = (-1)

Por lo tanto 5 ¢ K, y el teorema es cierto para e = 2.

= Para el caso e > 2, sea k € K. Si h es una raiz primitiva médulo 3¢, se deduce de la
demostracion del corolario 3.4 que

(R —1) (K1 —1) =0 (méd 3°) (3.13)

Si 9| (¥ —1) y 9| (h*~' — 1), entonces h? = 1 (méd 9) y por tanto h no es una
raiz primitiva modulo 9, asi que no hay raiz primitiva médulo 3¢, lo que contradice
la existencia de h (cf. [12]). Por lo tanto se tiene

2-32|(k+1)62-372|(k— 1)

ast k = —14+2-32%9 6 k = 1+ 2-3°2g, para algin entero g. Pero como
Di(u) = u (mdéd 3°) para todo u € Z, se sigue que Di(u) = u (mdd 9) para
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todo u € Z, entonces k = +1 (méd 12). Pero se consideran a los elementos de K
modulo 4 - 37! y resultan ser:

ky = 1+4-377?
ky = 148-3°7
ks = —14+4-372
ky = —1+8-37
Ademas se tiene
ky = 1+16-3°7+64-322 =144.324+4.37 443" (16 - 3°7)
= 1+4+4-3244-37"[1+16-3% =k
—k3 = —(=14+4-32)=1-4-3"24+4.3"1=14+8.32 =k
—ky = —(-1+8-37%)=1-8-3"244-3"=14+4-32 =k
Por estas igualdades es suficiente mostrar que k; ¢ K, y supéngase que k; € K para

lo que se considera 7, la clase de residuos en el anillo Z3|y|/ (y* — 3y + 1). Entonces
por (3.5) con ki en lugar de k se tiene:

(774'38’2 - 1) (n4'38’2+2 - 1) ~ 0. (3.14)
Debido a la ecuacién (3.12) se cumple que
N =14 3 (hyn + h). (3.15)

Empleamos esta expresién en (3.14) y se obtiene

3 (han + ho) [(1 + 3 (han + ho)) > — 1] = 0.
Como 7% — 3n+ 1 = 0, entonces 1?> = 3n — 1 asf

3 (han + ho) [(1+ 3 (han + ha)) (B3n —1) —1] =0
y por lo tanto si
(143 (han+he)) 3n—1) =1
entonces 31 (1 + 371 (hyn + hy)) — 1 — 31 (hyn + hy) = 1, y de aqui
30+ 3°n(han + hg) — 37 (han + hg) =2

de este modo 2-3°7*(hyn+hsy) = 0. Por lo tanto en Z[y| es una ecuacién de la forma

2357 (han + ha) = wi(y)(y® — 3y + 1) + 3°ua(y)
con u;(y) = 3 w(y), donde w(y) € Zly| y dividiendo entre 3°~! se obtiene

2(han + ha) = w(y)(y”* — 3y + 1) + 3ua(y).

asi w(y) = 3w (y), una contradiccion de que hy #Z 0 (mdéd 3), segin el lema 3.8. De
esta forma K = {1, —1}.

]
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3.3. Goe

Lema 3.10. Seane > 4 yu =1 (mdd 2), entonces existen hy, hy € Z yv1(y), v2(y) € Z[y]
tales que
.ge—3 e— e
2 =142 (hy + ha) + v1(y) (y? — uy + 1) + 2% (y). (3.16)

Demostracion. Se procede por induccién sobre e.
Como y? = uy — 1 (méd y* — uy + 1), se sigue que:
v = (uy— 1y (méd y? —uy +1) = u(uy — 1) —y (méd y* — uy + 1).

Por lo tanto y* = (u* — 1)y — u (méd y*> — uy + 1), el cual elevamos al cuadrado para
tener:

' = (¥ - 1% —2u(u® — Dy +u® (méd y* — uy + 1)
(u? — 1)*uy — (u* — 1)* — 2u(u® — 1)y + v (méd y* —uy + 1)
= [u(v®—1)*—2u(w’—1)]y+u”— (u*—1)* (méd y* —uy + 1)

asi que

v =u(u® —1)(v® - 3)y +u* — (u* — 1)* (méd y* —uy + 1). (3.17)

Como u =1 (méd 2), entonces u = 2t+1, y asi u? —1 = 4(t* +t) y u? =3 = 2(2t2 +2t — 1).
Por lo tanto
u(u? — 1) (u? —3) =8(2t + 1)(#* +t)(2t* + 2t — 1)

y se sigue que u(u® — 1)(u? — 3) =0 (mdéd 8).
Nétese que t2 +t = 2s con s € Z, por lo que u? = 8s + 1. De este modo

W — (0P =1 =1+8s—16(t>+1)> =1+ 8 (s +2(t> + 1)*)

de ahi que u* — (u?> — 1)? =1 (mdd 8) y el lema se cumple para e = 3.
~ Ahora supéngase que el lema se satisface para e = k, es decir suponemos que existen
hi,he € Zy 11(y), 02(y) € Zly] tales que

2 =142 (hay + h) + 01 () (8 —uy + 1) + 20 (y).

Sea e = k+1, elevando a la cuarta potencia la igualdad del caso e = 3, y sustituyendo
hl - h17 h2 - h/27

vi(y) = 01(y) [01(y) (W —uy + 1) + 2"(hay + ha) + 2] 'y

va(y) = 2" (hay + ha)? + 2" 0a(y) ((02(y)) + hay + ha) +02(y) + 01(y) 02 (y) (y° — uy + 1)

se obtiene el resultado deseado, que es:

v = 14 28 (hay + ha) + 01 (y)(y? — uy + 1) + 25 oy (y).
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Corolario 3.11. Sea e > 4, entonces existen hy,hy € Z con hy =0 (mdd 2),
hy =1 (mod 2) y v1(y), v2(y) € Z[y] tales que

v =14 27y + he) + i (y) (% — 3y + 1) + 20a(y). (3.18)

Demostracion. Como antes el corolario se prueba por induccion sobre e.

La ecuacién que se considera en el lema 3.10 es y> — uy + 1 = 0, en este caso u = 3
y de (3.16) se tiene que y* =3 -8 -6y +1+8 — 8 -8 (méd y? — 3y + 1). Reduciendo nos
queda y® = 8(18y — 7) + 1 (méd y? — 3y + 1) con lo que se cumple (3.18) para e = 4 pues
hi =18=0 (mdd 2) y hy = —=7=1 (mdd 2).

Supéngase ahora que para e = k existen hy, hy € Z con hy = 0 (mdd 2), hy = 1 (méd 2)
y 01(y), v2(y) € Zly] tales que

?J3-2’“*3 =1+ Qk_l(f;ﬂ/ +ho) +01(y)(y* =3y + 1) + Qk@(y)'

Para probar que se cumple (3.18) siendo e = k + 1 notemos que de la demostracién
del lema 3.10, con hy = hy, hy = ho, se tienen las igualdades

vi(y) = 01(y) [Ul(y)(y2 —uy + 1) + 25(hiy + ho) + 2} y

va(y) = 2573 (hay + ha)® + 20 (y) ((02(y)) + hay + ha) +02(y) + 01 (y)02(y) (y° —uy + 1)

de donde hy =0 (mdd 2) y he = 1 (méd 2), con lo que se demuestra que (3.18) se cumple
parae =k + 1. ]

En seguida se prueban resultados andlogos al lema 3.10, que en conjunto nos ayudaran
a alcanzar el objetivo del caso 3.

Lema 3.12. Sean e > 3 yu =0 (mdd 4), entonces existen v1(y),v2(y) € Z[y| tales que:
v = 1)y —uy + 1) + 20 (y) (3.19)

Demostracion. La demostracion se hara por induccién sobre e.
Se tiene que y* = uy — 1 (méd y? —uy + 1) el cual elevamos al cuadrado para calcular
y*, como (uy — 1)? = u?y? — 2uy + 1, se sustituye de nuevo el valor de y? y se obtiene:

vt =wP(uy — 1) — 2uy + 1 (méd y? —uy + 1) = vy — u? — 2uy + 1 (méd y* —uy + 1)

simplificando resulta y* = u(u? — 2)y + 1 — u* (méd y* — uy + 1), por lo que existe
v1(y) € Z[y| tal que y* = u(u? — 2)y +1 — u? + v1(y)(v* —uy + 1).

Como u = 0 (méd 4), entonces u = 2%t con t € Z, al sustituir el valor de u en la
igualdad anterior queda:

y' o= 142242 - 2)y — 2" i (y)(y® —uy + 1)
= 1+22 [t (2 - 1)y — 2] + vi(y)(y* —uy + 1).
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Sea vy(y) =t (2312 — 1)y — 2t%, de esta manera y* = 1 + vy (y)(y* — uy + 1) + 230v5(y),
por lo que (3.19) se cumple cuando e = 3.
Para e = k, supéngase la existencia de v1(y), v2(y) € Z[y] con la siguiente propiedad:

v =140 () (= uy + 1) + 250 (y).

N2
Sea ahora e = k + 1, y se tiene que y?' = <y2k_ > , por lo que
k o 2

v = [1+a@) @ —uy+1) +2°0(y)]
= 1+ [201(y) + 0:%(y) + 270 (y)0a(y)] (v —uy + 1) + 27 [0a(y) + 02%(y)]

Considerando v1(y) = 201(y) + 01%(y) + 2°T'01 ()2 (y) v v2(y) = v2(y) + 022(y), se
tiene el resultado deseado.
[

El siguiente resultado es andlogo al del lema 3.12, pero difieren en como se considera
el valor de wu.

Lema 3.13. Sea e > 2 yu =2 (mdd 4), entonces existen vi(y),va(y), vs(y) € Zly| tales
que :
T =10 () (P —uy + 1) + 25y — Dwa(y) + 2°0s(y) (3.20)
Demostracion. La demostracién se hara por induccién sobre e.
Como 3> =uy—1 (méd y* —uy+1) y u =2 (mdd 4), entonces u = 49+ 2 con g € Z,
de donde se sigue que

v =4gy +2y —1 (méd y? —uy +1) =1+ 2(y — 1) + 4gy (méd y* —uy + 1).
Considerando vy(y) = 1y v3(y) = gy se tiene que

v =14 v(y) (Y —uy + 1)+ 2(y — Dua(y) + 2%v3(y) (3.21)

por lo que se cumple (3.20) para e = 2.

Supéngase que se cumple para e = k, es decir que existen v1(y), 02(y), 03(y) € Zly]
tales que 4> = 1+ 01(y)(y* —uy + 1) + 257y = Dwa(y) + 204(y),

Sea e = k + 1, ndtese que y se obtiene de elevar al cuadrado y? " de tal manera que

se tiene
2

v = L+ ay)(y? —uy+ 1)+ 257 (y — Din(y) + 2°03(y)]

Desarrollando el cuadrado, factorizando y considerando
vi(y) = 201(y) + 2501 (y) (y — Dva(y) + 2101 (y)s(y) + 0 () (y* — uy + 1)

va(y) = (y — )02 (y) + 02(y) + 250 (y)v3(y) v vs(y) = B3(y) + 55°(y)
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se obtiene la siguiente igualdad
k
y* =14 o(y)(y* —uy + 1) + 2%y — Dwaly) + 2" us(y),

con lo que se cumple (3.20).

[

Corolario 3.14. Sean e > 3 y v € Zge. Si v = 1 (mdd 2), entonces la ecuacion
y?> — vy + 1 = 0 tiene una solucidn n en una extension del anillo Zye con 773'26_2 = 1.
Y siv=0 (mdd?2), la ecuacion y* — vy + 1 = 0 tiene una solucién n en una extension
del anillo Zoe con n* ' =1.

Demostracion. Se considera primero el caso en el que v = 1 (méd 2), entonces por (3.16)
y satisface

P2 = 14 25(hay + ha) +ui(y) (57 — vy + 1) + 25 Luy(y)

de esta manera la clase de residuos 1 de y en Zae[y]/ (y* — vy + 1) cumple

7P = 1€ Zoelyl/ (v — vy + 1)

Ahora si v =0 (mdd 2), se tienen 2 casos: v = 0 (mdd 4) 6 v = 2 (mdd 4), en el primer
caso por (3.17) se tiene que la clase de residuos 7 de y en Zae[y]/ (y*> — vy + 1) satisface
" =1.Y si v =2 (méd 4), de manera similar a la demostracién del lema 3.2 se tiene
que Zoely]/ ((y — 1)* — 2729y, 27 2(y — 1)) es una extension de Zae, asi que la clase de
residuos 7 de y cumple (n — 1)? — 2¢72gn = 0 y 2°7%(n — 1), de esta manera:

2&—2 2

; (22—2) (n— 1)1 . 1]2

- [(" “ D -1 1]2 = [26_2(77 —Dgn(n—1)""" + 1}2 =1

7= -1+ = [

Por lo tanto 7726_1 = 1, como se deseaba probar.

O
Proposiciéon 3.15. Sean k,l >0 y k=1 (mdd 3-2°7"), entonces
Dy(u) = Dy(u) (mdd 2°) para todo u € Z
Demostracidn. Sean u € Z y v = u méd 2¢. Como k = [ (mdd 3 - 2¢71), entonces

k=1+3-2conteZ.
Para e > 3 por el corolario 3.14 existe 1 en una extension de Zs. tal que 7 es solucion
de y> —vy +1 =0, y como ya se ha visto se tiene que v = n +n~ %
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e—2

Siv =1 (méd 2) se cumple que n*?" " = 1, as{ en Zoe son validas las siguientes

igualdades
Dk (U) = Dk (77 + 77_1) = nk + rr]—k — 77l-‘y—3‘2671t + /r,_l_3'2671t
_ 1 3.0¢—2 2t 1 3.9e—2 —2t o L D
AN T \n =1 +n"=Dv).
Si v =0 (méd 2), entonces 7726_1 — 1 por lo que en Zse se satisface
Dk(U) - Dk(n + T]_l) = fr]k + T]_k — nl+3~25_1t + n_l_g.ze—lt
1 ge—1 3t 1 ge—1 —3t ; 4
= 77<77 ) +1n <77 ) =n'+n"'= Dy(v).

Ahora para el caso e = 1, se tiene que k = (mdéd 3) por lo que k =1+ 3t cont € Z
y ademds una solucién n de y*> — vy + 1 = 0 en GF(4) siempre cumple que 7° = 1, asf en
dei

_ _ ] t _ —t _
Dip(v) = Di(n4+n") =0 +0F =g 40 =o' (®) +07" (0*) " ="+ = Di(v)

En el caso e = 2, de (3.17) y (3.21) se cumplen las siguientes congruencias:

¥ = v -1 =3)y+v*— (v¥ —1)* (méd y* — vy + 1)

v* = 142y —1)+2%gy (méd y? — vy + 1)

de donde la ecuacién y?> — vy + 1 = 0 tiene una solucién 7 en la extensién de Zj4
que es Zylyl/ (y* — vy + 1,y), asf se tienen n° = v(v? — 1)(v? — 3)p +v? — (V¥ = 1)? y
”?=1+2(n—1)=—1+2n.

De 7> = —1 + 27, se obtiene n* = —1. Y de ® = v(v* — 1)(v? = 3)np + v* — (v* — 1)?
se tienen las opciones respecto al valor de v:

1. Siv=0 (mdd 4), n® = 1.
2. En el caso v =1 (méd 4), n® = 1.

3. Ahora si v = 2 (méd 4), n® = 2(22 — 1)(22 — 3)n + 22 — (22 — 1)? = 2 — 1, dado
que 7 es solucién de 2 — vy + 1 = 0 se tiene n? = —1 + 27, asi que como ya se
demostré n? = —1.

4. Siv =3 (méd 4), entonces n° =3(32 —1)(32 =3)n+3*— (32 — 1) = 1.

Por lo tanto n® =1 6 n? = —1, asi 2 = 1 en cualquier caso. Ademéas k = [ + 6t por
lo que

. ) 1 1
Diw) = Div) = it —of =t = o = =

nzl +1-— 772l+6t . n6t (7]2l 4 1) (1 o nGt)

1+6t [+6t
n't n't
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para que D;(z) sea polinomio de permutacién moéd 4, [ tiene que ser impar, de donde
772l = 7727 Yy como 776 =16 772 = —1, entonces

(7 +1) (1 —n")

Di(v) = Dy(v) = ot

=0

De esta manera en Z, se tiene Dy(v) = D;(v). O
Lema 3.16. Sea e > 3, entonces
D3.9e—2,1(u) = u (mdd 2°) para todo u € Z

Demostracion. Sean k = 3-2°7241, v = u mdd 2° y considérese la ecuacién y? —vy+1 = 0.
Se analizan por separado las opciones v impar y v par:

1. Si v = 1 (méd 2), por el corolario 3.14 la ecuacién y*> — vy + 1 = 0 tiene
una soluciéon 7 en una extensién de Zge tal que 173'2672 =1lywv=mn+n",
asi nk — n3~2672+1 — 773~26*277 = 1, por lo que Dk(v) — ,r]k; + ,',}—k‘ =7 + ,r]—l = v,

que es el resultado deseado.

2. Siv =0 (mdbd 2), por el corolario 3.14 la ecuacién y*> — vy + 1 = 0 tiene una solucién
n en una extension de Zse tal que 12 = 1, de este modo

1 1 n2k+1_nk+1_nkl
Dp(v)—v = 0"+ 5 —n—==
" U n*
oe—1 9e—2 9e—2 9e—2 9e—2
_ PRI ] T 3 :772+1—7732 2 — 2
n* n*
241)(1- 3.26—2
Asi Dp(v) —v = b )(nkn ) Ademds 3 - 2¢72 = 2¢71 + 272 por lo que
P27 =27 272 = 27 de esta manera se tiene:
(7° +1) (1 - n"’e”)
Dy(v) —v = . (3.22)

nk

Debido a que 7 es solucién de y? — vy + 1 = 0, se tiene > + 1 = vr. Notemos que si
v =0 (mbd 4), entonces v =4t; con t; € Z, y si v =2 (méd 4), v = 2(2t3 + 1) con
ty € 7. Asi que para el primer factor se tiene:

4s1, siv =0 (mdd 4)
2 _ 1,
n+1_{252, siv =2 (méd 4)
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Si e = 3, por (3.19), en Zys se satisface 1 —n* = 1— (vn— 1) = 2 —vn, por lo que si
v =0 (méd 4), entonces 1 —n* = 2 —4t;n = 2(1 —2t;n). Y para e > 3 de nuevo por
(3.19) se tiene que 1 — 7>~ = 27 luy(n), en consecuencia si v = 0 (méd 4) resulta

1 N 2572 o 2m1, Sl e = 3
"= 2¢7tmy, sie>3

En el caso v = 2 (méd 4) por (3.20) se tiene 1 — >~ = 2¢7ug(n).
Asi, cuando v = 0 (mdd 4) se cumple que

8s1my, sie=3
4-2¢7ts9my, sie >3

(1 + D)L -2 7) = {

de donde (72 +1)(1 — %) = 0 (méd 2°) para e > 3.

Y si v =2 (méd 4), se tiene (72 + 1)(1 — %) = 2°s,03(n) para e > 3, y se sigue
que (2 +1)(1 — 7> ") =0 (méd 2¢). Por lo tanto Dy (v) — v = 0 (méd 29).

]
Proposicién 3.17. Sean e > 3, k,1 € N impares y k =1 (mdd 3 - 2°7%), entonces

Dy(u) = Dy(u) (mod 2°) para todo u € 7

Demostracién. Como k =1 (méd 3 -2°72), entonces k = [ + 3 -2°72g con g € Z. Asi
E=1(méd3-2°1) 6k=14+3-2°2% (méd 3-2°71).
En el caso de que k =1 (méd 3 - 2°71) por la proposicién 3.15 se obtiene el resultado
deseado.

Ysik=1+3-2°2 (m6d 3-2¢71), como [ = 2t + 1 para un t € Z, se cumple:

E = 1+3-2243.2° (méd 3-2°Y) =1+ (2t +1)3-2°7% (méd 3 -2°71)
= [4+13-2°% (m6d 3-2°7Y) =1(1+3-2°?) (méd 3-2°71)

Utilizando la proposicion 3.15 y el lema 3.16 se tiene para v = u mod 2°¢:
Dk(’l}) = Dl(1+3.2572)(’0) = Dl (D1+3.2572 (U)) = Dl(u) (méd 26)

Por lo tanto Di(u) = D;(u) (mdéd 2°).
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Teorema 3.18. Para cada a € Zse y st e < 3, entonces la funcion ¢ definida como:
'l/) . 23571,3 — G2€

Y(k) = Dy(a)

es un epimorfismo.
Si e > 3, entonces la funcion i definida para cada a € Zge como:

w . Z;e—?.g _> GQE
Y(k) = Di(a)
es un epimorfismo.
Demostracion. La demostracion es idéntica a la del corolario 3.6. O]

Teorema 3.19. Para el nicleo del epimorfismo 1 del teorema 3.18 se tiene siempre que

Demostracién. Sea K, = Nu(¢)). Como 1 € K,, falta por demostrar que —1 € K,.
Parae > 3. Seav =1n+ %, 7y v como en el corolario 3.14 del que se tiene

7726—2,3 _ 1 o 772@—1 _ 1
de donde
e—2 9.9 _
772@_1.371 _ { 0’ ’ 23-1 — -1
PR S g
ademds 12" 3 = .

Por lo que si k = 2°71 - 3 — 1, se satisface en Zoe

1
Dk(v>:nk+_k:5+77:'0
asi k=21.3-1€ K..
Para e < 3,5 = —1 € Zge—2.3, por lo que Ds(v) = v. De esta manera { 1,—1 } C K.

Ahora sea e <3y k € Z}._, 4, de donde se tienen los siguientes casos:

s Sie=2keZi={1,5={1,~1}
).

s Sie=2keZi={1,2}={1,=1
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de aquf se ve que el orden de Z§ y Zj es 2, por lo que para e < 3 se cumple K, = { 1, -1 }.
Sie>3yk € Zj ., La proposicion 3.17 muestra que si k € K., entonces
Dy.(a) = a (méd 29). Por lo tanto k = £1 (méd 2°72-3) de modo que k = +1 (mé6d 2¢71-3)
ok=+1+22.3 (méd 2°7! - 3). Ademéds
—1+42°%.3 —14+2°%.3-2°".3 (méd 2°°" - 3)
= —1-22.3(=1+2) (mdéd 27 -3) = —(1+2°72.3) (m6d 2°°* - 3)

De la igualdad anterior basta con mostrar que k = 1+2°2-3 ¢ K_,, o en otras palabras
parak=1+23.3ye>4 k¢ K..

Supéngase que k € K., al igual que n para cada solucién de y?> — 3y + 1 = 0 que se
encuentra en una extensién del anillo Zsy. se aplica que 7% + nL’“ =n+ 717, es decir

(nk‘l . 1) (nk+1 . 1) — 0,

perok=1423.3dedonde k+1=2+23.3yk—1=2°3.3 por lo que
(772873'3 — 1) (772”873'3 — 1) = 0. (3.23)

Ademds 7 es la raiz en la clase de residuos de y en Zoe [y] / (y? — 3y + 1), de (3.18) en
el corolario 3.11

772673'3 = 142" (han+ he)

con hy =0 (méd 2) y he =1 (méd 2).
Sustituimos en la ecuacién (3.23), y se tiene

27N (han + ho) (1427 (han + ko)) B —1) = 1) =0
desarrollando y considerando h; =0 (méd 2) y ho =1 (méd 2) queda
2¢71 . 3hon =0
por lo tanto existen ui(y), us(y) € Zly] tales que
2°7 - 3han = wn (y) (y* — uy + 1) + 2°us(y)

lo que implica que hy =0 (mdd 2), que es una contradiccion.
Por lo tanto k ¢ K..



60 Capitulo 3. Polinomios de permutacién de Dickson

3.4. El grupo G,

Sea n = 2°p{'ps? - - - p&r. Para poder utilizar los resultados de las 3 secciones anteriores

es necesario considerar las siguientes posibilidades:

1. e < 3, para el cual se calcula v(n) como ya se defini6 antes y se sabe que Dg(x) es
un polinomio de permutacién de Dickson si y sélo si (k,v(n)) = 1.

2. Si e > 3, definimos w(n) = [3 962 pel (p%;) U 7 <#)} y también se

tiene Dg(z) es un polinomio de permutacién de Dickson si y sélo si (k,w(n)) = 1.

Proposicién 3.20. Sean e < 3 y k = [ (mdd v(n)), entonces Dy(u)
para todo w € Z. Y sie > 3, sea k = 1 (mdd w(n)), entonces Dy(u)
para todo u € 7.

Dy(u) (mdd n)
Dy(u) (mdd n)

Demostracién. Sea e < 3, como k = [ (méd v(n)), entonces k = [ (méd 3 - 2¢71)

v k=1 (modpit (B

Di(u) = Dy(u) (méd 2¢) y Di(u) = Di(u) (méd pt) para todo u € Z. Utilizando el
teorema chino del residuo Dy(u) = D;(u) (méd n) para todo u € Z.
Ahora supéngase que ¢ > 3y k = [ (m6d w(n)), entonces k = [ (méd 3 - 2¢72)

2_
-1 pTl>) por el teorema 3.5 y la proposicion 3.17 se tiene que

)) por el teorema 3.5 y la proposiciéon 3.15 se tiene que

y k = [ (mdd pi*
Dy(u) = Dy(u) (méd 2°) vy Di(u) = Diy(u) (méd pi) para todo u € Z. Por el teorema
chino del residuo Di(u) = D;(u) (méd n) para todo u € Z. O

Proposicién 3.21. Sie < 3, entonces la funcion ¢ definida como:
w N Z:(n) — GTL

Y(k) = Dy(a)

es un epimorfismo.
St e > 3, entonces la funcion ¢ definida como:

w N Z;(n) — Gn
¥(k) = Di(a)
es un epimorfismo.
Demostracion. La demostracion es idéntica a la del corolario 3.6. ]

Considérese ahora el niicleo Nu(y)) = K,, del epimorfismo 1. Sea k € K, entonces

2_
tenemos Dy(a) = a (mdd n) para todo a € Z; asi que tenemos k& méd pfi_lpiTl € Koy
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k méd 2671 -3 € Ky para e < 3y kméd 2672 - 3 € Ky para e > 3. Pero ya que si m es
el minimo comin miltiplo de los ntimeros ¢4, {5, ..., ¢, la imagen de

k méd m — (k méd 44,k méd Ly, ... k méd 4,)

es un monomorfismo p del grupo Z;, en el producto directo de Zj , asi K, es isomorfo a
un subgrupo de Ky X Kpil X X K per,

El orden de K, depende de la naturaleza de la descomposicién en factores primos de
n. No es facil encontrar una férmula general para ello, pero en [11] se hacen las siguientes
afirmaciones, cuyas demostraciones pueden consultarse ahi mismo.

Teorema 3.22. Si los exponentes de todos los factores primos p; > 3 de n son mayores
que 1, entonces K,, tiene orden 2, con la excepcion de los casos n = 6,12,24 donde tiene
orden 4.

Teorema 3.23. Sea o el orden de K, y supongase que en la descomposicion de n en
factores primos se tiene que el numero primo 2 estd a lo mds a la tercera potencia, 3 como
mdximo a la primera potencia, y de lo contrario aparecen solo primos p = +5 mod 12
a la primera potencia, entonces 2 < o < 4. En todos los demds casos para n se tiene
2 < 0 <217 sir es el niimero de factores primos de n con exponente 1y p; = &1 mdd 12.

Como consecuencia de la proposicion 3.20 se puede demostrar el siguiente teorema que
es el resultado que se persigue en este capitulo, y con esto se tiene que D(n) es un grupo
abeliano:

Teorema 3.24. Si la permutacion 7 es inducida por un polinomio de Dickson Dy (x),
entonces la permutacion =1 es también inducida por un polinomio de Dickson Dy(z), tal
que kt =1 (mdd v(n)).

Demostracion. Sea 7 una permutacién inducida por el polinomio de Dickson Dy(x),
entonces Dy(x) es un polinomio de permutacién médulo n y por el teorema 2.12
(k,v(n)) = 1 por lo que existe t € Zj,, tal que kt = 1 (méd n). Ast (¢,v(n)) = 1
y por el teorema 2.12 se tiene que el polinomio de Dickson D;(z) es un polinomio de
permutaciéon médulo n. Y para que la permutacién 7! sea inducida por el polinomio de
Dickson Dy(x) es necesario que Dy(Di(z)) = Di(Dg(x)) = = (méd n), pero Dy(z) = «
y por el lema 3.1 s6lo hay que mostrar que Dy, = Di(z) (méd n). Esto sucede por la
proposicién 3.20 ya que kt = 1 (méd n). O

Se ha demostrado que G, es un grupo, y ademds D(n) es equivalente a G,,
trivialmente, sélo que uno es expresado como polinomios y el otro como permutaciones.

Del corolario 3.6 se tiene que ¢ : Z — Gpe dada por ¢(k) = Dy(a) es un epimorfismo
(donde m = p*~!(p* — 1)/2), y por lo anterior es un isomorfismo de grupos. Por el



62 Capitulo 3. Polinomios de permutacién de Dickson

teorema fundamental de homomorfismo Gpe = Z;, /Nu(1)). Luego G)e tiene cardinalidad
o [pH(p* — 1)] /2/|Nu(v)|, donde ¢ es la funcién de Euler.

Asi
[ o(p* —1)/8, sip>bye=1
el = 1] /4, sip>5ye>1
1, sip=3ye=1
Goel =9 9. 302, sip=3ye>1
1, sip=2ye=2
2¢=3 sip=2ye>2




Capitulo 4

Cifrado de Dickson

Este capitulo explica una aplicacién de los polinomios de Dickson a la criptografia, que
es un sistema de cifrado basado en ellos. Antes de describir en qué consiste el esquema de
cifrado basado en los polinomios que son objeto de estudio de este trabajo, se explican
algunos algoritmos que son de gran utilidad para evaluar eficientemente un polinomio de
Dickson.

Algunos resultados de los capitulos anteriores nos sirven para describir un esquema de
cifrado basado en polinomios de Dickson (cf. [19]) con pardmetro a = 1, aunque también
se dan de manera similar esquemas de cifrado basados en polinomios de Dickson con
pardametro a = —1 (cf. [20]). El primer caso es uno de los objetivos mds importantes de
este trabajo.

4.1. Algoritmo de evaluacion rapida para polinomios
de Dickson

Ahora se da un algoritmo de evaluacién de complejidad O(log(k)log?(n)), donde k es
el grado del polinomio de Dickson y n es el mddulo al que se reduce Di(z), el cual permite
calcular los valores de la funcién Dy (x) mdd n.

Queremos calcular Dy(b) méd n, para hacer esto se resuelve

1
=) 4.1
u—l—u (4.1)

o equivalentemente

w? —bu+1=0 (4.2)

en alguna extensién del anillo Z,,. Si (4.2) no tiene solucién en Z,, entonces la solucién
estd en Ry = Z,[u]/ (u* — bu + 1), una extensién del anillo Z,, y cada elemento s € Ry,

63
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puede representarse de forma inica como

s = a1u + ag con ay,ag € Zy,

La multiplicaciéon en R, puede ser
usando la féormula

(alu + ao)(blu + bo)

Por lo tanto (aju + ag)(biu + by) =

implementada considerando que u?> = bu — 1y

a1b1u2 + Cllb(]u + agblu + aobo
albl(bu — 1) + u(a1b0 -+ aobl) — Gobo
(alblb + a1b0 + (Iobl)u + aobo — albl.

(a1b1b 4 arby + aghr)u + agby — a;b;.

Obviamente, los elementos u,u™! € R, son solucién de (4.2). Como u(b —u) = 1, se

tiene que u siempre es invertible.

Ahora para la evaluacién de Dy (b) calculamos la potencia u

k¥ en el anillo R, usando el

algoritmo de elevar al cuadrado y multiplicar, que se muestra a continuacion:

’ Algoritmo 1.

|

Entrada: n, k,b

2.¢c+ 0.

3.d+ 1.

4. Para ¢ = 0 hasta m
4.1 c+ 2¢c

43Sic =1

4.3.2 d +

Salida: d = aju + ag =
1. Calcular {cp, 1, - -

4.2 d + (d*> méd u? —bu+1) méd n

431c+c+1

(u* méd u? —bu+1) méd n
Lo, c) tal que k=Y 2k

(d*u méd u? —bu+1) méd n

El niimero de pasos requeridos para este algoritmo es O(log(k)log®(n)), pues depende
de la expresion en binario de k, y puede programarse en Mathematica como muestra a

continuacion:
Potencialn_, k_, b_] := Module[{c},
d =1;
c = 0;
Lista = IntegerDigitsl[k, 2];
a = Length[Listal;
For[i =1, i <= a,
c = 2x%c;

d = PolynomialRemainder[d"2, u™2 - b*u + 1, ul;
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d = PolynomialMod[d, n];
If [Lista[[i]] == 1,
c=c+1;

d = PolynomialRemainder[d*u, u”2 - b*u + 1, ul;
d = PolynomialMod[d, n];
1;
i++];
d

Con el algoritmo 1 encontramos elementos ag, a1 € Z, tales que u* = a;u+ay. Ademds

. 1 111
se tiene que »u + -+ b por lo que

(w2 =bu)+1=0 (4.3)
y asf u~! también satisface (4.2). De esta manera despejando u? y (u™')? de las ecuaciones
(4.2) y (4.3), respectivamente se obtiene

u? = bu—1
(u)? = blut)—1 (4.4)

De estas dos igualdades se puede demostrar la siguiente proposicion:

Proposicién 4.1. Sea k > 2, entonces se cumple que en el anillo Ry existen ay,ag € Zn,
calculados con el algoritmo 1, tales que u* = ayu+ag y u™" = aju™" + ao.

Demostracion. Se procede a hacer la demostracion haciendo induccion sobre k.
Para k = 2 se cumple, pues en la ecuacion (4.4) se considera a; = by ag = —1.
Si k = 3, se calcula

wb = (bu—Du=(b*—1Du—0b
w? = bu ) =Du =0 —-ut —b
por lo que se toman a; = b*> — 1y ag = b, y asi se satisface la proposicién.
Supongase que la propiedad se cumple para k = t, entonces existen dq,dy € Z,, tales

que u' = diu+dy y vt = dyu~! + d.
Calculando u/*! y u=(+1) | se obtiene:

Ut = (dyu + do)u = dy(bu — 1) + dou = (d1b + dp)u — dy
uw Y = (dwt Fdy)uTt = dy(buTt — 1)+ dout = (dib 4+ do)uTt — dy

tomando en cuenta a a; = d1b+ dy y ag = —d; se obtiene el resultado deseado. O
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Como consecuencia de la proposicién 4.1 se satisface la siguiente igualdad

1

1 1 1
Dk(b):Dk(u+a):uk—ir%:alu—irao—irala—l—ao:al(u—l—a)—l—Zag:a1b+2a0

con la que se tiene una forma de evaluar rapidamente un polinomio de Dickson, el
procedimiento se resume en el siguiente algoritmo:

’ Algoritmo 2. ‘

Entrada: n, k. b

Salida: Dy(b)

1. Calcular ag, a; € Z,, con el Algoritmo 1.
2. Calcular Dg(b) = a1b + 2ap méd n.

El algoritmo puede programarse en Mathematica como:

dicksonpol[nl_, k1_, bl_] := Module[{pol, as, a0, al, gk},

pol = Potencialnl, k1, bi];
as = CoefficientList[pol, ul;

a0 = as[[1]];

If [Length[as] == 1,

al = 0;,

al = as[[2]];

1;

gk = Mod[alxbl + 2%a0, nl];
gk

]

4.2. Cifrado de Dickson

Uno de los criptosistemas de llave publica mas importante es el sistema de cifrado
RSA (ver el apéndice A). El RSA satisface la propiedad de que el texto en claro y el
texto cifrado estdn en el anillo Z,, vy la funcién de cifrado es de la forma z*, la cual es
un polinomio de permutacién. Existen variantes del RSA en el que se cambia el grupo de
permutaciones, que son potencias, por algin otro grupo de polinomios de permutacion,
uno de ellos es el que presentaron Muller y W. Nobauer en 1981 (cf. [18]), estd basado en
polinomios de permutacién de Dickson y se describe a continuaciéon. A este esquema se le
llama cifrado de Dickson.

Cada participante P de la red de comunicacion elige un entero positivo rp := r, donde
r serd el ntimero de factores p§’, con cada p; primo impar (mayor que 10%Y), del mddulo
n; y una llave de cifrado kp := k con (k,pS '(p? — 1)) = 1, para cada 1 < i < 7.

Entonces P calcula los siguientes niimeros:
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.
np:=n= pr
i=1

v(n) =[PP i = 1), ... P Pk — 1)

y también calcula la llave de descifrado tp := ¢, tal que ¢ € N satisface la congruencia
kt =1 (méd v(n)). (4.5)

La llave ptblica de P consiste de los parametros np y kp, y la llave secreta esta dada
por la factorizaciéon en primos de n y por tp.

Supdngase que A desea enviar un mensaje m a B, al que se denomina texto en claro,
para esto tanto A como B tienen sus llaves publicas na, k4, np, kg y llaves secretas
ta, tp, respectivamente; asi que el mensaje m se elige de tal manera que m € Z,,,.

A cifra el mensaje calculando:

¢ = Dg,(m) (méd ng),

y envia ¢ a B. Llamamos a c el texto cifrado correspondiente al mensaje m.
Cuando B recibe ¢, para encontrar m realiza lo siguiente:

D, (¢) = Dy, (Dgz(m)) =m (méd np).

Ejemplo 6. Supéngase que B elige ng = 13%- 113 - 7° = 3780549773, y calcula v(ng) que
resulta ser v(ng) = 906425520. Enseguida elige aleatoriamente un nimero en Ly, ) COMO
llave publica digamos kg = 4433549. De aqui el valor de tg tal que kptg =1 (mdd v(ng))
es tp = 521531669, el cual se calcula utilizando el algoritmo extendido de Euclides.

De este modo la llave publica de B es (3780549773, 4433549).

Si A desea enviar el mensaje m = 745312659 € Z,, al usuario B, cifra el mensaje
calculando Dy433540(745312659) mdd 3780549773 para lo que utiliza el algoritmo 2, con
lo que obtiene el mensaje cifrado

¢ = 2499970564 (méd 3780549773),

el cual se envia a B.
Al recibir el mensaje cifrado B emplea su llave secreta tg para calcular

Dis21531660(2499970564)  mod 3780549773,

usando también el algoritmo 2. El resultado es d = 745312659 (mdd n), que corresponde
al mensaje original m.
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Utilizando Mathematica se implement6 una funcién con la que se pueden cifrar
mensajes utilizando el sistema de cifrado basado en polinomios de Dickson, que se ha
descrito en esta seccion.

La funcién recibe como entrada un mensaje m y devuelve como salida el mensaje
cifrado ¢, el valor de n y la llave de cifrado k, de la siguiente manera: elige aleatoriamente
dos nimeros primos, cuyo producto es n, calcula v(n) para poder elegir aleatoriamente la
clave de cifrado k.

En la practica se recomienda que los nimeros primos sean mayores a 103, y en este
caso la funcién elige los nimeros primos entre 103 y 10%, quedando implementado de la
siguiente manera:

cifradodickson[m_] := Module[{n, pl, p2, a, ki1, k, gc},
pl = RandomPrime[{10780, 10790}];
p2 = RandomPrime[{10780, 10790}];
n = pl*p2;
a = LCM[p1~2 - 1, p2°2 - 11;
k = RandomInteger[a];
gc = GCD[k, al;
While[gc != 1,
k = RandomInteger[a];
gc = GCD[k, al;
1;
Print["n =", n, "\nk = ", k];
Print["El mensaje cifrado es: ", dicksonpol[n, k, m]];

]

Se muestra un ejemplo del uso de esta funcion:

Ejemplo 7. El mensaje a cifrar es m = 36244283562354371, obteniendo como salida:

n = 9318511995862017237455065164129580966636985241887789872442959660526197
20803757361932707214778831494009752292999971235337296376693317646239601185749
3025053923991758066180224026400402504886191759516109

k = 6410338898228930432583008228472530104022256897693675994492228928097030
14758873745168974921757399774394036198338846861490300157403808128247143589427
82956516943040616588470655514396584042855323465716050271205694588526355454862
91214549721553101290231161137773106168292641086813688193048761623735749712767
01219190366858914884299512725218826114974901306178650001154792925820095469503
836654487038337365

y el mensaje cifrado es:
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¢ = 8725786614937392094858822908036140295741034141002984768526562794989933
34033263612856417142553579459941243777815149920392806377061968142205062223869
562212564937379306091789521873640842026022143620888

Para descifrar se calcula la llave de descifrado, que es:

t = 4400425127442275734311422343047409456652686241512665406295800820540048
71780246632527694608525496262464883505923659918964090550189516579398906253342
49748261461490064971122185899686638262882614986207076403663213327190232732484
49556645187761349752858874899859844881789096723717049992890331570931074460200
06282941225011433545695966522279154720299500574992884005798681634985266255058
011965154396642845

y al calcular D;(c) méd n resulta: 36244283562354371, que corresponde al mensaje
original.

Se evalué la funcién cifradodickson[m| en SAGE para varios valores de m en todos
ellos el tiempo de ejecucion fue menor a 1 segundo.
En el apéndice D, se muestran los algoritmos de esta secciéon implementados en SAGE.

4.3. Comparacion con RSA

En esta secciéon se muestra una comparacion de los tiempos de ejecucién al cifrar
mensajes con RSA y el cifrado de Dickson.

La implementacion del sistema de cifrado de Dickson se realizé primero con el software
Wolfram Mathematica 9.0, posteriormente con SAGE. Con este tltimo se logré un mejor
rendimiento en cuanto a los tiempos y mayor cantidad de digitos a considerar para el
cifrado. Por esta razon se utiliza SAGE en los calculos que se muestran a continuacion.

Para todos los calculos se usé una computadora con las siguientes caracteristicas:

» Procesador: Intel(R) Core(TM)i5-2467M CPU @ 1.60GHz 1.60GHz

» Memoria (RAM): 4.00 GB

Se comparan los tiempos de ejecucion al cifrar un mensaje m con el sistema de cifrado
basado en polinomios de Dickson (tp) y RSA (tgsa)(implementaciones con SAGE). Para
el cifrado de Dickson se emplean los algoritmos 1 y 2, para RSA se utilizan los que se
muestran en el Apéndice A.

Para los valores de los mensajes se consideraron de tal manera que fueran de diferente

numero de digitos. La elecciéon de los niimeros primos se hizo de manera aleatoria entre
10180 y 10200
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Al final de la seccion se muestran los valores de los primos p y ¢, las llaves de cifrado
e y k para RSA y cifrado de Dickson, respectivamente, ademas del mensaje cifrado ¢ en
ambos casos, para cada uno de los mensajes m;.

SAGE utiliza los conceptos de CPU time y Wall time , que son los tiempos que el
ordenador dedica exclusivamente a nuestro programa. El CPU time es el tiempo de CPU
que se ha dedicado a nuestro calculo, y el Wall time el tiempo de reloj entre el comienzo
y el final del calculo.

mensaje tp trsa
mq CPU 0.52 s, Wall: 0.94 s | CPU 0.02 s, Wall: 0.03 s
Mo CPU 0.53 s, Wall: 0.93 s | CPU 0.02 s, Wall: 0.03 s
ms CPU 0.52 s, Wall: 0.92 s | CPU 0.02 s, Wall: 0.06 s
my CPU 0.54 s, Wall: 0.94 s | CPU 0.02 s, Wall: 0.03 s
ms CPU 0.57 s, Wall: 1.04 s | CPU 0.03 s, Wall: 0.05 s

Cuadro 4.1: Tiempos de ejecucién del cifrado de Dickson y RSA.

De la tabla se puede notar que el mensaje m se cifra mas rapido con RSA que con el
sistema de cifrado de Dickson, aunque la diferencia no es mucho.

Para el sistema de cifrado de Dickson no importa el nimero de digitos del mensaje m
y los niimeros primos p y ¢, pues el tiempo de ejecucién de los ejemplos es alrededor de
1 segundo, lo cual se debe al algoritmo de evaluacion rapida que se describe en la seccién
4.1.

Con RSA mientras mas grandes son los valores de los nimeros primos p y ¢ el tiempo
de ejecucién es casi el mismo. Considerando que en la actualidad el orden de los niimeros
debe ser alrededor de 102%°, resulta que el sistema basado en polinomios de Dickson es
ligeramente méas lento que RSA.

Mensaje m; = 56

El mensaje original es: 56

p=
676247637510000717729515196331825566305035127850469120674570884728927842\
286670539304126236993781758873249416106748644188425799520069044039431353\
408496013275811429136879037458426583

q:
864852565384558686746147013400291335387344325013786069798792569319795976\
092574187828876133303219123276393596095843670580075965272772024428516852\
318097896610918412924403899966484357

n:
584854504135771237276242536670267062503034916021536055287140578139512740\
392140939588748689607989066958771754618120853059441302649260650330404167\
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861566143546945268045535471842001839093042965362081489418465486576614174\
527386474985345548144582086825875271145919120424756109027754965991538207\
871966673870811658634488134984825946933789111765490381235233447302462131

Resultados del cifrado de Dickson

vn =
142522829586624523036566711836459774868037061694885342586041741424211034\
141894036190096481625828647285579458100647077228150656984978716424435188\
134869679865364479804877940405076403041121038492060258925895333896566544\
490355186082742906567362660631309413299890186847327369037984985789250353\
719718630988111292340585618051224591299619630843623392779068853876461592\
088736232150004592093544429070274523667408753549725036365126354834994063\
112683718366519727357724667625656666727493836881690865485492593550860597\
796261559387983127579240665945638241074697094591300990120395476752523533\
291999109071997048616998551015547017614680889182486973538300423783061603\
19288765568037278855959514972874569232098981260639012623847103431762576

k =
103623728433682650522157292980634523111150249417656673642579545216925443\
355609621347377630476475213300933703290385441101342849536807999099299496\
455769812795102197144498535706491648720898651793830022943028092874343761\
989933485141870810791661709905701570984075979563123317971693187861591792\
251208919773395013404513542400787010343419481657596993377655006416640234\
492074423605276222776051151172308011011171286910614070441964100740128023\
890499478969738684337290721746782752193600755117501648346219964248679483\
540351654641512089444514175528043288190758919436098586145085481542691035\
724029078857944813070224848312338863620419482978176649760240270016030756\
82860417436480418796093421917665921977732576461578594586405959497227159
El mensaje cifrado con el sistema de cifrado de Dickson es c =
667247831009545746187024509780996597617238571056521241476422972295894949\
920416410168811345849052842062220006837625510260698863497434749006864032\
147983204224512517218752744007177042136327967511980999134714227180000840\
311225886300458734848602746320148681018733801902911600819740289644414244\
89869774859282228283628081786856335309904493794353587109998140565247529
Time: CPU 0.52 s, Wall: 0.94 s

Resultados de RSA

phi(n) =
584854504135771237276242536670267062503034916021536055287140578139512740\
392140939588748689607989066958771754618120853059441302649260650330404167\
861566143546945268045535471842001837551942762467522084942803276844497272\
835007022121090357671218632777151452766674393291753738730754083841895195\
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669374359102309893841647066516877741207195201878760539173950509877551192
e =
184445194944352155537898855441610561791332539789260208984154346769278973\
516912656680144794657142207873375953288567006202932241382717430017161545\
798706188457655750450815140343855295604563749629860856521839733715590884\
654716835736033939601408247553732196869061824750558839043096371725956369\
500605371697789629572467085066518576294579347445551671653756279492730003
El mensaje cifrado es:
439543420167728410357490118673387279380159556179932758109573116579090674\
711088927824964240250382730162672492858330557043352191466918453848880077\
898898238430284681147317112667180092925689675366054469025986101008138547\
067315368307613679437152045429584230688436767868884482322071925168039480\
444796058884535269415084441790809182854509743881904102796223237318094988
Time: CPU 0.02 s, Wall: 0.03 s

Mensaje my = 234425643

El mensaje original es: 234425643

p:
363789983742500776223306950695641616151884212036182653585630026760230380\
540987130882887968065659863419999423155088347086206578841483150129780945\
010899923126017100548923413568815913

q:
497385496003650514923802194262105779383224203667872166878531429388712210\
208955357666878752440088233117057989271614662939851634035248329481979355\
392718603510326598202558019776632479

n:
180943861504923705626996291142511304780190912767197077975581902927631740\
360737663635163115819430115254760177654344376655229813044057562753811169\
179111150994229878939121824465614390862708615297015372832111484109671513\
652208770901178704038290312681994433659541233005884665488801768245944054\
268053641876501269674577856091604963492232232200473696974048086607838327

Resultados del cifrado de Dickson

vn =
682097521173187726418754541835620823523881901685059989644575536919622985\
527985282362519466905998477898045932934502991303751404931389056426895333\
377970726766558768349858643230714758067581533266621881090928373280403529\
811525487174537223928576800281131717051568666270016562567152873775256564\
666928499476152220061037270566245462593632811601749450245289423537853295\
931815368915237652175028671320494564636414587035046947752171241043588301\
696650573200195694439855942549939113267833738840720065164591169479716015\



4.3. Comparaciéon con RSA 73

953978069172203287400114946290438680113669843090612368870049279424447178\
555251887679128746074530981730785808109108847667910721596846610913033054\
831323210033966529317411376828994000879953338829888873466703863551040

k =
318111979783692040811980401791248953632128454145100360942893456013808752\
249417367275427497563593257623515180419628123917042040612632313822336980\
200304726847982293655294094033882745038368026465346020781550657248495300\
5944422694131521974432402594688091364102516551762094216631568685463582122\
693083628005509780872164468610395162906873839209340077577723489905311220\
882142592941050371611438910680735343404400973574787672932765176265228917\
386088059704515226319915106337522251024227572197507979876790723336584191\
126766373486525197355520359075965959861206947068625308505848716672019006\
030201710862469699490446138251927429073182327020572298326157000750831680\
720183249213495230070918347208127660553459350237042005806130379122317

El mensaje cifrado con el sistema de cifrado de Dickson es c =
138449138292427518215156490659143937136793491052223789980810466773075322\
650034963412581270895808804028863356682028574382014870667721889345810930\
342220842459868370185735618780968569762048801235063503289610137448249017\
199501140003577659299625146189529405458445036137721478076277043312325641\
155432422252651635399437016612542161249655610938079580669259263767843104
Time: CPU 0.53 s, Wall: 0.93 s

Resultados de RSA

phi(n) =
180943861504923705626996291142511304780190912767197077975581902927631740\
360737663635163115819430115254760177654344376655229813044057562753811169\
179111150994229878939121824465614390001533135550864081685002339151924118\
117100355197123883574128856533051842909598744456117944983053671708886641\
841350631850443056797846376479844663088613705564129998222566653262389936
e =
302098297537847225952824489841924210169439042107907330363023434113955726\
506448847370721121804176309981531460812542892861822179330856849035552354\
058203968370149235344521930722624030037693053036789937265368429412602355\
152552550023271683067403884918211493147703098030718884418711428739850484\
92912342388914357938486930424373075061516268995887659029554585666976757
El mensaje cifrado es:
971919906916307273150839498563908089945323825793834306470672098780917917\
031594959074567987138418861549244895052319128630711490748229190088604085\
612305314567078781499986851619055036558584762944208002114917456879510633\
580366562647225621110489279340936869417121298161941452751361290299937328\
19264897656120456739528094500661296704321427143512030395737917124773010
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Time: CPU 0.02 s, Wall: 0.03 s

Mensaje ms = 34526547125381275174712362356423472

El mensaje original es: 34526547125381275174712362356423472

p:
816398940746433725238253056435583963741410992843297125242383632947910034\
149892768645749888669177674944503964830421497729106185629864345818671855\
168922720655523359803585430170635223

q=
160877441148215007178066451749434413571965509667411320461877296776018424\
490784839144736793194132669087083068194807695564638566255310490241815393\
517378573844860363274340127654790119

n=
131340172543399462455325789431723288613688686645609243694919703728104713\
723540280204676249608369903644962502129370529265863651744706380752809985\
131166698464567741486519130922764900632864178340201467477145656322462502\
765512329037366043329281254652033844289376659189189622210426105710086752\
620388667001933391227326299479130307554567026185797168196589748973761537

Resultados del cifrado de Dickson

vn =
119793339748124597378215547199539306923778078956230373351199076567771326\
943689464850862348718008282066563021671260086995258423180388109298308689\
748656014929139558886739904206653497093809212694252756920399052559985733\
612286018547397146472768327193883115444684522771220211877108161530529245\
101553939801991648619680103715569706468128384226453163089034321387322902\
848702149915782072847722562638926940975475173059671417710134350415754958\
570801002277047192785230016560939940079405068680078547897298904006993709\
350214325331521588999583008553955027686252776199940503248290896372328350\
636216083621849052763461922312441350809122355461914397252562875233546478\
729058780009213379128824350460701183871648497205521548106794428279920

k =
113252688157409976075593420193345249914587922827240373408608923757302573\
037937025044364028825396601616288271825617475319583988788013510225438998\
740375372922013028795486663988612736903682610075772034040515266200326814\
583597025256476081272176452571323087988263432085430266548566720537735075\
109220059393317023599567729017266425702950985935161936819662573806969179\
077419575337912020484963074274264039455485385937572887571804669101679975\
387109093620090074715366190405673605883861561931142755925280701202891768\
649302149564200972829551508042332982127943502469664992408157549332119418\
317100304140011732473146215285232313826088300668657320330037373642207745\



4.3. Comparaciéon con RSA 75

944527775937537884054323550397107725702017201304290009582220046762951

El mensaje cifrado con el sistema de cifrado de Dickson es c =
976135134099644717701793625995483135168364157763936509272959405442898444\
103939656375766807391504365654603272423984281505529081700075074951380419\
323350033474725378702267174438648907519572960466880205037363947505832299\
668733675123454177767154852354705499401981082095393283574142649347755482\
23830643410962084363265255756810145604110403132340891251912322659743631
Time: CPU 0.52 s, Wall: 0.92 s

Resultados de RSA

phi(n) =
131340172543399462455325789431723288613688686645609243694919703728104713\
723540280204676249608369903644962502129370529265863651744706380752809985\
131166698464567741486519130922764899655587796445552735060826148137444125\
452135826526657597625020324928105385648699051398702940347115761678499719\
595159473708188639342151463418643058868265731685413445118664191148336196
e =
120815770491331012356668018278480998282861798747337312068531307762668194\
413969929522906731209174523301499515906214460339041388797120009823205727\
995629992780545531519270064212891737437544904590970792174401864957687236\
740488815970356875802263658850998234653936761211281508439969842556813012\
80090049944794446283093344032920046962423853166367496828331292322075743
El mensaje cifrado es:
199731100644475745182214748417514743651420181900322918430415114895021451\
965041217334825199996003007715077211561419795205565641426892030295363470\
649718183614545544173973976046022432023377778824346225401869272065001726\
053076058390323716171959298405613681490157674030833458242069862802898265\
48970703319292613536419192386892080068154859722265109992772651165757262
Time: CPU 0.02 s, Wall: 0.06 s

Mensaje my = 93423856523452384375238542873413245453453554213

El mensaje original es: 93423856523452384375238542873413245453453554213
p:
488153850856344575998736510300712277983355553317377723137512506521230241\
559539912702570861537489572687674096249717467784226509934439674810909521\
501630011424159588587550840214986769

q:
862328398541032082000865429587748685914877994147111527812507150370923151\
847203600948483817620829521534833796569526639155218001067902889633067229\
494679501317683722511491016882980353

n:
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420948928450589440622527756599631900264892349693029281297917230737847393\
694952758792056221851973205363997729970298101287180113772935641843325314\
077527667026960256083814437816088177664480682813391770323255789365194733\
768053762966834683054861002313433712563419873974606036377985907382949457\
185614815378920271705068240142660714869733396429261871200842917181949457

Resultados del cifrado de Dickson

vn =
184581250378853612707683612064835847990758743028459937544027897123058787\
236805189672593600585956594603235169552065113447932770629761412960733154\
430157999727185431941221489174579437096263715520276207180696125528289283\
620626815955025122450546786973001018811944835547603802897758063153531051\
966603088183310018103923235925039639996488681893132383868751689793636656\
014725860453519338167052776136590373322575507958428773515406998271699958\
323295216994737698493728993455653817887491238355738644637711869162832214\
398171827256054240469899574682470754724882553482253710232296658154036171\
287872674148885911842323036763270382549220823668117656547070195578081897\
1671297953480202657807776566465904827491168512026366879483697002849280

k =
453467243718495295879548767692294473055452408314382132421568812594176295\
745888206498625884656014775876596099622517011202314614229075408437766556\
323645130176291394607190479413173046441464366074615690613190747626444705\
325088092538484026742011150269459602445453635158410643842803721001238741\
214368990868294390298522812407635647719715815220956768654367745882186931\
320775509464170752955986392075477911054191094583952970363865637519474290\
588805808653156625188296080767239007959117618179415175031988270881395873\
641737382181976483248523894725381426987534429705067564808680190947802932\
735559557923800179210944428881666794607810750294385630282152431114378411\
612481433363380364007637693667214397110228608830292074399413479514849

El mensaje cifrado con el sistema de cifrado de Dickson es ¢ =
259836519766484267281789017035316809621439869614717260306930025662450809\
112232926057619223576829076052215442455498191204648937408946473586059839\
473379425058216139218968378589061152612948157474724068146722829711043473\
048013631938862586370900190051159168610936256061030876911242400746546534\
631110398095964590595867375877616925911100405311328239910426945373951997
Time: CPU 0.54 s, Wall: 0.94 s

Resultados de RSA

phi(n) =
420948928450589440622527756599631900264892349693029281297917230737847393\
694952758792056221851973205363997729970298101287180113772935641843325314\



4.3. Comparaciéon con RSA 7

077527667026960256083814437816088176313998433416015112323653849476733769\
869820215502345432104841345421280319156676360323551357219666813160441564\
366370708439475760702725675698683963873423883687418560101801060083982336
e =
154043475334348511489701639882204575972966093730620526829504341408058862\
018152365996627950923416351067435432063673536709329873024112958941153843\
196412798888465763565488961782404606071084344273421899895222276808058859\
936548127644702583796180088988201140581200084873351801456634791459657713\
187857204028393370883171588840498658629542459207128788671167420867983059
El mensaje cifrado es:
380332222848688954059018793549147638743309812736659981397943136361194039\
506081475478866934285968881524422572518799143075657821780740653538492504\
343538227960517403747182570196693807934398681522676656704794140817573404\
398604727540271001480902023359950497396633774077855255493205482322075370\
299707974755976958160070237789799743137947140617429903432848893413901421
Time: CPU 0.02 s, Wall: 0.03 s

Mensaje my = 621329273151477234956384653856361901328910128743242412412827291060134309:

El mensaje original es:
621329273151477234956384653856361901328910128743242412412827291060134309\
48111877536549562667

p =
473892166435813191120259854574361806319230110480993988737598139423237178\
286135196161624375248792016587840778567263668176328676521328272579299756\
337822643638026875064233564653401853

q =
450416649243720145083952744253266626529145334765637241328302167294502445\
409133027920802961843998529739189773007010199685529357115156961295699175\
408449234836210013985910794090334387

n =
213448921708866318692269071691766097908165953658705220285666132939972661\
297526459434317247847733992113099162623408849904198471713458542031832018\
908396195090860218357902874075369867756038863459667307313827678160687947\
819961036010252436135087833015795701868471977460407946690857841272472925\
809536680691039122062466749845527560701566028368692969380091205855419111

Resultados del cifrado de Dickson

vn =
189835175744490596744605777353699236149307320410546065979158342952040151\
425574555327621570051056188144465865594572199113337753747045608307106507\
875860402346109927881369488872246507652717684364682755967606862107704881\
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507605061386540564450089074047290892550840779759427885201424266212125467\
464838519672884185066231197815804249883598020591395278220959292557738780\
852748847718872458162522633948836200062286580869807853379849271044066973\
723879502186595332170142533097163240238473201102932122978832618409082920\
555808102025283235540687978613618924116416545377162177228448546912263548\
230020344653293959456638057193350274942321046499030371618305524680700826\
7529916910429838395567314313905434556395090372989100281106264270230456

k =
166898984212035480724920072007601483089811953169628564916217357449160004\
200944493819244448744375934881960258808632469822946563854606439867282565\
366296531307416282638651383014391723286577291884664987141008080377084917\
879035838870073838590042263832458381832653863033651715972500330125404097\
883546448875775549325047505862889927907204975713359299240165788388306390\
990720080690570403701477856780302885376274381694887082907027686923858422\
797292942049561247981771616278792858262568742972191375812895241141723184\
606661963266457086854299966493576366102733537457885601022041230836101973\
923404858170204274027949862612684854760332776825348884521669172799172006\
631802252470463958574138747146500450477685001049608721287874740620873

El mensaje cifrado con el sistema de cifrado de Dickson es ¢ =
187383549032504886287475859057284440870423013125117335131938255208150667\
797044507879735700124363661048681239080861434923692378956608894869593381\
566295056902241046626016866634226963241918877975003183612674764588440145\
713948010712499477985421046713236659856999255814759624754517313387997355\
588248109824568830295593169146617994829085126398892995231032664344206024
Time: CPU 0.57 s, Wall: 1.04 s

Resultados de RSA

phi(n) =
213448921708866318692269071691766097908165953658705220285666132939972661\
297526459434317247847733992113099162623408849904198471713458542031832018\
908396195090860218357902874075369866831730047780133971109615079333059514\
971585590763621206069187526298056078173203753377980609598067294945442374\
235262812829181088425981515970528628955294149894456080329946847111682872
e =
447038488971104495394144403867152212579473385064454415641542106286540728\
321342813218253037423817535926390078622275964159771688980176924443417737\
026803501201820010053494572537095428818946576123899274132463964432778640\
885412461560367554620093756662301777741196066335970043894466234610717272\
82276625261001453367820467550063890446096046663212852238609157714664591
El mensaje cifrado es:
152203169493705424762219265372153336100481214235171696665699799715107056\
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777346675931105474079633766989584716462875830305466435112002489333616903\
419342546900768778361295869929484057836903833986601370718274085156729539\
644450885969254260805849217395495623687271180030731756106863509687524505\
634294486644283245261387323191924529697909031966216695199451687889500927
Time: CPU 0.03 s, Wall: 0.05 s

4.4. Criptoanalisis

Ya que a diferencia del destinatario B un espia no conoce la factorizacion de np,
éste no puede calcular la llave de descifrado tp de la misma forma que lo hace B. Sin
embargo podria tratar de utilizar otros métodos de descifrado, especialmente para hacer el
descifrado parcial, esto es descifrar ciertos textos cifrados sin conocer la llave de descifrado
tp.

A continuacion se discuten varios procedimientos de descifrado parcial, y en algunos
casos se muestra que tales ataques pueden ser utilizados para factorizar n. Todos los
ataques discutidos son andlogos a los ataques conocidos contra el esquema RSA (cf.
[25]). Para una discusién mds algebraica de ataques de cifrado iterado sobre variantes
del esquema RSA se puede consultar [21].

Nos restringimos al caso particular donde n es el producto de dos ntimeros primos
impares distintos, es decir n = pips. Se muestra que el esquema de cifrado de Dickson
estd a salvo de los ataques descritos en [19], si para ¢ = 1,2 el nimero p; satisface lo
siguiente!:

{ pi —1=a;p;, con a; < 10° y p; primo mayor a 10%° (4.6)
pi +1="0b;pf, conb; <10°y p; primo mayor a 10 ’

(k) > 101
0, (k) B (4.7)
Op;«(k’) > 10

4.4.1. Ataques para encontrar un s con Dy(c) =2 (mdd n)
Descifrado parcial

Sea ¢ € Z, un texto cifrado dado. Supdngase que el criptoanalista tiene éxito en la
bisqueda de un nimero natural s con Ds(c) = 2 (mdd n). Sea s = s189, donde cada
factor primo de s, es primo relativo con k y el resto de los factores de s estan en s; . Los
numeros s; y So pueden calcularse sin conocer la factorizacién de s, usando el siguiente
algoritmo:

lop( (k) y Op* (k) es el orden de k médulo p; y pi, respectivamente.



80 Capitulo 4. Cifrado de Dickson

’ Algoritmo 3. ‘

Entrada: £, s
Salida: sq, s9
1.s1 1
2. 894 s

3. Mientras (sq, k) > 1
3.1 s1 « 81(82, ]{?)

3.2 So < _(SZ?k)

El algoritmo 3 puede programarse en Mathematica como se muestra a continuacion:

algoritmo3[k_, s_] := Module[{sl, s2},
sl = 1;
s2 = s;
mcd = GCD[s2, kl;
While[mecd > 1,
sl = sl*mcd;

s2 = s2/mcd;

mcd = GCD[s2, k];
1;

sl

]

Sean u; € Fj2, 7 = 1,2 las soluciones de u + % = c¢. Tales soluciones siempre existen
pues la ecuacién es equivalente a u? — uc + 1 = 0. Como Dy(c) = 2 (mdd n), entonces
Dy(c) =2 (méd p;) con i = 1,2. Usando (2.24) en F 2 se satisface la ecuacion

1 1
Ds(c):D5<ui+—>:uf—|——:2

de donde uf” —2uf +1 = 0, por lo que (uf —1)> = 0 en Z,, para i = 1,2 y por el Teorema
Chino del Residuo u =1 en Z,, es decir u;'**> = 1.

Recordemos que para que Dg(x) sea polinomio de permutacién médulo n es necesario
que (k,p; —1) =1, asi (s1,p] — 1) = 1. Sea 0; = o(u;) en Fz, por lo que o;|(p; — 1) y se
tiene

(s1,0;) = 1. (4.8)

De u;'* = 1 se concluye que 0;]s1S2, y por (4.8) se concluye que o;|ss, asi u;> = 1. Por
la forma en que se obtiene s, con el algoritmo 3 se tiene (k, sy) = 1, por lo tanto existe
k € N tal que kk =1 (mdd s,), de donde kk = syr + 1 para algin r € Z.

Sim = D, '(c) = Diy(c) méd n es el texto en claro correspondiente a c, entonces la

ecuacion | .
m = Dy(c) = Dy (uﬁ——) :u§+—t

Uy U;
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se mantiene en F 2 para i = 1,2.
Por lo tanto

1 2 1

1
w7 o = ()
U;
en Fp2. Por el Teorema Chino del Residuo D(c) =m (mdd n).
Se supone que la bisqueda de un s tal que Dy(c) = 2 (mdd n) se realiza mediante
prueba y error, y mas concretamente probando todas las s entre 1 y 10°, el ataque se
puede resumir en el siguiente algoritmo:

’ Algoritmo 4. ‘

Entrada: n,k,c

Salida: m

l.s+1

2. Mientras s < 10° y Dy(c) # 2 (mdd n)
2184 s5+1

3. Si Dy(c) # 2 (méd n)
3.1 Salida: “algoritmo sin éxito”.
3.2 Termina el algoritmo.

4. En otro caso
4.1 Calcular sy, ss con el algoritmo 3.
42k + k™' méd sy
4.3 m < Di(c) méd n

Una implementacién en Mathematica queda de la siguiente manera:

(*ALGORITMO DE DESCIFRADO PARCIALx)
descifradoparcialln_, k_, c_] := Module[{s, s1, s2, k1, m},
s = 1;
While[s < 1075 &% dicksonpol[n, s, c] != 2,
s =8 +1
1;
If [dicksonpol[n, s, c] != 2,
Print["algoritmo sin éxito"],

sl = algoritmo3[k, s];
s2 = s/s1;
k1 = PowerMod [k, -1, s2];

m = dicksonpol[n, k1, c];
Print["s = ", s, "\n Mensaje orginal es ", m]
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1;
]

Ahora se mostrara que el cifrado de Dickson es seguro ante el ataque de descifrado
parcial. Si se satisface (4.6) para i = 1,2 se consideran las ecuaciones:

1
z 4+ — = ¢, para alguna q € F,,. (4.9)
z

6 equivalentemente las ecuaciones cuadraticas 22 — gz + 1 = 0.

Para ¢ = 2 se tiene la ecuacién 22 — 2z + 1 = 0, la cual tiene una solucién z = 1 de
multiplicidad 2. Y si ¢ = —2 la ecuacién que hay que resolver es 22 + 2z + 1 = 0 cuya
solucién es z = —1, también de multiplicidad 2.

Asi que supondremos en lo que sigue que q # £2.

Sean M; = {u € Fpz : v’ —qu+1 =0}, K; = {u € Fpp : w»"' = 1} y
Li={u€Fyp: vt =1} parai=1,2,

Proposicién 4.2. Sean M ={u € Fp2 :v* —qu+1=0}, K ={ueFp:uw =1}y
L={ueF,:ult! =1}, entonces M = K U L.

Demostracion. Sean q € F, y 0 # u € F,2 tal que u es solucién de la ecuacion (4.9). Se
demuestra que u? es solucién de (4.9) si y sélo si uP = u é u? = u~t.
. . o 1 1
Supéngase primero que u” es solucién de (4.9), entonces u? + —> = u +  la cual es
equivalente a

(w? — u) (1 _ up1+1> —0 (4.10)

dedondeup—u:Oé1—up—1+1:O,porlotantoup:uo’up:u_l.

Si se supone que u? = u 6 uP = u~!, entonces u” es solucién de (4.9) pues sus soluciones
son uy ul.

Con esto se tiene que M = K U L, como se deseaba.

Proposicién 4.3. Sean i = 1,2. Entonces K; y L; son subgrupos de F .

Demostracién. Notemos que 1 € K; pues 17~! = 1. Sean a,b € K;, entonces a? !

b1 =1 por lo que

(ab)Pi™t = aPi~1pPi~t = 1
asi ab € K;. Ademas (a1)Pi7! = (aPi71)~! = 1, de este modo a™! € K;. Por lo tanto K;
es subgrupo de F.

Como 171 = 1, entonces 1 € L; y si a,b € L; por la definicién de L; se cumple

aPitt =1y bPitt =1 asi

(ab)p”'l — gPitlppitl — 1
por lo tanto ab € L;, y también se cumple (a=1)Pt! = (aPi™)~! =1, luego a™! € L;, de
esta manera L; es un subgrupo de 2. ]
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Proposicién 4.4. Si w es un generador del grupo IF;2 entonces K; = (whitl) y L; =
(wPi™Yy. Ademds |K;| =p; — 1 y |Li| = ps + 1.

Demostracién. Considerando que o(w) = p? — 1.

Sea u € (wPi™!), entonces u es de la forma (wPi™!)" para alguna r € N. Al elevar
u a la potencia p; — 1 se obtiene (wPit?)"®@i—1) = @ -Dr = 1 por lo que u € K;, de
este modo (wP™!) C K;. Ahora sea u € Kj;, entonces u € IB‘;Z por lo que u = w*

para alguna & € N y ademds u”~' = 1 de donde w®~Y* = 1, pero o(w) = p? — 1
asi que (p; — 1)(p; + 1)|(pi — 1)k, es decir (p; + 1)|k luego k = (p; + 1)r con r € Z, en
consecuencia u = wP T € (wPH) asi que K; C (wPT). Por lo tanto K; = (wPit?).
Como o(w) = p? — 1, entonces | (wPi™) | =p; — 1y asi |K;| = p; — 1.

Supéngase que u € (wPi~!) entonces existe r € N tal que u = (wPi™)". De esta
manera uPit! = (wPi~1)r @) = -0 = 1 asi que u € L;, por lo tanto (wi~!) C L;.
Considerando u € L; se tiene u € IF;? por lo que u = w” para alguna k¥ € N y como

uPit! = 1 se satisface w® V¥ = 1, de manera similar al parrafo anterior se tiene (p; —1)|k

de donde k = (p; — 1)r con r € Z, por lo que u = w® =Y € (wPi~1) asi que L; C (wPi~1).
De esta manera L; = (wPi™!) y como o(w) = p? — 1, entonces | (wPi~!)| = p;+ 1y
asi |L;| = p; + 1, como se deseaba.

[l
Por la ecuacion (4.6), |K;| =p; — 1 = a;p; v |Li| = pi +1 = bpt.
Proposicién 4.5. Parai= 1,2 siu € K;, entonces o(u) < 10° si y sdlo si o(u)]a;.

Demostracion. Seau € K;, supéngase primero que o(u)|a;, entonces a; = o(u)t para algin
t € Zy por (4.6) a; < 10° de ahi que o(u) < 10°.

Reciprocamente si o(u) < 10°, como u € K;, entonces uli~! = 1y asf o(u)|(p; — 1)
pero p; — 1 = azp; por lo que o(u)|a;p;, se tienen que (o(u),p;) puede ser 1 o d > 1. Si
(o(u), p;) = d > 1 por ser p; primo se tendria (o(u), p;) = p; de donde o(u) = p;t para algiin
t € Z por (4.6) se tiene p; > 105 y por lo tanto o(u) > 10%° lo que es una contradiccion,
en consecuencia (o(u), p;) = 1y de este modo o(u)|a;. O

Si d|a;, entonces el numero de elementos u € K; con ok, (u) = d estd dado por ¢(d)
(cf. [12]), y por lo tanto el nimero de elementos u € K; con o(u) < 10° es > dja; P(d) = a;.
Asi se tiene:
[{u € K;: ok, (u) <10°}| = q; (4.11)
y de manera similar
{ue Li:op(u) <10°}| =b; (4.12)

Para un texto cifrado ¢ € Z,, el algoritmo 4 es exitoso si y sélo si existe un s con
1 < s <10° tal que Dy(c) =2 (méd n) 6 equivalentemente, tal que s satisface Dy(c) = 2
(méd p;) parai=1,2.
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Siu € K; U L; es una solucién de u + 1 = ¢, entonces D,(c) =2 (méd p;) si y sdlo si
u* + & =2, lo que equivale a u* = 1. Usando Teorema Chino del Residuo, (4.11) y (4.12)
se obtiene que la cardinalidad del conjunto

{c€Z,:3scon1<s<10° tal que Dy(c) =2 (méd n)}

es menor ¢ igual a

2
c€7Z, :3scon1<s<10° tal que Dy(c) =2 (mdd p;
p
i=1

5 o e KAGE o) < 10°) |+ 5 [{u € LA sor,(0) < 10°)| 42

— o L

- [E(ai—2)+%(bi—2)+2] ZH[%((zi—&—bi)} :ZH(‘”*’%)

1
< 1(105 -10°) < 10",

.

Por lo tanto si (4.6) se cumple y si ¢ esta distribuido uniformemente sobre Z,,, n = pips
donde p; y ps son mayores que 108, entonces n > 101, De este modo la probabilidad de
que ¢ pueda ser descifrado por el algoritmo 4 es:

|{c € Z, :3s con 1 < s <10° tal que Dy(c) =2 (médn)}|  101°

_ —150
Z] < g = 107,

es decir es practicamente improbable.

Para ilustrar los ataques al sistema de cifrado de Dickson, se eligen niimeros n con la
condicién de que sus factores primos fueron pequefios, en particular menores a 10°.

Los ejemplos que se dan a continuacion por cuestiones de tiempo de ejecucién, fueron
hechos con SAGE de acuerdo a los algoritmos que aparecen en el apéndice D.

Ejemplo 8. Sean p; = 167 y po, = 859, por lo que n = 143453, se eligié k = 795565973 y
el mensaje a cifrar es m = 436.

El mensaje cifrado utilizando el sistema de cifrado basado en polinomios de Dickson
y usando el algoritmo 2 es ¢ = 140269.

Por lo que aplicando el descifrado parcial con SAGE se obtiene:

sage: descifradoparcial(143453,795565973,140269)
El mensaje original es m= 436

Ejemplo 9. Sean p; = 1229 y p, = 9551, por lo que n = 11738179, se elige como llave
de cifrado k = 976782073727 y el mensaje a cifrar es m = 237.

El mensaje cifrado utilizando el sistema de cifrado basado en polinomios de Dickson
y usando el algoritmo 2 es ¢ = 1071641.

Por lo que aplicando el descifrado parcial con SAGE se obtiene:
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sage: descifradoparcial(11738179,976782073727,1071641)
D_ 100000 ( 1071641 )dmod 11738179 = 3200073

Algoritmo sin exito

Factorizando n

En ciertos casos, conociendo un s tal que Dg(c) = 2 (mdd n) no sélo es posible descifrar
¢, también se puede factorizar n.
Para las siguientes consideraciones sea

v9(s) = max{e € N : 2°|s}

Supongase que por algiin medio un criptoanalista ha encontrado una s € Z par tal que
Dy(c) = 2 (méd n). Sea u; € F,2 para i = 1,2, una solucién de u; + u; ' = ¢, de forma
que u; = 1. Se considera

j o= méx{r € [0,va(s)] s> =1coni=1,2}

(2

= max{r € [0,v2(s)] : Dsjor(c) =2 (méd n)}

Como la ecuacién 22 = 1 tiene exactamente 2 soluciones 1 y —1 en el grupo ciclico
IF;Z, 1 = 1,2 se cumple uno de los siguientes cuatro casos:
[

1. j = wy(s).
2. j<wy(s), ui” =1, = -1,
3. j <wls), uf? = =1, 0¥ = 1.
4. j < wy(s), ui/QHI =—1, u;/2j+1 = -1
El caso (1.) es equivalente a la congruencia Dy gu)(c) =2 (mdd n) y al caso (4.) le
corresponde la siguiente identidad Djsj+1(c) = —2 (méd n) pues para i = 1,2 se satisface
;'?/2]“ = —1 por lo que uf/yH + # = —1 —1 = —2 de este modo Djy+1(c) = —2

(méd p;) y por el Teorema Chino del Residuo se sigue que Dyoi+1(c) = —2 (méd n).

Estos casos no dan informacién para factorizar n. En cambio, si el caso (2.) se
cumple, entonces Dgjoi41(c) = 2 (méd p1) y Dyjeiti(c) # 2 (mdd po), y por lo tanto
(Dyjoir1(c) —2,n) = pi, similarmente en el caso (3.) Dyj+i(c) # 2 (méd pi) y
Dy 9i+1(c) =2 (m6d ps) de donde (Dgjai+1(c) — 2,n) = pa, asi se obtiene la factorizacién
de n.

Si se asume que la biisqueda de s tal que Ds(c) =2 (mdd n) se hace probando todas
las s pares entre 1 y 10°, el ataque se resume en el siguiente algoritmo:
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’ Algoritmo 5. ‘

Entrada: n,c
Salida: d
1.5+ 2
2. Mientras s < 10° y Dy(c) # 2 (méd n)
2154542
. Si Ds(c) #2 (méd n)
3.1 Salida: “algoritmo sin éxito”.
3.2 Termina el algoritmo.
. Calcular wvy(s).
. Calcular j = méax{r € [0,v2(s)] : Ds/or(c) =2 (méd n)}
. Sij = vy(s)
6.1 Salida: “algoritmo sin éxito”.
6.2 Termina el algoritmo.
7. En otro caso
7.1 Si DS/2j+1 (C) =-2 (méd n)
7.1.1 Salida: “algoritmo sin éxito”.
7.1.2 Termina el algoritmo.
7.2 En otro caso
7.2.1 d = (Dgi+1(c) — 2,n)

w

O Ot W~

El programa para calcular vs(s) escrito en Mathematica, es:

V2[s_] := Module[{m, e},

e = 1;

While[Mod[s, 27e] == 0,
e =e + 1];

m=e - 1;

m

]

Para calcular el valor de j se utilizo el siguiente programa:

For[r = 0, T <= v2,

If [dicksonpol[n, s/2°r, c] == 2,
max = rj;

r++];

max

]

JMAX[c_, n_, s_, v2_] := Module[{r, max},

Asfi el algoritmo 5 implementado en Mathematica es:
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(*ALGORITMO PARA FACTORIZAR nx*)

factorizacion[n_, c_] := Module[{s, dic, v2, j, d},
s = 2;
While[s < 1075 &% dicksonpol[n, s, c] != 2,
s =8 + 2
1;

If [dicksonpol[n, s, c] !'= 2,
Print["algoritmo sin éxito"];

1;

v2 = V2([s];

j = JMAX[c, n, s, v2];
If[j == v2,

Print["Algoritmo sin éxito"],

dic = dicksonpol[n, s/2°(j + 1), c];
If[dic == -2,

Print["Algoritmo sin éxito"],

d = GCD[dic - 2, nl;

Print[n, " =", d, " *x ", n/d];

1]

Como el algoritmo 5 es exitoso s6lo cuando el texto cifrado ¢ puede ser descifrado con
el algoritmo 4, aquel algoritmo no representa una amenaza real para el cifrado de Dickson.
Si la condicidn (4.6) se cumple y si ¢ estd distribuido uniformemente sobre Z,,, entonces la
probabilidad de que el algoritmo 5 dé como resultado un factor no trivial de n es menor
a 107150,

Los siguientes ejemplos fueron hechos con SAGE, como lo muestran los algoritmos del
apéndice D, ya que los hechos en Mathematica son mucho més lentos y su capacidad para
realizar los célculos es limitada.

Ejemplo 10. Sean p; = 443 y py = 83, por lo que n = 36769, se eligié k = 34233781 y el
mensaje a cifrar es m = 91.

El mensaje cifrado utilizando el sistema de cifrado basado en polinomios de Dickson
y usando el algoritmo 2 es ¢ = 28477.

Por lo que aplicando el ataque para factorizar n con SAGE se obtiene:

sage: factorizacion(36769,28477)
36769 = 83 * 443

Ejemplo 11. Sean p; = 137 y po = 523, por lo que n = 71651, se eligié k = 198331723 y
el mensaje a cifrar es m = 785.
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El mensaje cifrado utilizando el sistema de cifrado basado en polinomios de Dickson
y usando el algoritmo 2 es ¢ = 33449.
Por lo que aplicando el descifrado parcial con SAGE se obtiene:

sage: factorizacion(71651,33449)
Algoritmo sin exito

4.4.2. Factorizando por medio de puntos fijos

Sea n = p1py con p; primo impar, ¢ = 1,2 y sea s un ntimero natural impar, y sea ¢ € Z,
tal que ¢ Z £2 (mdd n) es un punto fijo de Dy(xz) mdd n, es decir Dg(c) = ¢ (méd n).
Claramente ¢ también satisface que es un punto fijo de Ds(x) méd p; para i = 1,2. Sea
u; € GF(p?) una solucién de u; + u% = ¢, 1 = 1,2. Entonces se tiene

1 1 1

i 7

uZ+1  uZ+1 . )

por lo tanto ST T lo que es equivalente a:
_uf+1 - uffl + uf+1+871 + 1 — O
T =) - @ =) = 0
(i =D =1) =0

de donde uf™ =16 ui™' = 1.
Ademas por ser ¢ = u; + uii, Dyii(c) = uwitt + ufﬂ =2 (méd p;) siy sélo si u
1 K3

S+1:1

7

De manera similar u; " = 1 es equivalente a D;_1(c) =2 (mdd p;).

Siuit' =1yus ' =1, peronoui™ =1, obienuf ' =1yui™ =1, peronouy * =1,
entonces (Dsi1(c) —2,n) € {p1,p2}, v asi se ha encontrado un factor de n.
Sin embargo, si ui™ =1y ui™ =1, 6 i =1y ui ! =1, entonces se ha encontrado

un nimero § impar con Dz(c) = 2 (mdd n) y por lo tanto se puede aplicar el ataque
anterior.

Un caso especial de este ataque se da, cuando s = k. Entonces ¢ es un punto fijo del
polinomio de cifrado Di(z) mdd n. Como no se conoce algin algoritmo para la bisqueda
de puntos fijos de Dy(z) méd n, sélo se usan métodos de prueba y error. Por lo tanto el
cifrado de Dickson es seguro ante este ataque, si el numero fij(n,x) de puntos fijos de
Dy(x) méd n es pequenio. Por el Teorema Chino del Residuo fij(n,s) = [[-_y fij(pi, s)
y por el teorema C.1 del apéndice de puntos fijos se tiene

N | —
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Si los pardametros de la llave satisfacen (4.6), entonces

fij(pis) = 5 |(s=La)(s = 1L,p)+ (s +1La)(s +1,p,)
+% (s = 1,b:)(s = 1,p}) + (s + 1,bi) (s + 1,p})] — 2
Si para i = 1,2
pit(s=1), pit(s+1), pif (s = 1).pi (s +1) (4.13)

se satisface (p;,s — 1) = (p;, s + 1) = (pf,s — 1) = (pf, s + 1) = 1 asi que
1
fZ](pZ,S) = 5[(8— 1,CLi) + (S‘l‘l,ai) + (S— 1,b7,) + (S—I—l,bl)] -2 < 2- 105 < 106

y en consecuencia fij(n,s) < 102, En este caso la probabilidad de que un ¢ €
Z,, distribuido uniformemente en Z,, sea un punto fijo de Dy(x) mdéd n es menor
a 1012/10'° = 1078 as{ la tarea de encontrar un punto fijo no es factible
computacionalmente.

Supdngase que el nimero s es elegido de acuerdo a una distribucién uniforme en
M = {1,2,...,r}, donde r es un entero positivo grande, por ejemplo r = 10,
Consideremos |[z| como la funcién méximo entero menor ¢ igual que x. Con esta

notacién hay exactamente LTTIJ + 1 ntmeros s € M tales que p(s — 1). Sean

p;

1, 14p;, 142p;, ..., 1+ V’,lJ tales nimeros. De manera similar hay exactamente LTPZIJ +1

k3

p;

nimeros s € M tales que p}|(s — 1), LT:}J niimeros s € M tales que p;|(s 4+ 1) y existen

k3

V;;lJ nimeros s € M tales que pf|(s+ 1). Es decir:

i

’ 7“—1
{s € M:pl(s—1)} = — | +1
L D;
. r—1
{seMipils-D} = |—=|+1
/ r+
sedipl+ ) = |
. r+1
e Mipils+ 1} = |7

Como p; > 108, se obtiene:

r—1 T T
: 1< | = 1<{—J 1
{ Db; J+ N L%J e 10%0 "
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también

r+1 r r
< |il+1< {—J 1
)=l e Ll
De la misma manera por ser p; > 100 se satisface

r—1 r r
1< |- 1<L—J 1
{pf J+ _Lp*JjL ST

)

r+1 T T
S R T it
{pf J_L?Z‘JJF = Liowo)
Por lo tanto

{s e M:pl(s=1) 6pils+1) 6 pils = 1) 6 pil(s + DH <4 (| 15| +1) -

En consecuencia, un limite inferior para la probabilidad de que un s € M distribuido
uniformemente satisfaga (4.13), estd dado por

r—4 (3] +1) —T_%_Zl—l 44
r N r N 1080 p°
De este modo si los elementos de M estan distribuidos uniformemente es casi seguro
que cumpla (4.13).
Asi, si los parametros de la clave k y n satisfacen (4.6), entonces la tarea de
encontrar s € Ny ¢ € Z, tales que ¢ sea un punto fijo de Ds(z) mdd n no es factible
computacionalmente.

4.4.3. Cifrado iterado

Sea ¢ € Z,, un texto cifrado dado. Se consideran Dy(c), Di(c), Di(c), ..., donde Dj(c)
denota la funcién Dy(z) iterada r veces. Como Z,, es finito, hay dos exponentes r, s € N
tales que D} (c) = Di(c) (méd n), esto implica la existencia de ¢ € N tal que Di(c) = ¢
(méd n), 6 equivalentemente por la propiedad 2 del lema 2.2 es posible encontrar ¢t € N
tal que Dyt(c) = ¢ (mdd n).

Si m denota el texto en claro correspondiente a ¢, es decir ¢ = Di(m) (méd n),
entonces:

DitY(m) = Dj (Dp(m)) (méd n)= D:(c) (méd n)
¢ (méd n) = Di(m) (méd n)

De esta manera D} (m) = m (méd n) y por lo tanto:

D' (Dr(m)) = m (mdd n)
D '(e) = m (méd n)
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con lo que se recupera el texto en claro.

A veces el cifrado iterado también da la factorizacién de n. Es decir, a partir de
Dl (c) = ¢ (mdd n) se sigue Dy:(c) = ¢ (méd n), lo que significa que ¢ es un punto fijo de
Dyt(xz) méd n, y como k' es impar, puede utilizarse el ataque por medio de puntos fijos.

El ataque de cifrado iterado sélo tiene éxito si existe ¢ pequeno, digamos ¢ < 101, tal
que ¢ es un punto fijo de Dy:(x) méd n. Asi el cifrado de Dickson es seguro ante este
ataque, si para todo t < 1019 la funcién Dy¢(x) méd n tiene sélo un niimero pequenio de
puntos fijos.

Supéngase que se satisfacen las condiciones (4.6) y (4.7). Entonces todo ¢ tal que
1 <t <10 cumple k' # +1 (méd p;) y k* Z £1 (mdd p;), de donde

fij(pi k') = % (K = 1, apy) + (K + 1, i) + (K = 1,bp) + (K + 1,bp})| =2
Fiipo k) = 5 [(F = L)k —1,p) + (K + La)(k +1,5))
+% (K" —1,0) (K" — 1,p7) + (K" + 1, bi) (K" + 1,p])] — 2
= DI~ L)+ (K Lo + (8 — 1b) + (K +1,0)] —2
< 2-10° -2 < 10°

y por lo tanto fij(n, k') < 1012
Esto da lugar a que

10'°

H{c€Z,: It eNcont <10y Dy(c) =c (méd n)}| < Zfij(n, k")
t=1
< 10"-10" = 10*.

Por lo tanto, si las condiciones (4.6) y (4.7) se satisfacen, entonces la fraccién de textos
cifrados ¢ € Z,, que pueden ser descifrados con el ataque de cifrado iterado esta limitada
por

{ceZ,:FteNcont<10"y Dy(c) =c (méd n)}|  10%

_ —138
|Z| © 10160 10







Capitulo 5

Intercambio de claves

Los sistemas de cifrado cldsicos basan su seguridad en mantener oculta la clave usada
para cifrar datos. Los participantes en el intercambio de informaciéon no deben decir
publicamente cudl es la clave que estan empleando para establecer la comunicacion, asi que
deben ponerse de acuerdo con anterioridad. En 1976 Whitfield Diffie y Martin Hellman
publicaron un articulo titulado New directions in cryptography [8] en el que se expone un
mecanismo mediante el cual es posible que dos personas pueden ponerse de acuerdo en
una palabra clave secreta comunicandose a gritos entre una multitud que no debe conocer
su secreto (es decir comunicandose mediante un canal inseguro) y que puede conocer el
algoritmo utilizado.

En este capitulo presentamos el algoritmo de intercambio de claves de Diffie - Hellman
que se basa en un problema muy importante en Teoria de Numeros que es el problema
del logaritmo discreto (PLD). Analogamente al PLD se define el problema de Dickson
discreto (PDD) y se analiza un algoritmo de intercambio de clave basado en polinomios
de permutacién de Dickson y PDD (cf. [28]).

5.1. El problema del logaritmo discreto

En esta seccién se recuerda el problema del logaritmo discreto que es muy 1util en
criptografia. Considere (G, *) un grupo ciclico de orden n bajo la operacién *, y defina
paraa € GymeNa™ =axax*x---xaq, es decir o es el resultado de operar m veces
a bajo *. Sea a € G tal que G = (o).

Definicién 5. Sea § € G distinto de la identidad, el logaritmo discreto de B en base
a eselenterox tal que l <z <nya®=p0enG.

Ejemplo 12. Sea G = Z% el grupo multiplicativo de Zz, cuyo orden es 6 y un generador
es 3. El logaritmo discreto de 4 en base 3 es 4 pues 3* =4 (mdd 7).
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El problema del logaritmo discreto (PLD) se considera computacionalmente imposible
de resolver. Esto se debe a que hasta el momento no existe un algoritmo eficiente capaz
de calcular el logaritmo discreto en un grupo arbitrario.

La seguridad de muchas técnicas de cifrado depende de la dificultad de resolver el PLD,
entre ellas: intercambio de claves Diffie-Hellman y sus derivados, el cifrado de ElGamal,
el esquema de firma ElGamal y sus variantes entre los que destacan los estandares DSA
y firma con curvas elipticas (cf. [17]).

5.2. Intercambio de claves (Diffie-Hellman)

Se describe el primer modelo que permite a dos personas acordar el uso de una clave
privada, utilizando un medio inseguro.

Sean Alicia y Beto (A y B respectivamente) dos participantes de una red de
comunicacion que desean obtener una clave secreta en comun. El algoritmo de intercambio
de claves de Diffie - Hellman es el siguiente:

1. Alicia y Beto se ponen de acuerdo en un par de nimeros: un primo grande p y un
generador g € Z;. Se pueden poner de acuerdo publicamente en un canal inseguro.

2. Alicia elige un entero aleatorio o, con 0 < a < p — 1, y le envia a Beto
X = g“ mod p.

3. Beto elige un entero aleatorio 5, con 0 < f < p — 1, y le envia a Alicia
Y = ¢® méd p.

4. Alicia calcula K =Y* mdd p.

5. Beto calcula K’ = X? méd p.

Se tiene que K = K’ = ¢®® médp. Nadie que haya estado escuchando la conversacién
entre Alicia y Beto puede calcular K. Un atacante sélo conoceria p, g, X, Y, y para calcular
K tendria que poder obtener a o 3, es decir deberia ser capaz de calcular un logaritmo
discreto.

En [26] se describen algoritmos para realizar el punto 1.

5.3. El problema de polinomios de Dickson

En esta seccién se describe un analogo al PLD utilizando polinomios de Dickson.
Probaremos que la dificultad de resolver b = D,,(z) mdd m, es decir dados m, b,z € Z
encontrar n € 7Z que satisfaga la igualdad b = D,,(x) méd m, es equivalente a la dificultad
de resolver el problema usual del logaritmo discreto, que se aplica en la practica para el
intercambio de claves.



5.3. El problema de polinomios de Dickson 95

Definicién 6. Sea R un anillo conmutativo con identidad. Dados y,u el problema de

calcular el valor de n € N tal que y = D,(u) es llamado el problema de Dickson discreto
(PDD).

Teorema 5.1. Sea F, un campo finito, entonces:

1. Para y = D, (u), PDD puede resolverse encontrando las soluciones de a lo mds dos
PLD sobre IF .

2. PLD es equivalente al PDD sobre el campo finito F,.

Demostracion. Se busca x tal que u = x 4+ ! esto es
2 —uz+1=0, (5.1)

tal z existe en [F 2.
Luego y = D, (u) = D, (z +x71) = 2™ + 27" de ahi que

2 —ur+1=0y 2™ —yz" +1=0 (5.2)
esta ecuacion cuadratica tiene solucion z" en F(g2y..

Nétese que 7! y 7" son solucién de (5.1) y (5.2), respectivamente.

Si e es una solucién de (5.2), debe resolverse el PLD para 2™ = e donde x es una
solucién de (5.1). Entonces m = n 6 m = —n, pues se evalia D,,(u) y D_,,(u), de donde
se tendria y = D, (u) 6 y = D_,,(u).

Para la segunda parte supéngase que se quiere calcular el entero n tal que a™ = b para
a € F}, y b un elemento del subgrupo generado por a. Sean x,y como sigue:

{ x:a+a*1

y=b+0b! (5-3)

Basdndonos en la ecuacion D, (u 4+ u™') = u™ + u™", se tiene que y = D, () es igual
ab+ bl =a"+a" que se puede reescribir como:
1 1 b—an

b—a"= — — - = 5.4
“ a® b ban (5-4)

es decir
(b—a")ba" —b+a" = 0
(b—a")ba" —(b—a") = 0
(b—a")(ba™ —1) = 0 (5.5)

La ecuacién (5.5) se cumple si y sélo si a” = b 6 ba" = 1 = a?" !, en el segundo caso
b=al"tqg™ =qi 17",
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Para los z,y dados, después de resolver el PDD se obtiene n’ la cual satisface la
ecuacién (5.5), es decir, si a® = b entonces n = n’, de otra manera a? =" = b implica
que n = g — 1 —n/, con esto se resuelve el PLD. Reciprocamente si se resuelve el PLD
se obtendria n tal que a" = b, y por la forma que se definieron z,y en (5.3) se tendria la
solucién al PDD, es decir se encuentra el valor de n tal que y = D, (z).

En los dos casos, el PLD es equivalente con el PDD cuando (5.4) se cumple. Esto
completa la demostracion. O

Teorema 5.2. La dificultad de resolver el PDD es igual a la del PLD sobre un campo
finito F,,.

Demostracion. De acuerdo a (2.) del teorema (5.1), podemos deducir que la dificultad de
resolver PDD es igual a la del PLD sobre un campo finito F,. ]

5.4. Intercambio de claves basado en polinomios de
Dickson

Basado en los polinomios de Dickson sobre un campo finito con 2™ elementos, se
puede construir un nuevo protocolo de acuerdo de claves parecido al algoritmo de Diffie -
Hellman.

A continuacién se lista la notacion usada para describir el algoritmo:

A cliente.

B servidor.

PW contrasena de A.

ID,, IDg nimeros de identificacién de A y B, respectivamente.

ra, Tp enteros aleatorios elegidos por A y B, respectivamente. Estos elementos se pondran
en base 2 para verlos como elementos de Fom, donde m > 2.

na, ng enteros elegidos por A y B, respectivamente.

£ numero aleatorio y la clave privada del servidor.

D,,(z) polinomio de Dickson en Fym de grado n, m > 2y n impar tal que n # 0 (méd 3).
HASH Funcién hash publica libre de colisiones.

|| Operacién de concatenacion.
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Un ejemplo de funcién hash libre de colisiones es SHA-3, que se describe brevemente
en el apéndice B.
Supdéngase que A y B comparten el valor de la funcion HASH:

h =HASH(ID 4|1 Dgl|8||PW).
El protocolo de acuerdo de claves funciona como sigue:
1. A elige un nimero aleatorio r4 y en entero ny, calcula
AU, = HASH(h||7al||nallID4)
y envia AUy, 74,na, 1Dy a B.

2. B calcula AU, = HASH(h||ra||na||ID4), compara si AU, = AU, en caso de que
no se satisfaga la igualdad, entonces B abandona el protocolo; en otro caso, A es
autenticado y B va al siguiente paso.

3. B elige un nuimero aleatorio rg y en entero ng, calcula
y envia AUy, rg,ng, [Dp al cliente A.

4. A calcula AU, = HASH(h||rg||ng||IDp), compara si AU, = AU,, si se satisface la
igualdad, entonces B es autenticado y A va al siguiente paso; en otro caso, A no
sigue adelante con el protocolo.

5. A calcula m = ryrp,x9 = (ra + rg) donde xy € Fom, elige un entero impar P, tal
que P4 # 0 (méd 3) y calcula

x = Dp,(x¢), AUs = HASH(h||np)
y envia x, AUs a B.

6. B calcula m = rarg,xg = (ra + rp) donde zg € Fom, elige un entero impar Pp tal
que Pp # 0 (mdéd 3) y calcula

y = Dp,(xg), AUy = HASH(h||na)
y envia la pareja y, AU, al cliente A.

7. A calcula AU, = HASH(h||n4) compara si AU, = AU,, si la relacién se cumple, A
calcula la clave secreta como

K = Dp,(y) = Dp,(Dp;(x0)),

en caso contrario da por terminada su sesién con B.



98 Capitulo 5. Intercambio de claves

8. B calcula AU; = HASH(h||np) compara si AUs = AUs, si la relacién se cumple, B
calcula la clave secreta como

K = DPB(’I.) = DPB<DPA<:U0))’
en otro caso considera que A fall6 al autenticarse y cierra su sesion con A.

El algoritmo es correcto pues ya se demostré que se satisface la igualdad
Dp,(Dp,(x0)) = Dp,(Dp,(x0)), por lo que la clave de sesién se puede utilizar para
la comunicacion segura entre A y B.

5.4.1. Seguridad del algoritmo de intercambio de clave

Recuérdese que los polinomios de Dickson estan relacionados con los polinomios de
Chebyshev por la igualdad (1.5), y en [1] se muestra un ataque a un sistema de cifrado
basado en polinomios de Chebyshev, el cual presentamos brevemente:

Sistema de cifrado basado en polinomios de Chebyshev

Un sistema de cifrado de llave publica basado en polinomios de Chebyshev fue pro-
puesto en [10], y puede ser visto como una generalizacién del sistema de cifrado de llave
publica ElGamal, el cual se describe en [17]. El sistema de cifrado basado en polinomios
de Chebyshev es el siguiente:

Generacion de llave
A realiza lo siguiente:

1. Genera un entero grande s.
2. Elige un numero aleatorio = € [—1,1] y calcula Ts(x).
3. La clave publica de A es (z,Ts(z)) y su clave privada es s.

Cifrado
B realiza lo siguiente:

1. Obtiene la llave publica de autenticacion de A, que es (z, Ts(x)).
2. Representa el mensaje como un nimero M € [—1, 1].

3. Genera un numero grande 7.

4. Calcula T,.(z), T,.s(x) = T, (Ts(z)) y X = M - T, 4(z).

5. Envia el texto cifrado C' = (T}(x), X) al usuario A.
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Descifrado
A recobra del texto cifrado C, el texto en claro M, haciendo lo siguiente:

1. Usa su clave privada para calcular T..(z) = Ts(T,.(z)).

2. Recobra M calculando M = Tsf(x).

Ataque de Bergamo
Bergamo propone en [1] el siguiente ataque para demostrar que el esquema es inseguro:

1. Se calcula ' tal que T, (z) = T, (x).

2. Se evalia T, 4(z) = T, (Ts(x)).

X
T ’45("[) :

e

3. Recupera M =

Por lo tanto el ataque de Bergamo esta basado en la condicién de que un adversario
puede obtener los elementos x, T,.(x) y T,/(x).

Notemos que en el protocolo de intercambio de claves basado en polinomios de
Dickson, r4 y rp son publicos por lo que un adversario puede calcular m = rarg y
rg = 14+ 1 € Fam. Como en el paso 5y 6 se tienen: x = Dp,(z9), y = Dp,(x0),
ademas los valores z, y son publicos, el ataque de Bergamo adaptado a este protocolo de
intercambio de claves es:

1. Se calcula ' tal que D,/ (zg) = y.
2. Se evalia D,.(z).

3. Obtiene la clave K, como K = D,/(x), es decir K = D,/(x) = D,(Dp,(x0)).

De este modo para encontrar 1’ tal que D, (xy) = y, se tiene que resolver el PDD,
que actualmente es imposible en tiempo real como lo muestra el teorema 5.2, si m es
suficientemente grande. Esto hace que el protocolo de intercambio de claves basado en
polinomios de Dickson sea resistente al ataque de Bergamo.






Apéndice A
RSA

El RSA es un criptosistema de llave publica, fue desarrollado en 1977 por Ronald
Rivest, Adi Shamir y Leonard Adleman [23], de ahi el nombre de RSA, que corresponde
a las iniciales de los apellidos de sus autores. Este criptosistema, fue el primero de clave
publica y actualmente es uno de los mas populares por su uso en internet.

Para crear las claves (publica y privada) en el RSA, primero se eligen dos nimeros
primos p, g diferentes y que sean lo suficientemente grandes, en la practica se recomienda
que sean del orden de 10?%, se calcula el producto N = pg. En seguida se evalia la
funcion de Euler ¢(N) = (p — 1)(¢ — 1), y se selecciona un nimero entero positivo e tal
que e € Zg, . Por ultimo se calcula la inversa de e médulo ©(N), es decir se calcula d
tal que ed = 1 méd p(N).

De esta manera la clave piblica es la pareja (IV, e), mientras que la clave privada es d.

El conjunto de textos en claro y textos cifrados ambos corresponden a Zy. Asi para
cifrar un mensaje m se tiene que el texto cifrado corresponde a

c=m® méd N. (A.1)
Para descifrar ¢, se usa la clave privada d calculando
m = ¢’ méd N, (A.2)

el cual corresponde al mensaje original.

El descifrado funciona pues si (m, N) = 1y ¢ = m® méd N, entonces ¢? = m® méd N
y de acuerdo a como se consideran e y d se tiene que ed = 1 méd p(N), de donde
ed =tp(N) + 1 para algin t € Z, asi que usando el Teorema de Euler se tiene

' =m méd N = m*NMm méd N = m méd N

Por otro lado, si (m, N) > 1, se descifra ¢ con ayuda del Teorema Chino del Residuo de
la siguiente forma:

= Calcular ¢, p, el inverso de ¢ (méd p) y p (méd q), respectivamente.
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= Calcular s = ¢ @5dP=1) (;méd p) y t = ¢ MSda=1) (méd q).
= Recuperar el mensaje m = q¢'s + pp't (méd N).

En el punto tres se obtiene el mensaje m al resolver el sistema de congruencias del
punto dos.

Uno de los ataques mas utilizados para romper el sistema RSA es el de factorizar n,
y existen diferentes formas de hacerlo, asi como otras maneras de tratar de descifrar el
mensaje sin conocer la factorizacién de n (cf. [25]).

A continuacion se muestra la implementacion del sistema de cifrado RSA con SAGE.

Como la operacion que se realiza para el cifrado de un mensaje es la exponenciacion
modular, se utiliza el siguiente algoritmo para realizar dicha operacion.

sage: def potenciaRSA(b,k,n):
#Funcion que calcula b"k mod n
d=1
c=0
lista=integerdigits(k,2)
a=len(lista)
for i in range(a):
c=2%c
if d==1:
d=1
if d!=1:
d=(d"2)%n
if listali]l==1:
c=c+1
d=(d*Db) %n
return d

Para cifrar un mensaje se considera la eleccién de los nimeros primos entre 10* y
10200'

sage: #RSA

sage: def cifradoRSA(m):
p=random_prime(107180,107200)
g=random_prime(10~180,107200)
n=p*q
f=(p-1)*(q-1)
e=randint(2,f)
gcl=gcd(e,f)
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while gcl!=1:
e=randint(2,f)
gcl=gcd(e,f)
print "n = ",n
print "e = ",e
c=potenciaRSA(m,e,n)
print "El mensaje cifrado es: ",c
d=inversomult(e,f)
print "d = ",d
print "El1 mensaje descifrado es: ",potenciaRSA(c,d,n)

Ejemplo 13. Supdngase que se desea cifrar el mensaje m = 4734325412123234234234,
como resultado de cifradoRSA(m) se obtiene:

sage: cifradoRSA(4734325412123234234234)

n = 5105438092100728091741916334830888598571999685339679946198421765670747
58861646478409700646712839465426522982824563275019993788768990415388862651
87646160999769598424454763995791754880487841837796250317240443126210054401
68380992677238933383574899680030186628520667221916038255688264718251067936
87013878996866553837886751546193860493819169209825836607888985537003

e = 5807745015415216812642973952052971281089147817747820581121874685286115
89923615178708682439460895728319577216327342962148000649707654537898460171
97256710646934921008141382509211865433989493508260950353748563267423862373
36031044755418025436744106979425486599934437351834061106914203343574055862
8092893464121815133435990580651964088675431686095322429880893584573

El mensaje cifrado es:
63942953666264993350514690045743627534968599914519408661788232671618715979
26292899870771537532887001426395288005836014487696856397308461404399708469
12832994582319170689809956614496383988068677686348711288197600386006718260
08631084516273467820056400726655545647706731828951572850879569127584569867
630401842383832780495852957754129111510791122975462577072487036

d = 1775117024435117492664406332823602720954470065037111537840677924351427
90577730054206224873975157609233378895790849237884397530536415205280062086
23992265359905536435617397092341157000389286810484607093341815070426879434
67892499793304486905050768113446930765472724450966577651547138905097603148
86755545502856767294152822979422109570673357901493731552110316581365

El mensaje descifrado es: 4734325412123234234234
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Existen algoritmos mas eficientes que los mostrados en este apéndice que hacen mas
rapido el cifrado o descifrado para el sistema RSA, asi como se muestra en [4], escrito por
Giinther Brandner y publicado en enero del 2013.



Apéndice B
Funcion hash SHA-3

En este apéndice se describe brevemente la funcion SHA-3 que se menciona en el
capitulo 5. Para una descripcién detallada puede consultarse [3].

Una funciéon hash asocia a cada cadena finita una cadena de longitud fija. Tales
funciones se utilizan, entre otras cosas, para verificar la autenticidad de documentos,
almacenando en forma segura el hash del documento.

El hash de una cadena se conoce también como huella digital, y en la practica es una
cadena binaria de aproximadamente 160 bits.

Dada una funcién hash h : M — T debe ser computacionalmente imposible resolver
alguno de los siguientes problemas:

Preimagen Para ¢t € T encontrar m € M tal que h(m) = t.
Una funcion hash para la que no puede resolverse este problema se dice de una via

o resistente a preimagenes.

Segunda Preimagen Para un m € M, encontrar m’ € M, m’ # m tal que h(m') =
h(m).

Cuando no puede resolverse este problema h se dice resistente a segunda preimagen.
Colisién Encontrar m, m’ € M tales que h(m) = h(m’) con m # m/.

Cuando no puede resolverse este problema h se dice resistente a colisiones.

B.1. Funciones esponja

Las funciones esponja fueron desarrolladas por Bertoni, Daemen, Peeters y Van Assche
para estudiar la seguridad de las funciones hash.

Internamente las funciones esponja operan bloques de longitud fija b llamados estados.
La esponja comprime los datos en lo que se denomina la fase de absorcién y entonces extrae
datos de longitud arbitraria en la fase de exprimido.
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A partir de una entrada con longitud variable, se obtiene como resultado una salida
de longitud variable basada en una permutaciéon f, llamada funciéon subyacente, operando
en b bits. Este numero de bits se obtiene como la suma de dos parametros r y ¢ de la
funcién esponja.

El algoritmo funciona de la siguiente manera: inicialmente la cadena de entrada es
rellenada con bits extras y dividida en bloques de bits de longitud r. Entonces los b bits
de estado son inicializados a 0, momento en el cual se inician las dos fases “absorcién” y
“exprimido”.

= En la fase de absorcion, a los bloques de entrada de longitud r-bits se les aplica
un XOR con los primeros r bits del estado, alternandose con la funcién f. Cuando
todos los bloques han sido procesados, se pasa a la siguiente fase.

= Para la fase de exprimido, los primeros r bits del estado son devueltos como bloques
de salida, alternandose con ejecuciones de la funcién f. El ntimero de bloques de
salida es seleccionado por el usuario.

Los ultimos ¢ bits de estado no se ven afectados directamente por los bloques de
entrada y no se emiten durante la fase de exprimido.

La siguiente figura nos muestra en modo grafico a la funcién esponja, donde por
cuestiones de espacio la operaciéon de relleno de denota como pad, M es el mensaje original,
|-], denota el truncado de la cadena binaria a sus primeros ¢ bits y Z es el resultado de
aplicar la funcion esponja al mensaje M.

_g
&
b

1
9

\
fa

Y
4

1

L N N N N A N N

absorcion | exprimido

En contraste con otras construcciones la esponja descansa en los parametros ajustables
¢y r, que tienen impacto directo en el desempeno del algoritmo.
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El parametro r afecta la velocidad del algoritmo determinando el tamano de los bloques
en el cual se dividen los datos rellenados. Esto hace a la esponja aplicable a una variedad
de situaciones donde la velocidad puede ser de importancia. Otra caracteristica deseable
en la construccién esponja es la habilidad de producir salidas de longitud arbitraria, por
lo que sélo se requiere un algoritmo para la mayoria de las necesidades hash.

En [2] se encuentra una exposicién detallada de las funciones esponja, en particular se
prueba que el parametro ¢ tiene un impacto sobre la seguridad de la funcién.

B.2. SHA-3

El 2 de noviembre de 2007 NIST (Instituto Nacional de Normas y Tecnologia de EU)
anuncié un plan para desarrollar el SHA-3. Se recibieron 64 propuestas para el 31 de
octubre del 2008. En la primera ronda, en diciembre del 2008 se seleccionaron 51 de ellas,
en junio del 2009 fue la segunda ronda y se seleccionaron sélo 14 candidatos, el 9 de
noviembre de 2010 NIST anunci6 los 5 finalistas que ganaron la tercera ronda. El 2 de
octubre del 2012 se anunci6 al ganador: KECCAK.

El SHA-3 (cf. [3]) fue desarrollado por:

» Guido Bertoni (STMicroelectronics, Italia).

» Joan Daemen (STMicroelectronics, Bélgica).

» Michael Peeters (NXPSSemiconductors, Bélgica).
» Gilles Van Assche (STMicroelectronics, Bélgica).

Keccak es una familia de funciones hash que estdn basadas en la construccién esponja,
y de ahi es una familia de funciones esponja.

En Keccak, la funcién subyacente es una permutacién elegida de entre sie-
te permutaciones fijas. Tales funciones se denotan como SHA-3-f[b] con b en
{25, 50, 100, 200, 400, 800, 1600}. En todos los casos b denota el niimero de bits del estado,
esto es SHA-3- f[b]: Z5 — 75 con los bits numerados de 0 a b—1. Cada estado es organizado
como un arreglo binario de tamano 5 x 5, cada uno de longitud w € {1,2,4,8,16,32,64},
tal que w = %

Si S es el estado interno visto como vector de longitud b y A es cuando se ve como
paralelepipedo, entonces

Slwdy + z) + 2| = Az, vy, 2]
con x,y € Ly, 2 € L.

El mensaje original m € M se rellena como ml|relleno(m), donde se define
relleno(m) = 10%1 y « es un entero, 0 < a < r — 1, tal que la longitud de m||relleno(m)
es un miltiplo de 7.

El estado interno se inicializa en ceros Alx,y, 2] = 0 para todo x,y,2, S =0, S € Z5.
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Permutaciones SHA-3-f[b]:

En la funcién esponja utilizada por SHA-3 las fases de absorcion y exprimido dependen
de una funcién biyectiva:
Ronda : 75 — 75

con b =1+ ¢, donde r y c se eligen arbitrariamente.

La funcién subyacente de SHA-3, denotada SHA-3-f[b], es una permutacion iterada,
consistente de n, = 12 + 2log, (%) rondas de la funcion Ronda, indexadas con 4, de 0 a
n, — 1. Una ronda consiste en la evaluaciéon de Ronda(A) = toyomopof(A), donde ¢ es
la tnica funcién distinta en cada ronda. Las funciones componentes de Ronda se definen
enseguida:

Denotamos como a el estado interno anterior y como A el nuevo estado.

0: Alr,y, 2] < alv,y, 2] + 3 ez, alr — Ly 2] + 30y ale + 1,y 2 —1].

0 se elige por su alta difusion, es decir modifica una alta cantidad de bits, es sencilla
de implementar, y por su acciéon con y cada bit de entrada potencialmente modifica
31 bits de salida.

p: Alx,y,z] < a x,y,z—%],cont:—lsix:y:Oy0§t§23estalque

(53) ()= (5)

en otro caso. Las operaciones se realizan moédulo 5.

p hace que la difusién entre las rebanadas' sea muy rapida.

(-5 3)(2)

y las operaciones se realizan médulo 5.

m: Alz,y, z] < a2, y/, 2], donde

7 permuta los carriles?, y produce dispersién entre rebanadas.

x: Alz] < a[z] + (a]z + 1] + 1)a[z + 2], en esta funcién y, z toman cualquier valor.

x se eligié por su sencillez algebraica, por el bajo costo computacional, y ademés
porque propaga rapidamente la no linealidad. Por ser la tinica funcién no lineal, es
la que le da la no linealidad a la funcion SHA-3-f.

IBits del estado con la misma coordenada z.
2Bits del estado con las mismas coordenadas x, y.
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11 A<+ a+ RC;, , con RC;, € Z5*°*" definido como

RC;,[0,0,27 —1] = rc[j+7i,],0<j < %

RC; [x,y,z] = 0 en otro caso.

y rcft] = (28 méd 2® + 25 + 2° + 2% + 1) méd =, i, es el niimero de ronda.

L rompe cualquier simetria y punto fijo, aunque actiia en un unico carril, 0 y x
distribuyen las modificaciones en todos los carriles.

La funcién esponja para SHA-3:

Se construye la funcién Esponja[m, f,relleno,r], donde m es una cadena binaria finita,
f esuna funcién dada, relleno es una funcién que agrega una cadena de bits a cada entrada
a fin de obtener una longitud multiplo de r, con r un entero positivo. La funcion SHA-3
serd una evaluacion de Esponja en algunas de las funciones y parametros ya discutidos.

Para el algoritmo de la funcién Esponja se utiliza la siguiente notacion: z es una cadena
de bits, |x| es su ntimero de bits, y |z|; = [|z|/d], donde [-] es el menor entero mayor o
igual a z. Ademas se utiliza |z, para representar el truncado de la cadena binaria = a
sus primeros d bits.

| Algoritmo Esponja (Versién 3.0). |

Entrada: m, f,relleno,r,b (con r < b)
1. P = ml|relleno(m), con P = Byl|...||Pr-1y k = |P|,
2.8=0c=b—1r,l=c/2
3. Para i =0 hasta k — 1
3.1s=s®(P]0")

3.2 5= f(s)

4. 7 = |s],

5. Mientras |Z|,r < ¢
5.1 s = f(s)
5.2 Z =Z|||s],

Salida: [Z],

En este algoritmo cada P;, 0 <1 < k —1, tiene longitud r. La funcién SHA-3 se define
entonces como:

SHA-3[m, r,c] = Esponjalm,SHA-3-f[r + c|, relleno, r]

donde 0 < r < b, r+ ¢ = b es un valor vélido y relleno es la funcion definida en la pagina
107.
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Algunos valores recomendados para r y ¢ se presentan en la siguiente tabla:

r ¢ | Longitud de la salida ¢ = ¢/2
1152 | 448 224
1088 | 512 256
832 | T68 384
276 | 1024 012

En [30] se puede calcular el SHA-3 de un mensaje donde se puede elegir la longitud
de la salida, como podemos ver en la siguiente figura:

Enter vour message text:

holaxxDpTacBFGe3QPiZehgB

l Saltwith Randam Data (optional) I

Choose a hash value bit length:

© 294 bits ® 356bits © 384 bits © 512 bits

l Calculate Hash ]

Hash Value
2662cfd983f8fd9004670e880df0b88e553607028e285e8ce2bc0698c73ba60d

Para mayores detalles de la funcién SHA-3 se puede consultar [3].



Apéndice C

Puntos fijos de D..(z,a)

En este apéndice se presentan resultados que se utilizan en el capitulo 4 relacionados
a puntos fijos, ademas de su definicién y algunas otras aplicaciones a la criptografia.

Definicién 7. Sea f: A — B una funcion de A en B, ¢ € A es un punto fijo de f(x) si
y sdlo si f(c) = c.

Asi para un polinomio de Dickson de grado k, Dy(z,a), un punto fijo es un elemento
c tal que Dg(c,a) = c.

El nimero de puntos fijos de una funcién incrementa bajo la composicién de funciones,
y para las aplicaciones en particular el cifrado de Dickson que se describe en el capitulo
4, se desea tener polinomios de permutacién con el menor niimero de puntos fijos.

A continuacién se determinard el nimero de puntos fijos de Dy(z,a).

Teorema C.1. Sea fij(F,, D,,a) el nimero de puntos fijos de D, (z,a) sobre F,. Si F,
tiene caracteristica p y n > 1 entonces

fij(Fy, Dp, 1) ==-[(¢g+1,n+1)+(q¢—1,n+1)+(g+1,n—-1)+(¢—1,n—1)] — g

DN —

donde
o 1, st p es impar y n es par,
te 2, 81pyn Son impares.

Demostracion. Por la proposicién 4.2, el conjunto M de todas las soluciones de las
ecuaciones 22 —rz+1 =0en Fez es M = K UL, donde K = (wi™), L = (W) y
w es un generador de F ..

Notemos que u € K N L si y sélo si u = £1, pues si u € K N L entonces u?™t =1y

wi™! =1 de donde ©¢ = u y asf u? = 1, de esta manera u = +1; y si u = +1 se satisface
wIth = i1 = 1.

111



112 Apéndice C. Puntos fijos de Dy (x,a)

Sea N3 = {1} sip =2y N3 = {£1} si p es impar, y sea N; = K\N3 y Ny = L\Ns.
Notemos que M es la unién ajena

M = Ny UNyU Ns.

Finalmente si u es una solucién de 22 —rz +1 =0, también loes u™, yu=u"tsiy

sélo si u? =1, esto es u € Ns.
El elemento z = u + u™! es un punto fijo de D, (z,1) si y sélo si u"™ + u~
lo que es equivalente a

n 1

=u+u

(u"™ = 1) ("t —1) = 0. (C.1)

Como una solucién v de (C.1) es una solucién de u"™! =1y "' =1 si y sélo si
v € N3, el nimero de soluciones de (C.1) sobre M es la suma de los nimeros de soluciones
de u"™ =1y u"! =1 sobre N; y N més el niimero de soluciones de (C.1) sobre Nj.

Ahora v € K es una solucién de u"™ = 1 si y sélo si 7(n + 1) = 0 (méd (¢ + 1)).
Esta congruencia tiene (q+ 1,1+ 1) soluciones. Similarmente ™™ = 1 tiene exactamente
(g —1,m + 1) soluciones en L, u" ! =1 tiene exactamente (¢ + 1,n — 1) soluciones en K
y u"1 =1 tiene exactamente (¢ — 1,n — 1) soluciones en L. También notemos que (C.1)
tiene exactamente una solucién si p = 2 o p es impar y n es par, y tiene exactamente dos
soluciones cuando p y n son impares. Asi (C.1) tiene €; soluciones sobre N3. Ademads si u

es una solucién de (C.1) también lo es u™! por lo que

(q+1n+D)+(g—1n+D)+@+1l,n—1)+(q—1,n—1]—e

N —

fij(]qu D, CL) -
]

Hay muchas aplicaciones en las que se necesita encontrar niimeros primos grandes.
Una prueba de primalidad es una condicién para decidir si un niimero n es o no primo. Si
n pasa una prueba de primalidad, es decir, n satisface un criterio determinado, entonces
n puede ser primo. Un pseudoprimo n es un numero que pasa una prueba de primalidad
no deterministica en particular.

Definiciéon 8. Sin es un numero impar y b es un entero tal que
b" = b (mdd n) (C.2)
entonces n es llamado un pseudoprimo para la base b, abreviando psp(b).

Si n es primo, entonces para cualquier b se satisface la ecuacién (C.2) por el pequeno
teorema de Fermat. Pero si n no es primo, todavia es posible, pero no es muy probable que
(C.2) se cumpla para una b elegida al azar. Es ain menos probable que (C.2) se cumpla
para todos los ntimeros enteros b. Un entero compuesto impar n tal que (C.2) se cumple
para cada numero entero b se llama un niumero de Carmichael. Se puede demostrar que un
entero compuesto impar n es un nimero de Carmichael si y sélo si n es libre de cuadrados
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y (p — 1)|(n — 1) para cada primo p que divide a n (cf. [5]). El niimero més pequeno de
Carmichael n = 561 = 11-03 - 17.

Un entero b que satisface (C.2) se llama testigo para la primalidad de n. Testigos
falsos, nimeros que satisfacen (C.2) para n compuesto, dan lugar a pseudoprimos que son
nimeros compuestos y si todo b es testigo sin ser n primo, entonces n es un numero de
Carmichael. La siguiente definicién es una generalizacién de pseudoprimos.

Definicién 9. Un entero n impar que satisface
D, (b,c) =b (mdd n) (C.3)
es llamado un pseudoprimo de Dickson de clase (b,c), abreviando Dpsp(b,c).

De la definicién de polinomios de Dickson de primer orden la congruencia (C.3) se
satisface para todo niimero primo n y para cualquier b € Z. Si se considera ¢ = 0 entonces
(C.3) se reduce a (C.2). Una prueba de pseudoprimos de Dickson trabaja de manera
similar a las pruebas probabilisticas de primalidad.

Definicién 10. Un entero impar n es llamado un pseudoprimo fuerte ¢ — Dickson si se
satisface (C.3) para todos los enteros b y un entero fijo c.

Los pseudoprimos fuertes 0 — Dickson son los nimeros de Carmichael.






Apéndice D
Algoritmos en SAGE

En este apéndice se muestran los algoritmos del capitulo 4, implementados en SAGE
de manera analoga a los algoritmos implementados en Mathematica, tanto para el cifrado
de datos basado en polinomios de Dickson como para los ataques.

D.1. Cifrado de Dickson

Los algoritmos necesarios para realizar el cifrado de datos son los siguientes:

Algoritmo 1

Para este algoritmo se requiere de una funcion que en SAGE no estd implementada
como se requiere, por lo que fue necesario hacer una funcion que devuelva la representacion
de un numero en una base dada.

sage: def integerdigits(a,b):
# da el valor de a en base b
c=a
lista=[0]
while c!=1:
c=floor(a/b)
lista.append(a’%b)
a=c
lista.append(1)
lista=listal[l:1len(lista)]
1=len(lista)
listas=[0 for i in range(l)]
for i in range(1):
listas[i]=1listal[l-1-i]
return listas
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Este algoritmo calcula la potencia de (u* méd u? — ub + 1) méd n.

sage: def potenciadickson(n,k,b):
#Funcion que calcula la potencia (u"k mod u”™2 -ub + 1)mod n
R=IntegerModRing(n)
T=PolynomialRing(R,’u’)
u=T.0
f=u"2-b*u+l
d=1
c=0
lista=integerdigits(k,2)
a=len(lista)
for i in range(a):
c=2%c
if d==1:
d=1
if d!=1:
d=(d"2)%f
if listali]==1:
c=c+l1
d=(d*u) %t
return d

Algoritmo 2

Evalia el polinomio de Dickson de grado k en b moédulo n.

sage: def evpoldickson(n,k,b):
# Funcion que evalua el polinomio de dickson en b.
pold=potenciadickson(n,k,b)
coef=pold.coeffs()
if pold in ZZ:
a0=coef [0]
al=0
if not pold in ZZ:
a0=coef [0]
al=coef [1]
return ((alxb + 2xa0)%n)

El siguiente algoritmo cifra un mensaje dado m. Elige aleatoriamente los factores
primos p;, i = 1,2 de n donde cada factor estd entre 10%° y 10, también elige
aleatoriamente el valor de la llave de cifrado k.
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sage: #funcion que cifra el mensaje dado m
sage: #se imprime n,k,c
sage: def cifrar(m):
p=random_prime(10780,10790)
g=random_prime(10°80,10790)
n=p*q
a=lcm(p~2-1,972-1)
k=randint(2,a)
gc=gcd(k,a)
while gc!=1:
k=randint(2,a)
gc=gcd(k,a)
print "n = ",n
print "k = ",k
print "El1 mensaje cifrado es c = ",evpoldickson(n,k,m)

En seguida se ilustra el tipo de salida que se obtiene al evaluar la funcién cifrar.

Ejemplo 14. sage: cifrar(472547215744714231234123423428923462887588757464
3462754872354724)

n = 260199147940962133275986764523459256459494496523558223305185725924428
5166092003721994776125810200955844810128781080851694801117843627624250264
122125841853485079

k = 691221180367641630122311732998129525891184051609562001733377181982479
46438167317501992404230254904257643547072533014540671897869089951238556322
5624608570752086503887966505206018670428019046040922063915850359790434284
7487481718955709709302314581610882024059020401062346700806296354624437327
10997153146946036290039487391

El mensaje cifrado es ¢ = 18167799565024370987303025453313496597338362327

1418131017747584515148316663150750057080311852928156824683907520454957022
4756992579159905416924616127665451900059

D.2. Ataques

En esta seccién se presentan los algoritmos con los que se realizan los ataques al cifrado
de Dickson.
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D.2.1. Algoritmo para el descifrado parcial

Se muestran los algoritmos necesarios para hacer el descifrado parcial de un mensaje
que esta cifrado con el sistema basado en polinomios de Dickson.

Algoritmo 3

sage: # algoritmo para factorizar s
sage: def factors(k,s):
sl=1
s2=s
mcd=(s2) .gcd (k)
while mcd>1:
s1=s1*mcd
s2=82/mcd
mcd=(s2) .gcd (k)
return s

sage: #algoritmo que calcula k~(-1)mod n
sage: def inversomult(k,n):
(d,u,v)=xgcd(k,n)

if d!=1:
print k," no tiene inverso multiplicativo modulo ",n
if d==1:
if u>0:
return u
if u<0:

return (-u)

Algoritmo 4

sage: # algoritmo descifrado parcial
sage: # n es el modulo, k el grado del polinomio y c el texto cifrado
sage: def descifradoparcial(n,k,c):
s=1
while s<100000 and evpoldickson(n,s,c)!=2:
s=s+1
if evpoldickson(n,s,c)!=2:
print "Algoritmo sin exito"
if evpoldickson(n,s,c)==2:
si=factors(k,s)
s2=s/s1
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ka=inversomult (k,s2)
m=evpoldickson(n,ka,c)
print "El mensaje original es m=",m

D.2.2. Algoritmo para encontrar la factorizacion de n.

En esta seccién presentamos los algoritmos para poder realizar el ataque, en el que en
caso de ser exitoso se encuentra la factorizacién de n.

Algoritmo 5

sage: #algoritmo que calcula v_2(s)
sage: def V2(s):
e=1
while s%(27e)==0:
e=e+l
m=e-1
return m

Algoritmo 6

sage: #algoritmo que calcula jmax
sage: def JMAX(c,n,s,g):
for r in range(g):
if evpoldickson(n,s/(2°r),c)==2:
max=r
return max

Algoritmo 7

sage: #algoritmo que dados n y c, en caso de ser posible regresa la
factorizacion de n

sage: def factorizacion(n,c):

s=2

while s<100000 and evpoldickson(n,s,c)!=2:
s=s+2

if evpoldickson(n,s,c)!=2:
print "Algoritmo sin exito"

v2=V2(s)

j=JMAX(c,n,s,v2)

if j==v2:
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print "Algoritmo sin exito"
if jl=v2:

dic=evpoldickson(n,s/(27(j+1)),c)
if dic==-2:

print "Algoritmo sin exito"
if dic!=-2:

d=xgcd(dic-2,n)

d2=n/d[0]

print n," = ",d[0]," * ",d2



Resultados

En este trabajo de tesis dos de los resultados mas importantes que se obtuvieron fue-
ron el lema 2.7 y el teorema 2.12. A este tltimo se le anadieron algunas condiciones para
que el resultado fuera vélido, pues como aparecen en el articulo [28] se encontraron con-
traejemplos, uno de ellos es el ejemplo 5. Al hacer la revision de [28], el lema 2.7 se utiliza
para demostrar el teorema 2 de [28], el cual es un caso particular del teorema 2.12, por lo
que el contraejemplo para el lema 3.3 también los es para el teorema 2 de [28].

El teorema 2.12 es muy importante para el desarrollo del presente escrito, pues el
sistema de cifrado descrito y el protocolo de intercambio de claves estan basados en los
polinomios de permutacién de Dickson. Si se utiliza el resultado como aparece en [28§]
se pueden encontrar polinomios de permutacién de Dickson para los cuales no se pueda
determinar su inversa, bajo la operacién de composicion, lo que no garantiza el descifrado
del mensaje.

Otro resultado importante es el lema 2.7, el que resulté al hacer correcciones al lema 5
de [24]. Tales correcciones fueron necesarias pues se le encontraron contraejemplos, uno de
ellos es el ejemplo 2, resultando asi el lema 1.13. La importancia de este resultado es que
se utiliza para demostrar el teorema 1.14 (se da una demostracién alternativa en teorema
1.17), mismo que se utiliza en la demostracién del lema 2.7. Esta cadena de resultados es
fundamental en el presente trabajo.

El sistema de cifrado propuesto en este trabajo es importante pues se puede utilizar en
lugar del RSA. Se demostrd que el sistema de cifrado basado en polinomios de Dickson es
al menos tan seguro como el sistema RSA, y su seguridad se basa también en el problema
de factorizacién de enteros.

El protocolo de intercambio de claves propuesto en [28] estd basado en el teorema
2 que aparece en ese articulo, el cual es falso. Por lo que el protocolo presentado en
el presente trabajo estd basado en el resultado obtenido del teorema 2.12, es decir en
polinomios de permutacién de Dickson de grado impar y no miltiplos de 3. Ademas la
funcion hash que se propone utilizar en el protocolo de intercambio de claves basado en
polinomios de Dickson es SHA-3, funcién aceptada como ganadora el 2 de octubre de 2012.
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En el cuadro 4.1 se muestran los tiempos de ejecucion de algunos mensajes que fueron
cifrados con RSA y el sistema de cifrado basado en polinomios de Dickson, en el que se
puede notar que en los tiempos de ejecucion de los algoritmos implementados para RSA
y el cifrado de Dickson no hay mucha diferencia, y se confirma por que RSA es el mas
usado en la practica.



Conclusiones

El sistema de cifrado basado en polinomios de permutacién de Dickson resuelve uno
de los problemas més importantes de la criptografia: la transmision de mensajes de forma
segura, siendo una alternativa al uso del sistema RSA.

Hoy en dia el sistema RSA, es el estandar de comunicacién electrénica segura mas
usado. En este trabajo se propone un sistema para cifrar datos basado en polinomios
de permutacién de Dickson, del cual se analizd su seguridad y se dieron las condicio-
nes para garantizarla. Ademas su seguridad se basa, al igual que RSA, en el problema
de factorizacion de enteros. En ambos criptosistemas las operaciones se realizan en 7Z,,
donde n = p1po, con p; y po primos impares distintos. Para poder encontrar la clave de
descifrado, es necesario conocer la factorizacién de n para poder calcular ¢(n) y v(n),
respectivamente, como se definié en el apéndice A y (2.30).

El intercambio de claves entre usuarios de una red de comunicacién también es uno de
los problemas més importante de la criptografia, asi que una propuesta a la solucion de
este problema es el protocolo de intercambio de claves basado en polinomios de Dickson
que se analiza en este trabajo.

Se estudia también la seguridad del protocolo de intercambio de claves utilizando po-
linomios de Dickson, la cual esta basada principalmente en que no es posible resolver el
problema de Dickson discreto, analogo al problema del logaritmo discreto.

El protocolo de intercambio de claves que se presenta aqui, es una mejora del que
aparece en [28]; pues como ya se menciond los resultados en los que se basa son falsos. Se
hicieron algunas correcciones a dichos resultados, y las adaptaciones correspondientes al
protocolo propuesto, ademés que ya se menciono el uso de la nueva funcién hash estandar

(SHA-3).

Se concluye que la revision de articulos debe hacerse de manera cuidadosa, pues aun
en aquellos publicados en las revistas de prestigio se pueden encontrar errores.
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Perspectivas

Con la revision de lecturas acerca del polinomio de Dickson se encontraron algunas apli-
caciones interesantes, una de ellas se mencioné en el apéndice de puntos fijos de D(z, a).
Las pruebas de primalidad que se hacen basandose en polinomios de Dickson, abordan
uno de los problemas mas importantes para la teoria de nimeros y la criptografia. Los
pseudoprimos de Dickson se introdujeron por primera vez en [16] como una generaliza-
cién de los pseudoprimos de Fibonacci y Lucas, y se pueden buscar nuevas pruebas de
primalidad usando polinomios de Dickson.

Hay una serie de polinomios en una o varias variables que son similares a los polinomios
Dickson, o estan directamente relacionados con ellos a través de una relacion matematica
(cf. [13]). También hay una funcién racional que estd conectada con los polinomios de
Dickson de primer orden, que presenté por primera vez L. Rédei en [22], y se conocen
como funciones Rédei. Existen sistemas de cifrado basados en polinomios de Dickson en
varias variables y funciones Rédei, los cuales fueron estudiados por Lidl y Muller en [14]
y [15]. En este sentido como tema de investigacién se pueden hacer el andlisis de los
sistemas de cifrado, asi como de su seguridad. En base a polinomios de Dickson en va-
rias variables o funciones Rédei se pueden proponer nuevos protocolos de intercambio de
clave y firma digital, que hasta el momento no se han encontrado en la literatura existente.

Las funciones bent son funciones booleanas, es decir funciones binarias definidas sobre
73, que estan lo mas alejadas posibles de las funciones lineales, en cierta comparacién de
cercania (métrica de Hamming) cf. [6]. Son importantes en varios aspectos de la cripto-
grafia, y no se han clasificado mas alld de n = 6. Una posible direcciéon de investigacion
es estudiar propiedades de funciones hiper-bent (cf. [6]), tratar de generalizar resultados
conocidos para funciones bent y obtener nuevos resultados, aplicables en criptografia.

Como los polinomios de Dickson estan relacionados con conjuntos diferencia, una
opcion es estudiar los codigos correctores de errores asociados a tales conjuntos diferencia

y tratar de obtener nuevos conjuntos diferencia con funciones hiper-bent (ver [9], [6] ¥
[29]).
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