AT UNIVERSIDAD AUTONOMA METROPOLITANA

Casa albieria al tempo

DESCRIPCION POLINOMIAL DE LOS
SISTEMAS DE CIFRADO DES Y AES

Tesis que para obtener el grado de Maestro en Ciencias
presenta:
Paulo Sergio Garcia Méndez

Director de tesis: Dr. Horacio Tapia Recillas

Diciembre de 2011, México, D.F.






CONTENIDO

Introduccion

1 Fundamentos de Criptografia
1.1 Perspectiva histérica . . . . . . . ... ... L
1.2 Terminologia . . . . . . . . ...
1.3 Criptografia de llave privada . . . . . . . . .. ... ... ... ...
1.3.1 Esquemas de cifrado por flujo . . . . . .. .. ... ...
1.3.2 Esquemas de cifrado por bloque . . . . . . .. ... ... ..

2 Sistema de cifrado DES: Data Encryption Standard
2.1 Antecedentes . . . . . ... ...
2.2 Descripcion original del sistema DES . . . . . ... ... ... ...
2.2.1 Permutacion inicial IP y permutacién final IP~t . . . . . .
2.2.2 Permutacion E . . .. ..o o000
2.2.3 Permutacion P . . . .. ... oo oL
2.2.4 Las cajas de substitucion de DES . . . . . ... .. ... ..
2.2.5 La funcion tipo Feistel de DES . . . . ... ... ... ...
2.2.6 Las rondas del estandar DES . . . . . ... ... ... ...
2.2.7 Permutacion PC;y y permutacion PC, . . . . . . . ... ..
2.2.8 Generacion de las subllaves . . . . .. ...
2.3 Cifrado y descifradocon DES . . . .. ... ... ... .......
2.3.1 Ejemplo . . . ...

3 Descripciéon polinomial del sistema de cifrado DES
3.1 Sistemadecifrado DES. . .. .. ... ... ... .. ........
3.1.1 Permutacion inicial IP y permutacion final IP~* . . . . . .
3.1.2 Permutacion E . . . ... ... o L
3.1.3 Permutacion P . . . . . . ... o oL

13
17
18
20

25
25
27
28
30
31
31
33
33
34
35
36
37



CONTENIDO

3.1.4 Las cajas de substitucion de DES . . . .. ... ... .. ..
3.1.5 La funcion tipo Feistelde DES . . . . ... .. ... .. ..
3.1.6 Las rondas del estindar DES . . . . . .. ... ... ....
3.1.7 Permutacion PCy . . . . . . . . ... .. L.
3.1.8 Permutacion PCy . . . . . . . . .. . oo
3.1.9 Generacion de las subllaves . . . . ... ... ... .. ...
3.2 Cifrado y descifradocon DES . . . . .. ... ... ... ... ...
3.21 Ejemplo . . . .. ..

4 Sistema de cifrado AES: Advanced Encryption Standard
4.1 Antecedentes . . . . . ...
4.2  Descripcion original del sistema AES . . . ... .. ...
4.2.1 Transformaciéon SubBytes . . . . . .. ... ... ... ...
4.2.2 Transformacion ShiftRows . . . . . .. ... ...
4.2.3 Transformacion MixColumns . . . . . . . . ... ... .. ..
4.2.4 Transformacion AddRoundKey . . . . ... ... ... ...
4.2.5 Lasrondasde AES . . . .. ... ... L.
4.2.6 Expansion y seleccion de lallave . . . . . . . .. ... ...
4.3 Cifrado y descifrado con AES . . . . .. ... ... L.
4.3.1 Ejemplo . . . .. ..

5 Descripciéon polinomial del sistema de cifrado AES
5.1 Sistema de cifrado AES. . . . . ... ... ... L.
5.1.1 Transformaciéon SubBytes . . . .. .. ... ... ... ..
5.1.2 Transformacion ShiftRows . . . . . . . ... ... ... ...
5.1.3 Transformacion MixColumns . . . . . . ... ... ... ...
5.1.4 Transformacion AddRoundKey . . . . ... ... ... ...
5.1.5, Lasrondasde AES . .. .. .. ... ... ... .......
5.1.6 Expansion y seleccion de la llave . . . . . . . ... ... ...
5.2 Cifrado y descrifradocon AES . . . .. .. ... ... ... .....
5.2.1 Ejemplo . . . ...

Conclusiones
Apéndice A

Bibliografia

i

100
100
100
101

106

113

126



INTRODUCCION

Actualmente se vive en una época donde el intercambio de informacién por medios
electronicos como internet, correo electronico, telefonia celular, comercio elec-
tronico, tarjetas inteligentes, entre otros, resulta cotidiano.

Cuando se almacena o transmite informacion valiosa o secreta por medios con-
vencionales, a menudo resulta insuficiente, inaplicable y costoso protegerla so6lo
de manera fisica. Por lo que se deben emplear otras técnicas mas apropiadas y
eficientes; la Criptografia se ha desarrollado como un conjunto de técnicas para
solucionar este tipo de situaciones.

La palabra Criptografia proviene de las raices griegas kryptos que significa esconder
y graphein que quiere decir escritura. Sus inicios datan de las civilizaciones méas
antiguas como los egipcios, los hindtes, los mesopotéamicos, entre otros. Cada una
de estas civilizaciones ha desarrollado algin tipo de criptografia en su momento.
También, las guerras han servido como fuente de inspiraciéon para desarrollar sis-
temas de cifrado, en particular, la primera y segunda guerra mundial son momentos
historicos llenos de anécdotas que tienen que ver con la comunicacion secreta.

La Criptografia estudia y aplica técnicas y principios con los que la informacion
se vuelve incomprensible para cualquiera excepto para aquella entidad a quién va
dirigida. Las formas mas sencillas y mas antiguas de transformar un mensaje son:
la substitucion que consiste en usar un conjunto de simbolos fijo en vez de otro y
la permutacion que implica intercambiar la posicién de un conjunto de simbolos.
Estas técnicas se siguen aplicando al disenar sistemas de cifrado modernos, en par-
ticular, los llamados de llave privada.

Los sistemas de cifrado se clasifican en sistemas de llave publica y en sistemas
de llave privada. Los sistemas de llave ptblica requieren de dos piezas de informa-
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cion, una publica y una privada, para lograr una comunicacion segura. Algunos de
los esquemas de cifrado de llave publica mas famosos son RSA, Logaritmo Discreto,
McEliece, ElGamal y Curvas Elipticas. Los esquemas de cifrado de llave privada
usan la misma llave secreta tanto para el cifrado como para el descifrado. Dentro
de los sistemas de cifrado modernos de este tipo, destacan IDEA, Serpent, DES,
AES, entre otros.

El sistema de cifrado conocido como DES (Data Encryption Standard) ha resultado
de enorme importancia para el desarrollo y difusion de la Criptografia moderna.
En 1973 la Oficina Nacional de Estandares (National Bureau of Standards: NBS)
de los Estados Unidos publicé una solicitud para recibir propuestas de algoritmos
de cifrado para proteger informacion durante su transmision y almacenamiento
[27]. El sistema de cifrado DES (Data Encryption Standard), desarrollado por un
equipo de la corporacion IBM alrededor de 1974, respondi6 a este llamado y fue
adoptado como estandar en 1977. El sistema DES fue uno de los primeros en de-
sarrollarse comercialmente cuya estructura fue completamente publicada. Después
de ser sometido a intensos escrutinios por una amplia comunidad de investigadores
y sobrevivir por varios anos se hizo evidente la necesidad de mejorarlo e incluso
reemplazarlo.

En enero de 1997 el Instituto Nacional de Estandares y Tecnologia (National Insti-
tute of Standards and Technology NIST antes NBS) de los Estados Unidos convoco
a un concurso internacional para elegir un nuevo estandar de cifrado y en el ano
2001 anunci6 que el sistema de cifrado Rijndael se convertiria en el nuevo estandar
de cifrado (Advanced Encryption Standard, AES), disenado por Vincent Rijmen
y Joan Daemen, una de sus caracteristicas méas notables es que las operaciones
criptogréficas pueden describirse en términos del campo finito GF(28).

Antecedentes

El desarrollo de DES y de la Criptografia de llave piblica a mediados de los anos
70 atrajo el interés de la comunidad cientifica en la Criptografia. Algo que, pre-
viamente, s6lo habia sido del dominio de las agencias de inteligencia. Desde el
momento del anuncio de DES como el estandar de cifrado hubo muestras de preo-
cupacion respecto al tamano de la llave y otras con respecto a las cajas de substi-
tucion. Esto provoco el estudio tanto de los componentes del sistema como de la
estructura de DES.
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Don Coppersmith y Edna Grossman, en [8], al igual que Shimon Even y Oded
Goldreich, en [13], obtuvieron algunos resultados sobre las funciones tipo DES.
Demostraron que el grupo de permutaciones generado por las funciones tipo DES
es el grupo alternante. En 1988, Burton Kaliski, Ronald Rivest y Alan Sherman se
preguntaron, en [16], si el conjunto de permutaciones que se podia definir para una
funcion de encripcion de DES y una llave dada, Ej, : {0,1}%* — {0,1}%, era cerrado
bajo la composicion. Usando un par de estrategias para buscar ciclos obtuvieron
evidencia estadistica de que DES no es un cerrado bajo la composicion. También,
Keith Campbell y Michael Wiener, en [6], proporcionaron evidencia para afirmar
con alto grado de certidumbre que DES no es un grupo pequeno. Si la respuesta
hubiese sido afirmativa, esto habria implicado dos debilidades en el sistema. La
primera habria sido que la encripcion multiple era equivalente a una encripciéon
simple. Mientras que la segunda habria exhibido que DES era vulnerable ante un
ataque por texto plano conocido que se ejecutaria en 2% pasos en promedio. Cerca
de los anos 90, Eli Biham y Adi Shamir introdujeron el criptoanéalisis diferencial
[2] y, en 1993, Mitsuru Matsui usé el criptoanalisis lineal sobre DES [18]. Aunque
estos dos tipos de criptoanalisis no resultaban practicos en aquel momento para
romper DES, si fueron tomados en cuenta al momento de disenar nuevos cripto-
sistemas.

Hacia finales de los anos 90, se hizo evidente que DES no permaneceria como una
solucion efectiva a los problemas de seguridad en el almacenamiento y transmision
de informacion en el largo plazo. Esto se debi6é principalmente al incremento en la
velocidad de los chips y a la construccién de maquinas destinadas a encontrar la
llave de cifrado de DES que cada vez lo hacian en tiempos mas cortos. Por ello, el
NIST anunci6 el proceso para escoger el nuevo estandar de cifrado AES en 1997.

Daemen y Rijmen disenaron Rijndael combinando ideas de criptosistemas previos
y pensando en que este nuevo esquema fuera resistente a los ataques conocidos, ex-
hibiera buen desempeno en una variedad de plataformas y fuera sencillo. Rijndael
posee una estructura algebraica en el campo GF(2%) y operaciones criptografi-
cas sencillas de describir desde el punto de vista algebraico. Sin embargo, al ser
elegido como el nuevo estandar de cifrado AES, esta simplicidad algebraica ge-
ner6 preocupacion por parte de algunos investigadores. A finales de 2001, Niels
Ferguson, Richard Schroeppel y Doug Whiting proporcionaron, en [14], una des-
cripcion de este sistema mediante fracciones continuas en GF(2®%) concluyendo que
seria computacionalmente dificil tratar de solucionar dichas ecuaciones. Poco des-
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pués, Nicolas Courtois y Josef Pieprzyk, en [10], describieron Rijndael como un
sistemas de ecuaciones polinomiales multivariado. Ellos observaron que la S-caja
de AES puede expresarse mediante ecuaciones cuadraticas booleanas. Posterior-
mente, Sean Murphy y Matt Robshaw encontraron una manera de incrustar AES
en un sistema mas grande en el que, excepto por la funcion inversa de la caja de
substitucion, el resto eran operaciones lineales en GF'(2%) [7]. El sistema se conoce
como BES (Big Encryption System) y lo que resulta de describir AES como un caso
particular de este sistema es que recuperar una llave de AES equivale a resolver
un sistema de ecuaciones cuadraticas multivariado extremadamente ralo. Sin em-
bargo, el sistema generado resulta bastante complicado de resolver.

De entre varias descripciones que existen en la literatura de AES, Joachim Rosen-
thal ofrece con gran detalle una version polinomial en [26]. Una duda natural que
surge es si se puede intentar una representacion polinomial como la de AES con
otros esquemas de cifrado. Por la importancia histérica, un primer candidato a
examinar es DES. En la mayoria de la bibliografia revisada se encontraron traba-
jos que apuntan hacia la estructura de grupo de DES, esta es otra razéon por la
que seria interesante explorar la idea de una representacion polinomial con otra
estructura, por ejemplo, usando campos finitos y anillos de polinomios tal y como
se hace en [26] para el caso del AES. En [30], Takeshi Shimoyama y Toshinobu
Kaneko presentan expresiones cuadraticas de las cajas de subtitucion de DES y las
usan para mejorar un ataque lineal de la version completa de DES. Mas reciente-
mente, Nicolas Courtois y Gregory Bard en [11] describen métodos para expresar
DES como un sistema de ecuaciones afirmando que es mejor intentar resolver un
sistema de ecuaciones de grado lo mas bajo posible, a pesar de que el nimero de
ecuaciones crezca. Entonces surge la pregunta de como serd la forma de las cajas
de subtitucion usando, por ejemplo, polinomios de permutacion.

Objetivo

El objetivo general de este trabajo es dar una descripciéon algebraica del esquema
de cifrado DES para apreciar una posible estructura algebraica del mismo més
amplia que la estructura de grupo que otros autores han presentado [8, 13, 16, 6].
Para lograrlo, se aplicaran resultados y conceptos basicos del Algebra Conmutativa
y la Teoria de Campos Finitos asi como polinomios de permutacion.

4
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Objetivos Particulares

En particular, nos preguntamos si es posible encontrar una descripcion polinomial
de las tablas de permutacién asi como de las cajas de substitucion. También, se
llevara a cabo la implementacion de los algoritmos de cifrado y de descifrado en el
sistema de computo simboélico Mathematica v5.0 con la intenciéon de apreciar las
operaciones entre polinomios.

Organizacién

El presente trabajo se encuentra organizado de la siguiente manera: En el capi-
tulo I, se proporcionan las definiciones béasicas de la Criptografia. El objetivo es
presentar de manera detallada los conceptos de la Criptografia de llave simétrica.
El capitulo II se centra en presentar los detalles de la especificacion original del
sistema de cifrado DES. Se describen las tablas de permutacion, las cajas de subs-
titucion, la funcion de Feistel para, finalmente, ilustrar su uso mediante un ejemplo.

La descripcion algebraica del sistema de cifrado DES se explica en el capitulo III.
Este capitulo representa la principal aportacion del trabajo, en éste se exponen las
descripciones polinomiales de las cajas de substitucion y tablas de permutacion,
asi como la descripcion del algoritmo de cifrado en términos de polinomios. Estos
resultados se obtuvieron al aplicar algunas de las técnicas usadas en la despcripcion
polinomial que Joachim Rosenthal [26] hace del sitema de cifrado AES.

La especificacion original y la descripcion polinomial del sistema de cifrado AES
se revisan con mayor detalle en los capitulos IV y V, respectivamente. Se repasan
brevemente algunos antecedentes histoéricos del sistema, para dar paso a una ins-
peccién de su estructura béasica, las operaciones criptograficas que utiliza y la
programacion de sus llaves. Ademaés, su uso se ilustra mediante un ejemplo. Des-
pués, en el capitulo V se vuelven a revisar los puntos anteriores pero mediante
un enfoque completamente polinomial. Se introducen las estructuras algebraicas
necesarias y las operaciones polinomiales que sirven para representar las opera-
ciones criptograficas del capitulo IV. Finalmente, se presentan las conclusiones del
trabajo y las rutinas desarrolladas en Mathematica v5.0 que implementan los al-
goritmos de cifrado y descifrado en términos polinomiales tanto del DES como del

AES.
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CAPITULO 1
FUNDAMENTOS DE CRIPTOGRAFIA

En este capitulo se introducen los conceptos basicos de la Criptografia con el obje-
tivo de revisar con mayor detalle los conceptos de la Criptografia de llave privada.
Primero, se incluye una breve semblanza histérica de lo que ha sido la evolucion
de la Criptografia a través del tiempo pues la historia de la Criptografia es tan
extensa que resultaria imposible cubrir todos los hechos. Aqui s6lo se mencionaran
algunos acontecimientos recopilados de [15] y de [32|. En la siguiente seccion, se
proporciona la terminologia que permitira definir lo que se conoce como criptosis-
tema. Finalmente, se presentan los conceptos que se manejan en los sistemas de
cifrado de llave privada modernos.

1.1 Perspectiva histoérica

Con la invencion de la escritura, se originé el deseo de transmitir informacion de
manera rapida y segura. Fue asi como surgieron los primeros mecanismos para
esconder o disfrazar la informaciéon. Por miles de anos, reyes, reinas y generales se
han apoyado en una comunicacioén secreta para gobernar sus paises y dirigir sus
ejércitos. Pero al mismo tiempo, han tenido que estar al tanto de las consecuencias
de que sus mensajes caigan en manos equivocadas, revelando secretos valiosos a
naciones rivales o fuerzas opositoras. La amenaza de una posible intercepcion ene-
miga ha motivado el desarrollo de técnicas para disfrazar o esconder los mensajes
con la intencién de que sélo el receptor pueda entenderlos.

Uno de los primeros registros que se tienen sobre el uso de la comunicacion se-
creta data de los tiempos de Herodoto, historiador romano que relato los conflictos
entre Grecia y Persia en el siglo V a.c. De acuerdo a él, fué el arte de la escritura
secreta lo que salvo a Grecia de ser conquistada por Xerxes, lider de los persas.

7



1.1 PERSPECTIVA HISTORICA

Cuando éste tltimo decidié construir Persépolis como la nueva gran capital de su
reino, recibi6 regalos y tributos de todas partes del imperio y estados vecinos con
la notable excepcion de Atenas y Esparta. Esto provoco el enojo de Xerxes y, como
respuesta a tal insolencia, comenz6 a formar un gran ejército con la intencién de
invadir Grecia. Sin embargo, Demarato, un griego expulsado de su tierra natal y
quién vivia en la ciudad persa de Susa, utilizo la estrategia de esconder el mensaje
en placas de madera plegables cubiertas de cera para alertar a los griegos de las
intenciones de Xerxes. Con esto, el ataque de Xerxes perdié sorpresa y, al final,
las extraordinarias fuerzas persas fueron derrotadas y humilladas.

La comunicaciéon en secreto que se logra al esconder la existencia de un men-
saje se conoce como FEsteganografia. Dicha palabra proviene del griego steganos
que significa cubrir y graphein que quiere decir escritura. En paralelo al desarrollo
de la esteganografia, se encuentra la evolucion de la Criptografia, palabra derivada
del griego kryptos que significa esconder. El objetivo de la Criptografia no es es-
conder la existencia de un mensaje, sino esconder su significado. La ventaja de
la Criptografia sobre la esteganografia es que, con esta ultima, la intercepcion del
mensajero puede comprometer inmediatamente la seguridad de la comunicacién;
en cambio, si un mensaje esconde su verdadero significado y cae en manos enemi-
gas, el mensaje permanece incomprensible. En contraparte, un mensaje encriptado
podria suscitar sospecha de un enemigo, mientras que si el mensaje se escondiese
mediante métodos esteganograficos éste podria pasar desapercibido. Estas dos for-
mas de comunicacion secreta pueden combinarse para mejorar la seguridad de la
comunicacion. Por ejemplo, es muy comin que la gente envie imagenes por correo
electronico, entonces se puede insertar un mensaje de texto dentro de una imagen
usandola como cubierta. En [3|, se describe un método con estas caracteristicas.

Con el fin de que la comunicacion sea efectiva, se requiere de un sistema que tanto
el que envia el mensaje (emisor) como el que lo recibe (receptor) conozcan pero
que permanezca desconocido ante cualquier posible enemigo. Este sistema, deno-
minado sistema o esquema de cifrado, o bien, criptosistema, consiste generalmente
de un método para esconder (cifrar) la informacion, conocido como algoritmo de
cifrado, y una pieza de informacion adicional, llamada [lave, que proporciona de-
talles de un cifrado particular. Ademas, el alfabeto (alfabeto plano) usado para
escribir el mensaje original no necesariamente es el mismo utilizado para escribir
el mensaje cifrado alfabeto del cifrado.

Una primera clasificacion de la Criptografia es la division en Criptografia de substi-
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tucion y Criptografia de transposicion. En la Criptografia de transposicion, las le-
tras de un mensaje se reacomodan generando un anagrama que aumenta el nimero
de posibles combinaciones a medida que se incrementa el nimero de letras en el
mensaje. La Criptografia de substitucion cambia cada letra en el texto plano por
una letra diferente. Esto significa que cada letra cambia su significado como tal
pero mantiene su posicion.

Un ejemplo de Criptografia de substitucion se da con el esquema de cifrado u-
sado por el emperador romano Julio César, quién solia reemplazar cada letra en
el mensaje con la letra que aparece a tres lugares de distancia de la primera. Por
ejemplo, después de recorrer las letras del alfabeto espanol 3 posiciones hacia la
izquierda, la asignacion queda como sigue:

mensaje A B CD E F G
criptograma | D E F G H I J
mensaje N O P

criptograma | Q R S

Con lo que el mensaje: VINE VI
YHPFL.

~ |mo

VENCI queda cifrado como: YLPH YL B

El cifrado de Vigeneére, atribuido de manera equivocada a Blaise de Vigenére,
es una generalizacion del esquema de cifrado tipo César. Su fortaleza radica en
que no usa uno sino varios alfabetos; en el caso del alfabeto espanol, se usarian 27
alfabetos distintos para cifrar. Estos alfabetos se generan al hacer el desplazmiento
a la izquierda de una letra del alfabeto anterior, el alfabeto inicial es el alfabeto
espafiol. Aunque originalmente este sistema fue descrito por Giovan Batista Be-
llaso en 1553, fue Blaise de Vigenére quién publico una descripcion mas segura del
sistema en 1586. Los cifrados de substitucion tradicionales, aquellos que existieron
antes del de Vigenére se conocen como cifrados de substitucion monoalfabéticos.
En contraste, el cifrado tipo Vigenére pertenece a la clase de los polialfabéticos
porque emplea varios alfabetos para cifrar un s6lo mensaje.

Otra de las actividades del hombre donde la Criptografia se hace presente es el
desciframiento de los lenguajes usados por antiguas civilizaciones. Por siglos, los
jeroglificos epipcios permanecieron como un misterio y los arquedlogos s6lo podian
especular su significado. A finales del siglo XVIII, uno de los primeros hombres
interesados en descifrar los jerogificos egipcios fue un notable inglés de nombre
Thomas Young quién a la edad de 14 anos ya habia estudiado griego, latin, francés,
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italiano, hebreo, siriaco, samaritano, arabe, persa y turco. Young sento las bases
para el desciframiento de los jeroglificos egipcios al identificar un buen nimero de
éstos, algunos tan importantes como el simbolo usado para denotar la terminaciéon
femenina que se ponia después de los nombres de reinas y diosas.

Meéxico no es ajeno al uso de la Criptografia. Algunas de las anécdotas méas cono-
cidas datan del porfiriato y de la revolucién mexicana [1]. El General Porfirio Diaz
usdé métodos criptograficos para comunicarse con gobernadores y jefes militares
importantes. Estos esquemas criptograficos eran basicamente de substitucion, es
decir, se reemplazaba una letra por un ntmero entero. Al parecer una particu-
laridad anadida al esquema de Diaz era la posibilidad de asignar tres enteros de
dos digitos a cada letra. Con esto intentaba dificultar algin analisis de frecuen-
cias. Por otro lado, los hermanos Flores Magon tuvieron que hacer uso de métodos
criptogréaficos de substitucion al ser perseguidos por promover sus ideas en contra
del régimen de Porfirio Diaz y ser considerados como una amenaza a la estabilidad
politica. También, Francisco I. Madero usaba sistemas criptograficos de substitu-
cion simple de diferentes tipos. Algunos eran muy similares a los de Diaz, pero
en otros solia reemplazar las letras por otras en lugar de hacerlo con nimeros.
El sistema criptografico mexicano méas conocido es el llamado Mexican Army Ci-
pher Disk [15]. Fue usado en la época de la revolucion y consistia de 4 alfaberos
numéricos dispuestos en 4 discos. Desafortunadamente, el ejército estadounidense
intercept6 y descifré muchos mensajes como producto de la creciente friccion entre
ambos paises.

Finalmente, una de las historias que involucra a México en la Primera Guerra
Mundial es la del famoso Telegrama de Zimmerman, ver [4] y [15]. En aquella
época, el presidente de los Estados Unidos Woodrow Wilson se rehusaba a par-
ticipar en la guerra, pero en 1915, un submarino aleman ataco el transatlantico
Lusitania. Esto hubiese significado la entrada de los estadounidenses a la guerra,
pero el nuevo ministro de relaciones exteriores aleman, Arthur Zimmerman, con-
vencid a los Estados Unidos de no hacerlo asegurandoles que a partir de entonces
sus submarinos saldrian a la superficie. Sin embargo, esto solo fue una tactica
para distraer a los Estados Unidos. Zimmerman propuso una alianza con México
intentando persuadir al presidente mexicano, Venustiano Carranza, de invadir a los
Estados Unidos con el objetivo de reclamar territorios perdidos como Texas, Nuevo
México y Arizona. Al mismo tiempo, el presidente de México actuaria como me-
diador para convencer a Japoén de atacar a los estadounidenses por el pacifico. Asi,
los norteamericanos no tendrian forma de enviar tropas a Europa. Zimmerman
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envi6 su propuesta mediante un telegrama cifrado al embajador en Washington
para que, a su vez, retransmitiera el mensaje a su homologo en México y, éste se
lo comunicase al Presidente. El telegrama fue interceptado y descifrado por los
britanicos quienes, en algtin tiempo después, se lo dieron a los estadounidenses
provocando su entrada en la guerra.

Con respecto a otros conflictos bélicos, hay que mencionar que una de las claves
para que los aliados pudiesen ganar la Segunda Guerra Mundial fue la invencion de
la maquina Bomba, disenada para descifrar los mensajes de los alemanes cifrados
con la famosa maquina Enigma. Enseguida, se describe brevemente la historia de
tales maquinas recaudada de [32].

La invencion de la maquina de escribir eléctrica establecié los medios para pro-
ducir maquinas electromecanicas de cifrado. En 1915, Edward Hebern usé dos
maquinas de escribir eléctricas conectadas aleatoriamente por 26 cables. Las conec-
ciones proporcionaron las ideas bésicas para crear un rotor y, en 1918, el aleméan
Arthur Scherbius obtuvo la patente de una maquina de cifrado a la que bautizo
con el nombre de Enigma. Los japoneses compraron la maquina Enigma para su
uso en 1934 y desarrollaron su propio sistema de cifrado, el cual era conocido con
el nombre de Purple por los estadounidenses. Este sistema fue criptoanalizado en
1940 por el Signal Intelligence Service de los Estados Unidos.

Por otro lado, los criptografos alemanes también tomaron la decision de adop-
tar a Enigma como su maquina de cifrado. El sistema de cifrado aleman fue
criptoanalizado por los investigadores de la Code and Cipher School en Bletchley
Park, Buckinghamshire, Inglaterra. Uno de los més importantes investigadores
presentes fue Alan Turing. A principios de 1940, Turing indentific las debilidades
de Enigma y redisen6 la maquina Bomba para descifrar los mensajes encriptados
con Enigma. Estos hechos fueron relevantes para lograr la victoria de los aliados.

Después de la guerra, la computadora jugé un papel crucial en el desarrollo de
la Criptografia ya que con ella los criptoanalistas podian explotar su velocidad y
flexibilidad para probar todas las posibles llaves hasta encontrar la correcta. En
contraste, los criptografos comenzaron a explotar el poder de las computadoras
para incrementar la complejidad de los esquemas de cifrado.

En principio, el cifrado mediante computadoras estaba restringido al gobierno y el
ejército. A partir de la invencion del transistor, en 1947, la computacion comercial
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se hizo una realidad y con la llegada del circuito integrado en 1959 comenzo6 una
nueva era en la computacion. Durante los anos 60, las computadoras incremen-
taron su poder de computo al tiempo que se abarataron. Las empresas tuvieron
la capacidad econémica para adquirirlas y usarlas para cifrar informaciéon impor-
tante tales como transferencias bancarias o negociaciones comerciales delicadas. A
medida que el uso de la Criptografia crecio, el tema de la estandarizacion se volvio
una preocupacion primaria. En Estados Unidos, el National Bureau of Standards
(NBS) lanz6 una convocatoria para solicitar propuestas de esquemas de cifrado que
permitieran una comunicacion secreta en el mundo empresarial. El resultado fue
un sistema de cifrado llamado DES (Data Encryption Standard) que permaneci6
vigente por més de 25 anos.

Desafortunadamente, a pesar de la estandarizacion y fortaleza que ofrecia DES,
las companias se toparon con una situacién mas complicada, el problema de dis-
tribuir la llave. Esto es, como dos entidades se ponen de acuerdo en la llave sin que
una tercera entidad se entere de ello. La solucion llegé en 1976, cuando Whitfield
Diffie, Martin Hellman y Ralph Merkle dieron a conocer su esquema para el inter-
cambio de llave, creando con esto, un nuevo tipo de Criptografia, la Criptografia
de llave piblica. Dos anos mas tarde, se anuncia el primer sistema de cifrado de
llave publica, llamado RSA, cuyas letras son las iniciales de los apellidos de sus
creadores: Ron Rivest, Adi Shamir y Leonard Adleman. La seguridad del sistema
radica en la dificultad computacional de factorizar un nimero entero.

Desde entonces, se han propuesto numerosos sistemas de cifrado de llave ptblica.
Algunos de éstos son ElGamal, basado en el problema del logaritmo discreto que
puede usarse tanto para cifrado como para firma digital; McEliece, basado en codi-
gos detectores-correctores de errores; esquema de Rabin, cuya seguridad esta dada
por la dificultad de encontrar raices cuadradas modulo un niimero compuesto. En
1985, Neal Koblitz y V. S. Miller propusieron, de manera independiente, el uso de
Curvas Elipticas sobre Campos Finitos en el desarrollo de esquemas de cifrado de
llave publica. Aunque no inventaron un nuevo esquema de cifrado, si implemen-
taron algoritmos de llave ptublica existentes usando Curvas Elipticas.

Debido a que muchos de estos esquemas basan su seguridad en problemas computa-
cionalmente dificiles, resultan impracticos para cifrar mucha informacion como la
llave e incluso llegan a ser mas lentos que los criptosistemas simétricos. Por lo que
se usan en tarjetas inteligentes o en dispositivos moéviles para distribuir la llave y
después usar un esquema simétrico para cifrar la informacion.
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Para este tiempo, los rapidos avances en la velocidad de computo hicieron que el
esquema DES fuera objeto de constantes intentos para encontrar la llave correcta
probando todas las posibles llaves. Estos intentos dieron frutos cuando en julio de
1998 la Electronic Frontier Foundation (EFF) anuncié que habia podido descifrar
una encripcion hecha con DES usando una maquina construida para esa tarea con
menos de 250,000 dolares. Esto se logré en menos de tres dias. Previamente, en
1997 el National Institute of Standards and Technology (NIST) habia abierto una
nueva convocatoria con el fin recibir nuevas propuestas de esquemas de cifrado que
pudieran reemplazar al sistema DES. El resultado final se di6 en el ano 2000 con
la eleccion del criptosistema Rijndael como el nuevo estandar de cifrado llamado
Advanced Encryption Standard (AES). Este criptosistema sorprendié nuevamente
a la comunidad criptogréafica debido al uso de un campo finito para definir sus
operaciones criptograficas.

Un nuevo paradigma en la computaciéon que puede revolucionar la teoria y préc-
tica de la misma es la computacion cuantica. El impacto que una computadora
cuantica pudiera tener en la Criptografia recae directamente en los criptosistemas
de llave publica, en particular, en la seguridad de RSA y de curvas elipticas. Esto
ha impulsado el desarrollo de nuevos esquemas de cifrado que puedan garantizar
seguridad en las comunicaciones ante una eventual llegada de las computadoras
cuanticas dando origen a lo que se conoce como Criptografia cudntica.

A grandes rasgos se han abordado algunos de los hechos historicos mas sobre-
salientes en la evolucion de la Criptografia. Dentro de la investigacion en el area,
es notable el uso de varias ramas de las matematicas para crear nuevos y mas sofisti-
cados esquemas de cifrado, asi como para mejorar las técnicas del Criptoanalisis.
De manera conjunta, la comercializaciéon de la Criptografia contribuye a su de-
sarrollo al incorporar nuevas tecnologias en los servicios. Mas informacion sobre
estas y otras notas historicas pueden consultarse en [15] y en [32].

1.2 Terminologia

Para comenzar, supongase la siguiente situacion: una entidad A, conocida como
emisor, desea comunicarse con otra entidad B, llamada receptor, de manera segura
a través de un canal que, por sus condiciones fisicas, se considera inseguro. Esto
es, A debe asegurarse que ningun intruso (cualquier entidad distinta a B) entienda
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el mensaje que envia a través del canal inseguro.

El primer problema que presenta esta situaciéon es como hacer que aunque un in-
truso intercepte el mensaje y éste lo vea, al final, no pueda reconocer su contenido.
Esto se conoce como privacidad. Luego, una vez que B ha recibido el mensaje
surge el problema de como asegurarse que fue A quién efectivamente envio el men-
saje. A esto se le llama autenticidad. También, el receptor podria preguntarse si
el mensaje no ha sido modificado en su contenido. Este problema se conoce como
integridad. Finalmente, si A negara la autoria de un mensaje enviado a B, y éste
ultimo supiera como prevenirlo, entonces llevaria a cabo lo que se conoce como
no-repudio.

La Criptografia representa un conjunto de técnicas orientadas a la solucion de los
problemas generados al enviar informacion a través de un canal inseguro. Mientras
que el Criptoandlisis es el conjunto de métodos que intentan debilitar alguna de
las metas de seguridad que se persigue en la Criptografia. Estas dos ramas son el
objeto de estudio de lo que se conoce como Criptologia.

El cifrado es el conjunto de operaciones (criptograficas) usadas para hacer que
la informacién que se envia sea incomprensible para cualquiera excepto para el
receptor. Este proceso toma un fragmento de informacién conocido como texto
plano y lo transforma en un texto cifrado o criptograma usando un fragmento de
informacion adicional llamado llave para cifrar. El descifrado es el proceso inverso
al cifrado. El receptor recupera el mensaje (texto plano) mediante este proceso a
partir del texto cifrado y el uso de la llave para descifrar.

El cifrado y descifrado forman, en conjunto, un esquema de cifrado o criptosis-
tema, ver Figura 1.1.

De manera mas formal, se tiene la siguiente definicion tomada de |[5].

Definicién 1.2.1. Sea X un alfabeto. Un esquema de cifrado o criptosistema es

una quintupla (M,C,KC,E, D) donde:

e M, conocido como el espacio de mensajes, es el conjunto de posibles mensajes
que se pueden formar con los caracteres del alfabeto 3.

o C, el espacio de mensajes cifrados, es el conjunto de todos los posibles men-
sages cifrados.
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Algoritmo
de
Cifrado

Algoritmo
de
Descifrado

A

Llave Llave

Figura 1.1: Esquema de cifrado.

Texto
cifrado

o [C, el espacio de llaves, es el conjunto de todas las posibles llaves.

o £ ={Ey:k €K} esuna familia de funciones Ei : M — C en la que cada
elemento se llama funcion de cifrado.

e D={Dy:keK} esuna familia de funciones Dy : C — M en la que cada
elemento se llama funcion de descifrado.

e Para cada e € K, existe d € K tal que Dy(E.(m)) = m para toda m € M.

El primer ejemplo con el que se ilustra la definicién anterior es el famoso cifrado
tipo César. Como se mencionoé en la seccioén anterior, el emperador romano recorria
las letras del alfabeto cierto niimero de posiciones hacia la izquierda respetando el
orden en el que aparecian en el alfabeto. Una manera més conveniente de usar este
cifrado es asignar a cada letra del alfabeto un ntimero entero segtin su posicion en
el alfabeto.

Ejemplo 1.2.1. Cifrado tipo César. Supongamos que a cada letra del alfabeto
espanol se le asigna un niumero entero sequn su posicion en el alfabeto. Por lo
que el espacio de mensajes es M = {0,1,...,26}, el espacio de mensajes cifrados
o criptogramas es C = {0, 1, ...,26} y el espacio de llaves es K = {0, 1, ...,26}. Por
dltimo, las funciones de cifrado y de descifrado quedan como sigue:

Eix(m) = m+k mod 27 kek
Di(c) = c¢—k mod?27 ke
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Criptografia
Criptografia Clasica Criptografia Moderna
Esquemas de | Esquemas de | Esquemas de Llave Privada | Esquemas de
Substitucion | Transposicion Llave Publica

Esquemas | Esquemas
de Cifrado | de Cifrado
por Bloque | por Flujo

Tabla 1.1: Clasificacion de la Criptografia

En este esquema so6lo hay 27 posibles llaves por lo que resulta sencillo encontrar
el texto plano a partir del texto cifrado probando todas las posibles llaves y re-
visando con cudl de ellas el texto recuperado adquiere sentido. También, en este
caso la llave para descifrar es d = e = k. Esto no necesariamente ocurre para otros
criptosistemas.

Existen dos categorias dentro de la Criptografia: la Criptografia de llave privada
o simétrica y la Criptografia de llave publica o asimétrica, ver Tabla 1.1.

Los criptosistemas de llave privada o simétricos son esquemas donde la llave para
cifrar puede encontrarse a partir de la llave para descifrar y viceversa. En la ma-
yoria de estos, tanto la llave de cifrado como la llave para descifrar es la misma.
Esto requiere que tanto el emisor como el receptor se pongan de acuerdo en la
llave antes de iniciar la comunicaciéon que desean asegurar. Los esquemas de llave
privada pueden dividirse en dos categorias. Los que operan sobre un bit a la vez
del texto plano se conocen como esquemas de cifrado por flujo. Los otros esque-
mas operan sobre grupos de bits (blogues) y son llamados esquemas de cifrado
por blogue. En los criptosistemas de llave piiblica o asimétricos se usan diferentes
llaves en el cifrado y en el descifrado; calcular la llave para descifrar a partir de
la llave de cifrado resulta practicamente imposible. La llave para cifrar, conocida
como llave publica, puede usarse por cualquiera para cifrar un mensaje, pero sélo
la persona que posee la llave para descifrar correspondiente, llamada llave privada,
puede recuperar el mensaje.

Las firmas digitales son una aplicacion del uso de los esquemas de cifrado de llave
publica. En este caso, los mensajes se cifran con la llave privada y se descifran
usando la llave publica. Esto permite verificar la identidad del emisor tal y como
lo hace una firma autégrafa.
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Por otro lado, el criptanalisis intenta recuperar el texto plano de un mensaje sin
conocer la llave, pero suponiendo que el intruso puede acceder a la comunicacion a
partir del texto cifrado entre un emisor y su receptor. Cuando el Criptoanalisis es
efectivo, el intruso recupera el texto plano o la llave para cifrar. Un ataque es un
intento de Criptoandlisis, el cual se traduce en un algoritmo que permite recuperar
elementos protegidos de un esquema de cifrado suponiendo que so6lo se conoce el
criptosistema que se esta usando. El atacante trata de recuperar un mensaje a
partir de textos cifrados que intercepta o las llaves que fueron utlizadas. Cuando
el atacante intenta encontrar la llave usada probando todas las posibles llaves, esto
se conoce como ataque mediante busqueda exhaustiva.

Los esquemas de cifrado pueden ser criptoanalizados mediante los siguientes ataques
tipicos:

o Ataque por mensaje cifrado. El atacante conoce algunos textos cifrados y,
a partir de ellos, trata de recuperar los correspondientes mensajes o la llave
usada.

e Ataque por mensaje conocido. El atacante conoce un mensaje y el texto
cifrado correspondiente 6 incluso, varios pares de estos, y con ellos trata de
encontrar la llave usada 6 de descifrar otros textos cifrados.

o Ataque por mensaje elegido. El atacante es capaz de cifrar algunos mensajes
pero no conoce la llave. Es el ataque por el cuél el atacante puede elegir
algunos mensajes y hacer que se cifren, de tal manera que cuando obtiene los
criptogramas correspondientes puede recuperar la mayor informacion posible
acerca de la llave usada.

o Ataque por mensaje cifrado elegido. El atacante puede elegir sus propios
criptogramas y hacer que se descifren sin conocer la llave.

1.3 Criptografia de llave privada

En 1949, Claude E. Shannon publicé su famosos articulo Communication Theory
of Secrecy Systems |29]. En él, hace un estudio sobre la estructura matematica y
propiedades que debe tener un criptosistema. También, formaliz6 dos conceptos
bésicos para criptosistemas de llave privada. El primero es la dispersion, en el
que cada bit del texto plano debe influir en la configuraciéon de muchos bits del
texto cifrado, de tal manera que las propiedades estadisticas del texto plano no se
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revelen en el texto cifrado. El otro es la confusion, en la cual la redundancia en las
propiedades estadisticas del texto plano se disipan en las propiedades estadisticas
del texto cifrado. Esto es, se refiere a la dependencia de los bits de la salida con
respecto a los bits de la entrada. Shannon propuso que al combinar diferentes
tipos de esquemas de cifrado sencillos e inseguros se podian crear criptosistemas
complejos y seguros. Estos esquemas se conocen como esquemas tipo producto. Los
detalles de estas ideas pueden consultarse en [29)].

Dentro de los esquemas de cifrado de llave privada se distinguen dos categorias:
los esquemas de cifrado por flujo y los esquemas de cifrado por bloque. Las fun-
ciones de cifrado por flujo cifran caracteres individuales de un mensaje, uno a la
vez, mientras que las funciones de cifrado por bloque procesan fragmentos de texto
plano de longitud fija.

1.3.1 Esquemas de cifrado por flujo

Como se ha mencionado anteriormente, los esquemas de cifrado por flujo convierten
texto claro en texto cifrado, cifrando caracter por caracter. Se puede decir que antes
de la llegada de las computadoras, los esquemas de cifrado actuaban generalmente
de esa manera. Por ejemplo, el cifrado de conversaciones telefénicas requiere de
este tipo de cifrado ya que el flujo de datos en tiempo real se produce en pequenos
fragmentos.

Definicion 1.3.1. Sea K el espacio de llaves y M el espacio de mensajes. Tam-
bién, denotaremos como M* C* y K* a los conjuntos de todas las palabras sobre
M, C y K, respectivamente. Un cifrado por flujo es un criptosistema que procesa
un flujo o cascada m = myimoms... € M* de caracteres m; € M como un flujo
o cascada ¢ = cicacs... € C* de textos cifrados ¢; € C usando la cascada de llaves

k= kiksks... € K* donde k; € K y la funcion de cifrado
Ek M —=C
para cada k tal que ¢; = Ey,(m;) para cada i.

Tipicamente, los caracteres en M y las llaves en C son nimeros binarios o bytes.
El mas famoso ejemplo de un esquema de cifrado por flujo es el cifrado Vernam,
llamado asi en honor a su inventor, Gilbert Vernam.

Ejemplo 1.3.1. Sea M =K =C = {0, 1} y considérense las funciones de cifrado
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y descifrado dadas por:

Ep(m;) = m;®k;
Dy,(c;) = ¢ ®k;

donde & denota la operacion de bits O exclusivo (XOR).

Claramente, el cifrado y descifrado son operaciones inversas. Cada bit de la llave
solo se usa para el cifrado de un mensaje m. Si dicha llave se usara para cifrar los
mensajes m y m, entonces se podria calcular m & m a partir de los criptogramas
cy ¢y asi, obtener informacion acerca de los mensajes.

Si k se elige de manera aleatoria e independiente, entonces el cifrado se conoce
como libreta de un sélo uso (one-time pad). Un problema que surge con este tl-
timo cifrado es que el tamano de la llave debe ser tan grande como el tamano del
texto plano. Esto dificulta tanto el manejo como la distribucion de la llave lo que,
a su vez, motiva el diseno de esquemas de cifrado por flujo donde la llave debe
generarse de manera pseudoaleatoria a partir de una llave secreta mas pequena
con la intenciéon de que dicha llave parezca aleatoria ante algin intruso.

En la practica, se usan generadores pseudoaleatotorios los cuales son algoritmos
deterministicos que generan bits a partir de una pequena semilla aleatoria.

Los esquemas de cifrado por flujo se clasifican comtinmente en sincronizados y
de auto-sincronizacion. En un esquema sincronizado la llave se genera de manera
independiente al texto plano y al texto cifrado, mientras que en un esquema de
auto-sincronizacion la llave se genera como una funcion de la llave pequena y de
un nimero fijo de digitos del texto cifrado.

Como ejemplo del primer esquema, esta el conocido como cifrado por flujo adi-
tivo el cual aplica la operacion & al texto plano y la llave. Esto requiere el uso de
un generador de llaves en cascada.

El segundo esquema puede ilustarse describiendo una funcién recursiva de la llave
secreta k que genere la cascada de llaves. Por ejemplo, dado el alfabeto ¥ = {0, 1}
y un vector k = (ki, ko, k3, k4) con k; € 3, se define la siguiente recursion:

Z = k; para 1 <17 < 4,
Zi = Zi3®z_4 parad <i.
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Muchos de los generadores en cascada de llaves usan un registro de desplazmiento
hacia atrds como su componente basico, en particular, los registros de desplazmiento
hacia atrds lineales. Estos ultimos son bastante adecuados para implementarse en
hardware, pueden producir sucesiones de bits con periodo muy grande y poseen
buenas propiedades estadisticas y estructura algebraica.

1.3.2 Esquemas de cifrado por bloque

Los esquemas de cifrado por bloque son versatiles porque permiten la construccion
de generadores de niimeros pseudoaleatorios, sirven como componente principal en
técnicas de autenticacion de mensajes, mecanismos de integridad de informaciéon y
esquemas de firma digital, entre otros.

En un esquema de cifrado por bloque, el texto plano se divide en fragmentos
de longitud fija, esto es, bloques. Cada bloque se convierte en un bloque de texto
cifrado de la misma longitud por medio de una substituciones que dependen de
una llave.

Definicién 1.3.2. Sea X un alfabeto. Un esquema de cifrado por bloque es un
criptosistema con M = C = X" donde n es la longitud del bloque. El espacio de
llaves KC es el conjunto de todas las permutaciones de X", denotado por S(X"). La
funcion de cifrado para una llave fija k € S(X") es

Ep: X" ="

Obsérvese que el espacio de llaves de este esquema puede ser muy grande ya
que contiene (|X]")! elementos. Esto ilustra el argumento de Shannon acerca de
los espacios de llaves y de texto plano grandes para obtener esquemas seguros.

Ejemplo 1.3.2. Esquema de cifrado DES. Sea & = {0,1}. Definanse M =
C =30 yK =3 Para k = (ky,...,kis) con k; € K se tienen la siguientes
funciones de cifrado y de descifrado.

Ey = Fygo0---0F,
Dy = F lo---oF.!

k16 -
La funcion Fj, se explicara a detalle en el siguiente capitulo.
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Modos de operacion de los esquemas de cifrado por bloque

Estos modos son distintas maneras de llevar a cabo el cifrado de documentos
arbitrariamente grandes. A menudo, combinan el esquema de cifrado, y algunas
operaciones que deben ser sencillas porque la seguridad es una funciéon del esquema
de cifrado y no del modo.

Modo ECB (Electronic Code Book)

El texto plano se divide en bloques de tamano n y se encripta produciendo un
bloque de texto cifrado del mismo tamano. Teoricamente, seria posible crear un
libro con los textos cifrados para cada bloque de texto plano correspondiente, pero
a medida que crece el tamano del bloque, el tamano del libro aumenta demasiado.
El problema con este modo es que si un criptoanalista obtiene el texto cifrado
para un texto plano dado que aparezca en varios mensajes, éste puede comenzar a
guardarlos e identificar estos bloques en otros mensajes. Por esto, no se recomienda
para mensajes mas grandes que el tamano del bloque.

Los modos CBC, CFB y OFB que se describen enseguida necesitan, en su paso
inicial, un bloque de informacién adicional al texto plano llamado vector de inicia-
lizacion V' I. Este vector se genera por cada cifrado y se requiere del mismo vector
para la desencripcion. Por lo tanto, el vector VI no necesita ser secreto pero
tanto emisor como receptor deben conocer la forma de calcularlo. Para mayor
informacién sobre como generar tales vectores de inicializacion puede consultarse
[22].

Modo CBC (Cipher Block Chaining)

En este modo, el cifrado de un bloque no sélo depende de la llave sino de los blo-
ques previos, lo que anade un mecanismo de retroalimentaciéon. Cada bloque se
usa para modificar la encripcion del siguiente bloque. Esto hace que cada bloque
de texto cifrado sea dependiente de todos los bloques de texto plano previos.

En el modo CBC, el bloque de texto plano se opera mediante una suma XOR
con el bloque de texto cifrado anterior, y enseguida, se encripta. En el caso del
primer bloque de texto plano, se necesita un vector de inicializacion VI, el cual
no tiene que ser secreto pero si impredecible. Después, el texto cifrado resultante
se almacena dentro de un registro para la siguiente encripcion. Asi, el cifrado de
cada bloque depende de todos los bloques anteriores. Para desencriptar un bloque
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1.3 CRIPTOGRAFIA DE LLAVE PRIVADA

de texto cifrado, éste se desencripta normalmente y se opera mediante una suma
XO0R con el bloque descifrado previamente. El modo CBC se ilustra en la Figura
1.2.

) Eé@ Eé@ —B—{=h
e
e -

\f

<

Figura 1.2: Modo CBC.

Modo CFB (Cipher Feedback)

Con los modos anteriores, la encripcion no comienza hasta que se tiene un bloque
completo de informacién. Usando el modo CFB, se puede cifrar informaciéon en
unidades mas pequenas que el tamano del bloque. Cuando se combina con un
registro electronico, puede usarse para encriptar un bit o byte a la vez. En este
modo de cifrado, el primer bloque de entrada es un vector de inicializacién al que
se le aplica el algoritmo de encripciéon para producir el primer bloque de salida.
Entonces el primer bloque cifrado se genera con una suma XOR entre la primera
porcion de texto plano y el primer bloque de salida. El proceso se repite con los
bloques de entrada siguientes hasta que se ha producido un texto cifrado a partir de
todas las porciones de texto plano anteriores. Para el descifrado con el modo CFB,
el vector VI es el primer bloque de entrada y cada bloque de entrada siguiente se
forma como en el cifrado. La Figura 1.3 describe el modo CFB.

Modo OFB (Output Feedback)

Este modo puede usarse para aplicaciones donde desea evitarse el error de propa-
gacion. Es similar al modo CFB y permite el cifrado de varios tamanos en los
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Cifrado

Descifrado

Figura 1.3: Modo CFB.

bloques. En el cifrado con el modo OFB, el vector VI se transforma mediante
funcién de encripcidon para producir el primer bloque de salida. Después, este
bloque se suma al primer bloque de texto plano para generar el primer bloque de
texto cifrado. Nuevamente, se aplica la funcion de encripciéon al primer bloque
de salida creando el segundo bloque de salida. Para formar el segundo bloque de
texto cifrado, se debe sumar el segundo bloque de salida con el segundo bloque de
texto plano. Asi, los bloques de salida siguientes se originan aplicando la funcién
de cifrado al bloque de salida anterior, es decir, no dependen de bloques de texto
cifrado anteriores. El descifrado en el modo OFB es similar al cifrado, sélo que se
suman los bloques de texto cifrado para recuperar los bloques de texto plano. El
modo OFB necesita un tnico vector VI para cada mensaje que se va a cifrar con
una llave dada. De lo contrario, se puede comprometer la confidencialidad de los
mensajes que se cifraron usando el mismo vector VI. El modo OFB se ilustra en
la Figura 1.4.
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Cifrado
VI
E, = E, eee—» E
Cmo—=(+) (m o,
Descifrado
VI

E, = E, eee————» E,

Ceo—(H) & CeD

Figura 1.4: Modo OFB.
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CAPITULO 2
SISTEMA DE CIFRADO DES: DATA
ENCRYPTION STANDARD

En este capitulo se introduce el sistema de cifrado DES. Primero, se proporcio-
nan algunos antecedentes historicos referentes al sistema. Después, se presenta su
especificacion original. Finalmente, el uso de sus componentes tales como tablas
de permutacion, cajas de substitucion y funcién de Feistel se ilustran mediante un
ejemplo.

2.1 Antecedentes

El sistema de cifrado DES ha sido probablemente el esquema de cifrado simétrico
moderno méas usado y conocido en el mundo. Estuvo vigente por mas de 20 anos
y ha impulsado como ninguno el campo del criptoanalisis ya que nunca antes se
habia contado con un sistema totalmente abierto al ptblico para su analisis.

A principios de los afios 70, dentro del sector comercial de los Estados Unidos se
hacia evidente la necesidad de proteger los secretos corporativos. Un claro ejemplo
lo ilustra la comunicaciéon entre una maquina (ATM: Automatic Teller Machine)
y una computadora central. El usuario inserta una tarjeta magnética y solicita
una cantidad de dinero, la maquina ATM envia la solicitud a la computadora y
ésta verifica si existen fondos enviando un mensaje en el que autoriza o niega a la
maquina ATM otorgar el dinero. Evidentemente, si la informaciéon no se protege,
un intruso podria intervenir la comunicaciéon e interceptar el mensaje de autori-
zacion enviando varias copias del mensaje a la maquina ATM para realizar varias
transacciones y obtener més dinero.
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Por esa época, un grupo bancario le pidié a la corporacion IBM que desarrollara
un sistema para cifrar la informaciéon de las maquinas ATM. Entonces se formo
un equipo de investigadores en dos sedes de IBM (Kingston y Yorktown Heights,
Nueva York) para desarrollar el sistema. Algunos de los integrantes del equipo
fueron: Roy Adler, Don Coppersmith, Horst Feistel, Edna Grossman, Alan Kon-
heim, Carl Meyer, Bill Notz, Lynn Smith, Walter Tuchman y Bryant Tuckerman.

En mayo de 1973, la oficina de estandares de los Estados Unidos (National Bureau
of Standards: NBS) public6 una convocatoria solicitando propuestas de algoritmos
de cifrado para proteger la informacién durante su transmision o almacenamiento.
Algunos de los criterios de diseno que pedian eran los siguientes:

e La seguridad del algoritmo debia residir en la llave y no en mantener el
algoritmo en secreto.

e El algoritmo debia ser implementable en dispositivos electrénicos de forma
sencilla.

e El algoritmo debia ser eficiente.
e El algoritmo debia ser exportable.

En esa convocatoria no hubo propuestas que cumplieran con los criterios anterio-
res. Sin embargo, en una segunda convocatoria en 1974 el equipo de IBM registro
su sistema, conocido internamente como LUCIFER. El algoritmo fue evaluado en
forma conjunta y secreta por la Agencia de Seguridad Nacional (NSA: National
Security Agency) y por la NBS. Después de algunas modificaciones a las funciones
internas del algoritmo y de reducir el tamano de la llave de 112 a 56 bits, la
NBS adopto6 el algoritmo como estandar de cifrado a finales de 1976 y lo publicé a
principios de 1977 identificandolo con el nombre DES (Data Encryption Standard).

El uso de DES fue obligatorio para todas las transacciones financieras del gobierno
estadounidense que concernieran la transferencia electronica de fondos, incluyendo
aquellas dirigidas por bancos miembros del sistema de reserva federal. La adop-
cion de DES por organizaciones de estandares a nivel mundial provocéd que éste se
convirtiera en el estandar de facto internacional para proporcionar seguridad en el
manejo de informaciéon comercial y de negocios.

Uno de los hechos méas controvertidos fue la intervencion de la NSA en la revision
del algoritmo. Mucha gente creia que la NSA habia modificado el algoritmo para
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instalar una puerta trasera. Se decia que la agencia era la responsable de haber
reducido el tamano original de las llaves de 112 a 56 bits. Sin embargo, a la fecha
esto aiin no ha sido totalmente aclarado.

Lo que esta fuera de duda, es que nunca antes se habia publicado un algoritmo
evaluado por una agencia de seguridad nacional. Esto impuls6 el desarrollo del
criptoandlisis como nunca antes.

En 1977, se creia que el esfuerzo para encontrar una llave dentro de 2°¢ posibles
era una tarea mas que imposible. Sin embargo, en 1997 se mostrd que era posible
recuperar la llave de DES mediante una busqueda exhaustiva usando el poder de
computo de las computadoras conectadas a Internet. En 1998, también se com-
prob6 lo anterior mediante una méquina especializada construida por la (EFF:
Electronic Frontier Foundation) con un costo menor a $250,000.00 dolares. Final-
mente, en 1999 mediante una maquina especializada combinada con 100,000 PC’s
en Internet se mont6 un ataque por busqueda exhaustiva que tuvo éxito en tan sélo
22 horas. Con la evidencia de que DES ya no era seguro, se disefio una variante
del mismo conocida como Triple DES o TDES que usa 2 llaves normales de DES.
Walter Tuchman propuso que la operacion de cifrado fuera de la forma E)DyE,
esto es, cifrar con la primera llave, descifrar con la segunda y volver a cifrar con
la primer llave. Mientras que para el descifrado propuso la forma DiFE;D; que
siginifica descifrar con la primera llave, cifrar con la segunda y volver a descifrar
con la primera. Esto es posible gracias a la propiedad de que cifrar y descifrar
con la misma llave es lo mismo que descifrar y cifrar con la misma llave. Aunque
existen varias maneras de hacer este tipo de combinaciones, Tuchman sugiri6 estos
ya que si las llaves son la misma, el cifrado se convierte en un simple DES. De tal
manera que los equipos electronicos con TDES pudieran interoperar con equipos
que solo contaban con DES como su algoritmo de cifrado. Los estdndares usados
por los bancos adoptaron este esquema. Los datos expuestos en esta seccion fueron
consultados en [27].

2.2 Descripcion original del sistema DES

Como se especifica en [20], el algoritmo DES es un sistema de cifrado por bloque
tipo producto que opera sobre bloques de informacion de 64 bits de longitud pro-
duciendo un bloque de texto cifrado del mismo tamano. La longitud de la llave es
de 56 bits, pero comunmente se expresa como un bloque de 64 bits de los cuales
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cada octavo bit se usa para verificar la paridad, estos son los bits de chequeo de
paridad que finalmente se eliminaran.

En un nivel bésico, el algoritmo DES resulta ser la combinaciéon de dos conceptos
bésicos del cifrado: la confusién y dispersion. El bloque fundamental de DES es
una sbla combinacion de estos dos conceptos, es decir, una substitucion seguida de
una permutacion.

A grandes rasgos, el sistema DES comienza con una permutacion inicial sobre
un bloque de texto plano de 64 bits de longitud. Después, el bloque permutado se
divide en mitades de 32 bits cada una para aplicar 16 rondas (iteraciones) de una
funcion f tipo Feistel que mezcla la informacion con la llave original. Los detalles
de esta funcién se proporcionan en la seccion 2.2.7. Al término de la décimo sexta
ronda, las mitades se juntan nuevamente para formar un sélo bloque al que se le
aplica una permutacion final. Esta permutacion finaliza el algoritmo. La estruc-
tura general del algoritmo se puede ver en la Figura 2.1.

Los bits de la llave original se recorren cierto niimero de posiciones para formar
16 nuevas llaves, llamadas subllaves, de 48 bits de longitud cada una y se usa una
de ellas por cada ronda. Dentro de la funciéon de Feistel, la mitad derecha de un
bloque de informacién se expande a un bloque de 48 bits de longitud mediante una
funcion de expansion. Luego, se combina con la subllave correspondiente mediante
la operacion de bits O-exclusivo denotada por XOR. El bloque resultante pasa a
través de 8 cajas de substitucion produciendo un bloque de 32 bits de longitud
que finalmente se permuta segin una tabla de permutacion. La salida de esta
funcién se combina con la mitad izquierda mediante un XOR para formar la nueva
mitad derecha, mientras que la ultima mitad derecha se convierte en la nueva mi-
tad izquierda. Este proceso conforma una ronda de DES y como se ha mencionado
anteriormente, se repite 16 veces. En seguida se detallan los pasos y componentes
del sistema.

2.2.1 Permutacién inicial IP y permutacién final IP~!

La permutacion inicial 7P se lleva a cabo antes de la ronda 1, mientras que la per-
mutacion final /P! se realiza después de la ronda 16. La primera tabla transpone
el texto plano, mientras que la segunda regresa los bits a su configuracion inicial.
Ambas tablas, como todas las que se presentan en este capitulo, se leen de izquierda
a derecha y de arriba hacia abajo.
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Figura 2.1: Estructura general del sistema DES.

La tabla (a) de la Figura 2.2 corresponde a la permutacion inicial /P mientras
que la tabla (b) de la misma Figura pertenece a la permutacion final 7P~!. En la
primera tabla se puede observar, por ejemplo, que el bit ubicado en la posicion 58
se mueve a la primera posicion, el bit 50 se mueve a la segunda posicion, el bit 42
se mueve a la tercera posicion y asi sucesivamente.

Enseguida describiremos las permutaciones y las cajas de subtitucion que forman
parte de la funcion f.
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IP P!
28 50 42 34 26 18 10 2 40 8 48 16 56 24 64 32
60 52 44 36 28 20 12 4 39 7 47 15 55 23 63 31
62 54 46 38 30 22 14 6 38 6 46 14 54 22 62 30
64 56 48 40 32 24 16 8 37 5 45 13 53 21 61 29
o7 49 41 33 25 17 9 1 36 4 44 12 52 20 60 28
29 51 43 35 27 19 11 3 35 3 43 11 51 19 39 27
61 53 45 37 29 21 13 5 34 2 42 10 50 18 58 26
63 55 47 39 31 23 15 7 33 1 41 9 49 17 57 25

(a) (b)
Figura 2.2: Tabla de permutacion inicial 1P y tabla de permutacion final 7P~!.

2.2.2 Permutacion E

Esta tabla expande la mitad derecha de un bloque de informacion de 32 a 48 bits.
Esto se hace duplicando y reordenando la mitad de los bits de la mitad derecha. La
seleccion de estos bits se especifica en la Figura 2.3. Este tipo de tabla se conoce
como permutacion de expansion y tiene dos propositos. El primero es igualar la
longitud de la mitad derecha con la longitud de la llave para llevar a cabo el O-
exclusivo. El segundo proposito es proporcionar como resultado un bloque mas
largo que pueda comprimirse cuando se apliquen las cajas de substitucion. Al
permitir que un sélo bit afecte a 2 substituciones, se obliga a que la dependencia
de los bits de salida sobre los de entrada se propague rapidamente. Esto se conoce
como efecto avalancha.

E
32 1 2 3 4 5
4 5 6 7 8 9
8§ 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Figura 2.3: Tabla de permutacion E.
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2.2.3 Permutacion P

Esta permutacion es la ultima etapa en el calculo de la funcion tipo Feistel f. Se
aplica a un bloque de 32 bits y los reordena de acuerdo a la tabla especificada en
la Figura 2.4.

P
16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Figura 2.4: Tabla de permutacion P.

2.2.4 Las cajas de substitucién de DES

En el sistema DES, las cajas de susbtitucion o S-cajas son 8 tablas de valores
diferentes, llamadas S, Ss, ..., Sg, que substituyen un grupo de 6 bits por otro de
4 bits. Un bloque de 48 bits se divide en 8 grupos de 6 bits. Después, cada grupo
se opera con la caja correspondiente, esto es, al primer grupo se le aplica la caja
S1, al segundo grupo se le aplica la caja S,, y asi, sucesivamente.

Cada S-caja tiene 4 filas y 16 columnas. En cada fila, hay una permutacion de
todos los posibles valores de 4 bits, esto es, una permutacion de los niimeros del
0 al 15. La entrada de 6 bits se substituye como sigue: Primero se elige la fila
de acuerdo al valor binario formado por la concatenacion del primero y sexto bit,
mientras que la columna esta dada por el valor binario de los 4 bits que quedan en
medio. Mas especificamente, para un grupo de 6 bits, bybab3b4b5bg, los bits by v bg
se concatenan para formar el niimero binario b, bg cuyos posibles valores son: 0, 1, 2
6 3. Estos valores son los que, a su vez, identifican al renglén de la correspondiente
S-caja. Por otro lado, los posibles valores para la cadena bybsbsbs estan entre 0
y 15. Estos corresponden a las columnas de la S-caja. Una vez que se ubica el
renglon y la columna de la S-caja, el grupo se substituye por el valor indicado y
esta es la salida de la aplicacion de la S-caja.
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S1 1 2 3 4 5 6 7 8 9 10 11 12 13
0 4 13 1 2 1 11 8 3 10 6 12 5 9
1 5 7 4 14 2 13 1 10 6 12 11 9 5
2 1 14 &8 13 6 2 1 15 12 9 7 3 10
3 12 8 2 4 9 1 7 5 11 3 14 10 0
So 1 2 3 4 5 6 ¢ 8 9 10 11 12 13
0 1 8 14 6 11 3 4 9 v 2 13 12 0
1 13 4 v 1 2 8 14 12 0 1 10 6 9
2 4 7 11 10 4 13 1 5 8 12 6 9 3
3 8§ 10 1 3 1 4 2 1 6 7 12 0 5
Ss 1 2 3 4 5 6 ¢ 8 9 10 11 12 13
0 0 9 14 6 3 15 5 1 13 12 7 11 4
1 7T 0 9 3 4 6 10 2 8 5 14 12 11
2 6 4 9 8 15 3 0 11 1 2 12 5 10
3 10 13 0 6 9 8 7 4 15 14 3 11 5
Sy 1 2 3 4 5 6 7 8 9 10 11 12 13
0 13 14 3 0 6 9 10 1 2 8 5 11 12
1 § 11 5 6 15 0 3 4 7 2 12 1 10
2 6 9 0 12 11 7 13 15 1 3 14 5 2
3 3 0 6 10 1 13 8 9 4 5 11 12 7
Ss 1 2 3 4 5 6 ¢ 8 9 10 11 12 13
0 12 4 1 7 10 1 6 8 5 3 16 13 O
1 11 2 12 4 7 13 1 5 0 15 10 3 9
2 2 1 11 10 13 7 8 15 9 12 5 6 3
3 § 12 7 1 14 2 13 6 15 0 9 10 4
Se 1 2 3 4 5 6 ¢ 8 9 10 11 12 13
0 1 10 15 9 2 6 8 0 13 3 4 14 7
1 15 4 2 7T 12 9 5 6 1 13 14 0 11
2 4 15 5 2 8 12 3 7 0 4 10 1 13
3 3 2 12 9 5 15 10 11 14 1 7 6 0
Sz 0 1 2 3 4 5 6 7 8 9 10 11 12 13
0 4 11 2 14 15 0 & 13 3 12 9 7 5 10
1 (13 0 11 7 4 9 1 10 14 3 5 12 2 15
2 1 4 11 13 12 3 7 14 10 15 6 8 0 5
3 6 11 13 8 1 4 10 v 9 5 0 15 14 2
Sg | 0 1 2 3 4 5 6 ¢ 8 9 10 11 12 13
0|13 2 8 4 6 1 11 1 10 9 3 14 5 0
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14
2 7 11 4 1 9 12 14 2 0 6 10 13 15 3
3 2 1 14 7v 4 10 8 13 15 12 9 0 3 5

Figura 2.5: Cajas de substitucion del sistema DES.
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Las S-cajas fueron disenadas cuidadosamente e incluso sometidas a intensas prue-
bas computacionales. La substitucion con las S-cajas es el paso critico en el sistema
DES, representan funciones no lineales de la entrada y esto es lo que le proporciona
seguridad al sistema. Las 8 cajas de substituciéon se muestran en la Figura 2.5.

2.2.5 La funcién tipo Feistel de DES

La funcion tipo Feistel f para DES depende de la llave secreta y de un bloque de
entrada R, formado por 32 bits. Esta funcién consiste en 4 operaciones criptogra-
ficas:

e Expansion

e Combinacién con la subllave
e Substitucion

e Permutacion

El proceso para aplicar la funcion f comienza con la expansion del bloque R. Esta
expansion se consigue al aplicar la permutacion F de la Figura 2.3 a R. El resultado
es un bloque de 48 bits de longitud que se combina con la subllave correspondiente
a la ronda mediante un XOR. Después, el nuevo bloque es separado en 8 grupos
de 6 bits de longitud denotados por B; para ¢ = 1,...,8. La substituciéon implica
aplicar la caja de substitucion S; al grupo B; correspondiente, es decir, S;(B;)
parat=1,...,8. Con esto, se obtienen 8 grupos de 4 bits de longitud recuperando
un bloque de 32 bits como se tenia originalmente. A éste ultimo se le aplica la
permutacion P que sera la salida de la funcion f. La Figura 2.6 describe este
proceso.

2.2.6 Las rondas del estandar DES

La parte basica del estandar DES es lo que se conoce como una ronda. Una ronda
es una estructura de Feistel que consiste en separar un bloque de 64 bits en dos
partes de igual longitud. La mitad izquierda se identifica con L mientras que la
mitad derecha se denota por R. Después, se aplica una funcion tipo Feistel que
depende del bloque R y de la llave correspondiente.

La salida de la funcion tipo Feistel es un bloque de 32 bits de longitud que se

33



2.2 DESCRIPCION ORIGINAL DEL SISTEMA DES

®

| 48 hits | | K (48 bits) |

S

Figura 2.6: Estructura de la funciéon f.

combina con el bloque izquierdo L mediante un X0R. El bloque resultante define
el nuevo bloque derecho, mientras que el bloque derecho inicial R se convierte en
el nuevo bloque izquierdo determinando los nuevos bloques para la siguiente ronda.

A continuacion, describiremos el proceso de generacion de las llaves. Comenzare-
mos detallando las permutaciones involucradas en este procedimiento.

2.2.7 Permutaciéon PC; y permutacién PC,

Inicialmente, la llave de 64 bits se reduce a una de 56 bits removiendo los bits
en la posiciones que son multiplos de 8. Estos bits pueden usarse como bits de
chequeo de paridad para asegurarse que la llave no tenga errores. Después, los bits
restantes se permutan segin la tabla de permutacion PC} ver la Figura 2.7. Este
tipo de tabla se conoce como permutacion de compresion porque permuta el orden
de los bits y elige un subconjunto de ellos.

A partir de esta llave, se generan 16 subllaves de 48 bits de longitud que se usaran
en las 16 rondas de DES. Otra permutacion de compresion que también se usa en
la generacion de las subllaves es la PCy la cual toma como entrada un bloque de
56 bits y devuelve un subconjunto permutado de 48 bits, ver la Figura 2.7. Ambas
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PCy PCs
o7 49 41 33 25 17 9 14 17 11 24 1 5
1 58 50 42 34 26 18 3 28 15 6 21 10
10 2 59 51 43 35 27 23 19 12 4 26 8
19 11 3 60 52 44 36 16 7 27 20 13 2
63 55 47 39 31 23 15 41 52 31 37 47 55
7 62 54 46 38 30 22 30 40 51 45 33 48
14 6 61 53 45 37 29 44 49 39 56 34 53
21 13 5 28 20 12 4 46 42 50 36 29 32

(a) (b)
Figura 2.7: Tabla de permutacion PC} y tabla de permutacion PCs.

tablas se leen de izquierda a derecha y de arriba hacia abajo. Por ejemplo, en la
tabla (a) de la Figura 2.7 el bit ubicado en la posicion 57 se mueve a la primera
posicion, el bit 49 se mueve a la segunda posicion, el bit 41 se mueve a la tercera
posicién y asi sucesivamente.

2.2.8 Generacion de las subllaves

Para generar las subllaves, primero se aplica la permutacién PC} a la llave original
de 64 bits. La tabla (a) de la Figura 2.7 nos muestra como quedan posicionados
los bits de la llave. También, se puede apreciar que los 8 bits de paridad de la llave
han quedado eliminados. El bloque resultante se divide dos partes de 28 bits cada
una, llamadas tradicionalmente, Cy y Dy. Luego, estas mitades recorren sus bits
hacia la izquierda cierto niimero de posiciones segtn la tabla de la Figura 2.8. Por
ejemplo, recorrer los bits de un bloque de 28 bits en dos posiciones a la izquierda
significa que los bits ubicados en las posiciones tercera y cuarta, ahora ocuparin
la primera y segunda posicion, respectivamente. Los bits posteriores se recorren
hasta la posicion 26, mientras que los bits 1 y 2, se ubicaran hasta las posiciones
27 y 28, respectivamente. Esto produce 16 bloques C; y 16 bloques D; de 28 bits
coni=1,...,16.

Después, estos bloques se concatenan para formar un solo bloque C;D;, del cual

se extraeran 48 bits segin la tabla de permutacion PCy para cada i = 1, ..., 16.
Los 16 bloques resultantes son precisamente las llamadas subllaves. En resumen,
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Ronda 1
Desplazmientos | 1

23 4 5 6 7 8 9 10 11 12 13 14 15 16
122 22 2 21 2 2 2 2 2 2 1

Figura 2.8: Nimero de desplazmientos hacia la izquierda por ronda.

se tiene el siguiente algoritmo:

(Co,Dy) = PC(K)
Ci = Cioi¢vy;
D, = R+
K; = PC2(C;D;)

para ¢ = 1,...,16 donde < denota el desplazmiento de bits hacia la izquierda.

Finalmente, presentamos los algoritmos de cifrado y de descifrado del esquema
DES.

2.3 Cifrado y descifrado con DES

El cifrado comienza aplicando la permutacion inicial /P a un bloque de texto
M. Después, se aplican 16 rondas de la funcion Feistel y, finalmente, se aplica la
permutacion final 7P~ al bloque resultante:

(Lo, Ro) = IP(M)
Li = R
Ri = Lioi+ f(Ri-y, Kj)
C = IP Y (RyLi)

para ¢ = 1,...,16 donde L; y R; representan la i-ésima mitad izquierda y mitad

derecha del bloque, respectivamente. Ademas, f es la funcion de Feistel descrita
en la seccion 2.2.7, es decir,

f(Ri—1, Ki) = P(S(E(Ri—1) © K;)).

El descifrado consiste, esencialmente, en ir hacia atras. Esto es, se aplican las
mismas operaciones que en el cifrado s6lo que, en este caso, se comienza con la
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subllave K4 v se finaliza con K;. De tal manera que:

(Lig, Rig) = IP(C)
Rj = Ljn
Li = Rjp+ f(Ljs1, K1)
M = 1P (RoLo)

donde j = 16 — ¢ para 7 = 1,...,16. Después de estas rondas, so6lo resta aplicar la
permutacion I P~! para recuperar el bloque original.

2.3.1 Ejemplo

A continuacion, se ilustra la forma en como opera DES sobre un bloque de texto
plano 64 bits y el texto cifrado resultante. Supéngase que se desea cifrar el mensaje
“SaludosTerricola”. Como requerimos una representacion binaria del mensaje, el
codigo ASCII de los caracteres de la cadena resulta util para después encontrar
los digitos binarios de cada codigo y, asi, representar todo el mensaje en notacion
binaria. El codigo ASCII de los caracteres del mensaje es el siguiente conjunto:

{83,97,108,117,100, 111, 115,84, 101, 114, 114, 105,99, 111, 108, 97}

El valor 83 puede expresarse como la cadena 11001010 considerando el bit de la
izquierda como el menos significativo. De este modo, el mensaje se expresa de la
manera siguiente:

1100101010000110001101101010111000100110111101101100111000101010
1010011001001110010011101001011011000110111101100011011010000110

Como el esquema opera sobre bloques de 64 bits, dividimos el mensaje en dos
bloques y ciframos uno a la vez. El primer bloque de texto plano M; esta dado
por:

M; = 1100101010000110001101101010111000100110111101101100111000101010
Mientras que el segundo bloque M, es:

M, = 1010011001001110010011101001011011000110111101100011011010000110.

También, el esquema usa llaves de 56 bits. Inicialmente, se almacenan como blo-
ques de 64 bits pero cada octavo bit no se usa y se descarta. Para la llave K
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podemos elegir un conjunto de nimeros aleatorios entre 0 y 255 y expresarlos en
formato binario, por ejemplo,

{200, 44,234, 158,217,61, 251, 143}.
Cuya representacion binaria es

K =0001001100110100010101110111100110011011101111001101111111110001

El primer paso es crear las 16 subllaves a partir de la llave K. Para hacerlo, primero
hay que remover los bits en una posicion miltiplo de 8 de izquierda a derecha y
aplicar la tabla de permutacion PC1, ver Figura 2.7. El resultado es el siguiente
bloque de 56 bits:

K* =11110000110011001010101011110101010101100110011110001111

En seguida, el bloque K* se separa en mitad izquierda y mitad derecha, Cy y Dy,
con 28 bits cada una:

Cp = 1111000011001100101010101111
Dy, = 0101010101100110011110001111

Con estos dos bloques, se generan 16 nuevos bloques, C; vy D;, 1 <17 < 16. Cada
nuevo par, C; y D;, se forma a partir del par anterior, C;_; y D;_1, siguiendo la
tabla de desplazmientos de la Figura 2.8. Los nuevos bloques son los siguientes:

C; = 1110000110011001010101011111
D, — 1010101011001100111100011110
Cy = 1100001100110010101010111111
D, = 0101010110011001111000111101

Cs = 0000110011001010101011111111

Ds — 0101011001100111100011110101
Cy = 0011001100101010101111111100
D, = 0101100110011110001111010101

Cs = 1100110010101010111111110000

Ds; = 0110011001111000111101010101
Cs = 0011001010101011111111000011
D¢ = 1001100111100011110101010101
C; = 1100101010101111111100001100
D; = 0110011110001111010101010110
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Cs = 0010101010111111110000110011

Dg = 1001111000111101010101011001
Cy = 0101010101111111100001100110
Dy — 0011110001111010101010110011
Cyp = 0101010111111110000110011001
Dy, = 1111000111101010101011001100
C;; = 0101011111111000011001100101
Dy; = 1100011110101010101100110011
Ci2 = 0101111111100001100110010101
D = 0001111010101010110011001111
Ci3 = 0111111110000110011001010101
D3 = 0111101010101011001100111100
Cyy = 1111111000011001100101010101
Dy, = 1110101010101100110011110001
Cy5 = 1111100001100110010101010111
D5 = 1010101010110011001111000111
Cig = 1111000011001100101010101111
Dy = 0101010101100110011110001111

Las subllaves K; para 1 < i < 16 se forman al aplicar la tabla de permutacion PCs
al bloque concatenado C;D;. Cada bloque C;D; tiene 56 bits pero al aplicarle la
tabla de permutaciéon PC5 queda un bloque de so6lo 48 bits. Por ejemplo, el primer
bloque C}D; es el siguiente:

CyDy =11100001100110010101010111111010101011001100111100011110

Después de aplicar la tabla de permutacion PC5, se obtiene la subllave K;:

K; =000110110000001011101111111111000111000001110010

El resto de las subllaves son las siguientes:
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K, = 011110 011010 111011 011001 110110 111100 100111 100101
Ks; = 010101 011111 110010 001010 010000 101100 111110 011001
K, = 011100 101010 110111 010110 110110 110011 010100 011101
Ks; = 011111 001110 110000 000111 111010 110101 001110 101000
K¢ = 011000 111010 010100 111110 010100 000111 101100 101111
K; = 111011 001000 010010 110111 111101 100001 100010 111100
Kg = 111101 111000 101000 111010 110000 010011 101111 111011
Ky = 111000 001101 101111 101011 111011 011110 011110 000001
K,y = 101100 011111 001101 000111 101110 100100 011001 001111
K;; = 001000 010101 111111 010011 110111 101101 001110 000110
K;» = 011101 010111 000111 110101 100101 000110 011111 101001
K;3 = 100101 111100 010111 010001 111110 101011 101001 000001
K,y = 010111 110100 001110 110111 111100 101110 011100 111010
K5 = 101111 111001 000110 001101 001111 010011 111100 001010
Ky = 110010 110011 110110 001011 000011 100001 011111 110101

Una vez que se tienen las subllaves, se procede a encriptar el bloque de informa-
cion correspondiente. Se comienza con la permutacion inicial I P, ver Figura 2.2.
Después de aplicar esta permutacion, el bloque M; queda como sigue:

M{ = 01100001 00100100 01111110 00000000 01101011 10111100 11001001 11111111

En seguida, el bloque se divide en mitad izquierda Ly y mitad derecha Ry:

L, = 01100001 00100100 01111110 00000000
Ry = 01101011 10111100 11001001 11111111

Al final, este proceso produce un bloque de texto cifrado que se forma al concatenar
LygR16. En cada iteracion, el bloque derecho del resultado anterior se convierte en
el bloque izquierdo de la iteracion actual. Para el bloque derecho actual, se ejecuta
un XOR entre el bloque izquierdo anterior y la salida de la funcién f. Por ejemplo,
para ¢ = 1, se tiene

Ky = 000110 110000 001011 101111 111111 000111 000001 110010
Ly = Ry,=01101011 10111100 11001001 11111111
Ry = Lo+ f(Ro, K1)

Para calcular f, primero se expande el bloque R;_; de 32 bits a 48 bits. Esto es
el efecto que tiene la tabla de expansion E, ver Figura 2.3. Por ejemplo, para un
bloque R; de 32 bits, la salida E(R;) es un bloque de 48 bits. Asi, si se calcula
E(Ryp), a partir de Ry, se obtiene:
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Ry = 0110 1011 1011 1100 1100 1001 1111 1111
E(Ry) = 101101 010111 110111 111001 011001 010011 111111 111110

Esta expansion del bloque sirve para el siguiente paso en el calculo de f, esto es,
aplicar E(R;_1) ® K;. Para K; y E(Ry), se tiene:

K, = 000110 110000 001011 101111 111111 000111 000001 110010
E(Ryp) = 101101 010111 110111 111001 011001 010011 111111 111110
K, ® E(Ry) = 101011 100111 111100 010110 100110 010100 111110 001100

Hasta este punto, se tiene un bloque de 48 bits que puede dividirse en 8 grupos de
6 bits. Con estos grupos se localizaran los renglones y las columnas en las S-cajas
correspondientes a cada grupo, esto es, cada grupo tiene asignado una S-caja di-
ferente y los bits que lo integran definen un renglén y una columna de dicha caja.
El valor de la tabla dado por el renglon y la columna, es un grupo de 4 bits por
el que se substituird el actual grupo de 6 bits. El resultado es que los 8 grupos

de 6 bits, ahora se transforman en 8 grupos de 4 bits cada uno creando un nuevo
bloque de 32 bits.

El resultado previo, puede escribirse de la siguiente manera:
K, + E(R,_1) = B1ByB3B,B5BsB7Bs
donde cada B; es un grupo de 6 bits. Para cada uno, se calcula:
S1(B1)Sa(Bz2)S3(B3)S4(B4)S5(Bs) Se(Bs) S7(Br)Ss(Bs)

donde S;(B;) es el grupo de cuatro bits que resulta de aplicar la i-ésima S-caja.

Por ejemplo, de la primera ronda, se tiene el siguiente bloque:
K, ® E(Ry) = 101011 100111 111100 010110 100110 010100 111110 001100

Para aplicar S; al primer bloque 101011, primero se quitan el primer y tdltimo bit
de la cadena, al concatenarlos se forma una cadena de dos bits que indica el renglon
de la tabla S;. En este caso, la cadena 11 indica el renglon 3 en binario. Luego,
los bits restantes del bloque indican la columna de la tabla en notaciéon binaria. Es
decir, 0101 se refiere a la columna 5. El valor que aparece en el renglon 3 y columna
5 de la tabla S es 9, ver Figura 2.5. Entonces el bloque 101011 se substituye por
el nimero 9 expresado en notaciéon binaria: 1001. El mismo proceso se aplica para
cada bloque y S-caja correspondientes, obteniéndose el siguiente resultado:

10010001111001011011001100101011
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El paso final en el calculo de la funcién f es aplicar la tabla de permutacion P al
resultado anterior, esto es,

P(S1(B1)Ss(B2)S3(B3)S4(B4)Ss(Bs)Ss(Bs ) S7(Br)Ss(Bs))
En particular,

P(10010001111001011011001100101011) = 10101001101000110111110110000110

Por lo tanto,
f(Ry, K1) = 0010001101001010100110111011

De manera inmediata, se puede calcular Ry = Lo @ f(Ro, K1)

R; = 0110 0001 0010 0100 0111 1110 0000 0000
@ 1010 1001 1010 0011 0111 1101 1000 0110

1100 1000 1000 0111 0000 0011 1000 0110

En la siguiente ronda, se hace Ly = Ry y se calcula Ry = L1 @ f(Ry, K5). Al final
de la ultima ronda, se tienen los bloques Lig v R16 los cuales se concatenan en
orden inverso, Ri¢L16, para formar un bloque de 64 bits al que se le aplicara la
permutacion IP~. En el ejemplo, el resultado de la ronda 16 es:

L = 1010 0100 1100 1101 0111 0111 1100 0010
Ry = 1100 0010 0101 0110 1000 0110 1011 1010

Después de aplicar /P!

IP7Y(RysLig) = 00101000 01011111 10111100 00100001
00011001 10001001 01111010 11100111

Este es el bloque cifrado de la primera parte del mensaje, siguiendo el mismo
proceso se obtiene el segundo bloque cifrado

C3 =1001111010111110011010100101011110101001010000000011100111101110.

El proceso de descifrado consiste, esencialmente, en aplicar el mismo algoritmo de
cifrado pero con el orden de las subllaves invertido. Es decir, la primera ronda
comienza con la subllave K4 y asi, sucesivamente hasta la ultima ronda que usa
K. Por ejemplo, retomemos el bloque C', para descifrarlo se aplica, como primer
paso, la permutacion IP. Esto cancela la permutacion /P~! aplicada en el cifrado.
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IP(Cy) = 10110011 00011010 00010110 11111100
10011100 01001111 00011010 00100110

Distinguiendo dos partes de I P(C}) tenemos

Ly = 10110011 00011010 00010110 11111100
Ry = 10011100 01001111 00011010 00100110

Después, se aplica una ronda de a esta cadena junto con la llave Kig
K1 =110010110011110110001011000011100001011111110101,

dando como resultado el bloque

f(Ro, K1) = 10100100 11001101 01110111 11000010
10010110 11010111 11010110 00111111.

Después de aplicar las 15 rondas siguientes, se usa la permutacion IP~! para
cancelar la permutacion [P aplicada en el primer paso del cifrado recuperando,
asi, el bloque inicial M;:

IP Y (RysLis) = 11001010 10000110 00110110 10101110
00100110 11110110 11001110 00101010.

43



2.3 CIFRADO Y DESCIFRADO coN DES

44



CAPITULO 3
DESCRIPCION POLINOMIAL DEL
SISTEMA DE CIFRADO DES

En este capitulo se presenta la descripcion algebraica del sistema de cifrado DES.
Dicha presentacion usa un enfoque polinomial apoyado en estructuras algebraicas
como campos finitos y anillos de polinomios para describir el algoritmo de cifrado.
La especificacion de este sistema en estos términos representa la principal con-
tribucion de este trabajo. Enseguida se detallan los componentes del sistema DES
descritos mediante operaciones de polinomios.

3.1 Sistema de cifrado DES

Como se describio en el capitulo anterior, el sistema de cifrado DES opera sobre
bloques de texto plano de 64 bits de longitud. Los bits de cada bloque se identifican
mediante su posicion, por lo que un bloque m tiene los siguientes componentes
m = (mg, my,...,mg3) donde cada m; € Fy = {0,1}. Si F$* denota el espacio
vectorial de dimension 64 sobre [y, esto es,

]Fg4 = {a = (ao,(ll, ...,a63) ta; € FQ},

entonces m € F$!. En esta descripcion, se desea usar una representacion polino-
mial del bloque m, por lo tanto, se formarédn grupos de 8 bits dentro del bloque,
a cada grupo se le asociard un polinomio de grado a lo més siete en la variable
x y, por lo tanto, dentro de cada bloque se distinguirdn a lo més ocho de estos
polinomios. Para diferenciar la posicion de cada grupo, se usarda una potencia en
una segunda variable, digamos, .
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Primero, considérese el anillo de polinomios
Asg i= Folz,y]/(z® — 1,45 — 1)
y definase el mapeo
o : Fg4 — A&g

7T 7
ﬁf)(m) - ¢(m0,m1, --.,m63) — m(x,y) = Z miﬁjxiyj
i=0 j=0

donde m;; € Fy y (i,7) es la representacion de I, 0 <[ < 63, en base 8, es decir,
[ :== 8j 4+ i. Analogamente, la llave original que también es un bloque de 64 bits,
k = (ko, k1, ..., ke3), puede representarse mediante un polinomio en Agg:

Por ejemplo, consideremos la primera parte del mensaje “SaludosTerricola” pre-
sentada en la seccion (2.3), cuya representacion binaria es

m = 11001010 10000110 00110110 10101110
00100110 11110110 11001110 00101010.

Ahora tiene la siguiente representacion polinomial:

m(z,y) = 1+z+2*+2°+ 1 4+2° +2%y + (22 + 2° + 2° + 2%)y?
+(1+ 2%+ 2t +2° + 299 + (2% + 2° + 2%)y*
+1+r+ 22+ 25 2%y + (Lo + 2t + 25+ 2%)y°
+(2? + 2t + 2%y . (3.1)
Obsérvese que cada polinomio en z, representa un grupo de 8 bits, por ejemplo, el
primer grupo 11001010 est4 representado por 1+ x+ 2%+ 2%, mientras que el grupo

10000110 tiene como representante al polinomio 1 + 2% + 2%. Ademas, usamos las
potencias de y para distinguir cada grupo dentro del bloque. A su vez, la llave

k = 00010011 00110100 01010111 01111001
10011011 10111100 11011111 11110001
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del mismo ejemplo queda representada por:

k(z,y) = (@®+3°+2")+ @+ 28+ 2%y + (¢ + 27 + 2% + 25 + 27)y?
Ha+a® v’ ot v a2y’ + (1 +2° + 2t + 2% +2T)y!
+1+2?+ a8+ a2t + 2% + (Lo +a® + 2t + 27 + 28+ 27)yf
+(14+z+2*+2°+ 27y’ (3.2)

3.1.1 Permutacién inicial IP y permutacién final IP~!

El proceso de cifrado comienza aplicando la permutacion [P a un bloque de in-
formacion m. El efecto de I P sobre un polinomio m(z,y) se logra mediante la
siguiente transformacion:

donde k = |j/2| +4(j mod 2)+ 4.

Para construir la tranformacion /P, primero se define la transformacién 7 que
tiene el efecto de transponer los coeficientes de un polinomio. La transformacion
7 Ags — Aggs estd dada por:

m(p(z,y)) = p(y, ).

Cuando se aplica a un polinomio m(z,y) € Agg, se obtiene:

Luego, se aplica la transformacion g : Ags — Asg g definida como:

7

9(p(z,y)) = 2"p(z", y).

Al aplicar g a k(x,y) se obtiene:
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Finalmente, se define el indice k = |i/2] +4(i mod 2) + 4 para cada i, y se tiene:

7

7
Z(x7 Z mijx)yk.
=0

i=0
Al aplicar la transformacion IP al polinomio (3.1) de nuestro ejemplo, se obtiene:
IP(m(x,y)) = o+2°+2" + @ +2°)y + (v + 22 + 2% + 2* + 2° + 2%)y?
t@+a®+at + 2%+ 2Nyt + (T+2” +2° + 2" +2°)y°
+(1+z+at +27)y°
+(1+ar+a*+ 28+t +2° + 2%+ 27y (3.3)

Al final de las 16 rondas se aplica la permutaciéon /P!, Dicha permutacién consiste
de las siguientes transformaciones. Se comienza con la transformacion 7, descrita
anteriormente:

77 77
m(z,y) = Z Z ma'y’ Z Z miy'a?

i=0 j=0 i=0 j=0

La permutacion IP~! termina definiendo el indice k = 7|j/4] +2(j mod 4) + 1
para cada 7, y se tiene:

Las rutinas IPperm y IPInvperm del apéndice A simulan el efecto de estas
permutaciones.

3.1.2 Permutacion E

Consideremos un bloque m(z,y) y distingamos dos componentes dentro de él,
esto es, m(z,y) = l(x,y) + y*r(z,y). Los polinomios I(z,y) y r(z,y) son ele-
mentos del anillo Ag4 = Folx,y]/(x® — 1,y* — 1). Entonces a partir de r(z,y) =
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7 3 » . . : .
Yico 2 =0 Tij¢"y’ expresamos la permutacion de expansion E mediante el siguiente
polinomio:

. 2 3 4 5
e(x,y) = 773+ 1o0% + r102” + 202 + 302" + 40T

5

2 3 4
T30 + T40 + 50l + Teo + 702 + To1x )Y

Yy
2 3 4
31 + 741 T + 5127 + 61X + kT + o1 )Y

( )

( )
( )
(r71 + T2 4 1987 + To0x® + r3oat + ryna’)y
( )
( )
( )

2 3 4 2
T70 + o1 + r1x + 91T + 31T + Ty

5

w

S

ot

)y
y
y

2 3 4
T32 + T'42T + T'59T + T'g2 + T79X " + T3
5

[

2 3 4
T72 + To3Z + T13T" + To3T” + T'33L + 7432

5\,,7

+ o+ o+t

2 3 4
33 + 7437 -+ 53T + T3 + 73T + TooT

Este polinomio se obtiene de observar la tabla de permutacion E y distinguir qué
posiciones de los bits son las que se repiten. El polinomio r(x,y) extraido de (3.3)
de nuestro ejemplo, es:

r(zy) = s+t +at a2 +a"+ 1+ +2% a2t + %)y
+(1+z+a* +27)y?
+(1+z+2°+2° +a' +2° + 2% +27)y? (3.4)

Cuando se define e(z,y) a partir de (3.4), éste queda como:

e(r,y) = 1+2*+2°+2°+ (x+2° + 2" +27)y
+(1+z+2*+2" +2°)° + (L + 2+ 2° + 2°)y°
a2+ 2%yt + (@ + a2t + 20y
+(14+z+2+2° +2 +2°) )+ (L+ 2+ 27 +2° + ")y

Con la rutina Eperm se obtiene el polinomio que se define con la permutacion E.

3.1.3 Permutaciéon P

Para definir esta permutacion usaremos dos campos finitos. Construimos el primer
campo finito con el campo Fy y el polinomio irreducible A(x) := 28+t +23+2%+1 €
FQ [QZ]

FQS =




3.1 SisTEMA DE ciFrRADO DES

Ahora, usamos el polinomio irreducible v* + v + 1 € Fy[v] para definir el segundo
campo finito:
Fylv
Fpo w2
(v*+v+1)
Los elementos de Fys tienen la forma:

ao + a1 + asr? + azx® + agxt + asx® + agx® + azz” donde a; € .
Mientras que los elementos de [Fy4 se ven como:

ao + a1v + asv? + azv® donde a; € Fo.

La permutacion P se puede describir mediante varios polinomios de permutacion
y productos monomiales aplicados a un elemento p(z,y) € Asg4, esto es, un poli-
nomio ZLO Z?:o rijxiyj . En este caso, es conveniente observar que un polinomio
p(z,y) € Asa tiene 4 polinomios de grado a lo mas 7 en la variable z, es decir, 4
elementos del campo Fys. También, tiene 8 elementos de Fs4, 0 sea, 8 polinomios
de grado a lo més 3 en la variable y.

Para calcular los polinomios de permutacion, usaremos la Férmula de Interpolacion
de Lagrange para campos finitos, ver [17]. Este método nos permite construir un
polinomio que toma valores especificos de un campo finito [F para valores dados en
el mismo campo. La Formula de Interpolacion de Lagrange es la siguiente:

flw) = m()1—(u—)f (3:5)

donde 7 es una funcion arbitraria de F en F y |F| denota la cardinalidad de TF.
En nuestro caso, se requiere que 7 se una funciéon uno-uno y sobre, es decir, una
permutacion de los elementos de .

Por ejemplo, consideremos un elemento ¢(y) = ag + a1y + asy® + azy® € Fou.
Supongamos que nuestra permutacion consiste so6lo en intercambiar la posicion del
coeficiente que acompana a y° con la del coeficiente de 3. Sea 7 : Fos — Fos una
funciéon de Fas en Foa dada por

7(q(y)) = ao + azy + asy® + ary®

para todo polinomio en Fya. El proceso se simplifica con Mathematica v5.0 especi-
ficando el dominio e imagen de 7 mediante listas y ejecutando la férmula (3.5):

D={0,y,v",y+v* v’ .1 +y+v° +9°},
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I={0,4" 0% v" + "y, . L+ y+ o7 + 47}
El polinomio de permutacién que describe 7 es entonces
pw) =v(l+ ) + 0 (L+y+y") +0'(y+y" +y°) +0° (1 +y" +37°).
El conjunto de operaciones que se requieren para describir P se da en 10 pasos:
1. Multiplicar z( S, riox'y?) y zt( ST risx'y?).
2. Multiplicar:
3 .
(a) y( Zj:(] Tijj)-
(b) y? ( Z}lo lexyj); y? ( Z?ZO T4j$4yj) y v ( Z?ZO T5j$5yj) .
(c) ¥° ( Zj:o 7“3j$3yj) yy° ( ijo 7"7j$7yj)
3. Aplicar:
(a) el polinomio de permutacion
piv) = v(1+y*) +* 1 +y+y°) +oiy+ v +y°) + (L +y’ +y0)

. . 3 - 3 .
a los polinomios > ;_qrijzy’ v 3 i ro;ayl.

(b) el polinomio de permutacion
p(v) = v(y+y})+P+ o'l +y+y°) +0°
al polinomio Z?:o ryrtyl.

4. Multiplicar:

(a) «7( Yo raz'y).

(b) @*( ZZ:O rit'y’).
5. Aplicar v + (1 + y)v* + y?v! + yo® a Z?:o ro;xyl.
6. Multiplicar 27 ( Y7_, rina'y?).
7. Aplicar el polinomio de permutacion

ps(v) = v(y+y’) + 0 (1 +y7) + oty +y°) o1+

. ) 3 .
al polinomio Y ~7_, 73,2y’
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8. Multiplicar:

(a) 2°( > rioa’).
(b) =7 ( > iz riz'y?).
9. Aplicar el polinomio de permutacion
pa(u) = u(l+a* + 25 +u?(2® + 2t +2° + 25
tut(x 4+ 2% 4+ 2° + 2°) + u¥ (@ + 2® 4+ 27
+u'®(1 4+ z + 2" + 2° + 29)
+ut?(1 + o + 22 4 2°) + u®* (1 + 22 + 2°)
(14 2?42t 28+ 2T
al polinomio S.7_, rya'y.
10. Aplicar:
(a) el polinomio de permutacion
ps(u) = u(x+ 2+ 2°)
T S S R S
+ut(z® +27) + ud(2® + )
+u' (1 4+ + 22 + 27) + u¥(z + 2 + %)
—|—u64((x4 + 1,5 + {L‘G)
+uB (1 + o+ 22 +2° + 2% 4+ 27)
al polinomio ZZZO TioT’.

(b) la transformacion ¢ al polinomio Z::o rix'y. Esto es,

7
(2" Z raz’t)y.
i=0

(c) el polinomio de permutacion

pr(u) = wu(l+ 2?4+ 2%+ 2%
+u?(x 4+ 2* + 2t + 2% + 2% +27)
tut (x4 2% 4+ 2%+ oh) B (2 + 27) +u(r 2+ 2")
P (2 4 2?4 2P+t + 2”4 2T
+ul* (1 + x4+ 22 + 28 + 27 + o' Bz + 2 + 2* + 2% 4+ 27)
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. . 7 1
al polinomio Y, rpx'y?.

(d) el polinomio de permutacion

ps(u) = u(l+2*+2°+ 2" + 29
+u?(1+ 2+ 2% + 2% + 27)
+ut(l+ 2+ 2" +2° + 2%+ 27)
+ub(2® 4+ 2%) + u'(1 + 2 + 2" + 2F)
+ut?(1 + z + 22 4+ 2° + 2 + 29)
S (2?4 2 4t 4 2%) (1 4 2P 4 2t 2+ 29
al polinomio "1, rizx'y®.

Para apreciar la aplicacion de todos estos polinomios se implementd la rutina
Pperm del apendice A.

3.1.4 Las cajas de substitucién de DES

Ahora se describira, en forma polinomial, una de las partes medulares del sis-
tema de cifrado DES, las cajas de substitucion. Para cada caja de substitucion se
calcularon, usando Mathematica v5.0, cuatro polinomios en Foa. Cada polinomio
representa a un renglon en la tabla de valores de una S-caja. Por ejemplo, la caja
S1 (Figura 3.1) esta representada por los siguientes cuatro polinomios:

sli(v) = z+2*2 +2° + 0% + 0" (1 + 2%) + 0 (1 + 2?)
+0%(z + 2?) +Fo(1 + 2+ 2%) + o' (1 + 2+ 2%) + 01 + 2 + 2?)
+oB3 (1 + 2+ 2?) + (1 + 2°) + 0% (z + 2°) +0°(z + 2°)
+08(2? + 2°) + 02 (x + 2® + 2%) + o' (1 + 2 + 2* + 2P)

slo(v) = v+0° + 0%z + 0Pz + 072 + 07 (1 + 2) + 0*(1 + 2?)
+03 (14 22) + 0°(1 + 2°) + 01 + 2%) + o™ (1 + 2 + 2°)
+o2 (2 + %) + o' (1 + 22 + 2°) + vtz + 2% + 2°)

sls(v) = 22 +v*2? +o'e? +0°2? 4 0% +v't2?
+o'' (1 +2?) + 0" (1 + 2 +2%) +0°(1+2%) + o (1 + z + 2°)
+u(z® +2%) + 0 (x + 2* + 2%) + 0P (1 + 2 + 2% + 2°)

sly(v) = 14z +0v°r+ oM + 22 +2°
+0?(1+ ) +0°(x 4+ 2%) + 0* (1 + 2°) + v¥(1 + 2°)
+o(1 4+ 2°%) + 07 (2 + 23) + o' (2 + 2°) + o (1 4+ 2 + 2%)
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La correspondencia entre la tabla de la Figura 3.1 y los polinomios anteriores es
la siguiente. Cada S-caja tiene 16 columnas que se enumeran del 0 al 15, usando
la representacion binaria de estos nimeros, pueden convertirse en un polinomio
de grado a lo mas 3, esto es, un elemento del campo finito Fqs. Por lo que cada
columna queda representada por un elemento de Fy1. A su vez, se hace lo mismo
para los renglones de la S-caja y lo que se obtiene es un mapeo especifico para
cada renglon. Nuevamente, el mapeo se calcula con la formula de interpolacion de
Lagrange.

Si1 ] 0 1 2 3 4 5 7 8 9 10 11 12 13 14 15
0 | 14 3 1 2 1 11 8 3 10 6 12 5 9 0 7
1 0O 1 7 4 14 2 13 1 10 6 12 1 9 5 3 8
2 4 1 14 8 13 6 2 11 1 12 9 7 3 10 5 O
3115 12 8 2 4 9 1 T 5 11 3 14 10 0 6 13

Figura 3.1: Caja de substitucion S1.

En el algoritmo de cifrado DES, las S-cajas se aplican a cadenas de 6 bits pro-
duciendo grupos de 4 bits. En este caso, sucede algo similar pues se comienza con
polinomios de grado a lo més 5 para obtener al final polinomios de grado a lo més
3. Se recordard que para una cadena de 6 bits agaiasazasas los bits agas determi-
nan el renglon de la S-caja, en tanto que los bits ajasazas definen la columna de
la misma S-caja. Para lograr esto en un polinomio inicial de grado a lo mas 5, se
emplea un polinomio de permutacion auxiliar sp(t) que permutara los coeficientes
del polinomio de la forma ag + a1 + asx? + asz® + asx* + asz°.
sp(t) = t(2® 4+ 2°) + (1 + 22 + 2°) + t*(x + 2% + 2°)
8z + 23+ o) 101+ 2P + 25) 4 #32%0B

Cuando se aplica sp(t) a un polinomio de grado a lo mas 5, se obtiene:

splag + a1x + asx? + asz® + agx* + as2°) = ay + agr + asx® + agx® + aprt + asa’.
Este reordenamiento de los coeficientes del polinomio permite separarlo en dos
partes, rescatando los 4 bits que definen la columna de la S-caja como la primera
parte del polinomio. Mientras que los 2 bits que determinan el renglon en la S-caja
quedan ubicados en la segunda parte del mismo polinomio. Después de ubicar el
renglon en la S-caja, la segunda parte del polinomio debe descartarse para obtener
un polinomio de grado a lo més 4 al cual aplicarle el polinomio correspondiente de
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la S-caja. Para ilustrar lo anterior, supongase que se desea aplicar la caja S1 al
polinomio x + 2. Primero, debe aplicarse sp(t):

sp(x +2?) =1+ 2.

Notese que la segunda parte del polinomio es 0, esto indica que se aplicara el
polinomio s1;(v) al polinomio 1 + :

sli(1+z) =z + 2°.

Los polinomios para el resto de las cajas de substitucién aparecen en el apéndice
A y la rutina aplicaSboxes facilita la aplicacion de las S-cajas a un polinomio
determinado.

3.1.5 La funcién tipo Feistel de DES

Como se mencion6 en la seccion anterior, la funcion tipo Feistel de DES consiste
en cuatro operaciones que se aplican al lado derecho de un bloque de 64 bits.
Para describir esta funcion de una manera algebraica, se requiere distinguir los
polinomios que representan cada lado del bloque escribiendo el polinomio m(z,y)
de la siguiente manera:

7 7 3
m(z,y) =Y Y mya'y +yt > D myaty’ = l(x,y) + y'r(z,y)

3
i=0 j=0 i=0 j=0

La funcion de Feistel comienza aplicando la permutacion E al polinomio r(z,y),
esto es, e(z,y) = E(r(x,y)). Después, este polinomio se combina con la llave
correspondiente k(z,y) formando un nuevo polinomio. Es decir, ¢(x,y) = e(z,y) +
k(x,y). El proceso continia con las cajas de substitucion. Esto se puede ilustrar
con la definicién del siguiente polinomio:

7 5

s(,y) = Sa(z,9) = > S (D g’ )y’ = (D sua')y’

§=0 i=0 j=0 =0

Finalmente, la permutacion P aplicada al polinomio s(z,y) produce un polinomio
l(x,y) = P(s(x,y)) que formara la parte izquierda de un nuevo bloque en la si-
guiente iteracion del algoritmo. Estas 4 operaciones definen la funcion de Feistel

flrica(z,y), ki(z,y)).
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Para ilustrar la funcion f, supongase que ro(z,y) es el polinomio (3.4), esto es,
ro(z,y) = z+2P+at +a2%+ 2"+ 1+ +2° + 2" + 20y
+(1+ 2 +a' +27)y?
+(1+x+2®+ 2 + 2t +2° + 2% + 27y
v ki(x,y) es la primera subllave generada a partir de (3.2), es decir,
ki(zy) = (@ +a2h) + (L +a)y+ @ +at +27)y + (1 + 27 +2° + 2 +2°)y°
+(1+x+2°+ 2%+ 2" + 2yt + (2% + 2" + 2°)y° + 2y°
+(1+ 2+ a2ty
A partir de ro(z,y) se obtiene e(z,y):

e(r,y) = 1+2°+28+2°+ (z+2° +2* +2°)y
+(1+z+2°+2" + 27 + (L+ 2 +2° +2°)y?
+(z + 2% + 2yt + (2 + 2t + 1)y
+(l4+z+2”+2°+2' + 27+ (L+z+2° +2° + 2y
Luego, el polinomio ¢(z,y) resulta de sumar k;(z,y) con e(z,y):
q(r,y) = 1+ +2'+2°+ (1 +2° + 2" +2%)y
+(1+x+2*+2°)y* + (z + 2° + 2")y®
(142" + 2yt + (@ +27)y’
+(1+z+2* +2° + 2y’ + (2 + 2%)y".
Ahora, se aplican las S-cajas a los 8 polinomios que integran ¢(zx,y):

s(r,y) = Si(L+ 22 +2* +2°) + So(1 + 2® + 2* + 2°)y
+83(1+ 2+ a® +2%)y? + Si(w + 2® + 2y’
+85(1 4 2® + a*)y* + Se(x + %)y’
+57(1+x +2? +2° + 2)y° + Ss(2® + %)y’

Lo que genera:
s(z,y) = (1+2°)+2%
+(1+ x4+ 2°)y° + (x + 2°)y°
+(1+ r? + J]g)y4 + (xZ + IB)y5
+22yS 4+ (1+ 22 + %)y
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Finalmente, el dltimo paso de la funcién f es aplicar la permutacion P. Sin
embargo, esta permutacion requiere un elemento en As4 por lo que se usara un
cambio de variable en s(z,y) antes de aplicar P. Ahora, se usa y° = y*/? si i es par
y ' = 2y D/2 §i i es impar:
s'(zyy) = 1+2°+2"

+(14+z+2°+2°+2")y

+(1+ 22 + 2% + 2%+ 27)y?

+(z® + 2t + 2% + 2")y?

Al aplicar P a s'(z,y), se obtiene:

p(x,y) = 1+a2>+2*+a7
+(1+2*+2°+ 2"y
+(z 4+ 2® + 2° + 2t + 2° + 27)y?
(1 +2° + 2%y’
Este polinomio es el resultado final de la funcion Feistel. La rutina funcionF aplica

todas las operaciones descritas en esta seccion y proporciona, como resultado, el
polinomio p(z,y).

3.1.6 Las rondas del estaindar DES

Una vez descrita la funcion de Feistel es posible describir las rondas del algo-
ritmo de cifrado. En esta descripcion, cada ronda define dos polinomios, ;(z,y)
y ri(z,y), los cuales conforman el nuevo bloque m;(x,y) dado por m;(x,y) =
li(x,y) + y*ri(x,y). Tomando en cuenta que un polinomio m(z,y) puede expre-
sarse como

7 3 7 3
m(z,y) = Y mya'y +y* > > myaty’ =lo(z.y) + y'ro(z.y),
i=0 j=0 i=0 j=0
definimos una ronda por
T¢($7y) = lifl(xay)+f<rifl(x7y)7ki(x7y))7 parai: 177167
lz(xay) = Ti—1($7y)‘

El sistema de cifrado DES consta de 16 rondas a partir de un bloque m(x,y) y las
16 subllaves k;(x,y) formadas en el proceso de generacion de las subllaves.
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3.1.7 Permutacion PC,

La permutacion PCY es la primera en aplicarse cuando se generan las subllaves que
se usaran en el cifrado. La idea principal para obtener una representacion polino-
mial de esta permutacion es que a partir de un bloque ordenado de 64 bits, pero
representado por polinomios, se logre la misma configuracion que tiene la tabla
PC usando operaciones validas del anillo Agg y del campo finito Fas.

Considerermos los 64 bits de un bloque, ordenados y presentados en un arreglo
rectangular como el de la tabla (a) en la Figura 3.2. El objetivo es que mediante
desplazmientos de los bits de un renglén o columna y permutaciones de los bits de
un renglon o columna logremos la configuracion la tabla (b) de la misma Figura.
Esta ultima tabla contiene los bits en el orden en que aparecen en la tabla de
permutacion PC; (ver Figura 2.7) pero mantiene a los bits que son multiplos de
8.

Bloque Inicial Bloque Final
1 2 3 4 5 6 7 8 57 49 41 33 25 17 9
9 10 11 12 13 14 15 16 58 50 42 34 26 18 10
17 18 19 20 21 22 23 24 59 51 43 35 27 19 11
25 26 27 28 29 30 31 32 60 52 44 36 32 24 16
33 34 35 36 37 38 39 40 63 55 47 39 31 23 15
41 42 43 44 45 46 47 48 62 54 46 38 30 22 14
49 50 51 52 53 54 55 56 61 53 45 37 29 21 13
57 58 59 60 61 62 63 64 28 20 12 4 64 56 48 40

(a) (b)
Figura 3.2: Bloque inicial de 64 bits y bloque final de 64 bits.

Tt Oy 1 0O W N+~

El sistema DES utiliza una llave de 64 bits pero como cada octavo bit no se usa
para cifrar, éstos siempre se quitan. En la representacion polinomial, la llave es
un elemento k(z,y) € Asg y los bits que ocupan una posicion multiplo de 8 son
los coeficientes de 2. Para que el polinomio k(z, y) contintie como elemento del
anillo Agg, s6lo haremos ceros los coeficientes de z”. Esto se expresa como sigue:

k(wy = k(z,y) — Z/{:U:Uy
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En particular, el polinomio (3.2) del ejemplo cambia a:

kry) = 2 +a%+ (@ +2° + %)y + (¢ + 2° + 2% + 2%y’
Ha+a® + 2% + a2ty + (L+2° + ot + 2%y
(142 + 2+ 2 + %)y + (Lo +a® ot + 2 +af)°
+(1+z+2° + %)y (3.6)

Después de remover los 8 términos, el polinomio l%(x, y) se somete a un conjunto
de transformaciones para lograr el efecto de la permutacion PC) (Figura 2.7).

Primero aplicamos la transformacion 7, definida en la seccion 3.1.1, obteniendo:

Esta transformacion tiene el efecto de transponer los elementos del polinomio

k(x,y). En el polinomio (3.6), el efecto se ve de la siguiente manera:

ED(z,y) = o*+2% +a8+ 2"+ @2+ + 28+ 2Ty + (v + 2%+ 2° +27)y?
+(A4+z+ 2>+ 2+ 2 +2° + 28 + 27y + (2 + 2t + 2% + 2%yt
(w2 + 2%+ 2%y + (14 2% + 2t + 28)yS (3.7)

Luego, se aplica la transformacion g, definida también en la secciéon 3.1.1, y se

obtiene:
77 7 7
Z Z kijy'a? 2 Z(x7 Z kiz™ )y
i=0 j=0 i=0  j=0
Esta transformacion cambia el orden de derecha a izquierda en el que se ubican
los bits en cada grupo. Esto es, el primer bit de izquierda a derecha es ahora el
primero de derecha a izquierda y asi, consecutivamente. Por ejemplo, después de
aplicarla a (3.7), se obtiene:

& (z,y) = 1+ao+a+2% + Qo+t +2%)y+ (1 + 22 + 2t + a5y
+1+z+2?+ 22+t + 2+ 28+ 2Ny + (v + 2+ 2P+ 2yt
@+ 2®+ 2+ 2%y + (v + 2+ 2+ 27)yl (3.8)

Después, se aplicaran 3 polinomios de permutacion que reacomodaran los términos
de algunos polinomios. Méas especificamente, lo que se busca con estos polinomios

29



3.1 SisTEMA DE ciFrRADO DES

es intercambiar algunas posiciones de los bits de algin rengléon o alguna columna
en particular que no pueden modificarse con productos monomiales. Pero como
estos renglones o columnas son polinomios de grado a lo méas siete, se necesita una
operacion vélida en el campo finito Fos.

En este caso, es conveniente observar que un polinomio p(z,y) € Agg tiene 8
polinomios de grado a lo més 7 en la variable x y 8 polinomios de grado a lo mas 7
en la variable y. En ambos casos, estos polinomios son elementos del mismo campo
Fos. El objetivo es reacomodar los términos de algunos de estos polinomios en [Fos

usando polinomios de permutacién y ubicarlos en el orden en el que aparecen en
PCy.

Para calcular los polinomios de permutaciéon, nuevamente usaremos la férmula
(3.5). Consideremos un polinomio ¢(y) = ag + a1y + asy® + asy® + ay* + asy® +
agy® + a7y”. Para el primer polinomio de permutacion, pel;(u) € Fos[u], deseamos
cambiar de posicion el coeficiente que acompaiia a 37 y ubicarlo como el coeficiente
de y*. También, se pretende que el coeficiente de y* sea ahora el coeficiente de y°,
el coeficiente de 3° lo sea de y° y el coeficiente de y° se convierta en el coeficiente
de y”. Definimos entonces 7y : Fos — Fos como una funcioén de Fys en Fys tal que

T1(q(y)) = ao + ary + axy® + azy® + ary* + asy® + asy® + agy”

para todo polinomio en Fys. Para el segundo polinomio de permutacion, pcls(u) €
[Fys[u], queremos cambiar de posicion el coeficiente que acompana a y” y ubicarlo
como el coeficiente de 3. También, deseamos que el coeficiente de 3® sea ahora
el coeficiente de 3%, el coeficiente de y* lo sea de 7°, el coeficiente de ° lo sea de
Y% v el coeficiente de y% se convierta en el coeficiente de y7. Entonces la funcion
Ty : Fas — TFys estd dada por:

T2(q(y)) = ap + a1y + asy® + ary® + asy* + asy® + asy® + agy”.

Ambos polinomios se calcularon usando Mathematica v5.0. Para ello, se especifico
tanto el dominio e imagen de la funciéon 7 mediante listas y, después, se ejecutoé la
suma para los elementos dichas listas segin (3.6). Por ejemplo, para la funcion 7
del polinomio pcly(u) se definieron

D={0,1,9, 4% 9% v v", 0", 1y + P Pyt )

I={0,1,y.9%y* v %y v o L+ y+ P+ P+ + "+ + )
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como dominio e imagen de 7y, respectivamente. Mientras que para 7, se usaron

D={0,Ly, v v v" 0, Ly + P+ Pyt )

I=1{0,1y,v* 9y v v v ", 1+y+ v +* + v + "+ + 4"}

como dominio e imagen de 7y, respectivamente. Los polinomios obtenidos son:

peli(w) = A+ +y"u+ 0+ +oy' +y)’ + L+ 9"+ +y )’
+(1 4y + )+ (T +y+y° + 9 +y '’
Hy+ v+ e+ (v gty ™
+(y+y3 +y6)u128

pelo(u) = (1492 +y")u+y*’ + (v +y' +y")u’
+1l+y+y* Yyt Ay (y Yyt O
FA 4+ +yt Yy ) ()™
+y+ v +yt 0+ %)
El polinomio pcly(u) se aplica a los primeros cuatro polinomios en la variable y del
polinomio k(z,y) € Asg. Mientras que el polinomio, pcly(u) se aplica a los cuatro

polinomios restantes. Esto significa que se estd actuando sobre las columnas de la
tabla.

Al considerar los polinomios en la variable y, el polinomio (3.8) del ejemplo, se
reescribe como sigue:

) = 1+y+ v+ + Lty + v +y' +4° +1%
+(1+y2 + Pyt 90?1+ oyt 0P
Hy+yr+ o0yt + (y+ v+ %)
+ + o0 +y7)a + (° + y0)a” (3.9)

Aplicar los polinomios pcly(u) y pela(u) a k@ (x,y), se puede expresar como:

K (z,y) = Zpdl(Z kijyi)$7j+7 4 Zp012(2 kijyi>m7j+7'
J=0 =0 j=4 i=0

El efecto que logran estos dos primeros polinomios es cambiar de lugar el coeficiente
del altimo término. En el caso de pcly(u), lo coloca en la cuarta potencia de
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y vy recorre los deméas coeficientes en una potencia. Para el caso de pcls(u), el
coeficiente del ultimo término se va hasta la tercera potencia de y recorriendo
el resto de los coeficientes en una potencia. El resultado final de aplicar estos
polinomios a (3.9) se ve como:

Klzy) = 1+y+y+*+(Q+y+v*+y +3° +y )z
+1+ P+ + 9 )2+ L+ P+ +y)2?
Hy+yt )t (Yt yT)e”
+W +yt+ %) + (vt +y)a” (3.10)

. , . . . . 7 / P4
En seguida, se reacomodan los términos del quinto polinomio en x, ijo Kyaly®.
Lo que se busca es que los tltimos cuatro coeficientes de este polinomio queden
como los primeros cuatro y los primeros cuatro se ubiquen a partir de la cuarta
potencia de x:

3 7 7
K(ay) =3 (Y Kad)y' + Zk’ a3
=5

i=0 j=0

7
rogNad
k:ijxj)y.
0

j:
Con esta transformacion, el polinomio (3.10) queda como:

E'(z,y) = (Q4+o+22+2°)+ 1 4+o+2" +2°%)y
+(1+2”+ 2+ 2%y + (L + x4+ 2 + 2°)y°
+(1+ 2+ 22+ 22yt + (v + 2® + 2° + 2ty
a4+ r?+ 2+ 2+ (w2 + 2+ ")y (3.11)

Considérese ahora el polinomio pclz(u) definido como:

pely(u) = (¥° +y ) u+ (1 +y+ i’ + (1 +y" +y° +yu
H1+y+y + oyt (Y 0 )u
Hy? +yt )+ (y+ oyt y ™
Hl+y+y' +y° +y '
Este polinomio se aplica a todos los polinomios en la variable y del polinomio
k"(x,y). El objetivo es cambiar de posicion los polinomios que se encuentran a

partir de la cuarta potencia de y. Como ultimo paso, se requiere que el polinomio
que se encuentra como coeficiente de y” sea ahora el coeficiente de y*, el de y° sea el
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coeficiente de 9°, el de y° sea y° y, finalmente, que y* sea y®. Este paso determina
el polinomio k*(x,y):

7 7
E(zy) =Y pels(d_ kjad)y'
0 =0

7=l

Finalmente, el resultado de aplicar pcls(u) al polinomio (3.11) del ejemplo, es el
siguiente:

E(z,y) = l+o+2*+2°+(1+a+a'+2°)y
+(1+2*+ 2+ 2%y + 1+ 2+ 2 +2%)y°
Fla+ a3+ 25+ 2Ty o+ (o 4+ 2+ 2+ 2By
+Ha+2® + 2%+ + (1 + 2+ 2%+ 2°)y” (3.12)

Este polinomio es el equivalente al resultado obtenido después de aplicar la per-
mutacion PC} a la cadena de bits k del ejemplo de la seccion anterior:

k* = 1111000 0110011 0010101 0101111
0101010 1011001 1001111 0001111.

La rutina PClperm del apéndice A implementa estas transformaciones y permite
calcular el ultimo polinomio.

3.1.8 Permutaciéon PC,

Por otro parte, el iltimo paso en la generacion de las llaves es la permutacion PCl.
Esta permutacion se divide en dos partes, cada una de ellas se aplica a un elemento
del anillo

Fy|x,
./4774 = 7 2[ 4y] .
También, se aprovecharan las estructuras de los campos finitos Fas y
F
o C B
(w”+w + 1)

La idea general es usar tanto las caracteristicas del anillo como las de los dos
campos definidos para obtener la misma configuracion de la tabla de permutacion
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PC5. Recordemos que los ntimeros que aparecen en dicha tabla son las posiciones
de los bits en el bloque, pero también son las posiciones de los coeficientes de un
polinomio. Por esto, se desea ocupar un bloque ordenado y, mediante operaciones

con polinomios en el anillo o0 en cualquiera de los campos, configurarlo en la forma
de PCj.

Las operaciones de polinomios que se requieren, del anillo A7 4, son productos con
monomios de la forma v* o w'. Estas multiplicaciones representan simplemente i
desplazmientos de los bits de un renglén o de una columna. Por otra parte, de
los campos o1 y Fo7 se necesitan polinomios de permutacion que intercambien las
posiciones de los bits de un renglén o una columna. Los polinomios de permutacion
que se presentan en seguida fueron calculados con la férmula de interpolacion de
Lagrange para campos finitos.

Debido a la complejidad en el calculo e implementacion de los polinomios de per-
mutacion, se determiné usar la menor cantidad de polinomios de permutacién y la
mayor cantidad posible de productos monomiales. A continuacion se describen los
nueve pasos que forman la primera parte de la permutacion:

1. Multiplicar Q(Z?zo oy ).

2. Multiplicar:

(a) (ZZ Oriox)

(b) z°( X Orzlx y).
(C) (Y Orzgx 'v?).
) 2* (X rar'y’).

3. Aplicar:

(a) el polinomio de permutacion
p2A1(v) = v(1 +y?) + 02 + oy + 92 + %) +0°?

. . 3 ;
al polinomio » 5o riay’.

(b) el polinomio de permutaciéon
p2As(v) = v(y +v?) + P + o' (1 +y +y°) +0°

. . 3 .
al polinomio y7_, ro;2%y’.
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(c) el polinomio de permutacion
pe24s(v) = v(1+y*) + V(1 +y +y°) + o' (y + 4 +47°) + 07 (1 +y° +47)

. . 3 .
al polinomio Y7, 73;2°y’.

(d) el polinomio de permutacion
pc2A,(v) = vy + 0?0t (1 + %) + 081+ +¢°)

. . 3 .
al polinomio 7" ry;xty’.

(e) el polinomio de permutacion
pc2A45(v) = v(1+y*) + > (y +y°) + vy + 7+ ¥°) +0° (1 + %)
al polinomio Zj:o 5y
. Multiplicar:
(a) «*( > im0 raz'y).
(b) (X0 o rer'y?).
. Aplicar el polinomio de permutacion
pe2As(v) = v(1+y + %) + vy + y*) + v + %y
al polinomio Z?:o ro;ayl.
. Multiplicar:
(a) 23( X0 raz'y).
(b) =( Z?:o rina'y?).
. Aplicar el polinomio de permutacion
p2A; (v) = v(y + y*) + 0¥ + vty + 0y
al polinomio Z?:o oYy
. Multiplicar 2 ( S, rinx'y?).

. Aplicar:
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(a) el polinomio de permutacion

p2As(w) = w(l 4z + 2 +2° + 2°) + wia?
+w*(2® + 2* + 2%) +wd(z + 2* + 2 + 2°)
+w'2? + w?(x + 2% + 2* + 2)

+w®(1 4 2° + 2*)

. . 6 .
al polinomio ), ,r0x".

(b) el polinomio de permutacion

p2Ag(w) = w(l+z+2°+2° + 2°)
+w?(1 + 7 + 2 + 2* + 2° + 2°)
+w'(z + 2% + 2° + 2° + 29)
+w® (2t + 2° + 25) + w' (z + 2*)
+w¥?(z + 2% + 2°) + w (v + 2 + 2*)

. . 6 .
al polinomio >, _,riz'y.

(c) el polinomio de permutacion

p2Ap(w) = w(r+2* + 1°)
+w?(1 4z + 2% + 2° + 2% + w'(z + 2°)
+wd(x 4+ 2 + 2* 4 2°)
(1 4 2 + 2° + 29)
+w*(z + 2 + 2°) + w(2® + 2 + 2° + 2°)

al polinomio "0 ripaiy?.
(d) el polinomio de permutacion

p2An(w) = w(l+2* +2°) + w?(2® + 2°)
+w(1+ 2 + 2° + 2%) + w®(1 + 2°)
+w'®(x + 2% + 2% + o' + 2°) + (2 + 2?)
+w (1 + 2 +2° + 2" + 2°)

. . 6 ;
al polinomio >, rizz'y®.

La segunda parte de la permutacion consiste de 12 pasos:

66



CaAPiTULO 3 DESCRIPCION POLINOMIAL DEL SISTEMA DE CIFRADO DES

1. Multiplicar y*( Z?:o rojy’).
2. Multiplicar:
(a) a( Z?:o Tiﬂxi) :
(b) o( Z?:o rint'y’).
3. Multiplicar:
(a) v° ( Z?:o lel'yj)'
(b) y(X]_oraa®y).
4. Multiplicar:
) 2 Z?:o rioz').
b) 2 ( Z?:o raz'y).
) a*( Z?:o rit'y?).
(

8

—
o
~—
8
[\
I
o
o3
w
&ﬁ.
<
w
SN—

(a) el polinomio de permutacion
pe2Bi(v) = v(1+y*) + v + o'y +y° +1°) + 0%y

. ) 3 .
al polinomio 7" ry;xty’.

(b) el polinomio de permutacion
pe2By(v) = v(1+y+y* +4°) +0*(y +¢°) + o'y + 0% (y + y°)
al polinomio Z?:O 50y
6. Multiplicar z( Z?:o raz'y).
7. Aplicar:
(a) el polinomio de permutacion
pe2Bs(v) = v(y + %) +0v? + o1+ y +y?) + o8

. . 3 .
al polinomio > 5_,rijay’.
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(b) el polinomio de permutacion
pe2By(v) = v(y +¢*) +v* (L +3%) + v (1 +y +97) +0° (1 +¢7)

. . 3 .
al polinomio Y 7_, r3;2°y’.

8. Multiplicar:

(a) «5( Z?:o rat'y).
(b) xs( Z?:o ri3f’;iys) :

9. Aplicar:

10.
11.

12.

(a) el polinomio de permutacion
pe2Bs(v) = v(1+y+y°) + 0 (1+y") +0°(L+y +y° +17)

al polinomio » ;7051

(b) el polinomio de permutacion
pc2Bs(v) = v(1+y°) + V*(y + v°) + v (y + v* + ) + ¥ (1 + ¢°)
al polinomio Z?:O a2yl
Multiplicar @ ( Z?:o rioz'y?).
Aplicar el polinomio de permutacion
pc2B7(v) = V(1 +y + %) + 0ty + %) +0%(1 +y)

al polinomio Z?:o 500y
Aplicar:

(a) el polinomio de permutacion

pc2Bg(w) = w(l+ 2z + 2* +2° + 2°) + w?(2® + 2°)
+wh(z + 2* 4+ 2° + 2°)
+wb(1 + 2% + 2t + 2)
+w!(2® + 2°) + w** (z + 2°)
+w(z + 2°)

. . 6 .
al polinomio ), ,rx".
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el polinomio de permutaciéon

pe2By(w) = w(z® + 2% + w?(z* + 2°)
+wt(1+z + 2? + 2% + 2t 4 2°)
+w? (1 + 2* 4+ 2* + 2° + 29)
+wP(1+ 24 2° + 2* + 2%) + w™(1 + 2° + 2°)
al polinomio S0 rya'y.

el polinomio de permutacion

p2Bio(w) = w(z+2°+ 2*) + w?(z + 2°)
+wt(1+x+ 2% + 2* + 2° + 2%) + 0¥ (2? + 2° + 2*)
(2 4 2P 4 2t 4 2 4 2%
+w?(1+ z) + w*(z + 2°)
al polinomio "0 ripziy?.

el polinomio de permutacion

pe2By(w) = w(l+z+2° + 2%
+w?(x + 2% + 2t + 2° + 29)
+wt(z + 2 + 2° + 2?)
+wd(1+z + 2 + 2* + 2° + 2°)
(1 4+ 22 + 2 + 2t + 2 + )
+w?(1+ 2° + 2° 4 1%) + w® (2 + 2° + 2° + 2°)

. . 6 .
al polinomio Y, risx'y?®.

Las rutinas PC2Aperm y PC2Bperm del apéndice A integran estos polinomios
y pueden usarse para apreciar el efecto de la permutacion PC2.

3.1.9 Generacion de las subllaves

Una vez aplicada la permutacion PC) y obtener el polinomio k*(x,y), el siguien-
te paso del algoritmo es generar las subllaves. Para esto, se debe distinguir dos
términos de este polinomio.
siguientes dos polinomios:

Esto es, hay que expresarlo como la suma de los

k*(2,y) = co(2,y) +y'do(z, y) donde
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donde co(x,y) vy do(x,y) son elementos del anillo Ag 4 := Folx,y]/(z® — 1,4* — 1).
Definase el siguiente mapeo v entre el anillo Ag 4 y el anillo Azy := Fy[2]/(23% + 1)
como:

ViAgy — Asp

31
Py — p(z) = Zplzl
1=0

ey

7
i=0 j=0

donde | = 8i + j. Dicho de otra manera, v es el cambio de variable 2%%/ =
27yt, usado para redefinir estos polinomios en términos de una sola variable. En
principio, se obtienen polinomios de grado a lo mas 31. Sin embargo, en el caso
de los polinomios co(z,y) y do(x,y), el grado es a lo mas 27 debido a que los
coeficientes de los ultimos cuatro términos siempre son cero. En consecuencia,
estos polinomios también son elementos de Agg := Fy[2]/(2% + 1)

M- M-

Il
=)

co(2) k25

do(Z)

M- 1M

I
o

* _8it+j]
kiz
? J

En el caso del polinomio (3.12) del ejemplo, los dos nuevos polinomios definidos a
partir de k*(z,y) son:

co(z) = 1+2+224+2 4254204212418
4210 4 18 20 222 2 225y R0 4 7T (3.13)
do(2) = 2+ 22 +22+2"+22+ 210+ 28 421
+21 T4 218 4 210 4 20 4 22 4 B 20 4 Y (3.14)

El paso siguiente es generar 16 polinomios a partir ¢o(z) y otros 16 a partir de
do(z) mediante desplazmientos hacia la izquierda y usando el hecho de que dichos
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1 1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16

pl(z) Z27 227 226 226 226 226 2’26 2’26 227 Z26 226 226 226 226 226 2’27

Figura 3.3: Polinomios para los desplazmientos hacia la izquierda.

polinomios son elementos del anillo Asg. Este paso implica multiplicar estos poli-
nomios por alguna potencia de z dada en la siguiente tabla:
De tal manera que se pueden definir los siguientes polinomios:

ci(z) = pi(2)ci1(2)
pi(2)di—1(2)

e
/;\
N
S~—
I

para i =1,...,16.

Asi, de los polinomios (3.13) y (3.14) del mismo ejemplo, se pueden generar, diga-
mos, los primeros tres pares de polinomios:

ci(z) = 14+z4+224+2"+28+ 2104212425

LT 19 21 28 24y 25 26 LT
di(2) = 1+2242"+20+28+27 4212421

L6 4 0T I8 19 4 28 24 | 25 4 26

c(2) = 1424254274204 21 4 214 4 210

+ZIS +220 +Z22 +223 +224 +Z25 +226 +227
do(z) = 2422+ +2" 42042 4242

+Z16 +Zl7+218 +222 _|_223 + 224 +225 +227

c3(2) = 2P+ 2244+ 2P M 20 8
42204 20 22 28 24y 25 26 2T

ds(z) = JORTEpS: JUEpS: BUNPY BTN STRPS L RNPY S TRpS TIPS
4164 520 21 22 23y 95 2T

Nuevamente, se vuelve a expresar los polinomios anteriores como polinomios en
dos variables. En este caso, se define el mapeo 7 : Ay — A7 4 dado por:

27 3 6
T(Zplzl> = Zzngm]yz
1=0 =0 j=0
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donde [ = 7i + j.

Por ejemplo, los polinomios ¢1(z) y dq(z) quedan ahora como:

ca(r,y) = 14+z+2?
+(1+az+at+27)y
+(x + 2 + 2°)y?
+(1+ 2%+ 2° + 2* + 2° + 2%)y? (3.15)

di(z,y) = 1+2°+a"+2"
+z+2*+2° + 2%y
—|—($2 —|—a:3+x4—|—a:5)y2
+(2® + 2® + 2 + 2°)y? (3.16)
La rutina Subllaves se encarga de efectuar los desplazmientos descritos y de de-
volver los polinomios en dos variables. Con las subllaves expresadas como poli-
nomios en dos variables se puede aplicar la permutacion PCy que se compone de

dos partes. La parte A se aplica a los polinomios ¢;, mientras que la parte B se
aplica a los polinomios d;, produciendo 16 polinomios en cada parte. Esto es,

C;k(xvy) = PC?A(Cl(xvy)) y d:(l‘,y) = PC?B(dl(x7y))

para 1 < i < 16. Para el caso de los polinomios (3.15) y (3.16) del ejemplo, se
tienen los siguientes polinomios después de aplicar PCs:

adlz,y) = 3 4 2t
+(1+2)y
+(2® 4+ 2 + 2°)y?
(14 2%+ 2° + 2t + 2°)y (3.17)

di(z,y) = 14+o+2>+2° +2* +2°
+(2® 2t 4 2Py
+159
+(1 4z +2h)y? (3.18)
Finalmente, las llaves que se usarén en el cifrado tienen la forma

ki(z,y) = i (z,y) + y'd;(z,y)
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para 1 < ¢ < 16. Por ejemplo, la primera llave ki(x,y) queda formada de la
siguiente manera:

ki(z,y) = (@ +2Y)+ (1 +2)y
+(2? + 2 + 2Py 4 (1L + 2 +2° + 2t 4+ 27
+(1+x+x2+x3+x4+x5)y4—l—(x3+x4—|—x5)y5
+2°y° + (1 +x +at)y’ (3.19)

La rutina generaLlaves complementa a la rutina Subllaves al incorporar la apli-
cacion de las rutinas PC2Aperm y PC2Bperm permitiendo generar el niimero
de subllaves especificadas.

3.2 Cifrado y descifrado con DES

Como se menciond anteriormente, el proceso de cifrado requiere la previa genera-
cion de las subllaves. Finalmente, el algoritmo de cifrado para un mensaje m(z,y)
se ve como sigue:

m/(z,y) = IP(m(z,y)) = lo(z,y) + y'ro(z,y)

Para 1=1,...,16
ri(w,y) = Lioa(w,y) + f(rica(z,y), ki@, y))
li(z,y) =ri1(z,y)
mi(z,y) = L2, y) +y'ri(z, y)

c(w,y) = 1P (mi(x,y))

Después de 16 iteraciones, el polinomio resultante c(z,y) es el mensaje cifrado.
La rutina desRound ejecuta una ronda del sistema de cifrado. Mientras que la
funcion desEncrypt realiza el cifrado de un mensaje para el nimero de rondas
especificado.

Para descifrar ¢(z,y), se aplica el mismo algoritmo de cifrado con la secuencia
de llaves en sentido inverso, es decir, comenzando con kig(x,y). El algoritmo es el
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siguiente:
d(z,y) = 1P(c(z,y)) = he(z,y) + y'ris(z, y)

Para j=16—4coni=1,...,16
Tj(x,y) = lj+1(33a3/>
lj<x7y) = Tj-l-l(‘ra y) + f(lj+1<x7y)7 kj-l-l(‘xa y))
/ o 4
(@, y) =iz, y) + y'ri(z,y)

m(z,y) = IP (cy(z,y))

La rutina desDecrypt ejecuta el descifrado de un mensaje con el ntimero de rondas
especificado.

3.2.1 Ejemplo

A manera de ilustracion, consideremos nuevamente los polinomios (3.1) y (3.2) del
ejemplo inicial, es decir,

m(z,y) = 1+z+a*+2°+ 1 4+2° +2%y + (22 +2° + 2° + 2%)y?
+(1 4+ 2%+ 2* +2° + 2%9% + (2 + 2° + 2%)y*
A4+ 428+ 2%+ 2% + (1 + o +2* +2° + 25)°
+(2® ot + 2%y (3.20)

k(r,y) = (@ +a2°+2") + (@ +2° + %)y + (o + 2%+ 2° + 2%+ 27)y?
Hr+a? + o’ +at w2y’ + (L2 ot 4 2% a2y
+l+a? + o’ F ot )y + (Lot a® +at 2 o+ aT)yf
+(1 o +a* +a’+al)y (3.21)

El algoritmo de cifrado comienza por aplicar la permutacion [P al polinomio
m(z,y). En la seccion 3.1.4, se ha descrito esto altimo y se ha calculado m/(x, y).

m(v,y) = v+ +2"+ @+ 20y + (v + 22+ 2% 4+ 2t + 2+ 2b)y?
+a+2®+at + a2+ 2Tyt + (T4 2® + 2% +2' +2%)°
+(1+z+at+2")y’
+(1+a+22+ 2%+t + 27+ 28 + 27y’ (3.22)
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Es importante distinguir los polinomios lo(z,y) v 7o(z,y) de m/(x,y) ya que son
los que se usan en la primera ronda del algoritmo de cifrado.
l(z,y) = v+2>+2"+ (2> +2°)y
+(z 4+ 2* + 2° + 2" + 2° + %)y’ (3.23)
ro(z,y) = (@+22+2t+28+2) + Q1+ 22 +2° + 2t +20)y
+(1+ 2+ a2t +27)y?
+(1+x+2*+2° + 2t +2° + 2% + 27y (3.24)

En la primera ronda del algoritmo tenemos:

ll(xay) = To(lf,y)
rl(xa y) = lo(ﬂ?, y) + f(r(](‘ra y)? kl(‘xa y))
En la seccion 3.1.3, se calcularon las llaves para este ejemplo, mientras que la
seccion anterior describidé como se aplica la funciéon f. Por lo que
flrolz,y), ki(z,y) = 1+ +2* +2"+ (1 +2? +2°+27)y
F@+ 2+ + 2t + 2%+ 2y’ + (L4 2° + 2%y
De tal manera que
my(z,y) = z+2°+2'+2%+2" + (1 + 22 +2° + 2" + 2°)y
+(1+ 2 +a2* +27)y?
+(1+z+2®2+ 28+t +2° + 28 + 278
+(1+z+2")y + 1+ 2"+ 2% +27)y°
@ 2y’ + (142 +2%)y
Continuando con el resto de las iteraciones obtenemos
he(z,y) = 1+2°+2°+(14+o+2*+2°+27)y
o+ 3+ a2 )+ (1 + 2+ 2%y (3.25)
ris(z,y) = 14+ao+2°+ (@ +2°+2°4+2%y
+(1+2°+ 2%y + (1 + 2%+ 2% +2* + 25)9° (3.26)
Y definimos mig(z,y) := ris(z,y) + y*lis(x, y)
mig(z,y) = 1+z+2°+ (@ +2°+2°+2%y
+1+2°+2%y + (1 +2* + 2% + 2" +2%)y°
+(1+2*+2°)y' + (L+z+ 2" +2° +27)y°
+ax+?+ 23+ 2+ 28+ 2y + (L + 2+ 2%y
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Como paso final, se aplica la permutacion TP~ a mi4(z,y):

4+t (2t 42+ 2T)y

+(1+2?+ 2+t + 2y 4 (2 + 2y

+(@* + 2t + 2Tyt + 1+t + 2"y’

tax+2?+ 2+t S Qa2 2% 428+ 27)yT

c(r,y) =

Lo que coincide con el bloque producido por el algoritmo de cifrado tradicional de

DES presentado en el capitulo anterior:

C; = 00101000 01011111 10111100 00100001
00011001 10001001 01111010 11100111
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CAPITULO 4
SISTEMA DE CIFRADO AES:
ADVANCED ENCRYPTION STANDARD

En este capitulo se introduce el sistema de cifrado de llave privada AES (Advanced
Encryption Standard). Primero, se proporcionan algunos antecedentes historicos
referentes al sistema. Después, se expone la especificacion original del sistema
basada en [12| y [21]. Se revisan la estructura bésica del sistema, las operaciones
criptograficas que utiliza y la programacion de sus llaves. Finalmente, se propor-
ciona un ejemplo a manera de ilustracion.

4.1 Antecedentes

Desde 1977 el sistema DES cumpli6 satisfactoriamente con su mision de proteger in-
formacion durante su almacenamiento y transmision en sistemas computacionales
y redes. También, la version mejorada, conocida como Triple DES, fue amplia-
mente usada por la industria privada, en particular, la bancaria. Sin embargo, en
los anos previos al ano 2000, la comunidad criptografica demostré continuamente
las limitantes del DES gracias a los avances en la velocidad de computo.

A partir de 1997, el Instituto Nacional de Estandares y Tecnologia de los Estados
Unidos conocido, como NIST por sus siglas en inglés, anunci6 una convocatoria
para presentar sistemas de cifrado como candidatos a reemplazar a DES [12]|. El
resultado de la convocatoria arrojé 15 candidatos de 12 paises que cumplian con
las criterios que el NIST habia impuesto.

En dicha convocatoria se especificaba que los candidatos debian cumplir los si-
guientes criterios de aceptacion. El algoritmo debia:
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Ser publico.

Ser un algoritmo de cifrado por bloque.

Estar disenado de manera que puediese aumentar el tamano de sus llaves
segin las necesidades.

Ser implementable tanto en software como en hardware.

Estar disponible gratuitamente o bajo los términos del NIST.

Una vez aceptados, los algoritmos serian juzgados por expertos de acuerdo a su
seguridad, eficiencia computacional, requisitos de memoria, adecuacion de software
y hardware, simplicidad de diseno y requisitos de licencia.

El proceso de seleccion se dividié en varias etapas con una conferencia piblica
al término de cada una de ellas. Al final de la primera etapa, en agosto de 1998, se
contaban con 15 candidatos. Para marzo de 1999, la segunda etapa arroj6 varios
resultados de los candidatos con respecto a su seguridad, eficiencia y caracteristi-
cas de implementacion. Por lo que en agosto del mismo ano quedaban 5 finalistas:
MARS, RC6, Rijndael, Serpent y Twofish. Una descripciéon més detallada de la
segunda parte del proceso puede consultarse en [23].

Los finalistas se sometieron a un anélisis detallado hasta abril de 2000. Dentro
de la tercera conferencia, los resultados de la etapa se presentaron publicamente
y los asistentes eligieron Rijndael como el algoritmo favorito. Finalmente, el 2 de
octubre del ano 2000 el NIST anunci6 de manera oficial que el sistema Rijndael
habia sido el ganador de su convocatoria.

El sistema de cifrado Rijndael fue desarrollado por los investigadores belgas Joan
Daemen y Vincent Rijmen y surge como un refinamiento de un sistema previo
llamado Square cuyo diseno se centré en la resistencia al criptoanalisis diferencial
y lineal. El nombre del sistema es una combinaciéon de los nombres de sus disena-
dores.

Estrictamente hablando, AES no es precisamente Rijndael (aunque en la prac-
tica se les identifique de la misma manera). El sistema Rijndael permite un mayor
rango de tamano en sus bloques y en la longitud de las llaves; mientras que AES
tiene un tamano de bloque fijo de 128 bits y longitudes de llave de 128, 192 6
256 bits. El sistema Rijndael puede especificarse a una longitud de llave que sea
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multiplo de 32 bits, con un minimo de 128 bits y un maximo de 256 bits.

A diferencia de su predecesor, el sistema de cifrado DES, el sistema Rijndael posee
una estructura tipo red de sustitucion-permutacion y no una estructura de Feistel.
Los célculos del algoritmo AES se llevan a cabo en el campo finito GF(28).

4.2 Descripcion original del sistema AES

El sistema Rijndael es un sistema de cifrado por bloque iterativo con tamano de
bloque y tamano de llave variables. En ambos casos, el tamano puede ser de 128,
192 o 256 bits de manera independiente.

La unidad bésica para procesar informacion en este sistema es el byte, es de-
cir, una cadena de 8 bits. Otra convencion a tomar en cuenta es que cada byte se
representara en el sistema hexadecimal. Esto se hace dividiendo cada byte en dos
partes (4 bits cada una) y asignando a cada parte el ntimero hexadecimal corres-
pondiente a dicha representacion binaria (Figura 4.1).

Bin| Hex Bin | Hex
0000| O 1000| 8
0001| 1 1001| 9
0010| 2 1010| a/ A
0011| 3 1011| b/B
0100| 4 1100| c/C
0101| 5 1101| d/D
0110| 6 1110| e/ E
0111| 7 1111| f/F

Figura 4.1: Equivalencia entre los sistemas binario y hexadecimal.

Las diferentes transformaciones que aparecen en el sistema acttian sobre un arreglo
rectangular de bytes conocido como estado. Cada bloque del mensaje puede verse
como un estado con cuatro renglones y nimero de columnas, denotado por Nb,
igual al tamano del bloque dividido por 32. A su vez, la llave de cifrado se visua-
liza como un estado con cuatro renglones, mientras que el nimero de columnas,
denotado por Nk, es igual al tamafio de la llave dividido por 32 (Figura 4.2).
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aOO aOl a02 a03 a04 a'05 kOO kOl k02 k03
a10 all a12 a13 a14 a15 k10 kll klZ k13
a20 a21 a22 a23 a24 a'25 k20 k21 k22 k23
aSO a3l a32 a33 a34 a35 k30 kSl k32 k33

Figura 4.2: Representacion como estados de un bloque y una llave de cifrado.

Cada columna de un estado forma un arreglo unidimensional de cuatro bytes que
se identifica como palabra.

En términos de bytes, los bloques de entrada y de salida del sistema pueden tener
tamano de 16, 24 o 32 bytes y se enumeran de 0 a 4Nb — 1. Por su parte, la llave
de cifrado puede tener longitud de 16, 24 o 32 bytes numerando cada byte desde 0
hasta 4Nk — 1.

Como se ha mencionado anteriormente, cada bloque de entrada o de salida puede
configurarse como estado. Para hacer esto, se necesita indexar los bytes de dicho
bloque de tal manera que formen las entradas del estado. Si n es el indice de algin
byte que conforma el bloque, los nuevos indices (i, ) de dicho byte estan dados
por:

i=nmod4,j=|n/4]

donde |[n/4] representa la parte entera del cociente de la division n/4. Por ejem-
plo, con esta configuracion el byte b7 se convierte en la entrada bz ; del estado.

A continuacion, se describen las cuatro operaciones criptograficas que se usan en
el esquema de cifrado AES.

4.2.1 Transformacién SubBytes

La transformacion SubBytes sustituye un byte por otro usando una tabla de valores
llamada caja de substitucion o S-caja (Figura 4.3). La configuracion de dicha tabla
es el resultado de aplicar una transformacion no lineal sobre el campo GF(28). A
su vez, esta transformaciéon se compone de otras tres transformaciones que se daran
a conocer en la siguiente seccion.
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La transformacion SubBytes toma como entrada un estado y aplica la S-caja a
cada uno de los bytes del mismo; obteniendo como resultado un nuevo estado.
Por ejemplo, siguiendo la caja de substitucion de la Figura 4.3, se pueden verificar
los valores del estado obtenido después de aplicar la S-caja al primer estado de la
Figura 4.4. Para aplicar la caja de substitucion, los nimeros de un byte se consi-
deran por separado; el primer ntimero indica el renglon de la caja de substitucion,
mientras que el segundo valor representa la columna de la misma. Por ejemplo,
el byte 19 indica el renglon 1 y la columna 9 de la caja de substitucion. Por lo
tanto, el valor de substitucion correspondiente es el nimero d4. La aplicacion de
SubBytes se denota por SubBytes (estado).

63 |7c |77 |7b |f2|6b|6f |[c5|30|01|67|2b|fe|d7|ab |76
ca|82|c9|7d|fa|59 |47 |fO|ad|d4 |a2 |af |9c |a4 |72 |cO
b7 |fd |93 |26 |36 |3f |[f7|cc|34|ab|e5|f1|71|d8|31|15
04 |c7|23|c3|18|96|05|9a|07|12|80 |e2|eb |27 |b2|75
09|83 |2c|la|lb|6e |5a|a0 |52 |3b|d6 |b3 |29 |e3 |2f |84
53|d1 |00 |ed |20 |fc |bl|5b|6a|cb|be |39 |4a|4c |58 |cf
do |ef |aa |fb |43 |4d |33 |85 |45 |f9|02|7f |50 |3c |9f |a8
51 |a3 |40 |8f |92]9d |38 |f5|bc |b6|da |21 |10 |ff |f3 |d2
cd|Oc |13 |ec |5f |97 |44 |17 |c4 |a7 |7e |3d |64 |5d |19 |73
60 |81 |4f |dc |22 |2a |90 |88 |46 |ee |b8 |14 |de |5e |0Ob |db
e0[32|3a|0a |49 |06 |24 |5c |c2|d3|ac |62 |91|95|ed |79
e7|c8|37|6d|8d|d5|4e|a9 |6c |56 |f4|ea |65 |7a|ae |08
ba|78|25|2e|1c |a6 |b4 |c6 |e8|dd |74 |1f |4b|bd |8b |8a
70 |3e |b5 |66 |48 |03 |f6|0e |61 |35|57|b9 |86 |cl|ld|9e
el [f8(98|11|69|d9|8e |94 |9b|1e |87 |e9 |ce |55]|28 df
87 al |89 |0d |bf |e6|42|68|41|99|2d|0f b0 |54 |bb |16

- ®0 O O T 9 © 00 ~N O o0 b~ W N P+ O

Figura 4.3: Configuracion de la S-caja.
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19 @0 |9a |e9 d4 e0 | b8 | 1le

3d [f4|c6|f8 i 27 | bf | b4 |41
S-caja—*

e3|e2|8d |48 1198 |5d |52

be [2b |2a | 08 ae |[f1|e5|30

Figura 4.4: Aplicacion de la S-caja.

4.2.2 Transformaciéon Shift Rows

Cuando se aplica esta operacion, las filas del estado se recorren de manera ciclica
hacia la izquierda. Especificamente, los bytes del renglén ¢ se recorren ¢ posiciones
a la izquierda para ¢ =0, 1,2, 3.

El nimero de desplazmientos depende del tamano del bloque Nb. Estos valores se
especifican en la Tabla 4.1. El efecto de la transformacion ShiftRows se ilustra en

Nb Fila 1 | Fila 2 | Fila 3
Nb =4 1 2 3
Nb=26 1 2 3
Nb =8 1 3 4

Tabla 4.1: Nuamero de desplazmientos segtin Nb.

la Figura 4.5. La aplicacion de esta operacion se denota por ShiftRows (estado).

d4|e0|b8|1e d4|e0|b8|1le
27 | bf | b4 |41 bf |b4|41|27
11/98|5d|52 5d[52(11|98
ae|fl|e5|30 30|ae|fl|eb5

Desplazamiento por renglones

Figura 4.5: ShiftRows opera sobre los renglones del estado.
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4.2.3 Transformacion MixColumns

Para aplicar la operacion MixColumns se consideran las columnas de un estado y se
les aplica una transformacion constante a cada una de ellas. Esta transformacion
puede verse como una multiplicaciéon de matrices:

by 02 03 01 01 ag
by | | 01 02 03 01 a,
b, | | 01 01 02 03 s
bs 03 01 01 02 as

La multiplicacion por 01 no implica ninguna operaciéon de bits ya que 01 repre-
senta el neutro multiplicativo en el campo GF(2%). Por lo que 01 e a; = a;. El
producto con 02 se puede describir como un desplazmiento a la izquierda de los
bits de un byte a; y, enseguida, una suma XOR con el ntimero 1b = 00011011,
si el bit mas significativo de a; es 1. Por ejemplo, el byte 57 = 01010111, al
multiplicarlo por 02, se convierte en 57 @ 02 = 10101110 = ae. En cambio,
ace02 = (010111006600011011 = 01000111 = 47. Por ultimo, la multiplicaciéon por
03 se simplifica si vemos que 03 = 01 & 02. En la siguiente seccién, veremos que
estas operaciones son propias del campo GF(28). La aplicacion de MixColumns se
denota por MixColumns (estado).

En la Figura 4.6, se ilustra la aplicacion de MixColumns (Mezcla por colum-
nas). Por ejemplo, 02 @ d4 & 03 @ bf & 01 @ 5d ® 01 e 30 = 04, mientras que
0l1edd P 02ebf $03e5dP 01 @30 = 66.

02030101][da]™ ™
d4 01 02 03 01| | bf 04
0 b8 |1le 0101 02 03|/ 5d 048 |28
bf hala1 |27 030101 02|| 30 66 Lp |f8 |06
5q (52 /11|98 g1 [L9 |d3 |26
ae [f1l]|eb Mezcla por columnas a|7a|4c
30 eb

Figura 4.6: Aplicacion de MixColumns.
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4.2.4 Transformacién AddRoundKey

En esta transformacion se aplica un XOR entre los bits de un estado y los de la
llave correspondiente a la ronda. Esta llave se genera a partir de la llave privada
mediante un proceso llamado ezpansion de llaves que se explicard mas adelante.
La aplicacion de AddRoundKey se denota por AddRoundKey (estado, llave).

4.2.5 Las rondas de AES

Una ronda, conocida como Round, se compone de las 4 transformaciones anteriores:
SubBytes (Aplicar la S-caja), ShiftRows (Hacer desplazmientos por renglones),
MixColumns (Mezclar columnas) y AddRoundKey (Sumar la llave para la ronda
correspondiente). La ronda final del cifrado, FinalRound, es ligeramente diferente
pues s6lo incluye las trasformaciones: SubBytes, ShiftRows y AddRoundKey.

El nimero de rondas se denota por Nr y depende de los valores de Nb y Nk (ver
Tabla 4.2). La estructura del algoritmo de cifrado para 10 rondas se muestra en
la Figura 4.7. La generacion y asignacion de las llaves consiste de dos partes: la

Nr Nb=4|Nb=6 | Nb=38
Nk =4 10 12 14
Nk =6 12 12 14
Nk =8 14 14 14

Tabla 4.2: Niimero de rondas segiin Nb y Nk.

expansion de la llave y la seleccion de la llave para la ronda. A continuacion se
describe cada una de ellas.

4.2.6 Expansion y seleccion de la llave

La expansion de la llave consiste en extender la llave original en un arreglo rec-
tangular W de N,(N, + 1) palabras (columnas) conocido como LlaveExpandida.
La funcion que expande la llave, KeyExpansion, depende del valor Ny; existe una
version para [V, < 6y otra para el caso contrario. En ambas versiones, las primeras
N columnas de W son las palabras de la llave original. El resto de las columnas
se definen recursivamente en términos de otras columnas previas. Los detalles del
algoritmo para ambos casos pueden consultarse en [12] o en [21].
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Mensaje
[ Ronda Inicial
Sumar la llave para la ronda inicial

Aplicar la S—caja
[
Hacer desplazamientos por renglone
[ Primera Ronda
Mezclar columnas
[
Sumar la llave para la ronda 1

[v2)

8 Rondas mas

Aplicar la S—caja
[
Hacer desplazamientos por renglones Ultima Ronda
[
Sumar la llave para la ronda final

Texto Cifrado

Figura 4.7: Estructura del algoritmo de cifrado AES para 10 rondas.

Basicamente, la funcion de expansion procesa palabra por palabra. Si ¢ no es
un miltiplo de Vg, la columna ¢ es la suma X0R de la columna 7 — Ny y la columna
1—1. En otro caso, la columna i es la suma X0R de la columna ¢ — Ny y una funcién
no lineal de la columna ¢ — 1. La funcién no lineal consiste en llevar a cabo un de-
splazmiento ciclico de los bytes de una palabra, conocido como RotByte; después,
se aplica la S-caja de la Figura 4.3 a los bytes de la nueva palabra y se suma una
palabra constante, llamada Rcon.

Las constantes que se usan para formar las palabras constantes Rcon en las primeras
10 rondas se presentan en la Figura 4.8 y se denotan por RC. Para formar una pala-
bra Rconli], simplemente se forma la palabra con el byte RC[i] seguida de tres bytes
de ceros 00. Los valores RC[i] son independientes de Ni, en la siguiente seccion se
explicard que se pueden definir de manera recursiva.

Como ejemplo, enseguida se muestra la expansion de la llave para Ny = 4 y
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i |1 2 3 4 5
RC[{] [01 02 04 08 10
i |6 7 8 9 10
RC[{] [20 40 80 1B 36

Figura 4.8: Constantes por rondas para la generacion de las llaves.

N, = 4. Supoéngase que la llave original es:

00| 00|00 |00
00| 00|00 |00
00 | 00 | 00 | 00 |
00| 00|00 |00

Las columnas de la llave original son las primeras palabras de la expansion, deno-
tadas por W[0], W[1], W[2], W[3], respectivamente. En este caso, el total de las palabras
que se requiere formar es 44. Para generar la palabra W[4], la cual es multiplo de
4, primero se rota en una posicion los bytes de la palabra W[3], después se le aplica
la S-caja y se le suma la palabra Rcon[l]. Después, a la palabra resultante se le
suma la palabra W[0], esto es,

W[4] = SubByte(RotByte(W[3])) & Rcon[1] & W[0]
donde
SubByte(RotByte(00000000)) = SubByte(00000000) = 63636363.
Con lo que se obtiene,
W[4] = 63636363 & 01000000 & 00000000 = 62636363.

El proceso continia con la formacion de W[5], el cual consiste en simplemente sumar
W[1] con W[4], es decir,

W[5 = W[4] & W[1] = 62636363 & 00000000 = 62636363.

El resto de las palabras se calcula de manera similar a las dos anteriores. Por
ejemplo, para calcular W[40] primero deberiamos observar que 40 es miltiplo de 4,

entonces
W[40] = SubByte(RotByte(W[39])) & Rcon[10] & W[36].
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Esto es,

W[40] = 333b8329 & 36000000 & b1d4d8e2 = b4ef5bcb.

Mientras que para W[41], solamente se tendria que calcular

W[41] = W[40] & W[37] = b4efbbcb & 8a7db9da = 3e92e211.

En la Figura 4.9 se puede apreciar, de manera general, el proceso de expansion de

la llave k.

i Wli-1] RotByte() | SubByte() | Rcon[i/Nk] X0R W[i-Nk] Wil

4 | 00000000 | 00000000 63636363 01000000 62636363 | 00000000 | 62636363
5 | 62636363 00000000 | 62636363
6 | 62636363 00000000 | 62636363
7 | 62636363 00000000 | 62636363
36 | 3338049f | 38049£33 07£2dbc3 1b000000 1cf2dbc3 | 0e3b9751 | bld4d8e2
37 | b1d4d8e2 £9a9061d | 8a7db9da
38 | 8a7db9da 03610afa | 1d7bb3de
39 | 1d7bb3de 3338049f | 4c664941
40 | 4c664941 | 6649414c 333b8329 36000000 053b8329 | b1d4d8e2 | b4efbbcb
41 | b4efbbch 8a7db9da | 3e92e211
42 | 3e92e211 1d7bb3de | 23e951ct
43 | 23e951ct 4c664941 | 6£8f188e

Figura 4.9: Expansion de la llave k.

4.3 Cifrado y descifrado con AES

Habiendo generado las llaves mediante la expansion de llaves para la llave ini-
cial 11lave, el proceso de cifrado con AES para un estado estado consiste en
una ronda inicial en la que solamente se anade la llave inicial 11ave al estado
estado, esto es, AddRoundKey, seguido de Nr-1 aplicaciones de la tranformacion
Round y, finalmente, una aplicaciéon de la ronda final FinalRound. La ronda ini-
cial y cada ronda tienen como entrada un estado y una llave correspondientes a
la ronda. La llave para la ronda ¢ se denota por LlaveExpandida[i], mientras
que LlaveExpandida[0] denota la entrada de la ronda inicial, es decir, 11ave. En
resumen, el algoritmo de cifrado se ve como:
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AES(estado, 1llave)q
KeyExpansion(llave, Nk);
AddRoundKey (1lave, estado);
Para i=1 hasta i<Nr
Round(estado, LlaveExpandidalil);
FinalRound(estado, LlaveExpandidalNr]);

donde

Round (estado,LlaveExpandidal[i]){
SubBytes (estado) ;
ShiftRows (estado) ;
MixColumns (estado) ;
AddRoundKey (estado, LlaveExpandidali]);

}
FinalRound(estado, LlaveExpandidal[Nr]){
SubBytes (estado) ;
ShiftRows (estado) ;
AddRoundKey (estado, LlaveExpandidal[Nr]);
}

Las transformaciones que integran la ronda Round tienen sus inversos y se usan
para describir el proceso de descifrado. Estas transformaciones son InvSubBytes,
InvShiftRows, InvMixColumns y AddRoundKey.

La transformaciéon InvShiftRows es el inverso de ShiftRows. Los bytes en los
tres ultimos renglones de un estado se recorren ciclicamente hacia la derecha el

numero de posiciones que indica la Tabla 4.1.

La transformacion InvSubBytes es el inverso de SubBytes. En esta transformacion
se usa el inverso de la tabla de la Figura 4.3.

La transformacién InvMixColumns es el inverso de MixColumns. InvMixColumns
se aplica a las columnas de un estado. Al igual que con MixColumns, esta trans-
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formacion puede escribirse como una multiplicacion de matrices:

bo Oe Ob 0d 09 ag
by | | 09 0e Ob 0d ay
b2 o 0d 09 0Oe Ob a9
b3 Ob 0d 09 Oe as

La transformacion AddRoundKey es inversa de si misma ya que solamente implica la
operacion XO0R. La transformacion inversa de Round se llama InvRound y se compone
de los pasos: AddRoundKey, InvMixColumns, InvShiftRows y InvSubBytes. Mien-
tras que la transformacion inversa de FinalRound conocida como InvFinalRound
consiste en llevar a cabo los pasos: AddRoundKey, InvShiftRows y InvSubBytes.
Ambas transformaciones sirven para describir un algoritmo de descifrado directo
que comienza con la aplicacién de InvFinalRound seguida de la correspondiente
aplicacion de InvRound.

InvRound (estado,LlaveExpandidal[i]){
AddRoundKey (estado, LlaveExpandidali]);
InvMixColumns (estado) ;

InvShiftRows (estado) ;
InvSubBytes (estado) ;

InvFinalRound(estado, LlaveExpandidal[Nr]){
AddRoundKey (estado, LlaveExpandidal[Nr]);
InvShiftRows (estado) ;
InvSubBytes (estado) ;

}

El algoritmo de descifrado directo se ve como sigue:

InvFinalRound(estado, LlaveExpandidal[Nr]);
Para i=1 hasta i<lNr
InvRound(estado, LlaveExpandida[Nr-i]);
AddRoundKey(estado, LlaveExpandidal[0]);

Equivalentemente, se puede describir un algoritmo de descifrado usando el orden
que implementa Round pero con las transformaciones inversas detalladas anterior-
mente. Por razones de implementacion resulta conveniente que el primer paso de la
ronda sea SubBytes. Por esto, es deseable que InvSubBytes sea también la primera
transformacion en aplicarse dentro de la ronda inversa InvRound. Para explicar el
algoritmo de descifrado equivalente, primero debemos notar dos propiedades [12]:
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1. El orden de InvShiftRows e InvSubBytes es indiferente.

2. El orden de AddRoundKey e InvMixColumns puede cambiar si la llave de la
ronda se adapta convenientemente.

La transformacion InvShiftRows no tiene efecto alguno sobre los valores de los
bytes y la transformacion InvSubBytes opera sobre los bytes de un estado inde-
pendientemente de su posiciéon, por lo tanto, pueden conmutar. Por otro lado, la
transformacion MixColumns es lineal, por lo tanto, InvMixColumns también lo es.
En consecuencia,

InvMixColumns(estado @ llave) = InvMixColumns(estado) @ InvMixColumns(llave).

Con esto, se puede definir la ronda EqRound como la tranformacion que incluye la
aplicacion de InvSubBytes, InvShiftRows, InvMixColumns y AddRoundKey. A su
vez, EqFinalRound se define como la aplicacion de InvSubBytes, InvShiftRows y
AddRoundKey. Adicionalmente, la expansion de las llaves sufre una adecuacion que
consiste en aplicar InvMixColumns a todas las llaves generadas excepto la primera
y tltima. Este algoritmo equivalente puede verse en [12].

4.3.1 Ejemplo

A manera de ilustracion, a continuacion, se aplica una ronda del esquema de cifrado
a un bloque de texto plano de 128 bits usando un tamano de llave de la misma lon-
gitud. Nuevamente, consideremos el bloque de texto plano m =“SaludosTerricola”.
Recordemos que el cédigo ASCII de los caracteres de m es el conjunto

{83,97,108,117,100, 111, 115,84, 101, 114,114, 105,99, 111, 108,97}.

De manera natural, podemos sustituir cada cédigo por su representacion binaria
o hexadecimal y, asi, resulta sencillo ver a m como un estado. La representacion
hexadecimal de m es la siguiente:

53 |61 |6c¢c |75
64 | 6f | 73 | 54
65|72 |72 |69
63 | 6f | 6¢c | 61

Se recordard que con DES el mensaje m se dividi6 en dos bloques para poderlo
cifrar. En este caso, todo el mensaje m forma un estado. Mientras que la llave a
utilizar serd la misma usada en el ejemplo con DES. Pero como sélo estd formada
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por 64 bits, repetiremos dos veces el bloque para completar el estado. De esta
manera, la llave inicial k, escrita en notacion hexadecimal, queda dada por:

13134 |57 |79
9b | bc | df | f1
13134 |57 |79
9b | bc | df | f1

k:

La expansion de la llave produce 44 palabras. Las primeras 8 de ellas son:

Wog Wy Wy Wg Wy Wsg Wg Wy
13|34 |57 |79 |77 | aa | f6 | 6d
9b | bc |df | f1 | ec | 16 | 29 | 9c
1334 |57 |79 |ff |22 | 7e | eb
9b | bc | df | f1 | 64 | Qe | al | 14

El primer paso en el algoritmo de cifrado consiste en anadir la llave original al
bloque de texto. Esto es:

53| 61| 6¢c |75 13134 |57 |79 40 | 55| 3b | Oc
64 | 6f | 73 | 54 9b | bc | df | f1 ff |d3|ac|ab
65|72 |72|69 13134 |57 |79 76|46 | 25| 10
63 | 6f | 6¢c | 61 9b | bc | df | f1 £8 |d3 | b3 | 90

Después de aplicar la S-caja al estado anterior, se obtiene:

09|16 |38 |41
fc |66 | ba | 66
e2 |91 |3f | 6d
fe |06 | ca | 60

En seguida, se lleva a cabo la transformacion Shift Rows:

09|16 |38 |41
66 | ba | 66 | fc
3f |6d|e2 |91
60 | fe | 06 | ca

Luego, el estado resultante se somete a la transformacion MizColumns:

e7 |51 |3e|cb
ed |eb|cf|cO
bl |8f|8b|cl
82 |ea|cO|21
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Finalmente, se suma la llave de la ronda 1 y se obtiene el siguiente estado:

e7 |51 | 3e|cb 77 | aa | £6 | 6d 90 |bd | cl1 | a2
ed | eb|cf|cO ec |16 |29 | 9¢ 4e | fd | ed | be
bl |8f | 8b|cl ff | 22| 7e | eb 47 | a6 | £f5 | 60
82|ea|cO|21 64 |9e | al | 14 ef | 76 | 25| 35

Después de aplicar 8 rondas mas y una ronda final, FinalRound, la cual incluye
todas las operaciones criptograficas anteriores excepto MixColumns se obtiene el
mensaje cifrado

bf | 94 | 96 | 97
11 | fd | fe | 94
ba|3c|f2 |35
£3 | 8b | 5b | bf

Para recuperar el mensaje m, aplicamos a c el algoritmo de descifrado directo
descrito anteriormente. Esto es, comenzamos con el inverso de la ronda final,
InvFinalRound, aplicado a ¢y, ExpandedKey[11], la ultima llave generada:

d7 |40 | df | bb
67 | 82 | b7 | 07
97 | d6 | 2c | 69
la | e3 | 30| a8

Después, se llevan a cabo 9 repeticiones de InvRound donde se aplican los inversos
de las tranformaciones usadas en Round, es decir, InvMixColumns, InvShiftRows
y InvSubBytes. Finalmente, se suma la llave original, ExpandedKey[0], y se
recupera m.

53 |61 |6¢c |75
64 | 6f | 73| 54
6572|7269
63 | 6f | 6¢c | 61
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CAPITULO 5
DESCRIPCION POLINOMIAL DEL
SISTEMA DE CIFRADO AES

En este capitulo se describe el sistema AES mediante operaciones algebraicas en
el campo finito GF(28), dicha descripcion se basa en [26]. La principal estructura
del sistema, el estado, se presenta como un elemento de un anillo de polinomios.
También, algunas de las operaciones criptograficas se representan mediante ope-
raciones dentro de este anillo. Finalmente, se presenta el ejemplo del capitulo
anterios usando polinomios.

5.1 Sistema de cifrado AES

La descripcion en forma algebraica del sistema de cifrado Rijndael que a contin-
uacion se presenta se sigue de [26]. Para hacerla, se manejaran dos representa-
ciones de cada byte, una representacion binaria y la otra hexadecimal. Como se
recordara cada byte se compone de 8 digitos binarios, es decir, tiene la forma
a7a6a5a4a302a109 con a; € o, pero a su vez, se puede formar usando 2 digitos
hexadecimales, digamos [xy|;¢ donde [x]16 = aragasas y [yli6 = aszasajag. Por
ejemplo, el nimero 9b representa la cadena 10011011 ya que 9 es la representacion
hexadecimal de la cadena 1001 y b es la representacion hexadecimal de la cadena
1011 (Figura 4.1).

También, se requieren tres estructuras algebraicas principales las cuales se des-
criben a continuaciéon. La primera es el espacio vectorial de dimension 8 sobre [Fy,
F5. De tal manera que un byte (8 bits) esté representado por un elemento en F5,
esto es, los digitos del byte aragasasazasaiag se pueden apreciar como el vector
(a7, ag, as, as, as, as, ai, ag) € FS donde a; € Fy para i = 0,1, ..., 8.
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Por otro lado, la siguiente estructura algebraica a considerar sera el campo finito
GF(2%) de 256 elementos. Considérese el campo de los niimeros binarios Fy =
{0,1} y el polinomio irreducible

wz) =28+ 2+ 22+ 2+ 1 €Fyfz].

Ahora, se construye el campo F := Fy[2]/{(1u(2)) = GF(2®) cuyos elementos tienen
la forma:

a7z’ 4 agz® + a2’ + a2t + a3z + a92® + a1z + ap donde a; € Fy.

Tanto F5 como F son espacios vectoriales de dimension 8 sobre Fy y se puede
establecer una relaciéon entre ambas representaciones mediante el siguiente isomor-
fismo de Fo-espacios vectoriales. Primero, definamos el mapeo P : F§ — F dado
por

7 6 5 4 3 2
P(az, a¢, a5, a4, a3, az, a1, ag) = arz’ + agz° + as2” + as2” + azz” + azz” + a1z + ao.

Por ejemplo, el nimero 9b = 10011011 tiene una representaciéon polinomial dada
por
P(9b) = P(1,0,0,1,1,0,1,1) = 2" + 2* + 2° + 2 + 1.

Observemos que el mapeo P es una transformacion lineal. Sean a y b dos vectores
en F5 y ¢ un escalar en Fy. Entonces

P(b+a) = P(b;+az,...,by +a1,by + aop)
= (by+a7)z" + ...+ (b +a1)z + (bo + ao)
= (b2" 4 ...+ bz +by) + (arz” + ... + a1z + ag)
= P(b)+ P(a).

También,

P(ca) = P(cay,...,cay,cap)
= ca7z7+ ... +ca1z + cag
= clarz" + ...+ a1z + ap)
= cP(a).

Mas atn, la transformacion P es un isomorfismo. Notemos que el tnico vector
a € F3 tal que P(a) =0 es a=(0,0,0,0,0,0,0,0). Esto implica que P es uno a
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uno. Como F5 y F tienen la misma dimension sobre Fy, P también es sobre. Por
lo tanto, P es un isomorfismo.

La tercera estructura algebraica importante en el algoritmo Rijndael es el anillo
R = F[x,y]/(x4 - 17y4 - ]'>

Cada estado es un elemento r € R que tiene la forma

donde r;; € F.

En las siguientes secciones, se describira tanto el algoritmo de cifrado y como el
de descifrado a través de operaciones polinomiales en dicho anillo. Comenzaremos
por detallar las cuatro operaciones basicas de este sistema. Recordemos que una
ronda se compone de cuatro transformaciones, cada una de éstas se puede describir
en términos algebraicos como se vera a continuacion.

5.1.1 Transformaciéon SubBytes

En esta operaciéon cada elemento r;; € F se substituye por otro usando una per-
mutacion ¢ del grupo simétrico Sos56. Dicha permutacion ¢ estd formada por las
siguientes tres permutaciones:

N

L:F—F, f—E*+224+2242+1)f mod(z®—1);

o3:F—=F, f=E04+22+2+1)+ 1

Estos mapeos son permutaciones porque son funciones uno a uno y sobre de F en
F. En consecuencia, la composicion entre ellos también es una permutacion. La
permutacion ¢ sobre [F se define entonces como ¢ := @30 L o, y se conoce como
la S-caja o caja de substitucion. A continuacion, se vera que cada mapeo puede
describirse mediante un polinomio de permutacion en Flu).
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Para el mapeo ; el polinomio de permutacién correspondiente es o (u) = u?**,

puesto que u?**u = 1, es decir, u=! = u?.

En el siguiente caso, el mapeo lineal L es un producto por una constante, esto
es, L(f) = g- f donde g(2) = 2% + 23 + 22 + 2 + 1. Adem4s, como F es un espacio
vectorial sobre [y de dimension 8, se puede definir entonces un tnico polinomio
Llu) =37 A\u? € Flu] tal que

para toda f € F (|[17]). Este tipo de polinomios se conoce como linealizados porque
tienen las siguientes propiedades:

L(B+~v) = L(B)+ L(y) para cualesquiera 3, € F,
L(cB) = c¢L(B) para cualquier ¢ € Fy y cualquier § € F.

Lo que se obtiene con esta representacion de L es que L£(u) sera un polinomio de
permutacion. Si aq, ..., ag es una base de ' sobre Fy entonces es posible calcular
los coeficientes Ao, A1, ..., A7 a través de las relaciones lineales:

7
Lloy) =D Mol =L(ey),  =1,..8 (5.1)

=0

El sistema de ecuaciones puede resolverse explicitamente. Para hacer esto se con-
sidera la base dual {51, ..., B} de {a, ..., as} caracterizada por la siguiente condi-
cion ([17]):

1 sii=j,

Tre/r, (cuify) = { 0 sit#j

donde T'rg/p, (c;B;) denota la traza de a;3; sobre Fy. Considérense las matrices:

2 4 27 pr B2 ... Bs
ay a3 o a3’ i
2 Qg ... 4

A= ST : B:=| b1 B - Bs

. o 4 o7 : : :
8 as OCS ce. 068 27 27 27

1 2 .- P8

Como fy,..., s es la base dual de aq, ..., ag, se tiene que AB = Ig.
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Sea S la matriz de transicion de {1, z, ..., 2"}, base natural de F, a {1, as, ..., ag},
es decir,

aq
(6] _ St z
ag Z7
y considérese la matriz
10001111
11000111
11100011
I 11110001
11111000
01111100
00111110
00011111

la cual describe el mapeo lineal con respecto a la base polinomial 1, z, 22, ..., 2.

Entonces se tiene el siguiente:

Lema 5.1.1. Los coeficientes Ao, A1, ..., A7 del polinomio de permutacion L(u) estdn
dados por:

)\0 aq
| Zpsptst|
)\7 Qg

Demostracién. Como S es la matriz de transicion de {1, 2, ..., 27} a {ay, as, ..., ag},
tenemos que S~! es la matriz de transicion de {ay, as, ..., ag} a {1, 2, ..., 27 }. Luego,
la matriz SL!S™! describe el cambio de base del mapeo lineal L con respecto a la
base ai, ..., ag. Entonces el sistema de ecuaciones lineales descrito en (5.1) queda
COImo:

7

ar o af ... af o oy
2 4 27

Qy o5 Ay ... 05 A grtg-1 Qs
7

ag A ag ... af A7 g
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Al multiplicar ambos lados de la ecuacion por B se obtiene el resultado deseado. [J

Para calcular los coeficientes Ag, A1, ..., A7 explicitamente se puede usar una base
. m—1
normal. Recordemos que una base normal tiene la forma {«,a?, ...,a?" "} para

algin o € F. Sea a := 2° +1 € F. El elemento « es primitivo porque es un
generador del grupo ciclico F*. Tanto a como sus conjugados respecto de Fs, es
decir, {o; := a* '|i = 1,...,8}, forman una base normal de F sobre F,. Dichas

bases se conocen como bases normales primitivas. El elemento « es el primero con
respecto al orden lexicografico de los elementos primitivos de F.

La base dual de {ai,...,as} existe y es tnica ([17]). En este caso, es el con-
junto {B; :== 62]_1]]' =1,...,8} donde 8 = 2° + 2* + 2% + 1. La matriz de cambio
de base es:

10000100
101 10110
01 101001
g_ 10101001
000O01O0O0T1
100 0 0O0O01
11011001
001 0O0O0T1T1
Por consiguiente,
2241
2 +1
io @ A A e EE S
1 tael | @ P+ 2241
: = BSLS : N 2T+ 28 4 25 2t 22
)\7 0427 1
P A Ry |

B4+ 241

los cuales son los coeficientes del polinomio ¢(u). Finalmente, cuando se componen
los tres mapeos, se obtiene:

o(u) =30 Lopi(u) =1+ 2+ 2"+ 2° + L(t**) mod (u*° + u).
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5.1.2 Transformacion ShiftRows

En esta operacion los bytes del ¢-ésimo rengléon se recorren ¢ posiciones de mane-
ra ciclica. Esta operacion se puede describir algebraicamente de la siguiente forma.

Sea r = r(x,y) € R y considérese la transformaciéon monomial 7 : R — R dada
por:

w(r(z,y)) = r(zy’,y),

equivalentemente,

5.1.3 Transformaciéon MixColumns

., . 3 i .
En esta operacion cada columna r;(z) = > . _ 72" de un estado r(z,y) se multi-

plica por el polinomio fijo
Y(z)=(z+ 12> +2° + 2+ 2 € R,

esto es,
v(z)rj(x) para j =0,1,2,3.

Al llevar a cabo esta operacion se usa tanto el médulo del anillo R como el moédulo
del campo F para reducir el polinomio resultante. Por ejemplo, para la primera
columna, es decir, 7 = 1, se tiene

((Z + 1)373 + 372 +x+ Z) (7’013/ + 1Ty + 7”2133'23; + Tgll'gy).

5.1.4 Transformacién AddRoundKey

En este paso la llave correspondiente a la ronda t, esto es, el polinomio k) (z,y) €
R, se suma con un polinomio r € R que se obtiene después de aplicar las tres
operaciones previas, es decir,

3 3
r(@,y) + k(@ y) = D> (ry + kyo)a'y’ donde kY ry; € F.

i=0 j=0
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5.1.5 Las rondas de AES

Como se mencion6 en la seccion anterior, una ronda se compone de las cuatro
transformaciones anteriores. De tal manera que dentro del algoritmo de cifrado,
algebraicamente una ronda es:

5.1.6 Expansion y selecciéon de la llave

A partir de la llave original se calculan recursivamente los siguientes elementos
k®(x,y) € R parat =0, ..., 10.

3
k= <Z @(kg;)xi) ¥+ 2+ k) para t =0, .9
=0

LD kl(t_tl) +k® parat=0,...,9,9=1,2 3.

% 7

Notese que el polinomio z' es la representacion polinomial de las constantes de la
Figura 4.8.

5.2 Cifrado y descrifrado con AES

Para un mensaje m(z,y) y después de generar las llaves de cada ronda, k®(z,y),
el algoritmo de cifrado es el siguiente:

m® = kO,

' 3 3
mt+D  — ’Y Z Z (p(mz(;))xiy?)wrj 4+ D) parat =0, ....8;
i=0 j=0

3 3
c =m0 — Z Z ¢<m§?))xiy3i+j + k10,



CAPITULO 5 DESCRIPCION POLINOMIAL DEL SISTEMA DE CIFRADO AES

El polinomio de permutacion ¢(u) que representa la S-caja tiene elemento inverso
¢(u) € Flu] con grado a lo mas 255. El polinomio ¢ (u) es un polinomio de
permutacion y puede consultarse en [26]. Por otro lado, el polinomio y(z) € R es
invertible también y su inverso esta dado por

Y e) =P H+z+ D)2 + (P + 2+ D2+ (B D+ (2P 4+ 22+ 2).

Con estos dos polinomios podemos describir el descifrado en términos polinomiales.
El algoritmo de descifrado es el siguiente:

. 3 3
10 quﬂ(cg?))xiyi—i-j_i_k(o).

Tanto el cifrado como el descifrado tienen el mismo orden en la aplicaciéon de sus
respectivas transformaciones, s6lo cambia la programacion de las llaves. En el caso
del descifrado se comienza por k', k%, ..., k', k°.

5.2.1 Ejemplo

Para llevar a cabo la representacion polinomial del ejemplo del capitulo anterior,
primero definimos los polinomios m(x,y) y k(z,y), esto es, el mensaje y la llave,
respectivamente. Recordemos que cada byte es, a su vez, un elemento del campo
F. Por ejemplo, el primer byte de m, 53 = 01010011, tiene como representante al
polinomio 2° 4+ z* + z 4+ 1. Una vez que se tienen todos los bytes como polinomios,

101



5.2 CIFRADO Y DESCRIFRADO CON AES

se define un elemento r del anillo R. Este elemento es el polinomio:

m(z,y) = 1+z+2"+ 25+ 2(2* +2° + 29
+22 (14 2% +2° + 2% + 22 (1 + 2 + 2° + 29)
—i—y(l+Z5+z6—|—x(1—|—z—|—z2—|—z3+z5—|—zﬁ)
+x2(z—|—z4+z5—|—z6)+x3(1+z+z2+z3+z5+z6)>
+2 (P + 22+ 2+ a1+ 2+ 2+ 2%+ 20
+2?(z+ 2+ P+ ) (P A+ 26)>
+yP (1+ 22 + 28 4+ 2° + 20 + 2(2? + 27 + 29)

4221+ 2+ 22+ 25+ 231+ 2° + 26)>.

Este polinomio representa el texto que se desea cifrar, mientras que la llave inicial
es:

k(z,y) = 14+z+z2'+a(l+z+2°+2"+2)
+?(1+z+ 2 + 231+ 2+ 22+ 20 +27)
+y<22+z4+z5+x(z2+z3+z4+z5+z7)
+2 (P + A+ )+ (P AP+ 27)>
2 (1t z+ 2+ 22+ 28 ol 2+ 22+ 22+ 24+ 20+ 20)
+x2(1+z+z2+z4+z6)+x3(1+z+z2+z3+z4+26+z7)>
+yt (1 + 22+ 20+ 22+ 20+ a(1+ 28+ 27 + 20+ 27)

+x2(1+z3+z4+z5+z6)+x3(1+z4+z5+26+z7)>.
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La expansion de la llave k(z,y) genera las llaves k°(z,y) = k(z,y) y

Ez,y) = 1+24+22 422+ 224+ 28+ o(22+ 22 + 22+ 28427)
4?1+ 24+ 2+ 282 + 20+ 22+ 28+ 2T+ 23(22 + 2° + 29)
+y(z+z3+z5+z7+x(z+z2+z4)
+2?(z+ )+ (2 + 2+ 2+ 2+ 27)>
+2 (2 + 22+ 24+ 22+ 284 2T p (14 22+ 25
+:E2(z+z2+z3+z4+z5+z6)+x3(1+z5—|—z7)>
+2(1+ 22+ 2+ 22+ 28+ 2(22 + 22 + 2+ 27)

+2?(1+ 22+ 2° + 20+ 27) + 23 (2% + z4)).
Como m°(z,y) = m(z,y) + k(z, y), entonces

m(z,y) = LHr(l+z+2+22+20 425420427
22z + 22+ 2+ 22+ 25 + PP+ A+ P2+ 28+ 2
+y<1+z2+24+Zﬁ+x(1+z+z4+z6+z7)
+$2<Z+22+Z6)+1’3(1+z+24—|—z6+z7)>
+P(1+z+ 22+ 2+ 25+ 2(2® + 22+ 2%+ 20)
+x2(1+22+25)+Ji3(1+z+z4+z5+z7)>
+y3<22+z3+ﬂ7(1+22+z5+z7)

+a?2t + (2t + z7)>.

En la siguiente iteracion se aplica la S-caja representada por el polinomio (u).
Recordemos que este polinomio se aplica a cada elemento de FF, por lo que el
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siguiente estado se ve como:

0(2%) +xp(l+2+22+ 23+ 22 + 254+ 25 +27)
2o(z+ 22+ 24+ 25+ 2%) + 23p(23 + 2t + 25 + 20 + 27)
y<<p(1+22+z4+z6)+xg0(1+z+z4+26+z7)
2o(z + 2% + 29) +;1:3g0(1+z+z4+26+z7))
o1+ 2+ 22+ 24+ 25) + 2p(22 + 23 + 25 + 27)
2014+ 22+ 2°) + Pp(1+ 2+ 24+ 2° + 27))

+ + + + + 4+
&@N
~—

y? (@(22 +23) +xp(l+ 22 + 25 + 27)
T+ () + (st + 2T
Con lo que obtenemos:
T+ 28tz + 28+ 20+ 22+ 20+ 27)
P2+ +20+2")+ 23+ 2+ 2+ 2+ 5+ 28+ 27
y<z+22+z4+x(z+z2+z5+z6)
21+ 24+ 2"+ 232 + 22)>
22+ 2+ 2+ a(z+ 2%+ 2+ 29)
z? 1+z+22+23+z4~|—z5)+x3(z~|—z3+26—|—z7)>

+ o+ o+ o+ o+

V(1420 +2(2 + 22+ 25 + 2)

+ 2? 1+z2+z3+z5+26)+x3(z5+26))
La transformacion ShiftRows tranforma el polinomio anterior en:
L+ 28 +x(z+ 22+ 2° + 26)
21+ 2+ 224+ 23 + 24 + 2°) + 23(2° + 29)
y<z+22—|—z4+x(z+z3—|—z4+26)
x2(1—|—z2+z3—|—z5—|—z6)+x3(z+z2+23—|—z4—|—z5+26—|—z7)>
v 23+ 2+ 2% (4 22 4 25+ 25)
23z 425+ 28+ 27) +x3(z+22)>
P14+ 422+ 28+ 204+ 22+ 20+ 27)
x? 1+z4+z7)+x3(z+z3+26+z7)>

T S e
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En la transformacion MizColumns cada polinomio r;(z) = 320 7zt de r(x,y) se

multiplica por el polinomio:
v(r) =032 + 012° + 01z + 02 = (2 + )2’ + 2* + z + 2
Por ejemplo, si j = 1, el producto que hay que llevar a cabo es:
((z+1)x3+x2+x+z>(z+z2+z4+x(z+z3+z4+26)
+x2(1+22+z3+z5+26)+x3(z+22+23+z4+z5+26+z7)>.
Al realizar los cuatro productos, se obtiene el polinomio:
l+z4+22+2°+ 25427+ 2(22+2° + 204+ 27)
1+ 244+ 25+ 2T) + 2% (2 + 27)
y<1+z4+z6+x(1+z—|—23+z5+26—|—z7)
2Q1+2+422+28+2 )+x3(z+23+z5+26+z7)>
Vlz+22+282+ 20+ 25 +2(l+ 2+ 22+ 28+ 204+ 27)
2?1424+ 2%+ 2 )+x3(26+z7)>
Plz+ 22+ 25+ 27+ 2(20 + 27)
1+ 2842+ 231+ z5)>

+ o+ + + o+ o+

Finalmente, se suma la llave k'(x,y) y se obtiene el polinomio:
m'(z,y) = '+ 2" +a(z+ 22+ 22+ 25
+22(14+ 2+ 224+ 28+ 231+ 2+ 22+ 22+ 25 + 28+ 27)
+y<1+z2+z3+z4+z5+27+x(1+z2+23+z4+z5+z6+z7)
x2(2+z2—I—z5+z7)+x3(z+22+z4+z5+26)>
+y2(1+z + 2T+ 2(1+ 22+ 22+ 25+ 2%+ %)
+2%(1 +z2+z4+25+z6+z7)+x3(1+22+z5)>
+y3<z+z + 2"+ z(z+ 22+ 22+ 21 + 29

22(2° + 29 + 3(1+z2+z4+25)>.
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Después, de 8 ejecuciones de la ronda anterior se obtiene
m(z,y) = 14242242 +22+ 20+ +a(l+2+22+20+2° +25+27)
+a? (2B ) 4232+ 20)
+y<1+z+z2+z3+x(1+23+z4)
(14 2%) + 3(1+z+22+z5+z7)>
+y2(z+z + 2+ 2P+ (1 4+ 2+ 2B+ 2%+ 20
2?2+ 2 +z)—|—:v3(1—|—z+z2—|—z7)>
(1 +2+ 22+ 25+ 284+ 2T+ a(l+ 2+ 22+ 24+ 25 +20)
(24242 42+ 26)>.
Con la ronda final se obtiene el mensaje cifrado
clr,y) = 1+z+22+2 420+ 25+ 2"+ 2(2+ 24 +27)
+2?(z+ 22+ 2+ )+ (1 + 2+ 22+ 2+ 20
Fy(1+ 2+ o1 22 2 2 2% 20 4 2T)
x2(2+z2+z3+z4+25+z6+z7)—|—:r;3(z2—|—z4—|—z7)>
+ (2 4+ 22+ 24+ P+ 2T (PP + P+ 42D
+ri(z+ 20+ 25+ 2 +z)+m3(1+z2—|—z4—l—z5)>
3 1+ 2+ 2+ 224+ 28 2T (1 + 2+ 22+ 2)

x2(1+z+z3+z4+26)+:c3(1+z+z2+z3+z4+z5+z7)).
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En este trabajo se ha presentado una descripcion algebraica de los sistemas de
cifrado DES y AES. Para el caso de AES, se siguié de cerca la representacion
polinomial que Joachim Rosenthal hace en [26]. En el caso de DES, se usaron
varios resultados del Algebra Conmutativa y la Teoria de Campos Finitos para
describirlo. Por ejemplo, para representar tanto los bloques de texto como la llave
del sistema, se uso el anillo de polinomios Agg, mientras que la mitad derecha y
la mitad izquierda de un bloque de texto se distinguieron como polinomios en el
anillo Ag 4. Aprovechando las operaciones polinomiales que se pueden definir en
estas estructuras, se pueden caracterizar algunos componentes de DES como las
permutaciones /P y IP~!. Otros componentes como las tablas de permutacion
P, PCY, PCs y las cajas de substitucion se pueden describir mediante operaciones
de elementos en algunos campos finitos tales como Faos, For y Foa. Mediante poli-
nomios de permutacion, calculados con la Formula de Interpolacion de Lagrange,
y productos monomiales se obtuvo una serie de operaciones polinomiales para des-
cribir cada una de las permutaciones mencionadas anteriormente. Finalmente, al
agrupar todas las operaciones polinomiales previas se pudo establecer tanto el al-
goritmo de cifrado como el algoritmo de descifrado para DES. Esta representacion
es la parte central de este trabajo, cumpliendo asi, con el objetivo planteado al
principio de este escrito.

Enseguida, repasamos algunos de los logros mas importantes que conforman la
representacion polinomial del sistema DES dada en el capitulo 3.

Un resultado importante fue la representacion de las cajas de substitucion. Como

se recordard, en estas tablas reside la seguridad del sistema DES, los polinomios
calculados tienen coeficientes en el campo Fos y se requirieron 4 para representar
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cada S-caja. Por ejemplo, los polinomios que reemplazan a la caja S1 son:

sli(v) = x+a?+23 +032° + 0" (1 +22) + M1 + 2?)
+%(x+2?) +o(l+z+22) + o1+ 2 +22) + 001 + 2+ 22
+oB3(1+z+2%) + 051 + 23) + 0% (x + 2°) + 0°(z + %)
+o¥(@? + 23) + oz + 22 + 2®) + o (1 + 2 + 2? + 28,
slo(v) = v40° + 08z + vz + 072 + 071 + ) +02(1 + 2?)
+03(1 4 2%) + 051 + 23) + 001 4+ 2%) + oM + 2 + 23)
+ol2(2? + 23) + oM (1 + 22 + 23) + v (x4 2% + 2P),
slz(v) = 22 + 0322 +vla? + 0022 + v10%% 4 oMa3
o1+ 2?) + o (1 + 2+ 22) + 051 +23) + 031 + 2 4 23)
+v(2? + 23) + 0%z + 2% + 23) + o2 (1 + 2 + 2% + 2%),
sly(v) = 14z +ooz +olte + 2?4+ 23
+02(1 4 2) + 0%z + 22) + 02 (1 + 23) + 081 + 2°)
+o(1+z +2%) + o7 (@ + 23) + o' (@ + 23) + ot (1 + 22 + 2P).

En cuanto a las permutaciones del sistema DES como PC1, PC2, IP, 1P~
también se usaron algunos polinomios de permutacion y operaciones en diferentes
anillos de polinomios para representarlas. Por ejemplo, la permutaciéon PC1 se
defini6 en el anillo de polinomios Agg y las transformaciones que se aplicaron en
este anillo son:

7 7
. .
T({E,y) — E Zﬁ‘jfﬂ]yza
=0 j=0
7 7

r(y,z) % Z(z72rijx7j)yi.

i=0 j=0

108



CONCLUSIONES

Mientras que los polinomios de permutacién obtenidos para esta permutacion estan
definidos en Flu):

pely(u)

pcla(u)

pcls(u)

(1+12+ySu+ 1+ + v+ + (1 + 2 + % + v
+1+y + )+ T +y+0°+ 0 +y '’

+y+ P+ Y+ g™
+y+y° + % )u'®,

1+ + 9" )u+ " + (y° + ' + )

Hl+y+y" + 9" oy oy + (o oyt g0
A+ +y Py Py ™
+y+ Pyt + o+ ',

W+ 1+ A +y+y° )’ + (1 +y" + % +y '
Fl+y+y' +9° +y)e + (y+ v +y 0

+W oyt O+ (g + oyt )™

+(1+y+y* + 9% +yu'®

Finalmente, se ha proporcionado tanto un algoritmo de cifrado como uno de des-
cifrado del sistema DES en términos de operaciones polinomiales dentro de varios
campos finitos y algunos anillos de polinomios. Ademas, se llevo a cabo la im-
plementacion de estos algoritmos en Mathematica v5.0. Todo esto conforma las
representacion polinomial del sistema de cifrado DES. El algoritmo de cifrado se
puede describir de la siguiente manera:

m'(z,y) = 1P(m(z,y)) = lo(x,y) +y'ro(z, y)

Para 1=1,...,16
ri(w,y) = Lioa(w,y) + f(rica(z,y), ki@, y)
li(z,y) = rioi(2,y)
mi(z,y) = Li(z,y) + y'ri(z,y)

c(z,y) = 1P (mig(r,y)).
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Mientras que el algoritmo de descifrado es:
d(z,y) =1P(c(z,y)) = Lo(z,y) + y'ris(z,y)

Para j=16—4coni=1,...,16
Tj($>y) = lj+1(37a3/>
Li(z,y) = rjv(x,y) + (L2, y), ki (2, y))
/ e 4
(@, y) = li(w,y) +y'ri(e,y)

m(z,y) = 1P (co(x,y)).

Una diferencia notable entre esta descripcion polinomial y la tradicional es el
tiempo de ejecucion de sus implementaciones correspondientes. Por ejemplo, usan-
do la funcion Timing de Mathematica v5.0, hemos podido apreciar que el cifrado
del mensaje “SaludosTerricola”, presentado en los capitulos IT y III, se lleva a cabo
en 0.016 segundos con la version de DES tradicional, DES. Mientras que con la
implementacion polinomial de DES, DESPolinomial, el tiempo de cifrado es de
2.044 segundos. También, el cifrado del archivo correspondiente a la portada de
este trabajo, portada.tex (594 bytes), se realiz6 en 146.859 segundos con DES-
Polinomial. Entretanto, el cifrado llevado a cabo con DES duré solamente 0.39
segundos. La razén principal de estas diferencias radica en el costo computacional
que tienen algunos componentes basicos de DES en la implementacion polinomial.
Cuando se representa una caja de substitucion de DES mediante 4 polinomios de
permutacion en el campo finito Fa4, el tiempo de ejecucion es mayor que el tiempo
de ejecucion al representar la S-caja como una tabla en la version tradicional de
DES. Por otro lado, las tablas de permutaciéon como P, PC} y PCy involucran,
ademés de productos monomiales, varios polinomios de permutacion en distintos
campos finitos, lo cual contribuye también con un tiempo de ejecucion mayor que
el de sus analogos en la implementacion tradicional de DES. Estas pruebas se rea-
lizaron en un equipo Windows 7 con procesador Intel Core i5 (2.53 Ghz). Queda
claro que la implementacién polinomial de DES no mejora el tiempo de ejecucion
que ofrece DES tradicional por lo que no resulta ttil para fines practicos. Sin em-
bargo, en este trabajo se ha tratado de explorar la posible estructura matematica
que DES pudiera tener. En este sentido, la implementacion polinomial de DES
nos permite apreciar las operaciones polinomiales encontradas para DES.

La fuerte estructura algebraica que presenta AES ha motivado a los investigadores

a explorarlo através de novedosos ataques algebraicos [14, 10, 7]. Debido a esto,
recientemente, las representaciones algebraicas de otros esquemas de cifrado por
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bloque va en aumento, por ejemplo, DES, Serpent, entre otros, [11, 31]. Nicolas
Courtois y Gregory Bard en [11] dejan abierta la posibilidad de encontrar mejores
métodos para expresar DES como un sistema de ecuaciones enfatizando que es
mejor tener un sistema con ecuaciones de bajo grado a pesar de que su tamano
se incremente. Esto se debe a que las técnicas para resolver estos sistemas de
ecuaciones son atin poco eficientes y otras solo son utiles para casos particulares o
para versiones reducidas de los esquemas de cifrado. Por ejemplo, el uso de bases
de Grobner para simplificar los sistemas de ecuaciones derivados de esquemas de
cifrado es comun. Sin embargo, esta técnica solo es factible para un nimero pe-
queno de variables [9]. Por ello, dichas técnicas representan también temas de
actual investigacion. Si, bien, este trabajo no representa la solucién a la pregunta
planteada por los autores de [11], puede considerarse un intento en esa direccion.

Perspectivas

Este trabajo abre las siguientes lineas de trabajo a futuro:

1. Encontrar el sistema de ecuaciones asociado a los polinomios de permutacion
que se encontraron en este trabajo. Se puede explorar la posibilidad de sim-
plificar las ecuaciones obtenidas en las S-cajas para, posteriormente, intentar
montar un ataque algebraico para DES.

2. Representar polinomialmente otros sistemas de cifrado conocidos con el obje-
tivo de reconocer sus estructuras algebraicas. Es probable que mientras mas
y mejores representaciones algebraicas de los esquemas de cifrado por bloque
haya, méas posibilidades se tienen de mejorar las técnicas para simplificar y
solucionar estos sistemas.

3. Usar polinomios de permutacion en més de una variable para representar las
S-cajas de DES. Como una posibilidad para mejorar la expresion de DES
como un sistema de ecuaciones se pueden usar polinomios de permutacion
en mas de una variable.

4. Encontrar condiciones para determinar cuéles y cuidntos de todos los mapeos
de un campo finito en si mismo son polinomios de permutaciéon. Este tipo
de polinomios son todo un tema de investigaciéon muy importante y con
muchas aplicaciones, por ejemplo, en la Teoria de Coédigos, Criptografia,
Turbo Codigos, entre otros.
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PClperm

PClperm[p_] :=
Module[{l, m, tm, rm, mm, 11, 11t, 15, rl, trl, mmxy, poli, polixxx,
polinomios, poll, pol2, pol3, clUlt},
poll = {1 +y2+y°6, 1 +y3+y°4+y7,1+7y°2+y°3+ y4,
1+y4+y%6, 1 +y+y5+y6+y7,y+y5+y6+yT7,
y+y3+y4+y6+y7,y+y3+y6};
pol2 = {1 + y°2 + y°5, y°2, y*3 + y™4 + y°5,
1+y+y2+y3+y4+y5+y7,y+y3+y4d+y6,
1+y3+y4+y5+y7,y+y2+y3+y4+yb,
y+y3+y4+ y5+ y6l};
pol3 = {y"3 + y6, 1 +y+y°3, 1+y2+7y6+y7,
1+y+y4+y6+y7, y+y3+yd+y6,
Y2+ y4+y6,y+y2+yT7,y2+y3+y5+y6+yTl
CoefficientList[p, {y, x}];
PadRight[1, {8, 8}1;
tm = Transpose[m];
rm = Reverse /@ tm;
Transpose[rm] ;
poli =mm . {1, y, y°2, y°3, y°4, y°5, y°6, y°7};
polinomios = {};
For[j =1, j <= 4,
potencias = {};
For[i = 0, 1i <=7,
temp = PolynomialPowerMod[poli[[j]],2"1,
{y"8 + y"4 + y°3 + y°2 + 1,2}];
AppendTo[potencias,temp] ;
i++];
tmpx = PolynomialMod[potencias . poll,
{y"8 + y°4 + y~3 + y°2 + 1,2}];

8 -
1]

mm
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AppendTo[polinomios,tmpx] ;
j++ls
For[j = 5, j <= 8,
potencias = {};
For[i = 0,i <=7,
temp = PolynomialPowerMod[poli[[j]],2"1,
{y"8 + y"4 + y°3 + y°2 + 1,2}];
AppendTo [potencias,temp] ;
i++];
tmpx = PolynomialMod[potencias . pol2,
{y"8 + y"4 + y°3 + y°2 + 1,2}];
AppendTo[polinomios, tmpx];
j+tl;
11 = PadRight[CoefficientList[polinomios, y], {8,8}];
11t = Transpose[1l];
15 = RotateRight[11t[[5]1], 4];
rl = ReplacePart[11t, 15, 5];
trl = Transposel[rl];
poli = trl . {1, y, y°2, y°3, y°4, y°5, y°6,y°7};
ultimos = {};
For[j = 1, j <= 8,
potencias = {};
For[i = 0,i <=7,
temp = PolynomialPowerMod[poli[[j]],2"1,
{y*8 + y"4 + y°3 + y°2 + 1,2}];
AppendTo[potencias,temp] ;
i++];
tmpx = PolynomialMod[potencias . pol3,
{y"8 + y"4 + y°3 + y°2 + 1,2}];
AppendTo [ultimos,tmpx] ;
j++1;
clUlt = CoefficientList[ultimos, y];
mmxy = PadRight [c1Ult, {8, 8}];
polixxx = Transpose[mmxy] . {1, x, x°2, x°3, x~4, x°5, x°6, x"7};
Return[polixxx . {1, y, y°2, y°3, y~4, y°5, y°6, y~7}]1]
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PC2Aperm

PC2Aperm[p_] :=
Module[{1l, 1t, cl, ml, rowl, row2, row3, row4, stpl, stp2, stp3, stp4, stp5,
stp6, stp7, stp8, polis, pol, polpol, polix, permpols, pot, col, p6,

P7, ak,
pol = {{1 +y2, 1, y+y2+y3, y3}, {y +y°2, 1, 1 + y + y~2, 1},
{1 +y2,1+y+y°2, y+y2+7y73,1+y2+ y3},
{y, y73, 1 + y°2, 1 + y~2 + y~3},

{1 + y+y2+y3, y+y3,y, 7+ y"2}};
p6 = {1l +y+7y2, y+7y2, 1, y2};
p7 = {y + y°3, y72, y°2, y};
polpol = {{1 + x + x”2 + x°3 + x°5, x°2, x°3 + x”4 + x"6,
x+x3+x4+ x5, x2, x+x3+x4+x6, 1+x"2+ x4},
{1 +x+x2+x5+x6,1+x+x"2+x"4+x"5+x76,
x +x"2 +x"3+x"5+ x°6, x4+ x°5 + x76, x +x74,
X + x"2 + x°5, x + x°3 + x~4},
{x +x"3+x6, 1+x+x3+x"5+x"6, x+ x76,
x+x"2+x4+x6,1+x3+x"5+x6, x+x2+x75,
x~3 + x"4 + x°5 + x"67},
{1 +x2+ x5, xb+x°6, 1 +x+x°3+x6, 1+ x°6,
X+ x"2+x"3+ x4+ x76, x+x"2,1+x+x"2+ x4+ x°5}};
1 = PadRight[CoefficientList[p, {y, x}], {4, 7}]1;
1t = Transpose[l];
row2 = RotateRight[1t[[2]], 1];
stpl = ReplacePart[lt, row2, 2];
1 = Transpose[stpl];
stp2 = {RotateRight[1[[1]], 6], RotateRight[1[[2]], 5],
RotateRight[1[[3]], 3], RotateRight[1[[4]1], 31};
1t = Transpose[stp2];
polis = 1t . {1, y, y~2, y~3};
permpols = {};
For[j = 2, j <= 6,
potencias = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[polis[[j]], 2~i, {y~4 + y + 1, 2}];
AppendTo[potencias, temp];
i++];
tmpx = PolynomialMod[potencias.pol[[j - 111, {y~4 + y + 1, 2}];
AppendTo [permpols, tmpx];
j++1;
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stp3 = Join[{polis[[1]]}, permpols, {polis[[7]1]1}];
1 = PadRight[CoefficientList[stp3, yl, {7, 4}]1;
1t = Transpose[l];

row2 = RotateRight[1t[[2]], 4];
row3 = RotateRight[1t[[3]], 1];
stp4 = {1t[[1]1], row2, row3, 1t[[4]1]1};

1t = Transposel[stp4];
q=1t[[31] . {1, y, y°2, y°3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y~4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p6, {y~4 + y + 1, 2}]1;
stp5 = ReplacePart[1lt, PadRight[CoefficientList[col, y], 4], 3];
1 = Transposel[stp5];
row2 = RotateRight[1[[2]], 3];
row3 = RotateRight[1[[3]], 1];
stp6 = {1[[1]], row2, row3, 1[[4]]1};
1t = Transpose[stp6];
q = 1t[[11] . {1, y, y~2, y~3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y"4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p7, {y~4 + y + 1, 2}]1;
stp7 = ReplacePart[1lt, PadRight[CoefficientList[col, y], 4], 1];
1 = Transposel[stp7];
row3 = RotateRight[1[[3]], 5];
stp8 = ReplacePart[l, row3, 3];
polis = stp8 . {1, x, x~2, x°3, x4, x5, x"6};
permpols = {};
For[j = 1, j <= 4,
potencias = {};
For[i = 0, i <= 6,
temp = PolynomialPowerMod[polis[[j]], 2~i, {x~7 + x + 1, 2}];
AppendTo[potencias, temp];
i++];
tmpx = PolynomialMod[potencias.polpol[[jl1], {x~7 + x + 1, 2}];
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AppendTo [permpols, tmpx];
j+tls
cl = PadRight[CoefficientList[#1, x], 7] & /@ permpols;
ml = ReplacePart[#1, 0, 7] & /@ c1;
polix = ml . {1, x, x°2, x°3, x~4, x°5, x"6};
Return[polix . {1, y, y~2, y~3}]1]

PC2Bperm

PC2Bperm[p_] :=
Module[{1l, 1t, ml, cl, rowl, row2, row3, row4, stpl, stp2, stp3, stp4, stp5,
stp6, stp7, stp8, stp9, stpl0, polis, pol, permpols, pot, col, coll,
col2, col3, pl, p2, p3, p4, p5, pb6, p7, polpol, q, polix},

pl={1+y2, 1, y+7y2+y3, y'3};
p2={1l+y+y2+y3,y+y3, 7,7+ y°2}
p3={y +y2, 1, 1 +y+y-2, 1};

pd={y+y2, 1 +y3, 1+y+y3, 1+ y2}
psb={1l+y+y3, 1+y°2,0,1+7y+y2+y3};
p6 = {1 + y°2, y+y°2, y+y2+7y3, 1+7y2}
p7 = {0, 1 +y + 373, y°2 + y°3, 1 + y};

polpol = {{1 + x + x*2 + x"3 + x76, x"3 + x°5, x + x4 + x°5 + x76,
1 +x"2+ x4+ x76, x 3 + x°5, x + x°6, x + x~57},
{1 +x+x2+x5+x6,1+x+x2+x4+x°5+x76,
x+x"2+x"3+x"5+ x76, x4+ x"5+ x76, x+x74, x+ x72+ x75,
x + x°3 + x~4},

{1 +x+x"2+x°3+x°6, x3+x°5, x+ x4+ x5+ x76,
1+x"2+ x4+ x"6, x3 + x°5, x + x°6, x + x~57},

{1 +x+x2+x3+x6, x3+x°5, x+x4+ x5+ x76,
1+ x"2+ x4+ x6, x3+ x5, x+ x"6, x+ x"5}};

1 = PadRight[CoefficientList[p, {y, x}1, {4, 7}1;
1t = Transposel[l];

coll = RotateRight[1t[[1]], 31;

stpl = ReplacePart[lt, coll, 1];

1 = Transposel[stpl];

rowl = RotateRight[1[[1]], 1];
row3 = RotateRight[1[[3]], 1];
stp2 = {rowl, 1[[2]], row3, 1[[4]1]};

1t = Transpose[stp2];

col2 = RotateRight[1t[[2]], 31;
col3 = RotateRight[1t[[3]1], 11;
stp3 = {1t[[1]], col2, col3, 1t[[4]], 1t[[5]1]1, 1t[[61], 1t[[71]1};
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q = stp3[[6]] . {1, y, y°2, y~3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y"4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.pl, {y"4 + y + 1, 2}];
stp4 = ReplacePart[stp3, PadRight[CoefficientList[col, y], 4], 5];
q = stp3[[61] . {1, y, y°2, y~3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y"4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p2, {y"4 +y + 1, 2}];
stp4 = ReplacePart[stp4, PadRight[CoefficientList[col, yl, 41, 6];
1t = Transposel[stp4];
row2 = RotateRight[1t[[2]], 1];
stp5 = ReplacePart[lt, row2, 2];
1t = Transpose[stp5];
q=1t[[2]] . {1, y, y°2, y°3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y"4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p3, {y"4 + y + 1, 2}];
1t = ReplacePart[1t, PadRight[CoefficientList[col, y], 4], 2];
q = 1t[[41] . {1, y, y°2, y~3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y~4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p4, {y"4 +y + 1, 2}];
stp6 = ReplacePart[1lt, PadRight[CoefficientList[col, yl, 41, 4];
1 = Transpose[stp6];
row2 = RotateRight[1[[2]], 6];
RotateRight [1[[4]1], 3];
{1[0[1]], row2, 1[[3]], rowd};

rowéd
stp7
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1t = Transposel[stp7];
q = 1t[[21] . {1, y, y°2, y°3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y"4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p5, {y~4 +y + 1, 2}];
1t = ReplacePart[1lt, PadRight[CoefficientList[col, yl, 41, 2];
q=1t[[4]1] . {1, vy, y°2, y°3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y~4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p6, {y~4 + y + 1, 2}]1;
stp8 = ReplacePart[1lt, PadRight[CoefficientList[col, y], 4], 4];
1 = Transposel[stp8];
row3 = RotateRight[1[[3]], 3];
stp9 = ReplacePart[l, row3, 3];
1t = Transposel[stp9];
q = 1t[l61]1 . {1, y, y°2, y~3};
pot = {};
For[i = 0, i <= 3,
temp = PolynomialPowerMod[q, 2°i, {y"4 + y + 1, 2}];
AppendTo[pot, temp];
i++];
col = PolynomialMod[pot.p7, {y"4 +y + 1, 2}];
stpl0 = ReplacePart[1lt, PadRight[CoefficientList[col, yl, 41, 6];
1 = Transpose[stpl0];
polis =1 . {1, x, x°2, x°3, x~4, x°5, x76};
permpols = {};
For[j = 1, j <= 4,
potencias = {};
For[i = 0, i <= 6,
temp = PolynomialPowerMod[polis[[j1], 2~i, {x°7 + x + 1, 2}];
AppendTo[potencias, temp];
i++];
tmpx = PolynomialMod[potencias.polpol[[jl1], {x~7 + x + 1, 2}];
AppendTo [permpols, tmpx];
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j++1;
cl = PadRight[CoefficientList[#1, x], 7] & /@ permpols;
ml = ReplacePart[#1, 0, 7] & /@ cl;
polix = ml . {1, x, x~2, x°3, x~4, x°5, x"6};
Return[polix . {1, y, y~2, y~33}]1]

Subllaves

Subllaves[p_, nr_Integer] :=
Module[{1l, a, b, ¢ = {}, d = {}, cparts, dparts, cpolis = {}, dpolis = {},
shifts},
shifts = {1, 1, 2, 2, 2, 2, 2, 2, 1, 2, 2, 2, 2, 2, 2, 1};

1 = PadRight[CoefficientList[p, {y, x}], {8, 8}]1;
a = Drop[Join[1[[11], 1[[21]1, 1([[311, 1[[4111, -41;
b = Drop[Join[1[[5]]1, 1[[6]], 1[[711, 1[[811]1, -41;

For[i =1, i <= nr,
AppendTo[c, RotateLeft[a, shifts[[i]]]1];
AppendTo[d, RotateLeft[b, shifts[[i]]]1];

a = Rotateleft[a, shifts[[i]]];
b = RotatelLeft[b, shifts[[i]]];
i++];

cparts = Partition[#1, 7] & /@ c;
dparts = Partition[#1, 7] & /@ d;
For[i =1, i <= nr,
11 cparts[[i]l] . {1, x, x~2, x~3, x~4, x°5, x"6};
ql =11 . {1, y, y~2, y°3};
AppendTo[cpolis, qll;
12 = dparts[[i]] . {1, x, x2, x°3, x~4, x°5, x"6};
Q2 =12 . {1, y, y°2, y~3};
AppendTo[dpolis, qg2];
i++];
Return[{cpolis, dpolis}]]

generalLlaves

generallaves[k_, nr_Integer] := Module[{pcl, c = d = {},
s = llaves = {}},
pcl = PClperm[QuitaBitsDeParidad[k]];

s = Subllaves[pcl, nr];
¢ = PC2Aperm /@ s[[1]];
d = PC2Aperm /@ s[[2]];

Return[c + Collect[Expand[y~4 d], yll]
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IPperm

IPperm[p_] := Module[{l, m, tm, rm, ip = {}, polix, rl},

1 = CoefficientList[p, {y, x}]1;

m = PadRight[1, {8, 8}];

tm = Transpose[m];

rm = Reverse /@ tm;

For[i =0, 1 <=7,
AppendTo[ip, rm[[Mod[Quotient[i, 2] + 4x(Mod[i, 2] + 1), 8] + 1111;
i++];

polix = ip . {1, x, x°2, x°3, x~4, x°5, x°6, x"7};

rl = Partition[polix, 4];

Return[rl . {1, y, y~2, y~33}]11]

IPInvperm

IPInvperm[p_] := Module[{l, m, rm, t = {}, ipinv, polix},

1 = CoefficientList[p, {y, x}1;

m = PadRight[1l, {8, 8}];

rm = Reverse /@ m;

For[i =0, 1 <=7,
AppendTo[t, rm[[Mod[7 Quotient[i, 4] + 2x(Mod[i, 4]) + 1, 8] + 1111;
i++];

ipinv = Transpose[t];

polix = ipinv . {1, x, x°2, x°3, x~4, x5, x°6, x"7};

Return[polix . {1, y, y°2, y°3, y°4, y°5, y°6, y 7}]1]

Eperm

Eperm[p_] := Module[{l, m, longlist, prim, ult, 11, elist, polix},
1 = CoefficientList[p, {y, x}1;
m = PadRight[1l, {4, 8}];
longlist = Join @@ m;
prim = First[longlist];
ult = Last[longlist];

11 = RotateRight[longlist];
11 = Append[1l, ultl;
11 = Append[11l, prim];

elist = Partition[11l, 6, 4];
polix = elist . {1, x, x~2, x°3, x~4, x°5};
Return[polix . {1, y, y~2, y°3, y°4, y°5, y*6, y~7}]1]
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aplicaSboxes

aplicaSboxes[p_] :=
Module[{1l, m, polis, permpols, spolis, pot, lpares, q},
S={{1+x+x2+ub (1 +x)+ul0(+x)+u3(l+x2)+
19 (1 +x +x72) +u (1 +x°3) +u7 (1 +x°3) +
u™13 (x + x73) +u6 (1 +x+x73) +u"1d (1 +x + x°3) +
u”il (1 + x"2 +x°3) +1u"8 (x +x"2+ x73) +u2 (1 +x+
x"2 4+ x73) +u"12 (1 +x + x°2 + x7°3),
u'’7 +uld + ud x +ux"2+ull x2+u8 (1 +x)+
u6 (1 +x°2) +u"13 (1 + x°2) + u"3 (x + x°3) +u"9 (1 +
x72 + x°3) +u1l0 (1 + x2+x°3) +u2 (x+x°2+ x°3),
u3 +u"14d + x + u"10 x"3 + u"2 (1 + x°2) + u"12 (1 + x~2)
+ull (1 +x+x72) +ub (x +x73) +u"9 (x +x°3) +
u7 (x*2 +x°3) +u4d (1 +x°2+x"3)+u6(1+x2+x°3)
+ u'8 (x + x°2 + x°3),
1+u1d +x+x2+u9x2+x3+1ux"3+u7 (x+ x72)
+u"1l (x+x"2) +u4d4d (1 +x+x"2) +ub5 {1+ x"3) +
u6 (1 +x°3) +1u"10 (1 + x°3) + u"12 (1 + x°3) + u~2
(1 +x"2+x"3) +u8(1 +x"2+x"3) +u3(1l+x+x"2+ x°3)},
{1 +u3+x+u8x+ullx+ul2x+x2+x3+u1d4 (1 +x)
+ud4 (1 +x2)+u (1 +x+x3) +u2 @+x+x°3)+
u™s (x72 + x73) + u7 (x°2 + x73) + u"9 (x°2 + x°3) + u~10
(1 +x"2+x"3) +u”13 (1 +x"2+x73) +u6 (1 +x+x"2+ x73),
u6 +u”l3 +ud x +utl2x+x"2+uzx"2+uT7 xT2+x73+
u"8 x"3 +u"2 (x +x°2) +u1l (1 +x°3) +ub5 (1 +x + x73)
+ 13 (x*2 + x°3) +1u"9 (x*2 +x°3) +u"14 (x°2 + x°3) +
ul0 (1 + x + x°2 + x°3),
u7 (1 +x°2) +u"2 (x+x°2) +u5 (1 +x+ x°2) +u1l
1 +x+x"2) +u9 (1 +x73) +u3 (x+x73) +u10 (x + x73)
+1u"13 (x + x"3) +u6 (1 +x+ x"3) +u (x*2 + x°3) +
utd (x°2 + x7°3) + u1d (x72 + x°3) +u"12 (1 + x°2 + x7°3),
1+x+ux™2+u2x"2+x"3+u"13x"3+u5 1 +x)+u"6
(1 +x)+u9 (1 +x)+1us8 (x+x72) +ull (x+x°2) +
u~12 (1 + x73) + u™3 (x + x73) + u™7 (x + x°3) + u~10(x + x~3)
+ud (x + x°2 +x°3)},
{1 +u12 x+x2+u3x"2+u13x"2+u6zx"3+u9x"3+
ud (1 +x) +u7 (1 +x) +u"8 (1 +x)+u10 (1 +x+ x°2)
+u (1l +x+x3) +ull (1 +x+x"2+x°3) +
w14 (1 + x + x°2 + x°3),
1+u6+x+uldx+x3+u2l+x)+u13 {l+x72)
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+u"8 (1 +x°3) +u'l2 (1 +x°3) +u7 (1 +x+ x°3) +

u (1 +x2+x"3)+u10 (1 +x°2+ x°3) +

u™3 (x + x"2 + x°3) +u4 (1 +x+ x°2+ x73) +

u’bh (1 +x+x"2+x"3) +u1l (1 +x+ x°2+ x°3),

1+u6+u9+ul2+x+u7zx+ul0x"2+x"3+u4 x"3

+u1l (1 +x) +u8 (1 +x73) +u"3 (x72 + x73) +

u’b (x*2 +x°3) +u2 (1 +x°2+ x°3) +u"14d (x +x°2 + x°3) +

u(l+x+x2+x3) +u13(1+x+x2+x°3),

u3x+x3+ul+x)+u6 (1+x)+ul2 (l+x2)+

u"8 (1 + x + x72) +u13 (1 + x + x°2) +u'5 (1 + x°3) +

ull (1 + x°3) +u7 (x+x"3) +u"9 (1 +x+ x73) +u4

(x"2 + x73) + u"10 (x72 + x°3) + u"14 (x~2 + x°3)},
{fu+u8+x+x"2+u7x"2+uldx"2+x3+u2x3+ub

(1 +x72) +u6 (1 +x73) +u9 (x+x73) +u"13 (1 +x + x73)

+ud (1 +x°2+x°3) +1u10 (1 +x°2 + x°3) +u~11

(1 +x"2+x°3) +u3 (x +x"2+ x73),

1+u2+x+u’7x2+x3+u14dx3+u13 (1+zx)+

u™3 (1 + x°2) + u"1l (x + x°2) +u"9 (x + x°3) +

uwd (1 +x +x73) +ub (1 +x+x°3) +u12 (x+x°2+ x°3) +

u6 (1 +x+x"2+x"3) +u"10 (1 + x + x~2 + x°3),

1+u6+u7+ullx+x2+ul0x"2+ux"3+u44x"3+

ul2 (1 + x°2) +ub5 (1 +x+x°2) +u1d (x +x°3) +u8

(1 +x+x3) +u2 (x+x2+x°3) +u9 (x+x°2+x°3) +

u3 (1 + x + x°2 + x°3),

ur2 x+ub6x+ul2x+x"2+ubx"2+x3+u4dx3+

w7 (1 +x) +u13 (1 +x°2) +1u"10 (1 + x + x72) + u™9

x+x3)+u(1l+x+x2+x"3)+u8+x+x"2+x°3)7},
{ur1l x + x"2 +u14 x°2 +u4 x3+1u13 x3+u2 1+ x°2) +

u10 (1 + x72) +u™9 (x +x72) +u’5 (1 +x + x°2) +u"6

(1 +x°3) +u (x+x°3) +u7 (x+x°3) +u8 (1 +x+ x73)

+u3 (1 +x+x"2+x73) +ul12 (1l+x+x"2+x°3),

1+x+u6x+x2+u4dx3+u7x3+u((l+zx)+us8

(x +x"2) +ul2 (1 +x+x2) +uld (x +x°3) +

u”10 (1 + x + x73) + u™3 (1 + x°2 + x73) + u'2 (x + x°2 + x°3)

+u9 (1 +x+ x°2+ x°3),

u+u7+u1l+x+1u10x+1u8x"3+u2 (1+x)+u13

(x+x°2) +u3 (1 +x+x72)+u4d (1+x+x°2) +u9

(1 +x73) +u5 (x+x73) +u6 (1 +x"2+x73) +u"14

(1 +x°2 + x°3),

1 +u12 +x"2+x"3+u6 (1 +x)+u8 (1+x)+u"10
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(1 +x°2) +u14d (1 +x°2) +u (1 +x°3) +ub (x +x°3) +
u’9 (1 + x + x°3) +u"3 (x*2 + x73) +u"13 (x°2 + x°3) +
ull (1 + x"2 4+ x"3) +u"2 (1 +x+x"2+ x"3) +u4
1+x+x2+x3) +u7 (1+x+x2+x3)},
{1 +u4+ull +x+u6x"2+u2x3+u10 (1+x)+
u™12 (1 + x + x72) +u7 (1 + x+ x°3) +u"3 (x72 + x73) +
u14 (x"2 + x73) + u™b (x + x"2 + x73) + u"13 (x + x°2 + x73)
+u (1l+x+x2+x3)+u8{1+x+x"2+x°3),
1+x"2+u10x2+u2x3+u(+x)+u7{+x)+
u”3 (1 +x°2) +u6 (1 +x°2) +u"1d (x +x72) +ud (1 + x°3)
+1u"12 (1 + x°3) +u™11l (1 +x +x°3) +u"8 (x°2 + x73) +
u’b (x + x°2 +x°3) +u9 (1 +x+ x°2+ x°3) +u"13
(1 +x+x°2+ x73),
1+u6x+u1dx+x3+u7x3+ub51+x)+u9 (1 +x)
+u"8 (x +x72) +ul12 (x + x72) +u~13 (1 + x°3) + u~1i1
1 +x+x3)+u1+x2+x"3) +u2 1 +x2+x°3)+u4
(1 +x2+x3) +u3 (x+x2+x3) +u10 (x+ x2+ x°3),
u"8 + u"12 + x + u”10 x"2 + u"3 (1 + x) +u’6 (1 +x°2) +u
(x+x°2) +u7 (1 +x+x72) +ull (1 +x+x72) +u4
(x +x73) +u"9 (x*2 +x73) +u"1d (1 + x°2 + x73) + u™6
(1 +x+x2+x3)+u13 (1+x+x"2+x°3)7},
{x+u2x2+u7x2+u8x"2+ul0x"2+ubx"3+u6zx"3+
u”9 x"3 +u (x +x°2) + 1”13 (x + x°2) +u"3 (1 + x°3) +
uld (1 + x°3) + u~1l (x + x°3) + u4 (x°2 + x°3),
1+x+ud4dx+u7x2+x"3+u"10x"3+u5 {1 +x"2) +
u”12 (1 + x°2) +u"13 (1 + x°2) +u (1 + x + x72) + u"8
(x+x"3) +ull (x+x"3) +u2 (1 +x+x"2+x73) +u"6
(1 +x+x2+x3)+u9 (1 +x+x"2+x73) +ul4d
(1 +x+x°2+ x73),
u+u’7x+ul2x+udx2+u6x"2+u8x72+x73+
u"2 x”3 + u"ll (x + x°2) +u3 (1 +x+ x72) +u"10
(1 +x+x72) +u13 (x + x73) +u’5 (1 +x + x°3) +
u’9 (1 + x +x°3) + u1d (x°2 + x°3),
X+ uU8x+ul0x+x"2+ux"2+u9 (1+x72) +u2(x+x72)
+ud4 (1 +x°3) +u7 (1 +x°3) +u13 (1 + x°3) + u'6
(x*2 + x73) + u™1l (x"2 + x73) + u™1d (x + x°2 + x73) + u~12
(1 +x+x°2+x°3)}%,
{1+u8+ull+x+u4dx+x3+u(l+x72) +ull3 (x+ x72)
+u5 (1 +x°3) +u7 (1 +x+x°3) +u3 (1+x"2+x°3) +
u12 (1 + x"2 + x"3) +u"14 (1 + x°2 + x°3) + u6 (x + x°2 + x°3)
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+u9 (x + x°2 + x73),
u4 + u"12 + 1”9 x°2 + u"13 x°2 + x”3 + u”1l (1 + x) + u~14
(1 +x)+u6 (x+x"2) +u"10 (x+x"2) +u"2 (1 +x+ x73)
+u5 (1 +x+x3)+u8 (1 +x+x3)+u(l+x+x2+x°3)
+1u3 (1 +x+x°2+ x°3),
X+ x"2+u8x"2+uldx"2+x3+u13x3+u4d (1+zx)+
ul0 (x + x72) +u™11 (1 +x +x°2) +u7 (1 +x°3) +u2 (x +x°3)
+ut12 (x +x°3) +u (1 +x+x73) +u6 (1l+x+x°3)+u9
1 +x2+x3)+u3 (1+x+x2+x"3)+ub+x+x"2+x°3),
u"8 + x”2 + ut2 x"2 + utld3 x*2 +u4d x3+u (1+x)+ul12 (1+x)
+u6 (1 +x°2) +u™1l (1 +x72) +u1d (x+x72) +u9 (x+x°3)
+u7 (1 +x+x3) +u10 (1 +x+x°3) +ub (x+x°2+ x°3)}};

pl = {x"3+ x5, 1 +x°2+x"3, x+x2+x"3, x+x3+x"4, 1+x"3+x75,

x~3};

CoefficientList[p, {y, x}];

PadRight[1, {8, 6}1;

polis = m . {1, x, x°2, x°3, x°4, x°5};

permpols = {};

For[j = 1, j <= 8,

potencias = {};
For[i = 0, 1 <= 5,

temp = PolynomialPowerMod[polis[[jl], 2~i, {x"6 + x + 1, 2}];
AppendTo[potencias, temp];
i++];

1
m

tmpx = PolynomialMod[potencias . pl, {x"6 + x + 1, 2}];
AppendTo [permpols, tmpx];

j++1;
1 = CoefficientList[permpols, x];
m = PadRight[#1, 6] & /@ 1;

spolis = {};
For[i = 1, i <= 8,
pol = Take[m[[i]], 4] . {1, x, x~2, x~3};
row = FromDigits[Take[m[[il], -2]1, 2] + 1;
perm = S[[i]] [[row]l];
expos = Exponent[perm, u, List];
coef = PadRight[CoefficientList[perm, ul, 15, 0];
pot = {};
For[j = 0,j <= 14,
If [MemberQ[expos, jl,
tmp = PolynomialPowerMod[pol, j, {x"4 + x + 1, 2}],
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tmp = 0];
AppendTo[pot, tmp];
j++1;
tmpx = PolynomialMod[pot . coef, {x~4 + x + 1, 2}];
AppendTo[spolis, tmpx];
i++];
lpares = Partition[spolis, 2];
q = Expand[lpares . {1, x"4}];
Returnlq . {1, y, y2, y~3}]1]

funcionF

funcionF[p_, g_] := Modulel[{e, z, s},
e = Eperm[p];
z = PolynomialMod[e + q, 2];
s = aplicaSboxes[z];
Return[Pperm[s]]]

desRound

desRound[lprev_, rprev_, k_] := Module[{lsig, rsig},
lsig = rprev;
rsig = PolynomialMod[lprev + funcionF[rprev, k], 2];
Return[{lsig, rsig}]]

desEncrypt

desEncrypt[m_, k_, nr_Integer] :=
Module[{ek = generallaves[k, nr], ipm = IPperm[m], lprev, rprev},
lprev = ipm[[1]];
rprev = ipm[[2]];
For[ronda = 1, ronda <= nr,
1r = desRound[lprev, rprev, ek[[rondalll;

lprev = 1r[[1]1];
rprev = 1r[[2]];
ronda++] ;

Return[lprev + y~4 rprev]]
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