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Introducción

Actualmente se vive en una época donde el intercambio de información por medios
electrónicos como internet, correo electrónico, telefonía celular, comercio elec-
trónico, tarjetas inteligentes, entre otros, resulta cotidiano.

Cuando se almacena o transmite información valiosa o secreta por medios con-
vencionales, a menudo resulta insu�ciente, inaplicable y costoso protegerla sólo
de manera física. Por lo que se deben emplear otras técnicas más apropiadas y
e�cientes; la Criptografía se ha desarrollado como un conjunto de técnicas para
solucionar este tipo de situaciones.

La palabra Criptografía proviene de las raíces griegas kryptos que signi�ca esconder
y graphein que quiere decir escritura. Sus inicios datan de las civilizaciones más
antiguas como los egipcios, los hindúes, los mesopotámicos, entre otros. Cada una
de estas civilizaciones ha desarrollado algún tipo de criptografía en su momento.
También, las guerras han servido como fuente de inspiración para desarrollar sis-
temas de cifrado, en particular, la primera y segunda guerra mundial son momentos
históricos llenos de anécdotas que tienen que ver con la comunicación secreta.

La Criptografía estudia y aplica técnicas y principios con los que la información
se vuelve incomprensible para cualquiera excepto para aquella entidad a quién va
dirigida. Las formas más sencillas y más antiguas de transformar un mensaje son:
la substitución que consiste en usar un conjunto de símbolos �jo en vez de otro y
la permutación que implica intercambiar la posición de un conjunto de símbolos.
Estas técnicas se siguen aplicando al diseñar sistemas de cifrado modernos, en par-
ticular, los llamados de llave privada.

Los sistemas de cifrado se clasi�can en sistemas de llave pública y en sistemas
de llave privada. Los sistemas de llave pública requieren de dos piezas de informa-
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ción, una pública y una privada, para lograr una comunicación segura. Algunos de
los esquemas de cifrado de llave pública más famosos son RSA, Logaritmo Discreto,
McEliece, ElGamal y Curvas Elípticas. Los esquemas de cifrado de llave privada
usan la misma llave secreta tanto para el cifrado como para el descifrado. Dentro
de los sistemas de cifrado modernos de este tipo, destacan IDEA, Serpent, DES,
AES, entre otros.

El sistema de cifrado conocido como DES (Data Encryption Standard) ha resultado
de enorme importancia para el desarrollo y difusión de la Criptografía moderna.
En 1973 la O�cina Nacional de Estándares (National Bureau of Standards: NBS)
de los Estados Unidos publicó una solicitud para recibir propuestas de algoritmos
de cifrado para proteger información durante su transmisión y almacenamiento
[27]. El sistema de cifrado DES (Data Encryption Standard), desarrollado por un
equipo de la corporación IBM alrededor de 1974, respondió a este llamado y fue
adoptado como estándar en 1977. El sistema DES fue uno de los primeros en de-
sarrollarse comercialmente cuya estructura fue completamente publicada. Después
de ser sometido a intensos escrutinios por una amplia comunidad de investigadores
y sobrevivir por varios años se hizo evidente la necesidad de mejorarlo e incluso
reemplazarlo.

En enero de 1997 el Instituto Nacional de Estándares y Tecnología (National Insti-
tute of Standards and Technology NIST antes NBS) de los Estados Unidos convocó
a un concurso internacional para elegir un nuevo estándar de cifrado y en el año
2001 anunció que el sistema de cifrado Rijndael se convertiría en el nuevo estándar
de cifrado (Advanced Encryption Standard, AES), diseñado por Vincent Rijmen
y Joan Daemen, una de sus características más notables es que las operaciones
criptográ�cas pueden describirse en términos del campo �nito GF (28).

Antecedentes

El desarrollo de DES y de la Criptografía de llave pública a mediados de los años
70 atrajo el interés de la comunidad cientí�ca en la Criptografía. Algo que, pre-
viamente, sólo había sido del dominio de las agencias de inteligencia. Desde el
momento del anuncio de DES como el estándar de cifrado hubo muestras de preo-
cupación respecto al tamaño de la llave y otras con respecto a las cajas de substi-
tución. Esto provocó el estudio tanto de los componentes del sistema como de la
estructura de DES.
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Don Coppersmith y Edna Grossman, en [8], al igual que Shimon Even y Oded
Goldreich, en [13], obtuvieron algunos resultados sobre las funciones tipo DES.
Demostraron que el grupo de permutaciones generado por las funciones tipo DES
es el grupo alternante. En 1988, Burton Kaliski, Ronald Rivest y Alan Sherman se
preguntaron, en [16], si el conjunto de permutaciones que se podía de�nir para una
función de encripción de DES y una llave dada, Ek : {0, 1}64 → {0, 1}64, era cerrado
bajo la composición. Usando un par de estrategias para buscar ciclos obtuvieron
evidencia estadística de que DES no es un cerrado bajo la composición. También,
Keith Campbell y Michael Wiener, en [6], proporcionaron evidencia para a�rmar
con alto grado de certidumbre que DES no es un grupo pequeño. Si la respuesta
hubiese sido a�rmativa, esto habría implicado dos debilidades en el sistema. La
primera habría sido que la encripción múltiple era equivalente a una encripción
simple. Mientras que la segunda habría exhibido que DES era vulnerable ante un
ataque por texto plano conocido que se ejecutaría en 228 pasos en promedio. Cerca
de los años 90, Eli Biham y Adi Shamir introdujeron el criptoanálisis diferencial
[2] y, en 1993, Mitsuru Matsui usó el criptoanálisis lineal sobre DES [18]. Aunque
estos dos tipos de criptoanálisis no resultaban prácticos en aquel momento para
romper DES, sí fueron tomados en cuenta al momento de diseñar nuevos cripto-
sistemas.

Hacia �nales de los años 90, se hizo evidente que DES no permanecería como una
solución efectiva a los problemas de seguridad en el almacenamiento y transmisión
de información en el largo plazo. Esto se debió principalmente al incremento en la
velocidad de los chips y a la construcción de máquinas destinadas a encontrar la
llave de cifrado de DES que cada vez lo hacían en tiempos más cortos. Por ello, el
NIST anunció el proceso para escoger el nuevo estándar de cifrado AES en 1997.

Daemen y Rijmen diseñaron Rijndael combinando ideas de criptosistemas previos
y pensando en que este nuevo esquema fuera resistente a los ataques conocidos, ex-
hibiera buen desempeño en una variedad de plataformas y fuera sencillo. Rijndael
posee una estructura algebraica en el campo GF (28) y operaciones criptográ�-
cas sencillas de describir desde el punto de vista algebraico. Sin embargo, al ser
elegido como el nuevo estándar de cifrado AES, esta simplicidad algebraica ge-
neró preocupación por parte de algunos investigadores. A �nales de 2001, Niels
Ferguson, Richard Schroeppel y Doug Whiting proporcionaron, en [14], una des-
cripción de este sistema mediante fracciones continuas en GF (28) concluyendo que
sería computacionalmente difícil tratar de solucionar dichas ecuaciones. Poco des-
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pués, Nicolas Courtois y Josef Pieprzyk, en [10], describieron Rijndael como un
sistemas de ecuaciones polinomiales multivariado. Ellos observaron que la S-caja
de AES puede expresarse mediante ecuaciones cuadráticas booleanas. Posterior-
mente, Sean Murphy y Matt Robshaw encontraron una manera de incrustar AES
en un sistema más grande en el que, excepto por la función inversa de la caja de
substitución, el resto eran operaciones lineales en GF (28) [7]. El sistema se conoce
como BES (Big Encryption System) y lo que resulta de describir AES como un caso
particular de este sistema es que recuperar una llave de AES equivale a resolver
un sistema de ecuaciones cuadráticas multivariado extremadamente ralo. Sin em-
bargo, el sistema generado resulta bastante complicado de resolver.

De entre varias descripciones que existen en la literatura de AES, Joachim Rosen-
thal ofrece con gran detalle una versión polinomial en [26]. Una duda natural que
surge es si se puede intentar una representación polinomial como la de AES con
otros esquemas de cifrado. Por la importancia histórica, un primer candidato a
examinar es DES. En la mayoría de la bibliografía revisada se encontraron traba-
jos que apuntan hacia la estructura de grupo de DES, esta es otra razón por la
que sería interesante explorar la idea de una representación polinomial con otra
estructura, por ejemplo, usando campos �nitos y anillos de polinomios tal y como
se hace en [26] para el caso del AES. En [30], Takeshi Shimoyama y Toshinobu
Kaneko presentan expresiones cuadráticas de las cajas de subtitución de DES y las
usan para mejorar un ataque lineal de la versión completa de DES. Más reciente-
mente, Nicolas Courtois y Gregory Bard en [11] describen métodos para expresar
DES como un sistema de ecuaciones a�rmando que es mejor intentar resolver un
sistema de ecuaciones de grado lo más bajo posible, a pesar de que el número de
ecuaciones crezca. Entonces surge la pregunta de cómo será la forma de las cajas
de subtitución usando, por ejemplo, polinomios de permutación.

Objetivo

El objetivo general de este trabajo es dar una descripción algebraica del esquema
de cifrado DES para apreciar una posible estructura algebraica del mismo más
amplia que la estructura de grupo que otros autores han presentado [8, 13, 16, 6].
Para lograrlo, se aplicarán resultados y conceptos básicos del Álgebra Conmutativa
y la Teoría de Campos Finitos así como polinomios de permutación.
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Objetivos Particulares

En particular, nos preguntamos si es posible encontrar una descripción polinomial
de las tablas de permutación así como de las cajas de substitución. También, se
llevará a cabo la implementación de los algoritmos de cifrado y de descifrado en el
sistema de cómputo simbólico Mathematica v5.0 con la intención de apreciar las
operaciones entre polinomios.

Organización

El presente trabajo se encuentra organizado de la siguiente manera: En el capí-
tulo I, se proporcionan las de�niciones básicas de la Criptografía. El objetivo es
presentar de manera detallada los conceptos de la Criptografía de llave simétrica.
El capítulo II se centra en presentar los detalles de la especi�cación original del
sistema de cifrado DES. Se describen las tablas de permutación, las cajas de subs-
titución, la función de Feistel para, �nalmente, ilustrar su uso mediante un ejemplo.

La descripción algebraica del sistema de cifrado DES se explica en el capítulo III.
Este capítulo representa la principal aportación del trabajo, en éste se exponen las
descripciones polinomiales de las cajas de substitución y tablas de permutación,
así como la descripción del algoritmo de cifrado en términos de polinomios. Estos
resultados se obtuvieron al aplicar algunas de las técnicas usadas en la despcripción
polinomial que Joachim Rosenthal [26] hace del sitema de cifrado AES.

La especi�cación original y la descripción polinomial del sistema de cifrado AES
se revisan con mayor detalle en los capítulos IV y V, respectivamente. Se repasan
brevemente algunos antecedentes históricos del sistema, para dar paso a una ins-
pección de su estructura básica, las operaciones criptográ�cas que utiliza y la
programación de sus llaves. Además, su uso se ilustra mediante un ejemplo. Des-
pués, en el capítulo V se vuelven a revisar los puntos anteriores pero mediante
un enfoque completamente polinomial. Se introducen las estructuras algebraicas
necesarias y las operaciones polinomiales que sirven para representar las opera-
ciones criptográ�cas del capítulo IV. Finalmente, se presentan las conclusiones del
trabajo y las rutinas desarrolladas en Mathematica v5.0 que implementan los al-
goritmos de cifrado y descifrado en términos polinomiales tanto del DES como del
AES.
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Capítulo 1

Fundamentos de Criptografía

En este capítulo se introducen los conceptos básicos de la Criptografía con el obje-
tivo de revisar con mayor detalle los conceptos de la Criptografía de llave privada.
Primero, se incluye una breve semblanza histórica de lo que ha sido la evolución
de la Criptografía a través del tiempo pues la historia de la Criptografía es tan
extensa que resultaría imposible cubrir todos los hechos. Aquí sólo se mencionarán
algunos acontecimientos recopilados de [15] y de [32]. En la siguiente sección, se
proporciona la terminología que permitirá de�nir lo que se conoce como criptosis-
tema. Finalmente, se presentan los conceptos que se manejan en los sistemas de
cifrado de llave privada modernos.

1.1 Perspectiva histórica

Con la invención de la escritura, se originó el deseo de transmitir información de
manera rápida y segura. Fue así como surgieron los primeros mecanismos para
esconder o disfrazar la información. Por miles de años, reyes, reinas y generales se
han apoyado en una comunicación secreta para gobernar sus países y dirigir sus
ejércitos. Pero al mismo tiempo, han tenido que estar al tanto de las consecuencias
de que sus mensajes caigan en manos equivocadas, revelando secretos valiosos a
naciones rivales o fuerzas opositoras. La amenaza de una posible intercepción ene-
miga ha motivado el desarrollo de técnicas para disfrazar o esconder los mensajes
con la intención de que sólo el receptor pueda entenderlos.

Uno de los primeros registros que se tienen sobre el uso de la comunicación se-
creta data de los tiempos de Herodoto, historiador romano que relató los con�ictos
entre Grecia y Persia en el siglo V a.c. De acuerdo a él, fué el arte de la escritura
secreta lo que salvó a Grecia de ser conquistada por Xerxes, lider de los persas.
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1.1 Perspectiva histórica

Cuando éste último decidió construir Persépolis como la nueva gran capital de su
reino, recibió regalos y tributos de todas partes del imperio y estados vecinos con
la notable excepción de Atenas y Esparta. Esto provocó el enojo de Xerxes y, como
respuesta a tal insolencia, comenzó a formar un gran ejército con la intención de
invadir Grecia. Sin embargo, Demarato, un griego expulsado de su tierra natal y
quién vivía en la ciudad persa de Susa, utilizó la estrategia de esconder el mensaje
en placas de madera plegables cubiertas de cera para alertar a los griegos de las
intenciones de Xerxes. Con esto, el ataque de Xerxes perdió sorpresa y, al �nal,
las extraordinarias fuerzas persas fueron derrotadas y humilladas.

La comunicación en secreto que se logra al esconder la existencia de un men-
saje se conoce como Esteganografía. Dicha palabra proviene del griego steganos
que signi�ca cubrir y graphein que quiere decir escritura. En paralelo al desarrollo
de la esteganografía, se encuentra la evolución de la Criptografía, palabra derivada
del griego kryptos que signi�ca esconder. El objetivo de la Criptografía no es es-
conder la existencia de un mensaje, sino esconder su signi�cado. La ventaja de
la Criptografía sobre la esteganografía es que, con esta última, la intercepción del
mensajero puede comprometer inmediatamente la seguridad de la comunicación;
en cambio, si un mensaje esconde su verdadero signi�cado y cae en manos enemi-
gas, el mensaje permanece incomprensible. En contraparte, un mensaje encriptado
podría suscitar sospecha de un enemigo, mientras que si el mensaje se escondiese
mediante métodos esteganográ�cos éste podría pasar desapercibido. Estas dos for-
mas de comunicación secreta pueden combinarse para mejorar la seguridad de la
comunicación. Por ejemplo, es muy común que la gente envíe imágenes por correo
electrónico, entonces se puede insertar un mensaje de texto dentro de una imagen
usándola como cubierta. En [3], se describe un método con estas características.

Con el �n de que la comunicación sea efectiva, se requiere de un sistema que tanto
el que envía el mensaje (emisor) como el que lo recibe (receptor) conozcan pero
que permanezca desconocido ante cualquier posible enemigo. Este sistema, deno-
minado sistema o esquema de cifrado, o bien, criptosistema, consiste generalmente
de un método para esconder (cifrar) la información, conocido como algoritmo de
cifrado, y una pieza de información adicional, llamada llave, que proporciona de-
talles de un cifrado particular. Además, el alfabeto (alfabeto plano) usado para
escribir el mensaje original no necesariamente es el mismo utilizado para escribir
el mensaje cifrado alfabeto del cifrado.

Una primera clasi�cación de la Criptografía es la división en Criptografía de substi-
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tución y Criptografía de transposición. En la Criptografía de transposición, las le-
tras de un mensaje se reacomodan generando un anagrama que aumenta el número
de posibles combinaciones a medida que se incrementa el número de letras en el
mensaje. La Criptografía de substitución cambia cada letra en el texto plano por
una letra diferente. Esto signi�ca que cada letra cambia su signi�cado como tal
pero mantiene su posición.

Un ejemplo de Criptografía de substitución se da con el esquema de cifrado u-
sado por el emperador romano Julio César, quién solía reemplazar cada letra en
el mensaje con la letra que aparece a tres lugares de distancia de la primera. Por
ejemplo, después de recorrer las letras del alfabeto español 3 posiciones hacia la
izquierda, la asignación queda como sigue:

mensaje A B C D E F G H I J K L M N
criptograma D E F G H I J K L M N Ñ O P

mensaje Ñ O P Q R S T U V W X Y Z
criptograma Q R S T U V W X Y Z A B C

Con lo que el mensaje: VINE VI Y VENCI queda cifrado como: YLPH YL B
YHPFL.

El cifrado de Vigenère, atribuido de manera equivocada a Blaise de Vigenère,
es una generalización del esquema de cifrado tipo César. Su fortaleza radica en
que no usa uno sino varios alfabetos; en el caso del alfabeto español, se usarían 27
alfabetos distintos para cifrar. Estos alfabetos se generan al hacer el desplazmiento
a la izquierda de una letra del alfabeto anterior, el alfabeto inicial es el alfabeto
español. Aunque originalmente este sistema fue descrito por Giovan Batista Be-
llaso en 1553, fue Blaise de Vigenère quién publicó una descripción más segura del
sistema en 1586. Los cifrados de substitución tradicionales, aquellos que existieron
antes del de Vigenère se conocen como cifrados de substitución monoalfabéticos.
En contraste, el cifrado tipo Vigenère pertenece a la clase de los polialfabéticos
porque emplea varios alfabetos para cifrar un sólo mensaje.

Otra de las actividades del hombre donde la Criptografía se hace presente es el
desciframiento de los lenguajes usados por antiguas civilizaciones. Por siglos, los
jeroglí�cos epipcios permanecieron como un misterio y los arqueólogos sólo podían
especular su signi�cado. A �nales del siglo XVIII, uno de los primeros hombres
interesados en descifrar los jerogí�cos egipcios fue un notable inglés de nombre
Thomas Young quién a la edad de 14 años ya había estudiado griego, latín, francés,
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italiano, hebreo, siriaco, samaritano, árabe, persa y turco. Young sentó las bases
para el desciframiento de los jeroglí�cos egipcios al identi�car un buen número de
éstos, algunos tan importantes como el símbolo usado para denotar la terminación
femenína que se ponía después de los nombres de reinas y diosas.

México no es ajeno al uso de la Criptografía. Algunas de las anécdotas más cono-
cidas datan del por�riato y de la revolución mexicana [1]. El General Por�rio Díaz
usó métodos criptográ�cos para comunicarse con gobernadores y jefes militares
importantes. Estos esquemas criptográ�cos eran básicamente de substitución, es
decir, se reemplazaba una letra por un número entero. Al parecer una particu-
laridad añadida al esquema de Díaz era la posibilidad de asignar tres enteros de
dos dígitos a cada letra. Con esto intentaba di�cultar algún análisis de frecuen-
cias. Por otro lado, los hermanos Flores Magón tuvieron que hacer uso de métodos
criptográ�cos de substitución al ser perseguidos por promover sus ideas en contra
del régimen de Por�rio Díaz y ser considerados como una amenaza a la estabilidad
política. También, Francisco I. Madero usaba sistemas criptográ�cos de substitu-
ción simple de diferentes tipos. Algunos eran muy similares a los de Díaz, pero
en otros solía reemplazar las letras por otras en lugar de hacerlo con números.
El sistema criptográ�co mexicano más conocido es el llamado Mexican Army Ci-
pher Disk [15]. Fue usado en la época de la revolución y consistía de 4 alfaberos
numéricos dispuestos en 4 discos. Desafortunadamente, el ejército estadounidense
interceptó y descifró muchos mensajes como producto de la creciente fricción entre
ambos países.

Finalmente, una de las historias que involucra a México en la Primera Guerra
Mundial es la del famoso Telegrama de Zimmerman, ver [4] y [15]. En aquella
época, el presidente de los Estados Unidos Woodrow Wilson se rehusaba a par-
ticipar en la guerra, pero en 1915, un submarino alemán atacó el transatlántico
Lusitania. Esto hubiese signi�cado la entrada de los estadounidenses a la guerra,
pero el nuevo ministro de relaciones exteriores alemán, Arthur Zimmerman, con-
venció a los Estados Unidos de no hacerlo asegurándoles que a partir de entonces
sus submarinos saldrían a la super�cie. Sin embargo, esto sólo fue una táctica
para distraer a los Estados Unidos. Zimmerman propuso una alianza con México
intentando persuadir al presidente mexicano, Venustiano Carranza, de invadir a los
Estados Unidos con el objetivo de reclamar territorios perdidos como Texas, Nuevo
México y Arizona. Al mismo tiempo, el presidente de México actuaría como me-
diador para convencer a Japón de atacar a los estadounidenses por el pací�co. Así,
los norteamericanos no tendrían forma de enviar tropas a Europa. Zimmerman
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envió su propuesta mediante un telegrama cifrado al embajador en Washington
para que, a su vez, retransmitiera el mensaje a su homólogo en México y, éste se
lo comunicase al Presidente. El telegrama fue interceptado y descifrado por los
británicos quienes, en algún tiempo después, se lo dieron a los estadounidenses
provocando su entrada en la guerra.

Con respecto a otros con�ictos bélicos, hay que mencionar que una de las claves
para que los aliados pudiesen ganar la Segunda Guerra Mundial fue la invención de
la máquina Bomba, diseñada para descifrar los mensajes de los alemanes cifrados
con la famosa máquina Enigma. Enseguida, se describe brevemente la historia de
tales máquinas recaudada de [32].

La invención de la máquina de escribir eléctrica estableció los medios para pro-
ducir máquinas electromecánicas de cifrado. En 1915, Edward Hebern usó dos
máquinas de escribir eléctricas conectadas aleatoriamente por 26 cables. Las conec-
ciones proporcionaron las ideas básicas para crear un rotor y, en 1918, el alemán
Arthur Scherbius obtuvo la patente de una máquina de cifrado a la que bautizó
con el nombre de Enigma. Los japoneses compraron la máquina Enigma para su
uso en 1934 y desarrollaron su propio sistema de cifrado, el cual era conocido con
el nombre de Purple por los estadounidenses. Este sistema fue criptoanalizado en
1940 por el Signal Intelligence Service de los Estados Unidos.

Por otro lado, los criptógrafos alemanes también tomaron la decisión de adop-
tar a Enigma como su máquina de cifrado. El sistema de cifrado alemán fue
criptoanalizado por los investigadores de la Code and Cipher School en Bletchley
Park, Buckinghamshire, Inglaterra. Uno de los más importantes investigadores
presentes fue Alan Turing. A principios de 1940, Turing indenti�có las debilidades
de Enigma y rediseñó la máquina Bomba para descifrar los mensajes encriptados
con Enigma. Estos hechos fueron relevantes para lograr la victoria de los aliados.

Después de la guerra, la computadora jugó un papel crucial en el desarrollo de
la Criptografía ya que con ella los criptoanalistas podían explotar su velocidad y
�exibilidad para probar todas las posibles llaves hasta encontrar la correcta. En
contraste, los criptógrafos comenzaron a explotar el poder de las computadoras
para incrementar la complejidad de los esquemas de cifrado.

En principio, el cifrado mediante computadoras estaba restringido al gobierno y el
ejército. A partir de la invención del transistor, en 1947, la computación comercial
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se hizo una realidad y con la llegada del circuito integrado en 1959 comenzó una
nueva era en la computación. Durante los años 60, las computadoras incremen-
taron su poder de cómputo al tiempo que se abarataron. Las empresas tuvieron
la capacidad económica para adquirirlas y usarlas para cifrar información impor-
tante tales como transferencias bancarias o negociaciones comerciales delicadas. A
medida que el uso de la Criptografía creció, el tema de la estandarización se volvió
una preocupación primaria. En Estados Unidos, el National Bureau of Standards
(NBS) lanzó una convocatoria para solicitar propuestas de esquemas de cifrado que
permitieran una comunicación secreta en el mundo empresarial. El resultado fue
un sistema de cifrado llamado DES (Data Encryption Standard) que permaneció
vigente por más de 25 años.

Desafortunadamente, a pesar de la estandarización y fortaleza que ofrecía DES,
las compañías se toparon con una situación más complicada, el problema de dis-
tribuir la llave. Esto es, cómo dos entidades se ponen de acuerdo en la llave sin que
una tercera entidad se entere de ello. La solución llegó en 1976, cuando Whit�eld
Di�e, Martin Hellman y Ralph Merkle dieron a conocer su esquema para el inter-
cambio de llave, creando con esto, un nuevo tipo de Criptografía, la Criptografía
de llave pública. Dos años más tarde, se anuncia el primer sistema de cifrado de
llave pública, llamado RSA, cuyas letras son las iniciales de los apellidos de sus
creadores: Ron Rivest, Adi Shamir y Leonard Adleman. La seguridad del sistema
radica en la di�cultad computacional de factorizar un número entero.

Desde entonces, se han propuesto numerosos sistemas de cifrado de llave pública.
Algunos de éstos son ElGamal, basado en el problema del logaritmo discreto que
puede usarse tanto para cifrado como para �rma digital; McEliece, basado en códi-
gos detectores-correctores de errores; esquema de Rabin, cuya seguridad está dada
por la di�cultad de encontrar raices cuadradas módulo un número compuesto. En
1985, Neal Koblitz y V. S. Miller propusieron, de manera independiente, el uso de
Curvas Elípticas sobre Campos Finitos en el desarrollo de esquemas de cifrado de
llave pública. Aunque no inventaron un nuevo esquema de cifrado, sí implemen-
taron algoritmos de llave pública existentes usando Curvas Elípticas.

Debido a que muchos de estos esquemas basan su seguridad en problemas computa-
cionalmente difíciles, resultan imprácticos para cifrar mucha información como la
llave e incluso llegan a ser más lentos que los criptosistemas simétricos. Por lo que
se usan en tarjetas inteligentes o en dispositivos móviles para distribuir la llave y
después usar un esquema simétrico para cifrar la información.
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Para este tiempo, los rápidos avances en la velocidad de cómputo hicieron que el
esquema DES fuera objeto de constantes intentos para encontrar la llave correcta
probando todas las posibles llaves. Estos intentos dieron frutos cuando en julio de
1998 la Electronic Frontier Foundation (EFF) anunció que había podido descifrar
una encripción hecha con DES usando una máquina construida para esa tarea con
menos de 250,000 dolares. Esto se logró en menos de tres días. Previamente, en
1997 el National Institute of Standards and Technology (NIST) había abierto una
nueva convocatoria con el �n recibir nuevas propuestas de esquemas de cifrado que
pudieran reemplazar al sistema DES. El resultado �nal se dió en el año 2000 con
la elección del criptosistema Rijndael como el nuevo estándar de cifrado llamado
Advanced Encryption Standard (AES). Este criptosistema sorprendió nuevamente
a la comunidad criptográ�ca debido al uso de un campo �nito para de�nir sus
operaciones criptográ�cas.

Un nuevo paradigma en la computación que puede revolucionar la teoría y prác-
tica de la misma es la computación cuántica. El impacto que una computadora
cuántica pudiera tener en la Criptografía recae directamente en los criptosistemas
de llave pública, en particular, en la seguridad de RSA y de curvas elípticas. Esto
ha impulsado el desarrollo de nuevos esquemas de cifrado que puedan garantizar
seguridad en las comunicaciones ante una eventual llegada de las computadoras
cuánticas dando origen a lo que se conoce como Criptografía cuántica.

A grandes rasgos se han abordado algunos de los hechos históricos más sobre-
salientes en la evolución de la Criptografía. Dentro de la investigación en el área,
es notable el uso de varias ramas de las matemáticas para crear nuevos y más so�sti-
cados esquemas de cifrado, así como para mejorar las técnicas del Criptoanálisis.
De manera conjunta, la comercialización de la Criptografía contribuye a su de-
sarrollo al incorporar nuevas tecnologías en los servicios. Más información sobre
estas y otras notas históricas pueden consultarse en [15] y en [32].

1.2 Terminología

Para comenzar, supóngase la siguiente situación: una entidad A, conocida como
emisor, desea comunicarse con otra entidad B, llamada receptor, de manera segura
a través de un canal que, por sus condiciones físicas, se considera inseguro. Esto
es, A debe asegurarse que ningún intruso (cualquier entidad distinta a B) entienda
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el mensaje que envía a través del canal inseguro.

El primer problema que presenta esta situación es cómo hacer que aunque un in-
truso intercepte el mensaje y éste lo vea, al �nal, no pueda reconocer su contenido.
Esto se conoce como privacidad. Luego, una vez que B ha recibido el mensaje
surge el problema de cómo asegurarse que fue A quién efectivamente envió el men-
saje. A esto se le llama autenticidad. También, el receptor podría preguntarse si
el mensaje no ha sido modi�cado en su contenido. Este problema se conoce como
integridad. Finalmente, si A negara la autoría de un mensaje enviado a B, y éste
último supiera cómo prevenirlo, entonces llevaría a cabo lo que se conoce como
no-repudio.

La Criptografía representa un conjunto de técnicas orientadas a la solución de los
problemas generados al enviar información a través de un canal inseguro. Mientras
que el Criptoanálisis es el conjunto de métodos que intentan debilitar alguna de
las metas de seguridad que se persigue en la Criptografía. Estas dos ramas son el
objeto de estudio de lo que se conoce como Criptología.

El cifrado es el conjunto de operaciones (criptográ�cas) usadas para hacer que
la información que se envía sea incomprensible para cualquiera excepto para el
receptor. Este proceso toma un fragmento de información conocido como texto
plano y lo transforma en un texto cifrado o criptograma usando un fragmento de
información adicional llamado llave para cifrar. El descifrado es el proceso inverso
al cifrado. El receptor recupera el mensaje (texto plano) mediante este proceso a
partir del texto cifrado y el uso de la llave para descifrar.

El cifrado y descifrado forman, en conjunto, un esquema de cifrado o criptosis-
tema, ver Figura 1.1.

De manera más formal, se tiene la siguiente de�nición tomada de [5].

De�nición 1.2.1. Sea Σ un alfabeto. Un esquema de cifrado o criptosistema es
una quintupla (M, C,K, E ,D) donde:

• M, conocido como el espacio de mensajes, es el conjunto de posibles mensajes
que se pueden formar con los caracteres del alfabeto Σ.

• C, el espacio de mensajes cifrados, es el conjunto de todos los posibles men-
sajes cifrados.
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Algoritmo Algoritmo
Texto planoTexto plano

Texto
cifrado DescifradoCifrado

Llave Llave

de de

ReceptorEmisor

Figura 1.1: Esquema de cifrado.

• K, el espacio de llaves, es el conjunto de todas las posibles llaves.

• E = {Ek : k ∈ K} es una familia de funciones Ek :M→ C en la que cada
elemento se llama función de cifrado.

• D = {Dk : k ∈ K} es una familia de funciones Dk : C → M en la que cada
elemento se llama función de descifrado.

• Para cada e ∈ K, existe d ∈ K tal que Dd(Ee(m)) = m para toda m ∈M.

El primer ejemplo con el que se ilustra la de�nición anterior es el famoso cifrado
tipo César. Como se mencionó en la sección anterior, el emperador romano recorría
las letras del alfabeto cierto número de posiciones hacia la izquierda respetando el
orden en el que aparecían en el alfabeto. Una manera más conveniente de usar este
cifrado es asignar a cada letra del alfabeto un número entero según su posición en
el alfabeto.

Ejemplo 1.2.1. Cifrado tipo César. Supongamos que a cada letra del alfabeto
español se le asigna un número entero según su posición en el alfabeto. Por lo
que el espacio de mensajes es M = {0, 1, ..., 26}, el espacio de mensajes cifrados
o criptogramas es C = {0, 1, ..., 26} y el espacio de llaves es K = {0, 1, ..., 26}. Por
último, las funciones de cifrado y de descifrado quedan como sigue:

Ek(m) = m+ k mod 27 k ∈ K
Dk(c) = c− k mod 27 k ∈ K
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Criptografía
Criptografía Clásica Criptografía Moderna

Esquemas de
Substitución

Esquemas de
Transposición

Esquemas de Llave Privada Esquemas de
Llave Pública

Esquemas
de Cifrado
por Bloque

Esquemas
de Cifrado
por Flujo

Tabla 1.1: Clasi�cación de la Criptografía

En este esquema sólo hay 27 posibles llaves por lo que resulta sencillo encontrar
el texto plano a partir del texto cifrado probando todas las posibles llaves y re-
visando con cuál de ellas el texto recuperado adquiere sentido. También, en este
caso la llave para descifrar es d = e = k. Esto no necesariamente ocurre para otros
criptosistemas.

Existen dos categorías dentro de la Criptografía: la Criptografía de llave privada
o simétrica y la Criptografía de llave pública o asimétrica, ver Tabla 1.1.

Los criptosistemas de llave privada o simétricos son esquemas donde la llave para
cifrar puede encontrarse a partir de la llave para descifrar y viceversa. En la ma-
yoría de estos, tanto la llave de cifrado como la llave para descifrar es la misma.
Esto requiere que tanto el emisor como el receptor se pongan de acuerdo en la
llave antes de iniciar la comunicación que desean asegurar. Los esquemas de llave
privada pueden dividirse en dos categorías. Los que operan sobre un bit a la vez
del texto plano se conocen como esquemas de cifrado por �ujo. Los otros esque-
mas operan sobre grupos de bits (bloques) y son llamados esquemas de cifrado
por bloque. En los criptosistemas de llave pública o asimétricos se usan diferentes
llaves en el cifrado y en el descifrado; calcular la llave para descifrar a partir de
la llave de cifrado resulta prácticamente imposible. La llave para cifrar, conocida
como llave pública, puede usarse por cualquiera para cifrar un mensaje, pero sólo
la persona que posee la llave para descifrar correspondiente, llamada llave privada,
puede recuperar el mensaje.

Las �rmas digitales son una aplicación del uso de los esquemas de cifrado de llave
pública. En este caso, los mensajes se cifran con la llave privada y se descifran
usando la llave pública. Esto permite veri�car la identidad del emisor tal y como
lo hace una �rma autógrafa.
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Por otro lado, el criptanálisis intenta recuperar el texto plano de un mensaje sin
conocer la llave, pero suponiendo que el intruso puede acceder a la comunicación a
partir del texto cifrado entre un emisor y su receptor. Cuando el Criptoanálisis es
efectivo, el intruso recupera el texto plano o la llave para cifrar. Un ataque es un
intento de Criptoanálisis, el cual se traduce en un algoritmo que permite recuperar
elementos protegidos de un esquema de cifrado suponiendo que sólo se conoce el
criptosistema que se está usando. El atacante trata de recuperar un mensaje a
partir de textos cifrados que intercepta o las llaves que fueron utlizadas. Cuando
el atacante intenta encontrar la llave usada probando todas las posibles llaves, esto
se conoce como ataque mediante búsqueda exhaustiva.

Los esquemas de cifrado pueden ser criptoanalizados mediante los siguientes ataques
típicos:

• Ataque por mensaje cifrado. El atacante conoce algunos textos cifrados y,
a partir de ellos, trata de recuperar los correspondientes mensajes o la llave
usada.

• Ataque por mensaje conocido. El atacante conoce un mensaje y el texto
cifrado correspondiente ó incluso, varios pares de estos, y con ellos trata de
encontrar la llave usada ó de descifrar otros textos cifrados.

• Ataque por mensaje elegido. El atacante es capaz de cifrar algunos mensajes
pero no conoce la llave. Es el ataque por el cuál el atacante puede elegir
algunos mensajes y hacer que se cifren, de tal manera que cuando obtiene los
criptogramas correspondientes puede recuperar la mayor información posible
acerca de la llave usada.

• Ataque por mensaje cifrado elegido. El atacante puede elegir sus propios
criptogramas y hacer que se descifren sin conocer la llave.

1.3 Criptografía de llave privada

En 1949, Claude E. Shannon publicó su famosos artículo Communication Theory
of Secrecy Systems [29]. En él, hace un estudio sobre la estructura matemática y
propiedades que debe tener un criptosistema. También, formalizó dos conceptos
básicos para criptosistemas de llave privada. El primero es la dispersión, en el
que cada bit del texto plano debe in�uir en la con�guración de muchos bits del
texto cifrado, de tal manera que las propiedades estadísticas del texto plano no se
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revelen en el texto cifrado. El otro es la confusión, en la cual la redundancia en las
propiedades estadísticas del texto plano se disipan en las propiedades estadísticas
del texto cifrado. Esto es, se re�ere a la dependencia de los bits de la salida con
respecto a los bits de la entrada. Shannon propuso que al combinar diferentes
tipos de esquemas de cifrado sencillos e inseguros se podían crear criptosistemas
complejos y seguros. Estos esquemas se conocen como esquemas tipo producto. Los
detalles de estas ideas pueden consultarse en [29].

Dentro de los esquemas de cifrado de llave privada se distinguen dos categorías:
los esquemas de cifrado por �ujo y los esquemas de cifrado por bloque. Las fun-
ciones de cifrado por �ujo cifran caracteres individuales de un mensaje, uno a la
vez, mientras que las funciones de cifrado por bloque procesan fragmentos de texto
plano de longitud �ja.

1.3.1 Esquemas de cifrado por �ujo

Como se ha mencionado anteriormente, los esquemas de cifrado por �ujo convierten
texto claro en texto cifrado, cifrando caracter por caracter. Se puede decir que antes
de la llegada de las computadoras, los esquemas de cifrado actuaban generalmente
de esa manera. Por ejemplo, el cifrado de conversaciones telefónicas requiere de
este tipo de cifrado ya que el �ujo de datos en tiempo real se produce en pequeños
fragmentos.

De�nición 1.3.1. Sea K el espacio de llaves y M el espacio de mensajes. Tam-
bién, denotaremos como M∗, C∗ y K∗ a los conjuntos de todas las palabras sobre
M, C y K, respectivamente. Un cifrado por �ujo es un criptosistema que procesa
un �ujo o cascada m := m1m2m3... ∈ M∗ de caracteres mi ∈ M como un �ujo
o cascada c := c1c2c3... ∈ C∗ de textos cifrados ci ∈ C usando la cascada de llaves
k := k1k2k3... ∈ K∗ donde ki ∈ K y la función de cifrado

Ek :M→ C

para cada k tal que ci := Eki(mi) para cada i.

Típicamente, los caracteres enM y las llaves en K son números binarios o bytes.
El más famoso ejemplo de un esquema de cifrado por �ujo es el cifrado Vernam,
llamado así en honor a su inventor, Gilbert Vernam.

Ejemplo 1.3.1. SeaM = K = C = {0, 1} y considérense las funciones de cifrado
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y descifrado dadas por:

Eki(mi) = mi ⊕ ki
Dki(ci) = ci ⊕ ki

donde ⊕ denota la operación de bits O exclusivo (XOR).

Claramente, el cifrado y descifrado son operaciones inversas. Cada bit de la llave
sólo se usa para el cifrado de un mensaje m. Si dicha llave se usara para cifrar los
mensajes m y m, entonces se podría calcular m ⊕m a partir de los criptogramas
c y c y así, obtener información acerca de los mensajes.

Si k se elige de manera aleatoria e independiente, entonces el cifrado se conoce
como libreta de un sólo uso (one-time pad). Un problema que surge con este úl-
timo cifrado es que el tamaño de la llave debe ser tan grande como el tamaño del
texto plano. Esto di�culta tanto el manejo como la distribución de la llave lo que,
a su vez, motiva el diseño de esquemas de cifrado por �ujo donde la llave debe
generarse de manera pseudoaleatoria a partir de una llave secreta más pequeña
con la intención de que dicha llave parezca aleatoria ante algún intruso.

En la práctica, se usan generadores pseudoaleatotorios los cuales son algoritmos
determinísticos que generan bits a partir de una pequeña semilla aleatoria.

Los esquemas de cifrado por �ujo se clasi�can comúnmente en sincronizados y
de auto-sincronización. En un esquema sincronizado la llave se genera de manera
independiente al texto plano y al texto cifrado, mientras que en un esquema de
auto-sincronización la llave se genera como una función de la llave pequeña y de
un número �jo de dígitos del texto cifrado.

Como ejemplo del primer esquema, está el conocido como cifrado por �ujo adi-
tivo el cual aplica la operación ⊕ al texto plano y la llave. Esto requiere el uso de
un generador de llaves en cascada.

El segundo esquema puede ilustarse describiendo una función recursiva de la llave
secreta k que genere la cascada de llaves. Por ejemplo, dado el alfabeto Σ = {0, 1}
y un vector k = (k1, k2, k3, k4) con ki ∈ Σ, se de�ne la siguiente recursión:

zi = ki para 1 ≤ i ≤ 4,
zi = zi−3 ⊕ zi−4 para 4 < i.
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Muchos de los generadores en cascada de llaves usan un registro de desplazmiento
hacia atrás como su componente básico, en particular, los registros de desplazmiento
hacia atrás lineales. Estos últimos son bastante adecuados para implementarse en
hardware, pueden producir sucesiones de bits con periodo muy grande y poseen
buenas propiedades estadísticas y estructura algebraica.

1.3.2 Esquemas de cifrado por bloque

Los esquemas de cifrado por bloque son versátiles porque permiten la construcción
de generadores de números pseudoaleatorios, sirven como componente principal en
técnicas de autenticación de mensajes, mecanismos de integridad de información y
esquemas de �rma digital, entre otros.

En un esquema de cifrado por bloque, el texto plano se divide en fragmentos
de longitud �ja, esto es, bloques. Cada bloque se convierte en un bloque de texto
cifrado de la misma longitud por medio de una substituciones que dependen de
una llave.

De�nición 1.3.2. Sea Σ un alfabeto. Un esquema de cifrado por bloque es un
criptosistema con M = C = Σn donde n es la longitud del bloque. El espacio de
llaves K es el conjunto de todas las permutaciones de Σn, denotado por S(Σn). La
función de cifrado para una llave �ja k ∈ S(Σn) es

Ek : Σ
n → Σn

Obsérvese que el espacio de llaves de este esquema puede ser muy grande ya
que contiene (|Σ|n)! elementos. Esto ilustra el argumento de Shannon acerca de
los espacios de llaves y de texto plano grandes para obtener esquemas seguros.

Ejemplo 1.3.2. Esquema de cifrado DES. Sea Σ = {0, 1}. Defínanse M =
C = Σ64 y K = Σ56. Para k = (k1, ..., k16) con ki ∈ K se tienen la siguientes
funciones de cifrado y de descifrado.

Ek = Fk16 ◦ · · · ◦ Fk1

Dk = F−1
k1
◦ · · · ◦ F−1

k16
.

La función Fkj se explicará a detalle en el siguiente capítulo.
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Capítulo 1 Fundamentos de Criptografía

Modos de operación de los esquemas de cifrado por bloque

Estos modos son distintas maneras de llevar a cabo el cifrado de documentos
arbitrariamente grandes. A menudo, combinan el esquema de cifrado, y algunas
operaciones que deben ser sencillas porque la seguridad es una función del esquema
de cifrado y no del modo.

Modo ECB (Electronic Code Book)

El texto plano se divide en bloques de tamaño n y se encripta produciendo un
bloque de texto cifrado del mismo tamaño. Teóricamente, sería posible crear un
libro con los textos cifrados para cada bloque de texto plano correspondiente, pero
a medida que crece el tamaño del bloque, el tamaño del libro aumenta demasiado.
El problema con este modo es que si un criptoanalista obtiene el texto cifrado
para un texto plano dado que aparezca en varios mensajes, éste puede comenzar a
guardarlos e identi�car estos bloques en otros mensajes. Por esto, no se recomienda
para mensajes más grandes que el tamaño del bloque.

Los modos CBC, CFB y OFB que se describen enseguida necesitan, en su paso
inicial, un bloque de información adicional al texto plano llamado vector de inicia-
lización V I. Este vector se genera por cada cifrado y se requiere del mismo vector
para la desencripción. Por lo tanto, el vector V I no necesita ser secreto pero
tanto emisor como receptor deben conocer la forma de calcularlo. Para mayor
información sobre cómo generar tales vectores de inicialización puede consultarse
[22].

Modo CBC (Cipher Block Chaining)

En este modo, el cifrado de un bloque no sólo depende de la llave sino de los blo-
ques previos, lo que añade un mecanismo de retroalimentación. Cada bloque se
usa para modi�car la encripción del siguiente bloque. Esto hace que cada bloque
de texto cifrado sea dependiente de todos los bloques de texto plano previos.

En el modo CBC, el bloque de texto plano se opera mediante una suma XOR

con el bloque de texto cifrado anterior, y enseguida, se encripta. En el caso del
primer bloque de texto plano, se necesita un vector de inicialización V I, el cual
no tiene que ser secreto pero sí impredecible. Después, el texto cifrado resultante
se almacena dentro de un registro para la siguiente encripción. Así, el cifrado de
cada bloque depende de todos los bloques anteriores. Para desencriptar un bloque
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1.3 Criptografía de llave privada

de texto cifrado, éste se desencripta normalmente y se opera mediante una suma
XOR con el bloque descifrado previamente. El modo CBC se ilustra en la Figura
1.2.
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Dk Dk
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E E

c1

kk

m 3
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kE

rm
Cifrado

Descifrado

Figura 1.2: Modo CBC.

Modo CFB (Cipher Feedback)

Con los modos anteriores, la encripción no comienza hasta que se tiene un bloque
completo de información. Usando el modo CFB, se puede cifrar información en
unidades más pequeñas que el tamaño del bloque. Cuando se combina con un
registro electrónico, puede usarse para encriptar un bit o byte a la vez. En este
modo de cifrado, el primer bloque de entrada es un vector de inicialización al que
se le aplica el algoritmo de encripción para producir el primer bloque de salida.
Entonces el primer bloque cifrado se genera con una suma XOR entre la primera
porción de texto plano y el primer bloque de salida. El proceso se repite con los
bloques de entrada siguientes hasta que se ha producido un texto cifrado a partir de
todas las porciones de texto plano anteriores. Para el descifrado con el modo CFB,
el vector V I es el primer bloque de entrada y cada bloque de entrada siguiente se
forma como en el cifrado. La Figura 1.3 describe el modo CFB.

Modo OFB (Output Feedback)

Este modo puede usarse para aplicaciones donde desea evitarse el error de propa-
gación. Es similar al modo CFB y permite el cifrado de varios tamaños en los
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Figura 1.3: Modo CFB.

bloques. En el cifrado con el modo OFB, el vector V I se transforma mediante
función de encripción para producir el primer bloque de salida. Después, este
bloque se suma al primer bloque de texto plano para generar el primer bloque de
texto cifrado. Nuevamente, se aplica la función de encripción al primer bloque
de salida creando el segundo bloque de salida. Para formar el segundo bloque de
texto cifrado, se debe sumar el segundo bloque de salida con el segundo bloque de
texto plano. Así, los bloques de salida siguientes se originan aplicando la función
de cifrado al bloque de salida anterior, es decir, no dependen de bloques de texto
cifrado anteriores. El descifrado en el modo OFB es similar al cifrado, sólo que se
suman los bloques de texto cifrado para recuperar los bloques de texto plano. El
modo OFB necesita un único vector V I para cada mensaje que se va a cifrar con
una llave dada. De lo contrario, se puede comprometer la con�dencialidad de los
mensajes que se cifraron usando el mismo vector V I. El modo OFB se ilustra en
la Figura 1.4.
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Capítulo 2

Sistema de cifrado DES: Data

Encryption Standard

En este capítulo se introduce el sistema de cifrado DES. Primero, se proporcio-
nan algunos antecedentes históricos referentes al sistema. Después, se presenta su
especi�cación original. Finalmente, el uso de sus componentes tales como tablas
de permutación, cajas de substitución y función de Feistel se ilustran mediante un
ejemplo.

2.1 Antecedentes

El sistema de cifrado DES ha sido probablemente el esquema de cifrado simétrico
moderno más usado y conocido en el mundo. Estuvo vigente por más de 20 años
y ha impulsado como ninguno el campo del criptoanálisis ya que nunca antes se
había contado con un sistema totalmente abierto al público para su análisis.

A principios de los años 70, dentro del sector comercial de los Estados Unidos se
hacía evidente la necesidad de proteger los secretos corporativos. Un claro ejemplo
lo ilustra la comunicación entre una máquina (ATM: Automatic Teller Machine)
y una computadora central. El usuario inserta una tarjeta magnética y solicita
una cantidad de dinero, la máquina ATM envía la solicitud a la computadora y
ésta veri�ca si existen fondos enviando un mensaje en el que autoriza o niega a la
máquina ATM otorgar el dinero. Evidentemente, si la información no se protege,
un intruso podría intervenir la comunicación e interceptar el mensaje de autori-
zación enviando varias copias del mensaje a la máquina ATM para realizar varias
transacciones y obtener más dinero.
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2.1 Antecedentes

Por esa época, un grupo bancario le pidió a la corporación IBM que desarrollara
un sistema para cifrar la información de las máquinas ATM. Entonces se formó
un equipo de investigadores en dos sedes de IBM (Kingston y Yorktown Heights,
Nueva York) para desarrollar el sistema. Algunos de los integrantes del equipo
fueron: Roy Adler, Don Coppersmith, Horst Feistel, Edna Grossman, Alan Kon-
heim, Carl Meyer, Bill Notz, Lynn Smith, Walter Tuchman y Bryant Tuckerman.

En mayo de 1973, la o�cina de estándares de los Estados Unidos (National Bureau
of Standards: NBS) publicó una convocatoria solicitando propuestas de algoritmos
de cifrado para proteger la información durante su transmisión o almacenamiento.
Algunos de los criterios de diseño que pedían eran los siguientes:

• La seguridad del algoritmo debía residir en la llave y no en mantener el
algoritmo en secreto.

• El algoritmo debía ser implementable en dispositivos electrónicos de forma
sencilla.

• El algoritmo debía ser e�ciente.

• El algoritmo debía ser exportable.

En esa convocatoria no hubo propuestas que cumplieran con los criterios anterio-
res. Sin embargo, en una segunda convocatoria en 1974 el equipo de IBM registró
su sistema, conocido internamente como LUCIFER. El algoritmo fue evaluado en
forma conjunta y secreta por la Agencia de Seguridad Nacional (NSA: National
Security Agency) y por la NBS. Después de algunas modi�caciones a las funciones
internas del algoritmo y de reducir el tamaño de la llave de 112 a 56 bits, la
NBS adoptó el algoritmo como estándar de cifrado a �nales de 1976 y lo publicó a
principios de 1977 identi�cándolo con el nombre DES (Data Encryption Standard).

El uso de DES fue obligatorio para todas las transacciones �nancieras del gobierno
estadounidense que concernieran la transferencia electrónica de fondos, incluyendo
aquellas dirigidas por bancos miembros del sistema de reserva federal. La adop-
ción de DES por organizaciones de estándares a nivel mundial provocó que éste se
convirtiera en el estándar de facto internacional para proporcionar seguridad en el
manejo de información comercial y de negocios.

Uno de los hechos más controvertidos fue la intervención de la NSA en la revisión
del algoritmo. Mucha gente creía que la NSA había modi�cado el algoritmo para
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Capítulo 2 Sistema de cifrado DES: Data Encryption Standard

instalar una puerta trasera. Se decía que la agencia era la responsable de haber
reducido el tamaño original de las llaves de 112 a 56 bits. Sin embargo, a la fecha
esto aún no ha sido totalmente aclarado.

Lo que está fuera de duda, es que nunca antes se había publicado un algoritmo
evaluado por una agencia de seguridad nacional. Esto impulsó el desarrollo del
criptoanálisis como nunca antes.

En 1977, se creía que el esfuerzo para encontrar una llave dentro de 256 posibles
era una tarea más que imposible. Sin embargo, en 1997 se mostró que era posible
recuperar la llave de DES mediante una búsqueda exhaustiva usando el poder de
cómputo de las computadoras conectadas a Internet. En 1998, también se com-
probó lo anterior mediante una máquina especializada construida por la (EFF:
Electronic Frontier Foundation) con un costo menor a $250,000.00 dólares. Final-
mente, en 1999 mediante una máquina especializada combinada con 100,000 PC's
en Internet se montó un ataque por búsqueda exhaustiva que tuvo éxito en tan sólo
22 horas. Con la evidencia de que DES ya no era seguro, se diseño una variante
del mismo conocida como Triple DES o TDES que usa 2 llaves normales de DES.
Walter Tuchman propuso que la operación de cifrado fuera de la forma E1D2E1,
esto es, cifrar con la primera llave, descifrar con la segunda y volver a cifrar con
la primer llave. Mientras que para el descifrado propuso la forma D1E2D1 que
sigini�ca descifrar con la primera llave, cifrar con la segunda y volver a descifrar
con la primera. Esto es posible gracias a la propiedad de que cifrar y descifrar
con la misma llave es lo mismo que descifrar y cifrar con la misma llave. Aunque
existen varias maneras de hacer este tipo de combinaciones, Tuchman sugirió estos
ya que si las llaves son la misma, el cifrado se convierte en un simple DES. De tal
manera que los equipos electrónicos con TDES pudieran interoperar con equipos
que sólo contaban con DES como su algoritmo de cifrado. Los estándares usados
por los bancos adoptaron este esquema. Los datos expuestos en esta sección fueron
consultados en [27].

2.2 Descripción original del sistema DES

Como se especi�ca en [20], el algoritmo DES es un sistema de cifrado por bloque
tipo producto que opera sobre bloques de información de 64 bits de longitud pro-
duciendo un bloque de texto cifrado del mismo tamaño. La longitud de la llave es
de 56 bits, pero comunmente se expresa como un bloque de 64 bits de los cuales
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2.2 Descripción original del sistema DES

cada octavo bit se usa para veri�car la paridad, estos son los bits de chequeo de
paridad que �nalmente se eliminarán.

En un nivel básico, el algoritmo DES resulta ser la combinación de dos conceptos
básicos del cifrado: la confusión y dispersión. El bloque fundamental de DES es
una sóla combinación de estos dos conceptos, es decir, una substitución seguida de
una permutación.

A grandes rasgos, el sistema DES comienza con una permutación inicial sobre
un bloque de texto plano de 64 bits de longitud. Después, el bloque permutado se
divide en mitades de 32 bits cada una para aplicar 16 rondas (iteraciones) de una
función f tipo Feistel que mezcla la información con la llave original. Los detalles
de esta función se proporcionan en la sección 2.2.7. Al término de la décimo sexta
ronda, las mitades se juntan nuevamente para formar un sólo bloque al que se le
aplica una permutación �nal. Esta permutación �naliza el algoritmo. La estruc-
tura general del algoritmo se puede ver en la Figura 2.1.

Los bits de la llave original se recorren cierto número de posiciones para formar
16 nuevas llaves, llamadas subllaves, de 48 bits de longitud cada una y se usa una
de ellas por cada ronda. Dentro de la función de Feistel, la mitad derecha de un
bloque de información se expande a un bloque de 48 bits de longitud mediante una
función de expansión. Luego, se combina con la subllave correspondiente mediante
la operación de bits O-exclusivo denotada por XOR. El bloque resultante pasa a
través de 8 cajas de substitución produciendo un bloque de 32 bits de longitud
que �nalmente se permuta según una tabla de permutación. La salida de esta
función se combina con la mitad izquierda mediante un XOR para formar la nueva
mitad derecha, mientras que la última mitad derecha se convierte en la nueva mi-
tad izquierda. Este proceso conforma una ronda de DES y como se ha mencionado
anteriormente, se repite 16 veces. En seguida se detallan los pasos y componentes
del sistema.

2.2.1 Permutación inicial IP y permutación �nal IP−1

La permutación inicial IP se lleva a cabo antes de la ronda 1, mientras que la per-
mutación �nal IP−1 se realiza después de la ronda 16. La primera tabla transpone
el texto plano, mientras que la segunda regresa los bits a su con�guración inicial.
Ambas tablas, como todas las que se presentan en este capítulo, se leen de izquierda
a derecha y de arriba hacia abajo.
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Figura 2.1: Estructura general del sistema DES.

La tabla (a) de la Figura 2.2 corresponde a la permutación inicial IP mientras
que la tabla (b) de la misma Figura pertenece a la permutación �nal IP−1. En la
primera tabla se puede observar, por ejemplo, que el bit ubicado en la posición 58
se mueve a la primera posición, el bit 50 se mueve a la segunda posición, el bit 42
se mueve a la tercera posición y así sucesivamente.

Enseguida describiremos las permutaciones y las cajas de subtitución que forman
parte de la función f .

29



2.2 Descripción original del sistema DES

IP
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

(a)

IP−1

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

(b)

Figura 2.2: Tabla de permutación inicial IP y tabla de permutación �nal IP−1.

2.2.2 Permutación E

Esta tabla expande la mitad derecha de un bloque de información de 32 a 48 bits.
Esto se hace duplicando y reordenando la mitad de los bits de la mitad derecha. La
selección de estos bits se especi�ca en la Figura 2.3. Este tipo de tabla se conoce
como permutación de expansión y tiene dos propósitos. El primero es igualar la
longitud de la mitad derecha con la longitud de la llave para llevar a cabo el O-
exclusivo. El segundo propósito es proporcionar como resultado un bloque más
largo que pueda comprimirse cuando se apliquen las cajas de substitución. Al
permitir que un sólo bit afecte a 2 substituciones, se obliga a que la dependencia
de los bits de salida sobre los de entrada se propague rápidamente. Esto se conoce
como efecto avalancha.

E
32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Figura 2.3: Tabla de permutación E.
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2.2.3 Permutación P

Esta permutación es la última etapa en el cálculo de la función tipo Feistel f . Se
aplica a un bloque de 32 bits y los reordena de acuerdo a la tabla especi�cada en
la Figura 2.4.

P
16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Figura 2.4: Tabla de permutación P .

2.2.4 Las cajas de substitución de DES

En el sistema DES, las cajas de susbtitución o S-cajas son 8 tablas de valores
diferentes, llamadas S1, S2, ..., S8, que substituyen un grupo de 6 bits por otro de
4 bits. Un bloque de 48 bits se divide en 8 grupos de 6 bits. Después, cada grupo
se opera con la caja correspondiente, esto es, al primer grupo se le aplica la caja
S1, al segundo grupo se le aplica la caja S2, y así, sucesivamente.

Cada S-caja tiene 4 �las y 16 columnas. En cada �la, hay una permutación de
todos los posibles valores de 4 bits, esto es, una permutación de los números del
0 al 15. La entrada de 6 bits se substituye como sigue: Primero se elige la �la
de acuerdo al valor binario formado por la concatenación del primero y sexto bit,
mientras que la columna está dada por el valor binario de los 4 bits que quedan en
medio. Más especí�camente, para un grupo de 6 bits, b1b2b3b4b5b6, los bits b1 y b6
se concatenan para formar el número binario b1b6 cuyos posibles valores son: 0, 1, 2
ó 3. Estos valores son los que, a su vez, identi�can al renglón de la correspondiente
S-caja. Por otro lado, los posibles valores para la cadena b2b3b4b5 están entre 0
y 15. Éstos corresponden a las columnas de la S-caja. Una vez que se ubica el
renglón y la columna de la S-caja, el grupo se substituye por el valor indicado y
esta es la salida de la aplicación de la S-caja.
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S1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

S2 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S3 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

S4 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S5 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

S6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
2 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
3 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

S7 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
2 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

S8 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Figura 2.5: Cajas de substitución del sistema DES.
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Las S-cajas fueron diseñadas cuidadosamente e incluso sometidas a intensas prue-
bas computacionales. La substitución con las S-cajas es el paso crítico en el sistema
DES, representan funciones no lineales de la entrada y esto es lo que le proporciona
seguridad al sistema. Las 8 cajas de substitución se muestran en la Figura 2.5.

2.2.5 La función tipo Feistel de DES

La función tipo Feistel f para DES depende de la llave secreta y de un bloque de
entrada R, formado por 32 bits. Esta función consiste en 4 operaciones criptográ-
�cas:

• Expansión

• Combinación con la subllave

• Substitución

• Permutación

El proceso para aplicar la función f comienza con la expansión del bloque R. Esta
expansión se consigue al aplicar la permutación E de la Figura 2.3 a R. El resultado
es un bloque de 48 bits de longitud que se combina con la subllave correspondiente
a la ronda mediante un XOR. Después, el nuevo bloque es separado en 8 grupos
de 6 bits de longitud denotados por Bi para i = 1, ..., 8. La substitución implica
aplicar la caja de substitución Si al grupo Bi correspondiente, es decir, Si(Bi)
para i = 1, ..., 8. Con esto, se obtienen 8 grupos de 4 bits de longitud recuperando
un bloque de 32 bits como se tenía originalmente. A éste último se le aplica la
permutación P que será la salida de la función f . La Figura 2.6 describe este
proceso.

2.2.6 Las rondas del estándar DES

La parte básica del estándar DES es lo que se conoce como una ronda. Una ronda
es una estructura de Feistel que consiste en separar un bloque de 64 bits en dos
partes de igual longitud. La mitad izquierda se identi�ca con L mientras que la
mitad derecha se denota por R. Después, se aplica una función tipo Feistel que
depende del bloque R y de la llave correspondiente.

La salida de la función tipo Feistel es un bloque de 32 bits de longitud que se
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(32 bits)R

32 bits

(48 bits)K

+

S

E

P

S S S S S S S

48 bits

1 2 3 4 5 6 7 8

Figura 2.6: Estructura de la función f .

combina con el bloque izquierdo L mediante un XOR. El bloque resultante de�ne
el nuevo bloque derecho, mientras que el bloque derecho inicial R se convierte en
el nuevo bloque izquierdo determinando los nuevos bloques para la siguiente ronda.

A continuación, describiremos el proceso de generación de las llaves. Comenzare-
mos detallando las permutaciones involucradas en este procedimiento.

2.2.7 Permutación PC1 y permutación PC2

Inicialmente, la llave de 64 bits se reduce a una de 56 bits removiendo los bits
en la posiciones que son múltiplos de 8. Estos bits pueden usarse como bits de
chequeo de paridad para asegurarse que la llave no tenga errores. Después, los bits
restantes se permutan según la tabla de permutación PC1 ver la Figura 2.7. Este
tipo de tabla se conoce como permutación de compresión porque permuta el orden
de los bits y elige un subconjunto de ellos.

A partir de esta llave, se generan 16 subllaves de 48 bits de longitud que se usarán
en las 16 rondas de DES. Otra permutación de compresión que también se usa en
la generación de las subllaves es la PC2 la cual toma como entrada un bloque de
56 bits y devuelve un subconjunto permutado de 48 bits, ver la Figura 2.7. Ambas
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PC1

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

(a)

PC2

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

(b)

Figura 2.7: Tabla de permutación PC1 y tabla de permutación PC2.

tablas se leen de izquierda a derecha y de arriba hacia abajo. Por ejemplo, en la
tabla (a) de la Figura 2.7 el bit ubicado en la posición 57 se mueve a la primera
posición, el bit 49 se mueve a la segunda posición, el bit 41 se mueve a la tercera
posición y así sucesivamente.

2.2.8 Generación de las subllaves

Para generar las subllaves, primero se aplica la permutación PC1 a la llave original
de 64 bits. La tabla (a) de la Figura 2.7 nos muestra cómo quedan posicionados
los bits de la llave. También, se puede apreciar que los 8 bits de paridad de la llave
han quedado eliminados. El bloque resultante se divide dos partes de 28 bits cada
una, llamadas tradicionalmente, C0 y D0. Luego, estas mitades recorren sus bits
hacia la izquierda cierto número de posiciones según la tabla de la Figura 2.8. Por
ejemplo, recorrer los bits de un bloque de 28 bits en dos posiciones a la izquierda
signi�ca que los bits ubicados en las posiciones tercera y cuarta, ahora ocuparán
la primera y segunda posición, respectivamente. Los bits posteriores se recorren
hasta la posición 26, mientras que los bits 1 y 2, se ubicarán hasta las posiciones
27 y 28, respectivamente. Esto produce 16 bloques Ci y 16 bloques Di de 28 bits
con i = 1, ..., 16.

Después, estos bloques se concatenan para formar un sólo bloque CiDi, del cual
se extraerán 48 bits según la tabla de permutación PC2 para cada i = 1, ..., 16.
Los 16 bloques resultantes son precisamente las llamadas subllaves. En resumen,
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Ronda 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Desplazmientos 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Figura 2.8: Número de desplazmientos hacia la izquierda por ronda.

se tiene el siguiente algoritmo:

(C0, D0) = PC1(K)

Ci = Ci−1 ←↩ vi
Di = Ri−1 ←↩ vi
Ki = PC2(CiDi)

para i = 1, ..., 16 donde ←↩ denota el desplazmiento de bits hacia la izquierda.
Finalmente, presentamos los algoritmos de cifrado y de descifrado del esquema
DES.

2.3 Cifrado y descifrado con DES

El cifrado comienza aplicando la permutación inicial IP a un bloque de texto
M . Después, se aplican 16 rondas de la función Feistel y, �nalmente, se aplica la
permutación �nal IP−1 al bloque resultante:

(L0, R0) = IP (M)

Li = Ri−1

Ri = Li−1 + f(Ri−1, Ki)

C = IP−1(R16L16)

para i = 1, ..., 16 donde Li y Ri representan la i-ésima mitad izquierda y mitad
derecha del bloque, respectivamente. Además, f es la función de Feistel descrita
en la sección 2.2.7, es decir,

f(Ri−1, Ki) = P (S(E(Ri−1)⊕Ki)).

El descifrado consiste, esencialmente, en ir hacia atrás. Esto es, se aplican las
mismas operaciones que en el cifrado sólo que, en este caso, se comienza con la
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subllave K16 y se �naliza con K1. De tal manera que:

(L16, R16) = IP (C)

Rj = Lj+1

Lj = Rj+1 + f(Lj+1, Kj+1)

M = IP−1(R0L0)

donde j = 16 − i para i = 1, ..., 16. Después de estas rondas, sólo resta aplicar la
permutación IP−1 para recuperar el bloque original.

2.3.1 Ejemplo

A continuación, se ilustra la forma en cómo opera DES sobre un bloque de texto
plano 64 bits y el texto cifrado resultante. Supóngase que se desea cifrar el mensaje
�SaludosTerricola�. Como requerimos una representación binaria del mensaje, el
código ASCII de los caracteres de la cadena resulta útil para después encontrar
los dígitos binarios de cada código y, así, representar todo el mensaje en notación
binaria. El código ASCII de los caracteres del mensaje es el siguiente conjunto:

{83, 97, 108, 117, 100, 111, 115, 84, 101, 114, 114, 105, 99, 111, 108, 97}.

El valor 83 puede expresarse como la cadena 11001010 considerando el bit de la
izquierda como el menos signi�cativo. De este modo, el mensaje se expresa de la
manera siguiente:

1100101010000110001101101010111000100110111101101100111000101010
1010011001001110010011101001011011000110111101100011011010000110

Como el esquema opera sobre bloques de 64 bits, dividimos el mensaje en dos
bloques y ciframos uno a la vez. El primer bloque de texto plano M1 está dado
por:

M1 = 1100101010000110001101101010111000100110111101101100111000101010

Mientras que el segundo bloque M2 es:

M2 = 1010011001001110010011101001011011000110111101100011011010000110.

También, el esquema usa llaves de 56 bits. Inicialmente, se almacenan como blo-
ques de 64 bits pero cada octavo bit no se usa y se descarta. Para la llave K
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podemos elegir un conjunto de números aleatorios entre 0 y 255 y expresarlos en
formato binario, por ejemplo,

{200, 44, 234, 158, 217, 61, 251, 143}.

Cuya representación binaria es

K = 0001001100110100010101110111100110011011101111001101111111110001

El primer paso es crear las 16 subllaves a partir de la llaveK. Para hacerlo, primero
hay que remover los bits en una posición múltiplo de 8 de izquierda a derecha y
aplicar la tabla de permutación PC1, ver Figura 2.7. El resultado es el siguiente
bloque de 56 bits:

K∗ = 11110000110011001010101011110101010101100110011110001111

En seguida, el bloque K∗ se separa en mitad izquierda y mitad derecha, C0 y D0,
con 28 bits cada una:

C0 = 1111000011001100101010101111

D0 = 0101010101100110011110001111

Con estos dos bloques, se generan 16 nuevos bloques, Ci y Di, 1 ≤ i ≤ 16. Cada
nuevo par, Ci y Di, se forma a partir del par anterior, Ci−1 y Di−1, siguiendo la
tabla de desplazmientos de la Figura 2.8. Los nuevos bloques son los siguientes:

C1 = 1110000110011001010101011111
D1 = 1010101011001100111100011110
C2 = 1100001100110010101010111111
D2 = 0101010110011001111000111101
C3 = 0000110011001010101011111111
D3 = 0101011001100111100011110101
C4 = 0011001100101010101111111100
D4 = 0101100110011110001111010101
C5 = 1100110010101010111111110000
D5 = 0110011001111000111101010101
C6 = 0011001010101011111111000011
D6 = 1001100111100011110101010101
C7 = 1100101010101111111100001100
D7 = 0110011110001111010101010110
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C8 = 0010101010111111110000110011
D8 = 1001111000111101010101011001
C9 = 0101010101111111100001100110
D9 = 0011110001111010101010110011
C10 = 0101010111111110000110011001
D10 = 1111000111101010101011001100
C11 = 0101011111111000011001100101
D11 = 1100011110101010101100110011
C12 = 0101111111100001100110010101
D12 = 0001111010101010110011001111
C13 = 0111111110000110011001010101
D13 = 0111101010101011001100111100
C14 = 1111111000011001100101010101
D14 = 1110101010101100110011110001
C15 = 1111100001100110010101010111
D15 = 1010101010110011001111000111
C16 = 1111000011001100101010101111
D16 = 0101010101100110011110001111

Las subllaves Ki para 1 ≤ i ≤ 16 se forman al aplicar la tabla de permutación PC2

al bloque concatenado CiDi. Cada bloque CiDi tiene 56 bits pero al aplicarle la
tabla de permutación PC2 queda un bloque de sólo 48 bits. Por ejemplo, el primer
bloque C1D1 es el siguiente:

C1D1 = 11100001100110010101010111111010101011001100111100011110

Después de aplicar la tabla de permutación PC2, se obtiene la subllave K1:

K1 = 000110110000001011101111111111000111000001110010

El resto de las subllaves son las siguientes:
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K2 = 011110 011010 111011 011001 110110 111100 100111 100101
K3 = 010101 011111 110010 001010 010000 101100 111110 011001
K4 = 011100 101010 110111 010110 110110 110011 010100 011101
K5 = 011111 001110 110000 000111 111010 110101 001110 101000
K6 = 011000 111010 010100 111110 010100 000111 101100 101111
K7 = 111011 001000 010010 110111 111101 100001 100010 111100
K8 = 111101 111000 101000 111010 110000 010011 101111 111011
K9 = 111000 001101 101111 101011 111011 011110 011110 000001
K10 = 101100 011111 001101 000111 101110 100100 011001 001111
K11 = 001000 010101 111111 010011 110111 101101 001110 000110
K12 = 011101 010111 000111 110101 100101 000110 011111 101001
K13 = 100101 111100 010111 010001 111110 101011 101001 000001
K14 = 010111 110100 001110 110111 111100 101110 011100 111010
K15 = 101111 111001 000110 001101 001111 010011 111100 001010
K16 = 110010 110011 110110 001011 000011 100001 011111 110101

Una vez que se tienen las subllaves, se procede a encriptar el bloque de informa-
ción correspondiente. Se comienza con la permutación inicial IP , ver Figura 2.2.
Después de aplicar esta permutación, el bloque M1 queda como sigue:

M ′
1 = 01100001 00100100 01111110 00000000 01101011 10111100 11001001 11111111

En seguida, el bloque se divide en mitad izquierda L0 y mitad derecha R0:

L0 = 01100001 00100100 01111110 00000000
R0 = 01101011 10111100 11001001 11111111

Al �nal, este proceso produce un bloque de texto cifrado que se forma al concatenar
L16R16. En cada iteración, el bloque derecho del resultado anterior se convierte en
el bloque izquierdo de la iteración actual. Para el bloque derecho actual, se ejecuta
un XOR entre el bloque izquierdo anterior y la salida de la función f . Por ejemplo,
para i = 1, se tiene

K1 = 000110 110000 001011 101111 111111 000111 000001 110010
L1 = R0 = 01101011 10111100 11001001 11111111
R1 = L0 + f(R0, K1)

Para calcular f , primero se expande el bloque Ri−1 de 32 bits a 48 bits. Esto es
el efecto que tiene la tabla de expansión E, ver Figura 2.3. Por ejemplo, para un
bloque Ri de 32 bits, la salida E(Ri) es un bloque de 48 bits. Así, si se calcula
E(R0), a partir de R0, se obtiene:
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R0 = 0110 1011 1011 1100 1100 1001 1111 1111
E(R0) = 101101 010111 110111 111001 011001 010011 111111 111110

Esta expansión del bloque sirve para el siguiente paso en el cálculo de f , esto es,
aplicar E(Ri−1)⊕Ki. Para K1 y E(R0), se tiene:

K1 = 000110 110000 001011 101111 111111 000111 000001 110010
E(R0) = 101101 010111 110111 111001 011001 010011 111111 111110
K1 ⊕ E(R0) = 101011 100111 111100 010110 100110 010100 111110 001100

Hasta este punto, se tiene un bloque de 48 bits que puede dividirse en 8 grupos de
6 bits. Con estos grupos se localizarán los renglones y las columnas en las S-cajas
correspondientes a cada grupo, esto es, cada grupo tiene asignado una S-caja di-
ferente y los bits que lo integran de�nen un renglón y una columna de dicha caja.
El valor de la tabla dado por el renglón y la columna, es un grupo de 4 bits por
el que se substituirá el actual grupo de 6 bits. El resultado es que los 8 grupos
de 6 bits, ahora se transforman en 8 grupos de 4 bits cada uno creando un nuevo
bloque de 32 bits.

El resultado previo, puede escribirse de la siguiente manera:

Kn + E(Rn−1) = B1B2B3B4B5B6B7B8

donde cada Bi es un grupo de 6 bits. Para cada uno, se calcula:

S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8)

donde Si(Bi) es el grupo de cuatro bits que resulta de aplicar la i-ésima S-caja.

Por ejemplo, de la primera ronda, se tiene el siguiente bloque:

K1 ⊕ E(R0) = 101011 100111 111100 010110 100110 010100 111110 001100

Para aplicar S1 al primer bloque 101011, primero se quitan el primer y último bit
de la cadena, al concatenarlos se forma una cadena de dos bits que indica el renglón
de la tabla S1. En este caso, la cadena 11 indica el renglón 3 en binario. Luego,
los bits restantes del bloque indican la columna de la tabla en notación binaria. Es
decir, 0101 se re�ere a la columna 5. El valor que aparece en el renglón 3 y columna
5 de la tabla S1 es 9, ver Figura 2.5. Entonces el bloque 101011 se substituye por
el número 9 expresado en notación binaria: 1001. El mismo proceso se aplica para
cada bloque y S-caja correspondientes, obteniéndose el siguiente resultado:

10010001111001011011001100101011
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El paso �nal en el cálculo de la función f es aplicar la tabla de permutación P al
resultado anterior, esto es,

P (S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8))

En particular,

P (10010001111001011011001100101011) = 10101001101000110111110110000110

Por lo tanto,
f(R0, K1) = 0010001101001010100110111011

De manera inmediata, se puede calcular R1 = L0 ⊕ f(R0, K1)

R1 = 0110 0001 0010 0100 0111 1110 0000 0000
⊕ 1010 1001 1010 0011 0111 1101 1000 0110
= 1100 1000 1000 0111 0000 0011 1000 0110

En la siguiente ronda, se hace L2 = R1 y se calcula R2 = L1 ⊕ f(R1, K2). Al �nal
de la última ronda, se tienen los bloques L16 y R16 los cuales se concatenan en
orden inverso, R16L16, para formar un bloque de 64 bits al que se le aplicará la
permutación IP−1. En el ejemplo, el resultado de la ronda 16 es:

L16 = 1010 0100 1100 1101 0111 0111 1100 0010
R16 = 1100 0010 0101 0110 1000 0110 1011 1010

Después de aplicar IP−1:

IP−1(R16L16) = 00101000 01011111 10111100 00100001
00011001 10001001 01111010 11100111

Este es el bloque cifrado de la primera parte del mensaje, siguiendo el mismo
proceso se obtiene el segundo bloque cifrado

C2 = 1001111010111110011010100101011110101001010000000011100111101110.

El proceso de descifrado consiste, esencialmente, en aplicar el mismo algoritmo de
cifrado pero con el orden de las subllaves invertido. Es decir, la primera ronda
comienza con la subllave K16 y así, sucesivamente hasta la última ronda que usa
K1. Por ejemplo, retomemos el bloque C1, para descifrarlo se aplica, como primer
paso, la permutación IP . Esto cancela la permutación IP−1 aplicada en el cifrado.
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IP (C1) = 10110011 00011010 00010110 11111100
10011100 01001111 00011010 00100110

Distinguiendo dos partes de IP (C1) tenemos

L0 = 10110011 00011010 00010110 11111100
R0 = 10011100 01001111 00011010 00100110

Después, se aplica una ronda de a esta cadena junto con la llave K16

K16 = 110010110011110110001011000011100001011111110101,

dando como resultado el bloque

f(R0, K16) = 10100100 11001101 01110111 11000010
10010110 11010111 11010110 00111111.

Después de aplicar las 15 rondas siguientes, se usa la permutación IP−1 para
cancelar la permutación IP aplicada en el primer paso del cifrado recuperando,
así, el bloque inicial M1:

IP−1(R16L16) = 11001010 10000110 00110110 10101110
00100110 11110110 11001110 00101010.
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Capítulo 3

Descripción polinomial del

sistema de cifrado DES

En este capítulo se presenta la descripción algebraica del sistema de cifrado DES.
Dicha presentación usa un enfoque polinomial apoyado en estructuras algebraicas
como campos �nitos y anillos de polinomios para describir el algoritmo de cifrado.
La especi�cación de este sistema en estos términos representa la principal con-
tribución de este trabajo. Enseguida se detallan los componentes del sistema DES
descritos mediante operaciones de polinomios.

3.1 Sistema de cifrado DES

Como se describió en el capítulo anterior, el sistema de cifrado DES opera sobre
bloques de texto plano de 64 bits de longitud. Los bits de cada bloque se identi�can
mediante su posición, por lo que un bloque m tiene los siguientes componentes
m = (m0,m1, ...,m63) donde cada mi ∈ F2 = {0, 1}. Si F64

2 denota el espacio
vectorial de dimensión 64 sobre F2, esto es,

F64
2 = {a = (a0, a1, ..., a63) : ai ∈ F2},

entonces m ∈ F64
2 . En esta descripción, se desea usar una representación polino-

mial del bloque m, por lo tanto, se formarán grupos de 8 bits dentro del bloque,
a cada grupo se le asociará un polinomio de grado a lo más siete en la variable
x y, por lo tanto, dentro de cada bloque se distinguirán a lo más ocho de estos
polinomios. Para diferenciar la posición de cada grupo, se usará una potencia en
una segunda variable, digamos, y.
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Primero, considérese el anillo de polinomios

A8,8 := F2[x, y]/⟨x8 − 1, y8 − 1⟩

y defínase el mapeo

ϕ : F64
2 → A8,8

ϕ(m) = ϕ(m0,m1, ...,m63) → m(x, y) =
7∑

i=0

7∑
j=0

mi,jx
iyj

donde mi,j ∈ F2 y (i, j) es la representación de l, 0 ≤ l ≤ 63, en base 8, es decir,
l := 8j + i. Análogamente, la llave original que también es un bloque de 64 bits,
k = (k0, k1, ..., k63), puede representarse mediante un polinomio en A8,8:

k = k(x, y) =
7∑

i=0

7∑
j=0

ki,jx
iyj.

Por ejemplo, consideremos la primera parte del mensaje �SaludosTerricola� pre-
sentada en la sección (2.3), cuya representación binaria es

m = 11001010 10000110 00110110 10101110

00100110 11110110 11001110 00101010.

Ahora tiene la siguiente representación polinomial:

m(x, y) = 1 + x+ x4 + x6 + (1 + x5 + x6)y + (x2 + x3 + x5 + x6)y2

+(1 + x2 + x4 + x5 + x6)y3 + (x2 + x5 + x6)y4

+(1 + x+ x2 + x3 + x5 + x6)y5 + (1 + x+ x4 + x5 + x6)y6

+(x2 + x4 + x6)y7. (3.1)

Obsérvese que cada polinomio en x, representa un grupo de 8 bits, por ejemplo, el
primer grupo 11001010 está representado por 1+x+x4+x6, mientras que el grupo
10000110 tiene como representante al polinomio 1 + x5 + x6. Además, usamos las
potencias de y para distinguir cada grupo dentro del bloque. A su vez, la llave

k = 00010011 00110100 01010111 01111001

10011011 10111100 11011111 11110001
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del mismo ejemplo queda representada por:

k(x, y) = (x3 + x6 + x7) + (x2 + x3 + x5)y + (x+ x3 + x5 + x6 + x7)y2

+(x+ x2 + x3 + x4 + x7)y3 + (1 + x3 + x4 + x6 + x7)y4

+(1 + x2 + x3 + x4 + x5)y5 + (1 + x+ x3 + x4 + x5 + x6 + x7)y6

+(1 + x+ x2 + x3 + x7)y7 (3.2)

3.1.1 Permutación inicial IP y permutación �nal IP−1

El proceso de cifrado comienza aplicando la permutación IP a un bloque de in-
formación m. El efecto de IP sobre un polinomio m(x, y) se logra mediante la
siguiente transformación:

m(x, y) =
7∑

i=0

7∑
j=0

mijx
iyj

IP→
7∑

i=0

(x7
7∑

j=0

mijx
7j)yk

donde k = ⌊j/2⌋+ 4(j mod 2) + 4.

Para construir la tranformación IP , primero se de�ne la transformación π que
tiene el efecto de transponer los coe�cientes de un polinomio. La transformación
π : A8,8 → A8,8 está dada por:

π(p(x, y)) = p(y, x).

Cuando se aplica a un polinomio m(x, y) ∈ A8,8, se obtiene:

m(x, y) =
7∑

i=0

7∑
j=0

mijx
iyj

π→
7∑

i=0

7∑
j=0

mijy
ixj

Luego, se aplica la transformación g : A8,8 → A8,8 de�nida como:

g(p(x, y)) = x7p(x7, y).

Al aplicar g a k(x, y) se obtiene:

7∑
i=0

7∑
j=0

mijy
ixj

g→
7∑

i=0

(x7
7∑

j=0

mijx
7j)yi.
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Finalmente, se de�ne el índice k = ⌊i/2⌋+ 4(i mod 2) + 4 para cada i, y se tiene:

7∑
i=0

(x7
7∑

j=0

mijx
7j)yk.

Al aplicar la transformación IP al polinomio (3.1) de nuestro ejemplo, se obtiene:

IP (m(x, y)) = x+ x2 + x7 + (x2 + x5)y + (x+ x2 + x3 + x4 + x5 + x6)y2

+(x+ x2 + x4 + x6 + x7)y4 + (1 + x2 + x3 + x4 + x5)y5

+(1 + x+ x4 + x7)y6

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y7 (3.3)

Al �nal de las 16 rondas se aplica la permutación IP−1. Dicha permutación consiste
de las siguientes transformaciones. Se comienza con la transformación π, descrita
anteriormente:

m(x, y) =
7∑

i=0

7∑
j=0

mijx
iyj

π→
7∑

i=0

7∑
j=0

mijy
ixj

Nuevamente, para cada j se aplica la transformación g:

7∑
i=0

7∑
j=0

mijy
ixj

g→
7∑

j=0

(y7
7∑

i=0

mijy
7i)xj.

La permutación IP−1 termina de�niendo el índice k = 7⌊j/4⌋ + 2(j mod 4) + 1
para cada j, y se tiene:

7∑
j=0

(y7
7∑

i=0

mijy
7i)xk.

Las rutinas IPperm y IPInvperm del apéndice A simulan el efecto de estas
permutaciones.

3.1.2 Permutación E

Consideremos un bloque m(x, y) y distingamos dos componentes dentro de él,
esto es, m(x, y) = l(x, y) + y4r(x, y). Los polinomios l(x, y) y r(x, y) son ele-
mentos del anillo A8,4 = F2[x, y]/⟨x8 − 1, y4 − 1⟩. Entonces a partir de r(x, y) =
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∑7
i=0

∑3
j=0 rijx

iyj expresamos la permutación de expansión E mediante el siguiente
polinomio:

e(x, y) := r73 + r00x+ r10x
2 + r20x

3 + r30x
4 + r40x

5

+ (r30 + r40x+ r50x
2 + r60x

3 + r70x
4 + r01x

5)y

+ (r70 + r01x+ r11x
2 + r21x

3 + r31x
4 + r41x

5)y2

+ (r31 + r41x+ r51x
2 + r61x

3 + r71x
4 + r01x

5)y3

+ (r71 + r02x+ r12x
2 + r22x

3 + r32x
4 + r42x

5)y4

+ (r32 + r42x+ r52x
2 + r62x

3 + r72x
4 + r03x

5)y5

+ (r72 + r03x+ r13x
2 + r23x

3 + r33x
4 + r43x

5)y6

+ (r33 + r43x+ r53x
2 + r63x

3 + r73x
4 + r00x

5)y7

Este polinomio se obtiene de observar la tabla de permutación E y distinguir qué
posiciones de los bits son las que se repiten. El polinomio r(x, y) extraido de (3.3)
de nuestro ejemplo, es:

r(x, y) = x+ x2 + x4 + x6 + x7 + (1 + x2 + x3 + x4 + x5)y

+(1 + x+ x4 + x7)y2

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y3 (3.4)

Cuando se de�ne e(x, y) a partir de (3.4), éste queda como:

e(x, y) := 1 + x2 + x3 + x5 + (x+ x3 + x4 + x5)y

+(1 + x+ x3 + x4 + x5)y2 + (1 + x+ x2 + x5)y3

+(x+ x2 + x5)y4 + (x+ x4 + x5)y5

+(1 + x+ x2 + x3 + x4 + x5)y6 + (1 + x+ x2 + x3 + x4)y7

Con la rutina Eperm se obtiene el polinomio que se de�ne con la permutación E.

3.1.3 Permutación P

Para de�nir esta permutación usaremos dos campos �nitos. Construimos el primer
campo �nito con el campo F2 y el polinomio irreducible λ(x) := x8+x4+x3+x2+1 ∈
F2[x]:

F28 :=
F2[x]

⟨λ(x)⟩
.
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Ahora, usamos el polinomio irreducible v4 + v + 1 ∈ F2[v] para de�nir el segundo
campo �nito:

F24 :=
F2[v]

⟨v4 + v + 1⟩
.

Los elementos de F28 tienen la forma:

a0 + a1x+ a2x
2 + a3x

3 + a4x
4 + a5x

5 + a6x
6 + a7x

7 donde ai ∈ F2.

Mientras que los elementos de F24 se ven como:

a0 + a1v + a2v
2 + a3v

3 donde ai ∈ F2.

La permutación P se puede describir mediante varios polinomios de permutación
y productos monomiales aplicados a un elemento p(x, y) ∈ A8,4, esto es, un poli-
nomio

∑7
i=0

∑3
j=0 rijx

iyj. En este caso, es conveniente observar que un polinomio
p(x, y) ∈ A8,4 tiene 4 polinomios de grado a lo más 7 en la variable x, es decir, 4
elementos del campo F28 . También, tiene 8 elementos de F24 , o sea, 8 polinomios
de grado a lo más 3 en la variable y.

Para calcular los polinomios de permutación, usaremos la Fórmula de Interpolación
de Lagrange para campos �nitos, ver [17]. Este método nos permite construir un
polinomio que toma valores especí�cos de un campo �nito F para valores dados en
el mismo campo. La Fórmula de Interpolación de Lagrange es la siguiente:

f(u) =
∑
c∈F

τ(c)(1− (u− c)|F|−1) (3.5)

donde τ es una función arbitraria de F en F y |F| denota la cardinalidad de F.
En nuestro caso, se requiere que τ se una función uno-uno y sobre, es decir, una
permutación de los elementos de F.

Por ejemplo, consideremos un elemento q(y) = a0 + a1y + a2y
2 + a3y

3 ∈ F24 .
Supongamos que nuestra permutación consiste sólo en intercambiar la posición del
coe�ciente que acompaña a y3 con la del coe�ciente de y. Sea τ : F24 → F24 una
función de F24 en F24 dada por

τ(q(y)) = a0 + a3y + a2y
2 + a1y

3

para todo polinomio en F24 . El proceso se simpli�ca con Mathematica v5.0 especi-
�cando el dominio e imagen de τ mediante listas y ejecutando la fórmula (3.5):

D = {0, y, y2, y + y2, y3, ..., 1 + y + y2 + y3},
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I = {0, y3, y2, y2 + y3, y, ..., 1 + y + y2 + y3}.
El polinomio de permutación que describe τ es entonces

p(v) = v(1 + y2) + v2(1 + y + y2) + v4(y + y2 + y3) + v8(1 + y2 + y3).

El conjunto de operaciones que se requieren para describir P se da en 10 pasos:

1. Multiplicar x
(∑7

i=0 ri2x
iy2
)
y x4

(∑7
i=0 ri3x

iy3
)
.

2. Multiplicar:

(a) y
(∑3

j=0 r0jy
j
)
.

(b) y2
(∑3

j=0 r1jxy
j
)
, y2
(∑3

j=0 r4jx
4yj
)
y y2

(∑3
j=0 r5jx

5yj
)
.

(c) y3
(∑3

j=0 r3jx
3yj
)
y y3

(∑3
j=0 r7jx

7yj
)

3. Aplicar:

(a) el polinomio de permutación

p1(v) = v(1 + y2) + v2(1 + y + y2) + v4(y + y2 + y3) + v8(1 + y2 + y3)

a los polinomios
∑3

j=0 r1jxy
j y
∑3

j=0 r2jx
2yj.

(b) el polinomio de permutación

p2(v) = v(y + y2) + v2 + v4(1 + y + y2) + v8

al polinomio
∑3

j=0 r4jx
4yj.

4. Multiplicar:

(a) x7
(∑7

i=0 ri1x
iy
)
.

(b) x3
(∑7

i=0 ri3x
iy3
)
.

5. Aplicar v + (1 + y)v2 + y2v4 + yv8 a
∑3

j=0 r2jx
2yj.

6. Multiplicar x7
(∑7

i=0 ri2x
iy2
)
.

7. Aplicar el polinomio de permutación

p3(v) = v(y + y2) + v2(1 + y3) + v4(1 + y + y3) + v8(1 + y2)

al polinomio
∑3

j=0 r3jx
3yj.
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8. Multiplicar:

(a) x6
(∑7

i=0 ri0x
i
)
.

(b) x7
(∑7

i=0 ri2x
iy2
)
.

9. Aplicar el polinomio de permutación

p4(u) = u(1 + x4 + x6) + u2(x3 + x4 + x5 + x6)

+u4(x+ x2 + x5 + x6) + u8(x+ x3 + x7)

+u16(1 + x+ x4 + x5 + x6)

+u32(1 + x+ x2 + x5) + u64(1 + x2 + x5)

+u128(1 + x2 + x4 + x5 + x7)

al polinomio
∑7

i=0 ri1x
iy.

10. Aplicar:

(a) el polinomio de permutación

p5(u) = u(x+ x2 + x5)

+u2(x2 + x3 + x4 + x5 + x6 + x7)

+u4(x2 + x7) + u8(x3 + x4)

+u16(1 + x+ x2 + x7) + u32(x+ x2 + x4)

+u64((x4 + x5 + x6)

+u128(1 + x+ x2 + x5 + x6 + x7)

al polinomio
∑7

i=0 ri0x
i.

(b) la transformación g al polinomio
∑7

i=0 ri1x
iy. Esto es,

(x7
7∑

i=0

ri1x
7i)y.

(c) el polinomio de permutación

p7(u) = u(1 + x2 + x3 + x6)

+u2(x+ x2 + x4 + x5 + x6 + x7)

+u4(x+ x2 + x3 + x4) + u8(x2 + x7) + u16(x+ x3 + x7)

+u32(x+ x2 + x3 + x4 + x5 + x7)

+u64(1 + x+ x2 + x3 + x7) + u128(x+ x3 + x4 + x6 + x7)
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al polinomio
∑7

i=0 ri2x
iy2.

(d) el polinomio de permutación

p8(u) = u(1 + x2 + x3 + x4 + x6)

+u2(1 + x+ x2 + x6 + x7)

+u4(1 + x+ x4 + x5 + x6 + x7)

+u8(x3 + x6) + u16(1 + x+ x4 + x6)

+u32(1 + x+ x2 + x3 + x4 + x6)

+u64(x2 + x3 + x4 + x6) + u128(1 + x3 + x4 + x5 + x6)

al polinomio
∑7

i=0 ri3x
iy3.

Para apreciar la aplicación de todos estos polinomios se implementó la rutina
Pperm del ápendice A.

3.1.4 Las cajas de substitución de DES

Ahora se describirá, en forma polinomial, una de las partes medulares del sis-
tema de cifrado DES, las cajas de substitución. Para cada caja de substitución se
calcularon, usando Mathematica v5.0, cuatro polinomios en F24 . Cada polinomio
representa a un renglón en la tabla de valores de una S-caja. Por ejemplo, la caja
S1 (Figura 3.1) está representada por los siguientes cuatro polinomios:

s11(v) = x+ x2 + x3 + v3x3 + v7(1 + x2) + v14(1 + x2)

+v9(x+ x2) + v(1 + x+ x2) + v4(1 + x+ x2) + v10(1 + x+ x2)

+v13(1 + x+ x2) + v6(1 + x3) + v2(x+ x3) + v5(x+ x3)

+v8(x2 + x3) + v12(x+ x2 + x3) + v11(1 + x+ x2 + x3)

s12(v) = v + v5 + v8x+ v13x+ v7x3 + v9(1 + x) + v2(1 + x2)

+v3(1 + x2) + v6(1 + x3) + v10(1 + x3) + v14(1 + x+ x3)

+v12(x2 + x3) + v11(1 + x2 + x3) + v4(x+ x2 + x3)

s13(v) = x2 + v3x2 + v4x2 + v5x2 + v10x2 + v14x3

+v11(1 + x2) + v7(1 + x+ x2) + v6(1 + x3) + v13(1 + x+ x3)

+v(x2 + x3) + v9(x+ x2 + x3) + v12(1 + x+ x2 + x3)

s14(v) = 1 + x+ v5x+ v14x+ x2 + x3

+v12(1 + x) + v9(x+ x2) + v2(1 + x3) + v8(1 + x3)

+v(1 + x+ x3) + v7(x2 + x3) + v11(x2 + x3) + v4(1 + x2 + x3)
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La correspondencia entre la tabla de la Figura 3.1 y los polinomios anteriores es
la siguiente. Cada S-caja tiene 16 columnas que se enumeran del 0 al 15, usando
la representación binaria de estos números, pueden convertirse en un polinomio
de grado a lo más 3, esto es, un elemento del campo �nito F24 . Por lo que cada
columna queda representada por un elemento de F24 . A su vez, se hace lo mismo
para los renglones de la S-caja y lo que se obtiene es un mapeo especí�co para
cada renglón. Nuevamente, el mapeo se calcula con la fórmula de interpolación de
Lagrange.

S1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

Figura 3.1: Caja de substitución S1.

En el algoritmo de cifrado DES, las S-cajas se aplican a cadenas de 6 bits pro-
duciendo grupos de 4 bits. En este caso, sucede algo similar pues se comienza con
polinomios de grado a lo más 5 para obtener al �nal polinomios de grado a lo más
3. Se recordará que para una cadena de 6 bits a0a1a2a3a4a5 los bits a0a5 determi-
nan el renglón de la S-caja, en tanto que los bits a1a2a3a4 de�nen la columna de
la misma S-caja. Para lograr esto en un polinomio inicial de grado a lo más 5, se
emplea un polinomio de permutación auxiliar sp(t) que permutará los coe�cientes
del polinomio de la forma a0 + a1x+ a2x

2 + a3x
3 + a4x

4 + a5x
5.

sp(t) = t(x3 + x5) + t2(1 + x2 + x3) + t4(x+ x2 + x3)

+t8(x+ x3 + x4) + t16(1 + x3 + x5) + t32x3

Cuando se aplica sp(t) a un polinomio de grado a lo más 5, se obtiene:

sp(a0 + a1x+ a2x
2 + a3x

3 + a4x
4 + a5x

5) = a1 + a2x+ a3x
2 + a4x

3 + a0x
4 + a5x

5.

Este reordenamiento de los coe�cientes del polinomio permite separarlo en dos
partes, rescatando los 4 bits que de�nen la columna de la S-caja como la primera
parte del polinomio. Mientras que los 2 bits que determinan el renglón en la S-caja
quedan ubicados en la segunda parte del mismo polinomio. Después de ubicar el
renglón en la S-caja, la segunda parte del polinomio debe descartarse para obtener
un polinomio de grado a lo más 4 al cual aplicarle el polinomio correspondiente de
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la S-caja. Para ilustrar lo anterior, supóngase que se desea aplicar la caja S1 al
polinomio x+ x2. Primero, debe aplicarse sp(t):

sp(x+ x2) = 1 + x.

Nótese que la segunda parte del polinomio es 0, esto indica que se aplicará el
polinomio s11(v) al polinomio 1 + x:

s11(1 + x) = x+ x3.

Los polinomios para el resto de las cajas de substitución aparecen en el apéndice
A y la rutina aplicaSboxes facilita la aplicación de las S-cajas a un polinomio
determinado.

3.1.5 La función tipo Feistel de DES

Como se mencionó en la sección anterior, la función tipo Feistel de DES consiste
en cuatro operaciones que se aplican al lado derecho de un bloque de 64 bits.
Para describir esta función de una manera algebraica, se requiere distinguir los
polinomios que representan cada lado del bloque escribiendo el polinomio m(x, y)
de la siguiente manera:

m(x, y) =
7∑

i=0

3∑
j=0

mijx
iyj + y4

7∑
i=0

3∑
j=0

mijx
iyj = l(x, y) + y4r(x, y)

La función de Feistel comienza aplicando la permutación E al polinomio r(x, y),
esto es, e(x, y) = E(r(x, y)). Después, este polinomio se combina con la llave
correspondiente k(x, y) formando un nuevo polinomio. Es decir, q(x, y) = e(x, y)+
k(x, y). El proceso continúa con las cajas de substitución. Esto se puede ilustrar
con la de�nición del siguiente polinomio:

s(x, y) = S(q(x, y)) =
7∑

j=0

Sj

( 5∑
i=0

qijx
i
)
yj =

7∑
j=0

( 3∑
i=0

sijx
i
)
yj

Finalmente, la permutación P aplicada al polinomio s(x, y) produce un polinomio
l(x, y) = P (s(x, y)) que formará la parte izquierda de un nuevo bloque en la si-
guiente iteración del algoritmo. Estas 4 operaciones de�nen la función de Feistel
f(ri−1(x, y), ki(x, y)).
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Para ilustrar la función f , supóngase que r0(x, y) es el polinomio (3.4), esto es,

r0(x, y) = x+ x2 + x4 + x6 + x7 + (1 + x2 + x3 + x4 + x5)y

+(1 + x+ x4 + x7)y2

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y3

y k1(x, y) es la primera subllave generada a partir de (3.2), es decir,

k1(x, y) = (x3 + x4) + (1 + x)y + (x2 + x4 + x5)y2 + (1 + x2 + x3 + x4 + x5)y3

+(1 + x+ x2 + x3 + x4 + x5)y4 + (x3 + x4 + x5)y5 + x5y6

+(1 + x+ x4)y7.

A partir de r0(x, y) se obtiene e(x, y):

e(x, y) := 1 + x2 + x3 + x5 + (x+ x3 + x4 + x5)y

+(1 + x+ x3 + x4 + x5)y2 + (1 + x+ x2 + x5)y3

+(x+ x2 + x5)y4 + (x+ x4 + x5)y5

+(1 + x+ x2 + x3 + x4 + x5)y6 + (1 + x+ x2 + x3 + x4)y7.

Luego, el polinomio q(x, y) resulta de sumar k1(x, y) con e(x, y):

q(x, y) := 1 + x2 + x4 + x5 + (1 + x3 + x4 + x5)y

+(1 + x+ x2 + x3)y2 + (x+ x3 + x4)y3

+(1 + x3 + x4)y4 + (x+ x3)y5

+(1 + x+ x2 + x3 + x4)y6 + (x2 + x3)y7.

Ahora, se aplican las S-cajas a los 8 polinomios que integran q(x, y):

s(x, y) := S1(1 + x2 + x4 + x5) + S2(1 + x3 + x4 + x5)y

+S3(1 + x+ x2 + x3)y2 + S4(x+ x3 + x4)y3

+S5(1 + x3 + x4)y4 + S6(x+ x3)y5

+S7(1 + x+ x2 + x3 + x4)y6 + S8(x
2 + x3)y7

Lo que genera:

s(x, y) := (1 + x3) + x3y

+(1 + x+ x2)y2 + (x+ x3)y3

+(1 + x2 + x3)y4 + (x2 + x3)y5

+x2y6 + (1 + x2 + x3)y7
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Finalmente, el último paso de la función f es aplicar la permutación P . Sin
embargo, esta permutación requiere un elemento en A8,4 por lo que se usará un
cambio de variable en s(x, y) antes de aplicar P . Ahora, se usa yi = yi/2 si i es par
y yi = x4y(i−1)/2 si i es impar:

s′(x, y) := 1 + x3 + x7

+(1 + x+ x2 + x5 + x7)y

+(1 + x2 + x3 + x6 + x7)y2

+(x2 + x4 + x6 + x7)y3

Al aplicar P a s′(x, y), se obtiene:

p(x, y) := 1 + x2 + x4 + x7

+(1 + x2 + x6 + x7)y

+(x+ x2 + x3 + x4 + x5 + x7)y2

+(1 + x5 + x6)y3

Este polinomio es el resultado �nal de la función Feistel. La rutina funcionF aplica
todas las operaciones descritas en esta sección y proporciona, como resultado, el
polinomio p(x, y).

3.1.6 Las rondas del estándar DES

Una vez descrita la función de Feistel es posible describir las rondas del algo-
ritmo de cifrado. En esta descripción, cada ronda de�ne dos polinomios, li(x, y)
y ri(x, y), los cuales conforman el nuevo bloque mi(x, y) dado por mi(x, y) =
li(x, y) + y4ri(x, y). Tomando en cuenta que un polinomio m(x, y) puede expre-
sarse como

m(x, y) =
7∑

i=0

3∑
j=0

mijx
iyj + y4

7∑
i=0

3∑
j=0

mijx
iyj = l0(x, y) + y4r0(x, y),

de�nimos una ronda por

ri(x, y) := li−1(x, y) + f(ri−1(x, y), ki(x, y)), para i = 1, ..., 16;

li(x, y) := ri−1(x, y).

El sistema de cifrado DES consta de 16 rondas a partir de un bloque m(x, y) y las
16 subllaves ki(x, y) formadas en el proceso de generación de las subllaves.
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3.1.7 Permutación PC1

La permutación PC1 es la primera en aplicarse cuando se generan las subllaves que
se usarán en el cifrado. La idea principal para obtener una representación polino-
mial de esta permutación es que a partir de un bloque ordenado de 64 bits, pero
representado por polinomios, se logre la misma con�guración que tiene la tabla
PC1 usando operaciones válidas del anillo A8,8 y del campo �nito F28 .

Considerermos los 64 bits de un bloque, ordenados y presentados en un arreglo
rectangular como el de la tabla (a) en la Figura 3.2. El objetivo es que mediante
desplazmientos de los bits de un renglón o columna y permutaciones de los bits de
un renglón o columna logremos la con�guración la tabla (b) de la misma Figura.
Esta última tabla contiene los bits en el orden en que aparecen en la tabla de
permutación PC1 (ver Figura 2.7) pero mantiene a los bits que son múltiplos de
8.

Bloque Inicial
1 2 3 4 5 6 7 8
9 10 11 12 13 14 15 16
17 18 19 20 21 22 23 24
25 26 27 28 29 30 31 32
33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48
49 50 51 52 53 54 55 56
57 58 59 60 61 62 63 64

(a)

Bloque Final
57 49 41 33 25 17 9 1
58 50 42 34 26 18 10 2
59 51 43 35 27 19 11 3
60 52 44 36 32 24 16 8
63 55 47 39 31 23 15 7
62 54 46 38 30 22 14 6
61 53 45 37 29 21 13 5
28 20 12 4 64 56 48 40

(b)

Figura 3.2: Bloque inicial de 64 bits y bloque �nal de 64 bits.

El sistema DES utiliza una llave de 64 bits pero como cada octavo bit no se usa
para cifrar, éstos siempre se quitan. En la representación polinomial, la llave es
un elemento k(x, y) ∈ A8,8 y los bits que ocupan una posición múltiplo de 8 son
los coe�cientes de x7. Para que el polinomio k(x, y) continúe como elemento del
anillo A8,8, sólo haremos ceros los coe�cientes de x7. Esto se expresa como sigue:

k̃(x, y) = k(x, y)−
7∑

j=0

k7jx
7yj.
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En particular, el polinomio (3.2) del ejemplo cambia a:

k̃(x, y) = x3 + x6 + (x2 + x3 + x5)y + (x+ x3 + x5 + x6)y2

+(x+ x2 + x3 + x4)y3 + (1 + x3 + x4 + x6)y4

+(1 + x2 + x3 + x4 + x5)y5 + (1 + x+ x3 + x4 + x5 + x6)y6

+(1 + x+ x2 + x3)y7 (3.6)

Después de remover los 8 términos, el polinomio k̃(x, y) se somete a un conjunto
de transformaciones para lograr el efecto de la permutación PC1 (Figura 2.7).

Primero aplicamos la transformación π, de�nida en la sección 3.1.1, obteniendo:

k̃ = k̃(x, y)
π→

7∑
i=0

7∑
j=0

kijx
jyi.

Esta transformación tiene el efecto de transponer los elementos del polinomio
k̃(x, y). En el polinomio (3.6), el efecto se ve de la siguiente manera:

k̃(1)(x, y) = x4 + x5 + x6 + x7 + (x2 + x3 + x6 + x7)y + (x+ x3 + x5 + x7)y2

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y3 + (x3 + x4 + x5 + x6)y4

+(x+ x2 + x5 + x6)y5 + (1 + x2 + x4 + x6)y6 (3.7)

Luego, se aplica la transformación g, de�nida también en la sección 3.1.1, y se
obtiene:

7∑
i=0

7∑
j=0

kijy
ixj

g→
7∑

i=0

(x7
7∑

j=0

kijx
7j)yi.

Esta transformación cambia el orden de derecha a izquierda en el que se ubican
los bits en cada grupo. Esto es, el primer bit de izquierda a derecha es ahora el
primero de derecha a izquierda y así, consecutivamente. Por ejemplo, después de
aplicarla a (3.7), se obtiene:

k̃(2)(x, y) = 1 + x+ x2 + x3 + (1 + x+ x4 + x5)y + (1 + x2 + x4 + x6)y2

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y3 + (x+ x2 + x3 + x4)y4

+(x+ x2 + x5 + x6)y5 + (x+ x3 + x5 + x7)y6 (3.8)

Después, se aplicarán 3 polinomios de permutación que reacomodarán los términos
de algunos polinomios. Más especí�camente, lo que se busca con estos polinomios
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es intercambiar algunas posiciones de los bits de algún renglón o alguna columna
en particular que no pueden modi�carse con productos monomiales. Pero como
estos renglones o columnas son polinomios de grado a lo más siete, se necesita una
operación válida en el campo �nito F28 .

En este caso, es conveniente observar que un polinomio p(x, y) ∈ A8,8 tiene 8
polinomios de grado a lo más 7 en la variable x y 8 polinomios de grado a lo más 7
en la variable y. En ambos casos, estos polinomios son elementos del mismo campo
F28 . El objetivo es reacomodar los términos de algunos de estos polinomios en F28

usando polinomios de permutación y ubicarlos en el orden en el que aparecen en
PC1.

Para calcular los polinomios de permutación, nuevamente usaremos la fórmula
(3.5). Consideremos un polinomio q(y) = a0 + a1y + a2y

2 + a3y
3 + a4y

4 + a5y
5 +

a6y
6 + a7y

7. Para el primer polinomio de permutación, pc11(u) ∈ F28 [u], deseamos
cambiar de posición el coe�ciente que acompaña a y7 y ubicarlo como el coe�ciente
de y4. También, se pretende que el coe�ciente de y4 sea ahora el coe�ciente de y5,
el coe�ciente de y5 lo sea de y6 y el coe�ciente de y6 se convierta en el coe�ciente
de y7. De�nimos entonces τ1 : F28 → F28 como una función de F28 en F28 tal que

τ1(q(y)) = a0 + a1y + a2y
2 + a3y

3 + a7y
4 + a4y

5 + a5y
6 + a6y

7

para todo polinomio en F28 . Para el segundo polinomio de permutación, pc12(u) ∈
F28 [u], queremos cambiar de posición el coe�ciente que acompaña a y7 y ubicarlo
como el coe�ciente de y3. También, deseamos que el coe�ciente de y3 sea ahora
el coe�ciente de y4, el coe�ciente de y4 lo sea de y5, el coe�ciente de y5 lo sea de
y6 y el coe�ciente de y6 se convierta en el coe�ciente de y7. Entonces la función
τ2 : F28 → F28 está dada por:

τ2(q(y)) = a0 + a1y + a2y
2 + a7y

3 + a3y
4 + a4y

5 + a5y
6 + a6y

7.

Ambos polinomios se calcularon usando Mathematica v5.0. Para ello, se especi�có
tanto el dominio e imagen de la función τ mediante listas y, después, se ejecutó la
suma para los elementos dichas listas según (3.6). Por ejemplo, para la función τ1
del polinomio pc11(u) se de�nieron

D = {0, 1, y, y2, y3, y4, y5, y6, y7, ..., 1 + y + y2 + y3 + y4 + y5 + y6 + y7}

y
I = {0, 1, y, y2, y3, y5, y6, y7, y4, ..., 1 + y + y2 + y3 + y4 + y5 + y6 + y7}
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como dominio e imagen de τ1, respectivamente. Mientras que para τ2 se usaron

D = {0, 1, y, y2, y3, y4, y5, y6, y7, ..., 1 + y + y2 + y3 + y4 + y5 + y6 + y7}

y
I = {0, 1, y, y2, y4, y5, y6, y7, y3, ..., 1 + y + y2 + y3 + y4 + y5 + y6 + y7}

como dominio e imagen de τ2, respectivamente. Los polinomios obtenidos son:

pc11(u) = (1 + y2 + y6)u+ (1 + y3 + y4 + y7)u2 + (1 + y2 + y3 + y4)u4

+(1 + y4 + y6)u8 + (1 + y + y5 + y6 + y7)u16

+(y + y5 + y6 + y7)u32 + (y + y3 + y4 + y6 + y7)u64

+(y + y3 + y6)u128

pc12(u) = (1 + y2 + y5)u+ y2u2 + (y3 + y4 + y5)u4

+(1 + y + y2 + y3 + y4 + y5 + y7)u8 + (y + y3 + y4 + y6)u16

+(1 + y3 + y4 + y5 + y7)u32 + (y + y2 + y3 + y4 + y5)u64

+(y + y3 + y4 + y5 + y6)u128

El polinomio pc11(u) se aplica a los primeros cuatro polinomios en la variable y del
polinomio k̃(x, y) ∈ A8,8. Mientras que el polinomio, pc12(u) se aplica a los cuatro
polinomios restantes. Esto signi�ca que se está actuando sobre las columnas de la
tabla.

Al considerar los polinomios en la variable y, el polinomio (3.8) del ejemplo, se
reescribe como sigue:

k̃(2)(x, y) = 1 + y + y2 + y3 + (1 + y + y3 + y4 + y5 + y6)x

+(1 + y2 + y3 + y4 + y5)x2 + (1 + y3 + y4 + y6)x3

+(y + y2 + y3 + y4)x4 + (y + y3 + y5 + y6)x5

+(y2 + y3 + y5)x6 + (y3 + y6)x7 (3.9)

Aplicar los polinomios pc11(u) y pc12(u) a k̃(2)(x, y), se puede expresar como:

k′(x, y) =
3∑

j=0

pc11(
7∑

i=0

kijy
i)x7j+7 +

7∑
j=4

pc12(
7∑

i=0

kijy
i)x7j+7.

El efecto que logran estos dos primeros polinomios es cambiar de lugar el coe�ciente
del último término. En el caso de pc11(u), lo coloca en la cuarta potencia de
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y y recorre los demás coe�cientes en una potencia. Para el caso de pc12(u), el
coe�ciente del último término se va hasta la tercera potencia de y recorriendo
el resto de los coe�cientes en una potencia. El resultado �nal de aplicar estos
polinomios a (3.9) se ve como:

k′(x, y) = 1 + y + y2 + y3 + (1 + y + y3 + y5 + y6 + y7)x

+(1 + y2 + y3 + y5 + y6)x2 + (1 + y3 + y5 + y7)x3

+(y + y2 + y4 + y5)x4 + (y + y4 + y6 + y7)x5

+(y2 + y4 + y6)x6 + (y4 + y7)x7 (3.10)

En seguida, se reacomodan los términos del quinto polinomio en x,
∑7

j=0 k
′
4jx

jy4.
Lo que se busca es que los últimos cuatro coe�cientes de este polinomio queden
como los primeros cuatro y los primeros cuatro se ubiquen a partir de la cuarta
potencia de x:

k′′(x, y) =
3∑

i=0

(
7∑

j=0

k′ijx
j)yi + (

7∑
j=0

k′4jx
j+4)y4 +

7∑
i=5

(
7∑

j=0

k′ijx
j)yi.

Con esta transformación, el polinomio (3.10) queda como:

k′′(x, y) = (1 + x+ x2 + x3) + (1 + x+ x4 + x5)y

+(1 + x2 + x4 + x6)y2 + (1 + x+ x2 + x3)y3

+(1 + x+ x2 + x3)y4 + (x+ x2 + x3 + x4)y5

+(x+ x2 + x5 + x6)y6 + (x+ x3 + x5 + x7)y7 (3.11)

Considérese ahora el polinomio pc13(u) de�nido como:

pc13(u) = (y3 + y6)u+ (1 + y + y3)u2 + (1 + y2 + y6 + y7)u4

+(1 + y + y4 + y6 + y7)u8 + (y + y3 + y5 + y6)u16

+(y2 + y4 + y6)u32 + (y + y2 + y7)u64

+(1 + y + y4 + y6 + y7)u128.

Este polinomio se aplica a todos los polinomios en la variable y del polinomio
k′′(x, y). El objetivo es cambiar de posición los polinomios que se encuentran a
partir de la cuarta potencia de y. Como último paso, se requiere que el polinomio
que se encuentra como coe�ciente de y7 sea ahora el coe�ciente de y4, el de y6 sea el
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coe�ciente de y5, el de y5 sea y6 y, �nalmente, que y4 sea y8. Este paso determina
el polinomio k∗(x, y):

k∗(x, y) =
7∑

i=0

pc13(
7∑

j=0

k′′ijx
j)yi.

Finalmente, el resultado de aplicar pc13(u) al polinomio (3.11) del ejemplo, es el
siguiente:

k∗(x, y) = 1 + x+ x2 + x3 + (1 + x+ x4 + x5)y

+(1 + x2 + x4 + x6)y2 + (1 + x+ x2 + x3)y3

+(x+ x3 + x5 + x7)y4 + (x+ x2 + x5 + x6)y5

+(x+ x2 + x3 + x4)y6 + (1 + x+ x2 + x3)y7 (3.12)

Este polinomio es el equivalente al resultado obtenido después de aplicar la per-
mutación PC1 a la cadena de bits k del ejemplo de la sección anterior:

k∗ = 1111000 0110011 0010101 0101111

0101010 1011001 1001111 0001111.

La rutina PC1perm del apéndice A implementa estas transformaciones y permite
calcular el último polinomio.

3.1.8 Permutación PC2

Por otro parte, el último paso en la generación de las llaves es la permutación PC2.
Esta permutación se divide en dos partes, cada una de ellas se aplica a un elemento
del anillo

A7,4 :=
F2[x, y]

⟨x7 − 1, y4 − 1⟩
.

También, se aprovecharán las estructuras de los campos �nitos F24 y

F27 :=
F2[w]

⟨w7 + w + 1⟩
.

La idea general es usar tanto las características del anillo como las de los dos
campos de�nidos para obtener la misma con�guración de la tabla de permutación
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PC2. Recordemos que los números que aparecen en dicha tabla son las posiciones
de los bits en el bloque, pero también son las posiciones de los coe�cientes de un
polinomio. Por esto, se desea ocupar un bloque ordenado y, mediante operaciones
con polinomios en el anillo o en cualquiera de los campos, con�gurarlo en la forma
de PC2.

Las operaciones de polinomios que se requieren, del anillo A7,4, son productos con
monomios de la forma vi o wi. Estas multiplicaciones representan simplemente i
desplazmientos de los bits de un renglón o de una columna. Por otra parte, de
los campos F24 y F27 se necesitan polinomios de permutación que intercambien las
posiciones de los bits de un renglón o una columna. Los polinomios de permutación
que se presentan en seguida fueron calculados con la fórmula de interpolación de
Lagrange para campos �nitos.

Debido a la complejidad en el cálculo e implementación de los polinomios de per-
mutación, se determinó usar la menor cantidad de polinomios de permutación y la
mayor cantidad posible de productos monomiales. A continuación se describen los
nueve pasos que forman la primera parte de la permutación:

1. Multiplicar y(
∑3

j=0 r0jy
j).

2. Multiplicar:

(a) x6
(∑6

i=0 ri0x
i
)
.

(b) x5
(∑6

i=0 ri1x
iy
)
.

(c) x3
(∑6

i=0 ri2x
iy2
)
.

(d) x3
(∑6

i=0 ri3x
iy3
)
.

3. Aplicar:

(a) el polinomio de permutación

pc2A1(v) = v(1 + y2) + v2 + v4(y + y2 + y3) + v8y3

al polinomio
∑3

j=0 r1jxy
j.

(b) el polinomio de permutación

pc2A2(v) = v(y + y2) + v2 + v4(1 + y + y2) + v8

al polinomio
∑3

j=0 r2jx
2yj.
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(c) el polinomio de permutación

pc2A3(v) = v(1+ y2)+ v2(1+ y+ y2)+ v4(y+ y2 + y3)+ v8(1+ y2 + y3)

al polinomio
∑3

j=0 r3jx
3yj.

(d) el polinomio de permutación

pc2A4(v) = vy + v2y3 + v4(1 + y2) + v8(1 + y2 + y3)

al polinomio
∑3

j=0 r4jx
4yj.

(e) el polinomio de permutación

pc2A5(v) = v(1 + y2) + v2(y + y2) + v4(y + y2 + y3) + v8(1 + y2)

al polinomio
∑3

j=0 r5jx
5yj.

4. Multiplicar:

(a) x4
(∑6

i=0 ri1x
iy
)
.

(b) x
(∑6

i=0 ri2x
iy2
)
.

5. Aplicar el polinomio de permutación

pc2A6(v) = v(1 + y + y2) + v2(y + y2) + v4 + v8y2

al polinomio
∑3

j=0 r2jx
2yj.

6. Multiplicar:

(a) x3
(∑6

i=0 ri1x
iy
)
.

(b) x
(∑6

i=0 ri2x
iy2
)
.

7. Aplicar el polinomio de permutación

pc2A7(v) = v(y + y3) + v2y2 + v4y2 + v8y

al polinomio
∑3

j=0 r0jy
j.

8. Multiplicar x5
(∑6

i=0 ri2x
iy2
)
.

9. Aplicar:
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(a) el polinomio de permutación

pc2A8(w) = w(1 + x+ x2 + x3 + x5) + w2x2

+w4(x3 + x4 + x6) + w8(x+ x3 + x4 + x5)

+w16x2 + w32(x+ x3 + x4 + x6)

+w64(1 + x2 + x4)

al polinomio
∑6

i=0 ri0x
i.

(b) el polinomio de permutación

pc2A9(w) = w(1 + x+ x2 + x5 + x6)

+w2(1 + x+ x2 + x4 + x5 + x6)

+w4(x+ x2 + x3 + x5 + x6)

+w8(x4 + x5 + x6) + w16(x+ x4)

+w32(x+ x2 + x5) + w64(x+ x3 + x4)

al polinomio
∑6

i=0 ri1x
iy.

(c) el polinomio de permutación

pc2A10(w) = w(x+ x3 + x6)

+w2(1 + x+ x3 + x5 + x6) + w4(x+ x6)

+w8(x+ x2 + x4 + x6)

+w16(1 + x3 + x5 + x6)

+w32(x+ x2 + x5) + w64(x3 + x4 + x5 + x6)

al polinomio
∑6

i=0 ri2x
iy2.

(d) el polinomio de permutación

pc2A11(w) = w(1 + x2 + x5) + w2(x5 + x6)

+w4(1 + x+ x3 + x6) + w8(1 + x6)

+w16(x+ x2 + x3 + x4 + x6) + w32(x+ x2)

+w64(1 + x+ x2 + x4 + x5)

al polinomio
∑6

i=0 ri3x
iy3.

La segunda parte de la permutación consiste de 12 pasos:
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1. Multiplicar y3
(∑3

j=0 r0jy
j
)
.

2. Multiplicar:

(a) x
(∑6

i=0 ri0x
i
)
.

(b) x
(∑6

i=0 ri2x
iy2
)
.

3. Multiplicar:

(a) y3
(∑3

j=0 r1jxy
j
)
.

(b) y
(∑3

j=0 r2jx
2yj
)
.

4. Multiplicar:

(a) x6
(∑6

i=0 ri0x
i
)
.

(b) x6
(∑6

i=0 ri1x
iy
)
.

(c) x4
(∑6

i=0 ri2x
iy2
)
.

(d) x2
(∑6

i=0 ri3x
iy3
)
.

5. Aplicar:

(a) el polinomio de permutación

pc2B1(v) = v(1 + y2) + v2 + v4(y + y2 + y3) + v8y3

al polinomio
∑3

j=0 r4jx
4yj.

(b) el polinomio de permutación

pc2B2(v) = v(1 + y + y2 + y3) + v2(y + y3) + v4y + v8(y + y2)

al polinomio
∑3

j=0 r5jx
5yj.

6. Multiplicar x
(∑6

i=0 ri1x
iy
)
.

7. Aplicar:

(a) el polinomio de permutación

pc2B3(v) = v(y + y2) + v2 + v4(1 + y + y2) + v8

al polinomio
∑3

j=0 r1jxy
j.
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(b) el polinomio de permutación

pc2B4(v) = v(y + y2) + v2(1 + y3) + v4(1 + y + y3) + v8(1 + y2)

al polinomio
∑3

j=0 r3jx
3yj.

8. Multiplicar:

(a) x6
(∑6

i=0 ri1x
iy
)
.

(b) x3
(∑6

i=0 ri3x
iy3
)
.

9. Aplicar:

(a) el polinomio de permutación

pc2B5(v) = v(1 + y + y3) + v2(1 + y2) + v8(1 + y + y2 + y3)

al polinomio
∑3

j=0 r0jy
j.

(b) el polinomio de permutación

pc2B6(v) = v(1 + y2) + v2(y + y2) + v4(y + y2 + y3) + v8(1 + y2)

al polinomio
∑3

j=0 r3jx
3yj.

10. Multiplicar x3
(∑6

i=0 ri2x
iy2
)
.

11. Aplicar el polinomio de permutación

pc2B7(v) = v2(1 + y + y3) + v4(y2 + y3) + v8(1 + y)

al polinomio
∑3

j=0 r5jx
5yj.

12. Aplicar:

(a) el polinomio de permutación

pc2B8(w) = w(1 + x+ x2 + x3 + x6) + w2(x3 + x5)

+w4(x+ x4 + x5 + x6)

+w8(1 + x2 + x4 + x6)

+w16(x3 + x5) + w32(x+ x6)

+w64(x+ x5)

al polinomio
∑6

i=0 ri0x
i.
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(b) el polinomio de permutación

pc2B9(w) = w(x5 + x6) + w2(x4 + x5)

+w4(1 + x+ x2 + x3 + x4 + x5)

+w8(1 + x3 + x4 + x5 + x6)

+w32(1 + x+ x3 + x4 + x6) + w64(1 + x5 + x6)

al polinomio
∑6

i=0 ri1x
iy.

(c) el polinomio de permutación

pc2B10(w) = w(x+ x3 + x4) + w2(x+ x5)

+w4(1 + x+ x3 + x4 + x5 + x6) + w8(x2 + x3 + x4)

+w16(x2 + x3 + x4 + x5 + x6)

+w32(1 + x) + w64(x+ x5)

al polinomio
∑6

i=0 ri2x
iy2.

(d) el polinomio de permutación

pc2B11(w) = w(1 + x+ x5 + x6)

+w2(x+ x2 + x4 + x5 + x6)

+w4(x+ x2 + x3 + x4)

+w8(1 + x+ x2 + x4 + x5 + x6)

+w16(1 + x2 + x3 + x4 + x5 + x6)

+w32(1 + x3 + x5 + x6) + w64(x2 + x3 + x5 + x6)

al polinomio
∑6

i=0 ri3x
iy3.

Las rutinas PC2Aperm y PC2Bperm del apéndice A integran estos polinomios
y pueden usarse para apreciar el efecto de la permutación PC2.

3.1.9 Generación de las subllaves

Una vez aplicada la permutación PC1 y obtener el polinomio k∗(x, y), el siguien-
te paso del algoritmo es generar las subllaves. Para esto, se debe distinguir dos
términos de este polinomio. Esto es, hay que expresarlo como la suma de los
siguientes dos polinomios:

k∗(x, y) = c0(x, y) + y4d0(x, y) donde
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c0(x, y) =
3∑

i=0

7∑
j=0

k∗ijx
jyi y

d0(x, y) =
3∑

i=0

7∑
j=0

k∗ijx
jyi

donde c0(x, y) y d0(x, y) son elementos del anillo A8,4 := F2[x, y]/⟨x8 − 1, y4 − 1⟩.
Defínase el siguiente mapeo ψ entre el anillo A8,4 y el anillo A32 := F2[z]/⟨z32 +1⟩
como:

ψ : A8,4 → A32

ψ(
3∑

i=0

7∑
j=0

pi,jx
jyi) → p(z) =

31∑
l=0

plz
l

donde l = 8i + j. Dicho de otra manera, ψ es el cambio de variable z8i+j =
xjyi, usado para rede�nir estos polinomios en términos de una sola variable. En
principio, se obtienen polinomios de grado a lo más 31. Sin embargo, en el caso
de los polinomios c0(x, y) y d0(x, y), el grado es a lo más 27 debido a que los
coe�cientes de los últimos cuatro términos siempre son cero. En consecuencia,
estos polinomios también son elementos de A28 := F2[z]/⟨z28 + 1⟩

c0(z) =
3∑

i=0

7∑
j=0

k∗ijz
8i+j

d0(z) =
3∑

i=0

7∑
j=0

k∗ijz
8i+j

En el caso del polinomio (3.12) del ejemplo, los dos nuevos polinomios de�nidos a
partir de k∗(x, y) son:

c0(z) = 1 + z + z2 + z3 + z8 + z9 + z12 + z13

+z16 + z18 + z20 + z22 + z24 + z25 + z26 + z27 (3.13)

d0(z) = z + z3 + z5 + z7 + z9 + z10 + z13 + z14

+z17 + z18 + z19 + z20 + z24 + z25 + z26 + z27 (3.14)

El paso siguiente es generar 16 polinomios a partir c0(z) y otros 16 a partir de
d0(z) mediante desplazmientos hacia la izquierda y usando el hecho de que dichos

70



Capítulo 3 Descripción polinomial del sistema de cifrado DES

i 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

pi(z) z27 z27 z26 z26 z26 z26 z26 z26 z27 z26 z26 z26 z26 z26 z26 z27

Figura 3.3: Polinomios para los desplazmientos hacia la izquierda.

polinomios son elementos del anillo A28. Este paso implica multiplicar estos poli-
nomios por alguna potencia de z dada en la siguiente tabla:
De tal manera que se pueden de�nir los siguientes polinomios:

ci(z) = pi(z)ci−1(z)

di(z) = pi(z)di−1(z)

para i = 1, ..., 16.

Así, de los polinomios (3.13) y (3.14) del mismo ejemplo, se pueden generar, diga-
mos, los primeros tres pares de polinomios:

c1(z) = 1 + z + z2 + z7 + z8 + z11 + z12 + z15

+z17 + z19 + z21 + z23 + z24 + z25 + z26 + z27

d1(z) = 1 + z2 + z4 + z6 + z8 + z9 + z12 + z13

+z16 + z17 + z18 + z19 + z23 + z24 + z25 + z26

c2(z) = 1 + z + z6 + z7 + z10 + z11 + z14 + z16

+z18 + z20 + z22 + z23 + z24 + z25 + z26 + z27

d2(z) = z + z3 + z5 + z7 + z8 + z11 + z12 + z15

+z16 + z17 + z18 + z22 + z23 + z24 + z25 + z27

c3(z) = z4 + z5 + z8 + z9 + z12 + z14 + z16 + z18

+z20 + z21 + z22 + z23 + z24 + z25 + z26 + z27

d3(z) = z + z3 + z5 + z6 + z9 + z10 + z13 + z14 + z15

+z16 + z20 + z21 + z22 + z23 + z25 + z27

Nuevamente, se vuelve a expresar los polinomios anteriores como polinomios en
dos variables. En este caso, se de�ne el mapeo τ : A28 → A7,4 dado por:

τ(
27∑
l=0

plz
l) =

3∑
i=0

6∑
j=0

pi,jx
jyi
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donde l = 7i+ j.

Por ejemplo, los polinomios c1(z) y d1(z) quedan ahora como:

c1(x, y) = 1 + x+ x2

+(1 + x+ x4 + x5)y

+(x+ x3 + x5)y2

+(1 + x2 + x3 + x4 + x5 + x6)y3 (3.15)

d1(x, y) = 1 + x2 + x4 + x6

+(x+ x2 + x5 + x6)y

+(x2 + x3 + x4 + x5)y2

+(x2 + x3 + x4 + x5)y3 (3.16)

La rutina Subllaves se encarga de efectuar los desplazmientos descritos y de de-
volver los polinomios en dos variables. Con las subllaves expresadas como poli-
nomios en dos variables se puede aplicar la permutación PC2 que se compone de
dos partes. La parte A se aplica a los polinomios ci, mientras que la parte B se
aplica a los polinomios di, produciendo 16 polinomios en cada parte. Esto es,

c∗i (x, y) = PC2A(ci(x, y)) y d∗i (x, y) = PC2B(di(x, y))

para 1 ≤ i ≤ 16. Para el caso de los polinomios (3.15) y (3.16) del ejemplo, se
tienen los siguientes polinomios después de aplicar PC2:

c∗1(x, y) = x3 + x4

+(1 + x)y

+(x2 + x4 + x5)y2

+(1 + x2 + x3 + x4 + x5)y3 (3.17)

d∗1(x, y) = 1 + x+ x2 + x3 + x4 + x5

+(x3 + x4 + x5)y

+x5y2

+(1 + x+ x4)y3 (3.18)

Finalmente, las llaves que se usarán en el cifrado tienen la forma

ki(x, y) = c∗i (x, y) + y4d∗i (x, y)
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para 1 ≤ i ≤ 16. Por ejemplo, la primera llave k1(x, y) queda formada de la
siguiente manera:

k1(x, y) = (x3 + x4) + (1 + x)y

+(x2 + x4 + x5)y2 + (1 + x2 + x3 + x4 + x5)y3

+(1 + x+ x2 + x3 + x4 + x5)y4 + (x3 + x4 + x5)y5

+x5y6 + (1 + x+ x4)y7 (3.19)

La rutina generaLlaves complementa a la rutina Subllaves al incorporar la apli-
cación de las rutinas PC2Aperm y PC2Bperm permitiendo generar el número
de subllaves especi�cadas.

3.2 Cifrado y descifrado con DES

Como se mencionó anteriormente, el proceso de cifrado requiere la previa genera-
ción de las subllaves. Finalmente, el algoritmo de cifrado para un mensaje m(x, y)
se ve como sigue:

m′(x, y) := IP (m(x, y)) = l0(x, y) + y4r0(x, y)

Para i = 1, ..., 16
ri(x, y) := li−1(x, y) + f(ri−1(x, y), ki(x, y))
li(x, y) := ri−1(x, y)
m′

i(x, y) := li(x, y) + y4ri(x, y)

c(x, y) := IP−1(m′
16(x, y))

Después de 16 iteraciones, el polinomio resultante c(x, y) es el mensaje cifrado.
La rutina desRound ejecuta una ronda del sistema de cifrado. Mientras que la
función desEncrypt realiza el cifrado de un mensaje para el número de rondas
especí�cado.

Para descifrar c(x, y), se aplica el mismo algoritmo de cifrado con la secuencia
de llaves en sentido inverso, es decir, comenzando con k16(x, y). El algoritmo es el
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siguiente:

c′(x, y) := IP (c(x, y)) = l16(x, y) + y4r16(x, y)

Para j = 16− i con i = 1, ..., 16
rj(x, y) := lj+1(x, y)
lj(x, y) := rj+1(x, y) + f(lj+1(x, y), kj+1(x, y))
c′j(x, y) := lj(x, y) + y4rj(x, y)

m(x, y) := IP−1(c′0(x, y))

La rutina desDecrypt ejecuta el descifrado de un mensaje con el número de rondas
especi�cado.

3.2.1 Ejemplo

A manera de ilustración, consideremos nuevamente los polinomios (3.1) y (3.2) del
ejemplo inicial, es decir,

m(x, y) = 1 + x+ x4 + x6 + (1 + x5 + x6)y + (x2 + x3 + x5 + x6)y2

+(1 + x2 + x4 + x5 + x6)y3 + (x2 + x5 + x6)y4

+(1 + x+ x2 + x3 + x5 + x6)y5 + (1 + x+ x4 + x5 + x6)y6

+(x2 + x4 + x6)y7, (3.20)

k(x, y) = (x3 + x6 + x7) + (x2 + x3 + x5)y + (x+ x3 + x5 + x6 + x7)y2

+(x+ x2 + x3 + x4 + x7)y3 + (1 + x3 + x4 + x6 + x7)y4

+(1 + x2 + x3 + x4 + x5)y5 + (1 + x+ x3 + x4 + x5 + x6 + x7)y6

+(1 + x+ x2 + x3 + x7)y7 (3.21)

El algoritmo de cifrado comienza por aplicar la permutación IP al polinomio
m(x, y). En la sección 3.1.4, se ha descrito esto último y se ha calculado m′(x, y).

m′(x, y) = x+ x2 + x7 + (x2 + x5)y + (x+ x2 + x3 + x4 + x5 + x6)y2

+(x+ x2 + x4 + x6 + x7)y4 + (1 + x2 + x3 + x4 + x5)y5

+(1 + x+ x4 + x7)y6

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y7 (3.22)
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Es importante distinguir los polinomios l0(x, y) y r0(x, y) de m′(x, y) ya que son
los que se usan en la primera ronda del algoritmo de cifrado.

l0(x, y) = x+ x2 + x7 + (x2 + x5)y

+(x+ x2 + x3 + x4 + x5 + x6)y2 (3.23)

r0(x, y) = (x+ x2 + x4 + x6 + x7) + (1 + x2 + x3 + x4 + x5)y

+(1 + x+ x4 + x7)y2

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y3 (3.24)

En la primera ronda del algoritmo tenemos:

l1(x, y) := r0(x, y)

r1(x, y) := l0(x, y) + f(r0(x, y), k1(x, y))

En la sección 3.1.3, se calcularon las llaves para este ejemplo, mientras que la
sección anterior describió cómo se aplica la función f . Por lo que

f(r0(x, y), k1(x, y)) = 1 + x2 + x4 + x7 + (1 + x2 + x6 + x7)y

+(x+ x2 + x3 + x4 + x5 + x7)y2 + (1 + x5 + x6)y3

De tal manera que

m′
1(x, y) = x+ x2 + x4 + x6 + x7 + (1 + x2 + x3 + x4 + x5)y

+(1 + x+ x4 + x7)y2

+(1 + x+ x2 + x3 + x4 + x5 + x6 + x7)y3

+(1 + x+ x4)y4 + (1 + x5 + x6 + x7)y5

+(x6 + x7)y6 + (1 + x5 + x6)y7

Continuando con el resto de las iteraciones obtenemos

l16(x, y) = 1 + x2 + x5 + (1 + x+ x4 + x5 + x7)y

+(x+ x2 + x3 + x5 + x6 + x7)y2 + (1 + x+ x6)y3 (3.25)

r16(x, y) = 1 + x+ x6 + (x+ x3 + x5 + x6)y

+(1 + x5 + x6)y2 + (1 + x2 + x3 + x4 + x6)y3 (3.26)

Y de�nimos m16(x, y) := r16(x, y) + y4l16(x, y)

m′
16(x, y) = 1 + x+ x6 + (x+ x3 + x5 + x6)y

+(1 + x5 + x6)y2 + (1 + x2 + x3 + x4 + x6)y3

+(1 + x2 + x5)y4 + (1 + x+ x4 + x5 + x7)y5

+(x+ x2 + x3 + x5 + x6 + x7)y6 + (1 + x+ x6)y7
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Como paso �nal, se aplica la permutación IP−1 a m′
16(x, y):

c(x, y) = x2 + x4 + (x+ x3 + x4 + x5 + x6 + x7)y

+(1 + x2 + x3 + x4 + x5)y2 + (x2 + x7)y3

+(x3 + x4 + x7)y4 + (1 + x4 + x7)y5

+(x+ x2 + x3 + x4 + x6)y6 + (1 + x+ x2 + x5 + x6 + x7)y7

Lo que coincide con el bloque producido por el algoritmo de cifrado tradicional de
DES presentado en el capítulo anterior:

C1 = 00101000 01011111 10111100 00100001
00011001 10001001 01111010 11100111
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Capítulo 4

Sistema de cifrado AES:

Advanced Encryption Standard

En este capítulo se introduce el sistema de cifrado de llave privada AES (Advanced
Encryption Standard). Primero, se proporcionan algunos antecedentes históricos
referentes al sistema. Después, se expone la especi�cación original del sistema
basada en [12] y [21]. Se revisan la estructura básica del sistema, las operaciones
criptográ�cas que utiliza y la programación de sus llaves. Finalmente, se propor-
ciona un ejemplo a manera de ilustración.

4.1 Antecedentes

Desde 1977 el sistema DES cumplió satisfactoriamente con su misión de proteger in-
formación durante su almacenamiento y transmisión en sistemas computacionales
y redes. También, la versión mejorada, conocida como Triple DES, fue amplia-
mente usada por la industria privada, en particular, la bancaria. Sin embargo, en
los años previos al año 2000, la comunidad criptográ�ca demostró continuamente
las limitantes del DES gracias a los avances en la velocidad de cómputo.

A partir de 1997, el Instituto Nacional de Estándares y Tecnología de los Estados
Unidos conocido, como NIST por sus siglas en inglés, anunció una convocatoria
para presentar sistemas de cifrado como candidatos a reemplazar a DES [12]. El
resultado de la convocatoria arrojó 15 candidatos de 12 países que cumplían con
las criterios que el NIST había impuesto.

En dicha convocatoria se especi�caba que los candidatos debían cumplir los si-
guientes criterios de aceptación. El algoritmo debía:
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• Ser público.

• Ser un algoritmo de cifrado por bloque.

• Estar diseñado de manera que puediese aumentar el tamaño de sus llaves
según las necesidades.

• Ser implementable tanto en software como en hardware.

• Estar disponible gratuitamente o bajo los términos del NIST.

Una vez aceptados, los algoritmos serían juzgados por expertos de acuerdo a su
seguridad, e�ciencia computacional, requisitos de memoria, adecuación de software
y hardware, simplicidad de diseño y requisitos de licencia.

El proceso de selección se dividió en varias etapas con una conferencia pública
al término de cada una de ellas. Al �nal de la primera etapa, en agosto de 1998, se
contaban con 15 candidatos. Para marzo de 1999, la segunda etapa arrojó varios
resultados de los candidatos con respecto a su seguridad, e�ciencia y característi-
cas de implementación. Por lo que en agosto del mismo año quedaban 5 �nalistas:
MARS, RC6, Rijndael, Serpent y Two�sh. Una descripción más detallada de la
segunda parte del proceso puede consultarse en [23].

Los �nalistas se sometieron a un análisis detallado hasta abril de 2000. Dentro
de la tercera conferencia, los resultados de la etapa se presentaron públicamente
y los asistentes eligieron Rijndael como el algoritmo favorito. Finalmente, el 2 de
octubre del año 2000 el NIST anunció de manera o�cial que el sistema Rijndael
había sido el ganador de su convocatoria.

El sistema de cifrado Rijndael fue desarrollado por los investigadores belgas Joan
Daemen y Vincent Rijmen y surge como un re�namiento de un sistema previo
llamado Square cuyo diseño se centró en la resistencia al criptoanálisis diferencial
y lineal. El nombre del sistema es una combinación de los nombres de sus diseña-
dores.

Estrictamente hablando, AES no es precisamente Rijndael (aunque en la prác-
tica se les identi�que de la misma manera). El sistema Rijndael permite un mayor
rango de tamaño en sus bloques y en la longitud de las llaves; mientras que AES
tiene un tamaño de bloque �jo de 128 bits y longitudes de llave de 128, 192 ó
256 bits. El sistema Rijndael puede especi�carse a una longitud de llave que sea
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múltiplo de 32 bits, con un mínimo de 128 bits y un máximo de 256 bits.

A diferencia de su predecesor, el sistema de cifrado DES, el sistema Rijndael posee
una estructura tipo red de sustitución-permutación y no una estructura de Feistel.
Los cálculos del algoritmo AES se llevan a cabo en el campo �nito GF (28).

4.2 Descripción original del sistema AES

El sistema Rijndael es un sistema de cifrado por bloque iterativo con tamaño de
bloque y tamaño de llave variables. En ambos casos, el tamaño puede ser de 128,
192 o 256 bits de manera independiente.

La unidad básica para procesar información en este sistema es el byte, es de-
cir, una cadena de 8 bits. Otra convención a tomar en cuenta es que cada byte se
representará en el sistema hexadecimal. Esto se hace dividiendo cada byte en dos
partes (4 bits cada una) y asignando a cada parte el número hexadecimal corres-
pondiente a dicha representación binaria (Figura 4.1).

1111

1110

1101

1100

1011

1010

1001

10000

1

2

3

4

5

6

7

Bin HexBin Hex

0111

0110

0101

0100

0011

0010

0001

0000 8

9

a/A

b/B

c/C

d/D

e/E

f/F

Figura 4.1: Equivalencia entre los sistemas binario y hexadecimal.

Las diferentes transformaciones que aparecen en el sistema actúan sobre un arreglo
rectangular de bytes conocido como estado. Cada bloque del mensaje puede verse
como un estado con cuatro renglones y número de columnas, denotado por Nb,
igual al tamaño del bloque dividido por 32. A su vez, la llave de cifrado se visua-
liza como un estado con cuatro renglones, mientras que el número de columnas,
denotado por Nk, es igual al tamaño de la llave dividido por 32 (Figura 4.2).
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Figura 4.2: Representación como estados de un bloque y una llave de cifrado.

Cada columna de un estado forma un arreglo unidimensional de cuatro bytes que
se identi�ca como palabra.

En términos de bytes, los bloques de entrada y de salida del sistema pueden tener
tamaño de 16, 24 o 32 bytes y se enumeran de 0 a 4Nb− 1. Por su parte, la llave
de cifrado puede tener longitud de 16, 24 o 32 bytes numerando cada byte desde 0
hasta 4Nk− 1.

Como se ha mencionado anteriormente, cada bloque de entrada o de salida puede
con�gurarse como estado. Para hacer esto, se necesita indexar los bytes de dicho
bloque de tal manera que formen las entradas del estado. Si n es el índice de algún
byte que conforma el bloque, los nuevos índices (i, j) de dicho byte están dados
por:

i = n mod 4, j = ⌊n/4⌋

donde ⌊n/4⌋ representa la parte entera del cociente de la división n/4. Por ejem-
plo, con esta con�guración el byte b7 se convierte en la entrada b3,1 del estado.

A continuación, se describen las cuatro operaciones criptográ�cas que se usan en
el esquema de cifrado AES.

4.2.1 Transformación SubBytes

La transformación SubBytes sustituye un byte por otro usando una tabla de valores
llamada caja de substitución o S-caja (Figura 4.3). La con�guración de dicha tabla
es el resultado de aplicar una transformación no lineal sobre el campo GF (28). A
su vez, esta transformación se compone de otras tres transformaciones que se darán
a conocer en la siguiente sección.
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La transformación SubBytes toma como entrada un estado y aplica la S-caja a
cada uno de los bytes del mismo; obteniendo como resultado un nuevo estado.
Por ejemplo, siguiendo la caja de substitución de la Figura 4.3, se pueden veri�car
los valores del estado obtenido después de aplicar la S-caja al primer estado de la
Figura 4.4. Para aplicar la caja de substitución, los números de un byte se consi-
deran por separado; el primer número indica el renglón de la caja de substitución,
mientras que el segundo valor representa la columna de la misma. Por ejemplo,
el byte 19 indica el renglón 1 y la columna 9 de la caja de substitución. Por lo
tanto, el valor de substitución correspondiente es el número d4. La aplicación de
SubBytes se denota por SubBytes(estado).
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Figura 4.3: Con�guración de la S-caja.
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S−caja

19 a0 9a

3d f4

e3

be

f8

e2

2b

8d

2a

48

08

e9

c6

e0 b8 1e

41b4bf27

11 98 5d 52

30e5f1ae

d4

Figura 4.4: Aplicación de la S-caja.

4.2.2 Transformación ShiftRows

Cuando se aplica esta operación, las �las del estado se recorren de manera cíclica
hacia la izquierda. Especí�camente, los bytes del renglón i se recorren i posiciones
a la izquierda para i = 0, 1, 2, 3.

El número de desplazmientos depende del tamaño del bloque Nb. Estos valores se
especi�can en la Tabla 4.1. El efecto de la transformación ShiftRows se ilustra en

Nb Fila 1 Fila 2 Fila 3
Nb = 4 1 2 3
Nb = 6 1 2 3
Nb = 8 1 3 4

Tabla 4.1: Número de desplazmientos según Nb.

la Figura 4.5. La aplicación de esta operación se denota por ShiftRows(estado).
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Desplazamiento por renglones

Figura 4.5: ShiftRows opera sobre los renglones del estado.
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4.2.3 Transformación MixColumns

Para aplicar la operación MixColumns se consideran las columnas de un estado y se
les aplica una transformación constante a cada una de ellas. Esta transformación
puede verse como una multiplicación de matrices:

b0
b1
b2
b3

 =


02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02



a0
a1
a2
a3


La multiplicación por 01 no implica ninguna operación de bits ya que 01 repre-
senta el neutro multiplicativo en el campo GF (28). Por lo que 01 • ai = ai. El
producto con 02 se puede describir como un desplazmiento a la izquierda de los
bits de un byte ai y, enseguida, una suma XOR con el número 1b = 00011011,
si el bit más signi�cativo de ai es 1. Por ejemplo, el byte 57 = 01010111, al
multiplicarlo por 02, se convierte en 57 • 02 = 10101110 = ae. En cambio,
ae•02 = 01011100⊕00011011 = 01000111 = 47. Por último, la multiplicación por
03 se simpli�ca si vemos que 03 = 01 ⊕ 02. En la siguiente sección, veremos que
estas operaciones son propias del campo GF (28). La aplicación de MixColumns se
denota por MixColumns(estado).

En la Figura 4.6, se ilustra la aplicación de MixColumns (Mezcla por colum-
nas). Por ejemplo, 02 • d4 ⊕ 03 • bf ⊕ 01 • 5d ⊕ 01 • 30 = 04, mientras que
01 • d4⊕ 02 • bf⊕ 03 • 5d⊕ 01 • 30 = 66.

04
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7a

26

4c

66

81
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02 03

01

01 01
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b4 27
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ae f1

98
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1e

41

d4
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5d

30

11

Mezcla por columnas

Figura 4.6: Aplicación de MixColumns.
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4.2.4 Transformación AddRoundKey

En esta transformación se aplica un XOR entre los bits de un estado y los de la
llave correspondiente a la ronda. Esta llave se genera a partir de la llave privada
mediante un proceso llamado expansión de llaves que se explicará más adelante.
La aplicación de AddRoundKey se denota por AddRoundKey(estado, llave).

4.2.5 Las rondas de AES

Una ronda, conocida como Round, se compone de las 4 transformaciones anteriores:
SubBytes (Aplicar la S-caja), ShiftRows (Hacer desplazmientos por renglones),
MixColumns (Mezclar columnas) y AddRoundKey (Sumar la llave para la ronda
correspondiente). La ronda �nal del cifrado, FinalRound, es ligeramente diferente
pues sólo incluye las trasformaciones: SubBytes, ShiftRows y AddRoundKey.

El número de rondas se denota por Nr y depende de los valores de Nb y Nk (ver
Tabla 4.2). La estructura del algoritmo de cifrado para 10 rondas se muestra en
la Figura 4.7. La generación y asignación de las llaves consiste de dos partes: la

Nr Nb = 4 Nb = 6 Nb = 8
Nk = 4 10 12 14
Nk = 6 12 12 14
Nk = 8 14 14 14

Tabla 4.2: Número de rondas según Nb y Nk.

expansión de la llave y la selección de la llave para la ronda. A continuación se
describe cada una de ellas.

4.2.6 Expansión y selección de la llave

La expansión de la llave consiste en extender la llave original en un arreglo rec-
tangular W de Nb(Nr + 1) palabras (columnas) conocido como LlaveExpandida.
La función que expande la llave, KeyExpansion, depende del valor Nk; existe una
versión para Nk ≤ 6 y otra para el caso contrario. En ambas versiones, las primeras
Nk columnas de W son las palabras de la llave original. El resto de las columnas
se de�nen recursivamente en términos de otras columnas previas. Los detalles del
algoritmo para ambos casos pueden consultarse en [12] o en [21].

84



Capítulo 4 Sistema de cifrado AES: Advanced Encryption Standard

Sumar la llave para la ronda final

Mensaje

Sumar la llave para la ronda inicial

Aplicar la S−caja

Sumar la llave para la ronda 1

Aplicar la S−caja

Texto Cifrado

Ronda Inicial

Primera Ronda

8 Rondas mas

Ultima Ronda

Mezclar columnas

Hacer desplazamientos por renglones

Hacer desplazamientos por renglones

Figura 4.7: Estructura del algoritmo de cifrado AES para 10 rondas.

Básicamente, la función de expansión procesa palabra por palabra. Si i no es
un múltiplo de Nk, la columna i es la suma XOR de la columna i−Nk y la columna
i−1. En otro caso, la columna i es la suma XOR de la columna i−Nk y una función
no lineal de la columna i− 1. La función no lineal consiste en llevar a cabo un de-
splazmiento cíclico de los bytes de una palabra, conocido como RotByte; después,
se aplica la S-caja de la Figura 4.3 a los bytes de la nueva palabra y se suma una
palabra constante, llamada Rcon.

Las constantes que se usan para formar las palabras constantes Rcon en las primeras
10 rondas se presentan en la Figura 4.8 y se denotan por RC. Para formar una pala-
bra Rcon[i], simplemente se forma la palabra con el byte RC[i] seguida de tres bytes
de ceros 00. Los valores RC[i] son independientes de Nk, en la siguiente sección se
explicará que se pueden de�nir de manera recursiva.

Como ejemplo, enseguida se muestra la expansión de la llave para Nk = 4 y
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i 1 2 3 4 5
RC[i] 01 02 04 08 10

i 6 7 8 9 10
RC[i] 20 40 80 1B 36

Figura 4.8: Constantes por rondas para la generación de las llaves.

Nb = 4. Supóngase que la llave original es:

k =

00 00 00 00

00 00 00 00

00 00 00 00

00 00 00 00

.

Las columnas de la llave original son las primeras palabras de la expansión, deno-
tadas por W[0], W[1], W[2], W[3], respectivamente. En este caso, el total de las palabras
que se requiere formar es 44. Para generar la palabra W[4], la cual es múltiplo de
4, primero se rota en una posición los bytes de la palabra W[3], después se le aplica
la S-caja y se le suma la palabra Rcon[1]. Después, a la palabra resultante se le
suma la palabra W[0], esto es,

W[4] = SubByte(RotByte(W[3]))⊕ Rcon[1]⊕ W[0]

donde

SubByte(RotByte(00000000)) = SubByte(00000000) = 63636363.

Con lo que se obtiene,

W[4] = 63636363⊕ 01000000⊕ 00000000 = 62636363.

El proceso continúa con la formación de W[5], el cual consiste en simplemente sumar
W[1] con W[4], es decir,

W[5] = W[4]⊕ W[1] = 62636363⊕ 00000000 = 62636363.

El resto de las palabras se calcula de manera similar a las dos anteriores. Por
ejemplo, para calcular W[40] primero deberíamos observar que 40 es múltiplo de 4,
entonces

W[40] = SubByte(RotByte(W[39]))⊕ Rcon[10]⊕ W[36].
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Esto es,
W[40] = 333b8329⊕ 36000000⊕ b1d4d8e2 = b4ef5bcb.

Mientras que para W[41], solamente se tendría que calcular

W[41] = W[40]⊕ W[37] = b4ef5bcb⊕ 8a7db9da = 3e92e211.

En la Figura 4.9 se puede apreciar, de manera general, el proceso de expansión de
la llave k.

i W[i-1] RotByte() SubByte() Rcon[i/Nk] XOR W[i-Nk] W[i]

4 00000000 00000000 63636363 01000000 62636363 00000000 62636363

5 62636363 00000000 62636363

6 62636363 00000000 62636363

7 62636363 00000000 62636363
...

...
...

...
...

...
...

...

36 3338049f 38049f33 07f2dbc3 1b000000 1cf2dbc3 0e3b9751 b1d4d8e2

37 b1d4d8e2 f9a9061d 8a7db9da

38 8a7db9da 03610afa 1d7bb3de

39 1d7bb3de 3338049f 4c664941

40 4c664941 6649414c 333b8329 36000000 053b8329 b1d4d8e2 b4ef5bcb

41 b4ef5bcb 8a7db9da 3e92e211

42 3e92e211 1d7bb3de 23e951cf

43 23e951cf 4c664941 6f8f188e

Figura 4.9: Expansión de la llave k.

4.3 Cifrado y descifrado con AES

Habiendo generado las llaves mediante la expansión de llaves para la llave ini-
cial llave, el proceso de cifrado con AES para un estado estado consiste en
una ronda inicial en la que solamente se añade la llave inicial llave al estado
estado, esto es, AddRoundKey, seguido de Nr-1 aplicaciones de la tranformación
Round y, �nalmente, una aplicación de la ronda �nal FinalRound. La ronda ini-
cial y cada ronda tienen como entrada un estado y una llave correspondientes a
la ronda. La llave para la ronda i se denota por LlaveExpandida[i], mientras
que LlaveExpandida[0] denota la entrada de la ronda inicial, es decir, llave. En
resumen, el algoritmo de cifrado se ve como:
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AES(estado, llave){

KeyExpansion(llave, Nk);

AddRoundKey(llave, estado);

Para i=1 hasta i<Nr

Round(estado, LlaveExpandida[i]);

FinalRound(estado, LlaveExpandida[Nr]);

}

donde

Round(estado,LlaveExpandida[i]){

SubBytes(estado);

ShiftRows(estado);

MixColumns(estado);

AddRoundKey(estado, LlaveExpandida[i]);

}

FinalRound(estado, LlaveExpandida[Nr]){

SubBytes(estado);

ShiftRows(estado);

AddRoundKey(estado, LlaveExpandida[Nr]);

}

Las transformaciones que integran la ronda Round tienen sus inversos y se usan
para describir el proceso de descifrado. Estas transformaciones son InvSubBytes,
InvShiftRows, InvMixColumns y AddRoundKey.

La transformación InvShiftRows es el inverso de ShiftRows. Los bytes en los
tres últimos renglones de un estado se recorren cíclicamente hacia la derecha el
número de posiciones que indica la Tabla 4.1.

La transformación InvSubBytes es el inverso de SubBytes. En esta transformación
se usa el inverso de la tabla de la Figura 4.3.

La transformación InvMixColumns es el inverso de MixColumns. InvMixColumns

se aplica a las columnas de un estado. Al igual que con MixColumns, esta trans-
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formación puede escribirse como una multiplicación de matrices:
b0
b1
b2
b3

 =


0e 0b 0d 09

09 0e 0b 0d

0d 09 0e 0b

0b 0d 09 0e



a0
a1
a2
a3


La transformación AddRoundKey es inversa de sí misma ya que solamente implica la
operación XOR. La transformación inversa de Round se llama InvRound y se compone
de los pasos: AddRoundKey, InvMixColumns, InvShiftRows y InvSubBytes. Mien-
tras que la transformación inversa de FinalRound conocida como InvFinalRound

consiste en llevar a cabo los pasos: AddRoundKey, InvShiftRows y InvSubBytes.
Ambas transformaciones sirven para describir un algoritmo de descifrado directo
que comienza con la aplicación de InvFinalRound seguida de la correspondiente
aplicación de InvRound.

InvRound(estado,LlaveExpandida[i]){

AddRoundKey(estado, LlaveExpandida[i]);

InvMixColumns(estado);

InvShiftRows(estado);

InvSubBytes(estado);

}

InvFinalRound(estado, LlaveExpandida[Nr]){

AddRoundKey(estado, LlaveExpandida[Nr]);

InvShiftRows(estado);

InvSubBytes(estado);

}

El algoritmo de descifrado directo se ve como sigue:

InvFinalRound(estado, LlaveExpandida[Nr]);

Para i=1 hasta i<Nr

InvRound(estado, LlaveExpandida[Nr-i]);

AddRoundKey(estado, LlaveExpandida[0]);

Equivalentemente, se puede describir un algoritmo de descifrado usando el orden
que implementa Round pero con las transformaciones inversas detalladas anterior-
mente. Por razones de implementación resulta conveniente que el primer paso de la
ronda sea SubBytes. Por esto, es deseable que InvSubBytes sea también la primera
transformación en aplicarse dentro de la ronda inversa InvRound. Para explicar el
algoritmo de descifrado equivalente, primero debemos notar dos propiedades [12]:
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1. El orden de InvShiftRows e InvSubBytes es indiferente.

2. El orden de AddRoundKey e InvMixColumns puede cambiar si la llave de la
ronda se adapta convenientemente.

La transformación InvShiftRows no tiene efecto alguno sobre los valores de los
bytes y la transformación InvSubBytes opera sobre los bytes de un estado inde-
pendientemente de su posición, por lo tanto, pueden conmutar. Por otro lado, la
transformación MixColumns es lineal, por lo tanto, InvMixColumns también lo es.
En consecuencia,

InvMixColumns(estado⊕ llave) = InvMixColumns(estado)⊕ InvMixColumns(llave).

Con esto, se puede de�nir la ronda EqRound como la tranformación que incluye la
aplicación de InvSubBytes, InvShiftRows, InvMixColumns y AddRoundKey. A su
vez, EqFinalRound se de�ne como la aplicación de InvSubBytes, InvShiftRows y
AddRoundKey. Adicionalmente, la expansión de las llaves sufre una adecuación que
consiste en aplicar InvMixColumns a todas las llaves generadas excepto la primera
y última. Este algoritmo equivalente puede verse en [12].

4.3.1 Ejemplo

A manera de ilustración, a continuación, se aplica una ronda del esquema de cifrado
a un bloque de texto plano de 128 bits usando un tamaño de llave de la misma lon-
gitud. Nuevamente, consideremos el bloque de texto planom =�SaludosTerricola�.
Recordemos que el código ASCII de los caracteres de m es el conjunto

{83, 97, 108, 117, 100, 111, 115, 84, 101, 114, 114, 105, 99, 111, 108, 97}.

De manera natural, podemos sustituir cada código por su representación binaria
o hexadecimal y, así, resulta sencillo ver a m como un estado. La representación
hexadecimal de m es la siguiente:

m =

53 61 6c 75

64 6f 73 54

65 72 72 69

63 6f 6c 61

Se recordará que con DES el mensaje m se dividió en dos bloques para poderlo
cifrar. En este caso, todo el mensaje m forma un estado. Mientras que la llave a
utilizar será la misma usada en el ejemplo con DES. Pero como sólo está formada

90



Capítulo 4 Sistema de cifrado AES: Advanced Encryption Standard

por 64 bits, repetiremos dos veces el bloque para completar el estado. De esta
manera, la llave inicial k, escrita en notación hexadecimal, queda dada por:

k =

13 34 57 79

9b bc df f1

13 34 57 79

9b bc df f1

La expansión de la llave produce 44 palabras. Las primeras 8 de ellas son:

W0 W1 W2 W3 W4 W5 W6 W7
13 34 57 79 77 aa f6 6d

9b bc df f1 ec 16 29 9c

13 34 57 79 ff 22 7e e5

9b bc df f1 64 9e a1 14

El primer paso en el algoritmo de cifrado consiste en añadir la llave original al
bloque de texto. Esto es:

53 61 6c 75

64 6f 73 54

65 72 72 69

63 6f 6c 61

⊕

13 34 57 79

9b bc df f1

13 34 57 79

9b bc df f1

=

40 55 3b 0c

ff d3 ac a5

76 46 25 10

f8 d3 b3 90

Después de aplicar la S-caja al estado anterior, se obtiene:

09 16 38 41

fc 66 5a 66

e2 91 3f 6d

fe 06 ca 60

En seguida, se lleva a cabo la transformación ShiftRows :

09 16 38 41

66 5a 66 fc

3f 6d e2 91

60 fe 06 ca

Luego, el estado resultante se somete a la transformación MixColumns :

e7 51 3e c6

e4 eb cf c0

b1 8f 8b c1

82 ea c0 21
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Finalmente, se suma la llave de la ronda 1 y se obtiene el siguiente estado:

e7 51 3e c6

e4 eb cf c0

b1 8f 8b c1

82 ea c0 21

⊕

77 aa f6 6d

ec 16 29 9c

ff 22 7e e5

64 9e a1 14

=

90 bd c1 a2

4e fd ed 5e

47 a6 f5 60

ef 76 25 35

Después de aplicar 8 rondas más y una ronda �nal, FinalRound, la cual incluye
todas las operaciones criptográ�cas anteriores excepto MixColumns se obtiene el
mensaje cifrado

c =

bf 94 96 97

11 fd fe 94

ba 3c f2 35

f3 8b 5b bf

Para recuperar el mensaje m, aplicamos a c el algoritmo de descifrado directo
descrito anteriormente. Esto es, comenzamos con el inverso de la ronda �nal,
InvFinalRound, aplicado a c y, ExpandedKey[11], la última llave generada:

d7 40 df bb

67 82 b7 07

97 d6 2c 69

1a e3 30 a8

Después, se llevan a cabo 9 repeticiones de InvRound donde se aplican los inversos
de las tranformaciones usadas en Round, es decir, InvMixColumns, InvShiftRows
y InvSubBytes. Finalmente, se suma la llave original, ExpandedKey[0], y se
recupera m.

53 61 6c 75

64 6f 73 54

65 72 72 69

63 6f 6c 61
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Capítulo 5

Descripción polinomial del

sistema de cifrado AES

En este capítulo se describe el sistema AES mediante operaciones algebraicas en
el campo �nito GF (28), dicha descripción se basa en [26]. La principal estructura
del sistema, el estado, se presenta como un elemento de un anillo de polinomios.
También, algunas de las operaciones criptográ�cas se representan mediante ope-
raciones dentro de este anillo. Finalmente, se presenta el ejemplo del capítulo
anterios usando polinomios.

5.1 Sistema de cifrado AES

La descripción en forma algebraica del sistema de cifrado Rijndael que a contin-
uación se presenta se sigue de [26]. Para hacerla, se manejarán dos representa-
ciones de cada byte, una representación binaria y la otra hexadecimal. Como se
recordará cada byte se compone de 8 dígitos binarios, es decir, tiene la forma
a7a6a5a4a3a2a1a0 con ai ∈ F2, pero a su vez, se puede formar usando 2 dígitos
hexadecimales, digamos [xy]16 donde [x]16 = a7a6a5a4 y [y]16 = a3a2a1a0. Por
ejemplo, el número 9b representa la cadena 10011011 ya que 9 es la representación
hexadecimal de la cadena 1001 y b es la representación hexadecimal de la cadena
1011 (Figura 4.1).

También, se requieren tres estructuras algebraicas principales las cuales se des-
criben a continuación. La primera es el espacio vectorial de dimensión 8 sobre F2,
F8
2. De tal manera que un byte (8 bits) está representado por un elemento en F8

2,
esto es, los dígitos del byte a7a6a5a4a3a2a1a0 se pueden apreciar como el vector
(a7, a6, a5, a4, a3, a2, a1, a0) ∈ F8

2 donde ai ∈ F2 para i = 0, 1, ..., 8.
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Por otro lado, la siguiente estructura algebraica a considerar será el campo �nito
GF (28) de 256 elementos. Considérese el campo de los números binarios F2 =
{0, 1} y el polinomio irreducible

µ(z) := z8 + z4 + z3 + z + 1 ∈ F2[z].

Ahora, se construye el campo F := F2[z]/⟨µ(z)⟩ = GF (28) cuyos elementos tienen
la forma:

a7z
7 + a6z

6 + a5z
5 + a4z

4 + a3z
3 + a2z

2 + a1z + a0 donde ai ∈ F2.

Tanto F8
2 como F son espacios vectoriales de dimensión 8 sobre F2 y se puede

establecer una relación entre ambas representaciones mediante el siguiente isomor-
�smo de F2-espacios vectoriales. Primero, de�namos el mapeo P : F8

2 → F dado
por

P (a7, a6, a5, a4, a3, a2, a1, a0) = a7z
7 + a6z

6 + a5z
5 + a4z

4 + a3z
3 + a2z

2 + a1z + a0.

Por ejemplo, el número 9b = 10011011 tiene una representación polinomial dada
por

P (9b) = P (1, 0, 0, 1, 1, 0, 1, 1) = z7 + z4 + z3 + z + 1.

Observemos que el mapeo P es una transformación lineal. Sean a y b dos vectores
en F8

2 y c un escalar en F2. Entonces

P (b+ a) = P (b7 + a7, ..., b1 + a1, b0 + a0)

= (b7 + a7)z
7 + ...+ (b1 + a1)z + (b0 + a0)

= (b7z
7 + ...+ b1z + b0) + (a7z

7 + ...+ a1z + a0)

= P (b) + P (a).

También,

P (ca) = P (ca7, ..., ca1, ca0)

= ca7z
7 + ...+ ca1z + ca0

= c(a7z
7 + ...+ a1z + a0)

= cP (a).

Más aún, la transformación P es un isomor�smo. Notemos que el único vector
a ∈ F8

2 tal que P (a) = 0 es a = (0, 0, 0, 0, 0, 0, 0, 0). Esto implica que P es uno a
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uno. Como F8
2 y F tienen la misma dimensión sobre F2, P también es sobre. Por

lo tanto, P es un isomor�smo.

La tercera estructura algebraica importante en el algoritmo Rijndael es el anillo

R := F[x, y]/⟨x4 − 1, y4 − 1⟩.

Cada estado es un elemento r ∈ R que tiene la forma

r =
3∑

i=0

3∑
j=0

rijx
iyj =

3∑
j=0

(
3∑

i=0

rijx
i

)
yj

donde rij ∈ F.

En las siguientes secciones, se describirá tanto el algoritmo de cifrado y como el
de descifrado a través de operaciones polinomiales en dicho anillo. Comenzaremos
por detallar las cuatro operaciones básicas de este sistema. Recordemos que una
ronda se compone de cuatro transformaciones, cada una de éstas se puede describir
en términos algebraicos como se verá a continuación.

5.1.1 Transformación SubBytes

En esta operación cada elemento rij ∈ F se substituye por otro usando una per-
mutación φ del grupo simétrico S256. Dicha permutación φ está formada por las
siguientes tres permutaciones:

φ1 : F 7→ F, f 7→
{
f−1 si f ̸= 0,
0 si f = 0;

L : F 7→ F, f 7→ (z4 + z3 + z2 + z + 1)f mod(z8 − 1);

φ3 : F 7→ F, f 7→ (z6 + z5 + z + 1) + f.

Estos mapeos son permutaciones porque son funciones uno a uno y sobre de F en
F. En consecuencia, la composición entre ellos también es una permutación. La
permutación φ sobre F se de�ne entonces como φ := φ3 ◦L ◦ φ1 y se conoce como
la S-caja o caja de substitución. A continuación, se verá que cada mapeo puede
describirse mediante un polinomio de permutación en F[u].
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Para el mapeo φ1 el polinomio de permutación correspondiente es φ1(u) = u254,
puesto que u254u = 1, es decir, u−1 = u254.

En el siguiente caso, el mapeo lineal L es un producto por una constante, esto
es, L(f) = g · f donde g(z) = z4 + z3 + z2 + z + 1. Además, como F es un espacio
vectorial sobre F2 de dimensión 8, se puede de�nir entonces un único polinomio
L(u) =

∑7
i=0 λiu

2i ∈ F[u] tal que

L(u) = L(f)

para toda f ∈ F ([17]). Este tipo de polinomios se conoce como linealizados porque
tienen las siguientes propiedades:

L(β + γ) = L(β) + L(γ) para cualesquiera β, γ ∈ F,
L(cβ) = cL(β) para cualquier c ∈ F2 y cualquier β ∈ F.

Lo que se obtiene con esta representación de L es que L(u) será un polinomio de
permutación. Si α1, ..., α8 es una base de F sobre F2 entonces es posible calcular
los coe�cientes λ0, λ1, ..., λ7 a través de las relaciones lineales:

L(αj) =
7∑

i=0

λiα
2i

j = L(αj), j = 1, ..., 8. (5.1)

El sistema de ecuaciones puede resolverse explícitamente. Para hacer esto se con-
sidera la base dual {β1, ..., β8} de {α1, ..., α8} caracterizada por la siguiente condi-
ción ([17]):

TrF/F2(αiβj) =

{
1 si i = j,
0 si i ̸= j

donde TrF/F2(αiβj) denota la traza de αiβj sobre F2. Considérense las matrices:

A :=


α1 α2

1 α4
1 . . . α27

1

α2 α2
2 α4

2 . . . α27

2
...

...
...

...
α8 α2

8 α4
8 . . . α27

8

 , B :=


β1 β2 . . . β8
β2
1 β2

2 . . . β2
8

β4
1 β4

2 . . . β4
8

...
...

...
β27

1 β27

2 . . . β27

8

 .

Como β1, . . . , β8 es la base dual de α1, . . . , α8, se tiene que AB = I8.
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Sea S la matriz de transición de {1, z, ..., z7}, base natural de F, a {α1, α2, ..., α8},
es decir, 

α1

α2
...
α8

 = St


1
z
...
z7


y considérese la matriz

L :=



1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1


la cual describe el mapeo lineal con respecto a la base polinomial 1, z, z2, ..., z7.
Entonces se tiene el siguiente:

Lema 5.1.1. Los coe�cientes λ0, λ1, ..., λ7 del polinomio de permutación L(u) están
dados por:


λ0
λ1
...
λ7

 = BSLtS−1


α1

α2
...
α8

 .

Demostración. Como S es la matriz de transición de {1, z, ..., z7} a {α1, α2, ..., α8},
tenemos que S−1 es la matriz de transición de {α1, α2, ..., α8} a {1, z, ..., z7}. Luego,
la matriz SLtS−1 describe el cambio de base del mapeo lineal L con respecto a la
base α1, ..., α8. Entonces el sistema de ecuaciones lineales descrito en (5.1) queda
como: 

α1 α2
1 α4

1 . . . α27

1

α2 α2
2 α4

2 . . . α27

2
...

...
...

...
α8 α2

8 α4
8 . . . α27

8




λ0
λ1
...
λ7

 = SLtS−1


α1

α2
...
α8

 .
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Al multiplicar ambos lados de la ecuación por B se obtiene el resultado deseado. �

Para calcular los coe�cientes λ0, λ1, ..., λ7 explícitamente se puede usar una base
normal. Recordemos que una base normal tiene la forma {α, αq, ..., αqm−1} para
algún α ∈ F. Sea α := z5 + 1 ∈ F. El elemento α es primitivo porque es un
generador del grupo cíclico F∗. Tanto α como sus conjugados respecto de F2, es
decir, {αi := α2i−1 |i = 1, ..., 8}, forman una base normal de F sobre F2. Dichas
bases se conocen como bases normales primitivas. El elemento α es el primero con
respecto al orden lexicográ�co de los elementos primitivos de F.

La base dual de {α1, ..., α8} existe y es única ([17]). En este caso, es el con-
junto {βj := β2j−1 |j = 1, ..., 8} donde β = z5 + z4 + z2 + 1. La matriz de cambio
de base es:

S =



1 0 0 0 0 1 0 0
1 0 1 1 0 1 1 0
0 1 1 0 1 0 0 1
1 0 1 0 1 0 0 1
0 0 0 0 1 0 0 1
1 0 0 0 0 0 0 1
1 1 0 1 1 0 0 1
0 0 1 0 0 0 1 1


Por consiguiente,


λ0
λ1
...
λ7

 = BSLtS−1


α
α2

...
α27

 =



z2 + 1
z3 + 1

z7 + z6 + z5 + z4 + z3 + 1
z5 + z2 + 1

z7 + z6 + z5 + z4 + z2

1
z7 + z5 + z4 + z2 + 1
z7 + z3 + z2 + z + 1


los cuales son los coe�cientes del polinomio φ(u). Finalmente, cuando se componen
los tres mapeos, se obtiene:

φ(u) = φ3 ◦ L ◦ φ1(u) = 1 + z + z5 + z6 + L(u254) mod (u256 + u).

98



Capítulo 5 Descripción polinomial del sistema de cifrado AES

5.1.2 Transformación ShiftRows

En esta operación los bytes del i-ésimo renglón se recorren i posiciones de mane-
ra cíclica. Esta operación se puede describir algebraicamente de la siguiente forma.

Sea r = r(x, y) ∈ R y considérese la transformación monomial π : R 7→ R dada
por:

π(r(x, y)) = r(xy3, y),

equivalentemente,

π
( 3∑

i=0

3∑
j=0

rijx
iyj
)
=

3∑
i=0

3∑
j=0

rijx
iy3i+j.

5.1.3 Transformación MixColumns

En esta operación cada columna rj(x) =
∑3

i=0 rijx
i de un estado r(x, y) se multi-

plica por el polinomio �jo

γ(x) = (z + 1)x3 + x2 + x+ z ∈ R,

esto es,
γ(x)rj(x) para j = 0, 1, 2, 3.

Al llevar a cabo esta operación se usa tanto el módulo del anillo R como el módulo
del campo F para reducir el polinomio resultante. Por ejemplo, para la primera
columna, es decir, j = 1, se tiene

((z + 1)x3 + x2 + x+ z)(r01y + r11xy + r21x
2y + r31x

3y).

5.1.4 Transformación AddRoundKey

En este paso la llave correspondiente a la ronda t, esto es, el polinomio k(t)(x, y) ∈
R, se suma con un polinomio r ∈ R que se obtiene después de aplicar las tres
operaciones previas, es decir,

r(x, y) + k(t)(x, y) =
3∑

i=0

3∑
j=0

(rij + kij(t))x
iyj donde k(t)ij , rij ∈ F.
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5.1.5 Las rondas de AES

Como se mencionó en la sección anterior, una ronda se compone de las cuatro
transformaciones anteriores. De tal manera que dentro del algoritmo de cifrado,
algebraicamente una ronda es:

γ(x)
3∑

i=0

3∑
j=0

φ(mij)x
iy3i+j + k(x, y).

5.1.6 Expansión y selección de la llave

A partir de la llave original se calculan recursivamente los siguientes elementos
k(t)(x, y) ∈ R para t = 0, ..., 10.

k(0) = k;

k
(t+1)
0 =

(
3∑

i=0

φ(k
(t)
i,3)x

i

)
x3 + zt + k

(t)
0 para t = 0, ..., 9;

k
(t+1)
i = k

(t+1)
i−1 + k

(t)
i para t = 0, ..., 9, i = 1, 2, 3.

Nótese que el polinomio zt es la representación polinomial de las constantes de la
Figura 4.8.

5.2 Cifrado y descrifrado con AES

Para un mensaje m(x, y) y después de generar las llaves de cada ronda, k(t)(x, y),
el algoritmo de cifrado es el siguiente:

m(0) = m+ k(0);
...

m(t+1) = γ

3∑
i=0

3∑
j=0

φ(m
(t)
ij )x

iy3i+j + k(t+1) para t = 0, ..., 8;

...

c = m(10) =
3∑

i=0

3∑
j=0

φ(m
(9)
ij )x

iy3i+j + k(10).
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El polinomio de permutación φ(u) que representa la S-caja tiene elemento inverso
ψ(u) ∈ F[u] con grado a lo más 255. El polinomio ψ(u) es un polinomio de
permutación y puede consultarse en [26]. Por otro lado, el polinomio γ(x) ∈ R es
invertible también y su inverso está dado por

γ−1(x) = (z3 + z + 1)x3 + (z3 + z2 + 1)x2 + (z3 + 1)x+ (z3 + z2 + z).

Con estos dos polinomios podemos describir el descifrado en términos polinomiales.
El algoritmo de descifrado es el siguiente:

c(0) = c+ k(10);
...

c(t+1) = γ−1

3∑
i=0

3∑
j=0

ψ(c
(t)
ij )x

iyi+j + γ−1k(9−t) para t = 0, ..., 8;

...

c(10) =
3∑

i=0

3∑
j=0

ψ(c
(9)
ij )x

iyi+j + k(0).

Tanto el cifrado como el descifrado tienen el mismo orden en la aplicación de sus
respectivas transformaciones, sólo cambia la programación de las llaves. En el caso
del descifrado se comienza por k10, k9, ..., k1, k0.

5.2.1 Ejemplo

Para llevar a cabo la representación polinomial del ejemplo del capítulo anterior,
primero de�nimos los polinomios m(x, y) y k(x, y), esto es, el mensaje y la llave,
respectivamente. Recordemos que cada byte es, a su vez, un elemento del campo
F. Por ejemplo, el primer byte de m, 53 = 01010011, tiene como representante al
polinomio z6 + z4 + z+1. Una vez que se tienen todos los bytes como polinomios,

101



5.2 Cifrado y descrifrado con AES

se de�ne un elemento r del anillo R. Este elemento es el polinomio:

m(x, y) = 1 + z + z4 + z6 + x(z2 + z5 + z6)

+x2(1 + z2 + z5 + z6) + x3(1 + z + z5 + z6)

+y
(
1 + z5 + z6 + x(1 + z + z2 + z3 + z5 + z6)

+x2(z + z4 + z5 + z6) + x3(1 + z + z2 + z3 + z5 + z6)
)

+y2
(
z2 + z3 + z5 + z6 + x(1 + z + z4 + z5 + z6)

+x2(z + z4 + z5 + z6) + x3(z2 + z3 + z5 + z6)
)

+y3
(
1 + z2 + z4 + z5 + z6 + x(z2 + z4 + z6)

+x2(1 + z3 + z5 + z6) + x3(1 + z5 + z6)
)
.

Este polinomio representa el texto que se desea cifrar, mientras que la llave inicial
es:

k(x, y) = 1 + z + z4 + x(1 + z + z3 + z4 + z7)

+x2(1 + z + z4) + x3(1 + z + z3 + z4 + z7)

+y
(
z2 + z4 + z5 + x(z2 + z3 + z4 + z5 + z7)

+x2(z2 + z4 + z5) + x3(z2 + z3 + z4 + z5 + z7)
)

+y2
(
1 + z + z2 + z4 + z6 + x(1 + z + z2 + z3 + z4 + z6 + z7)

+x2(1 + z + z2 + z4 + z6) + x3(1 + z + z2 + z3 + z4 + z6 + z7)
)

+y3
(
1 + z3 + z4 + z5 + z6 + x(1 + z4 + z5 + z6 + z7)

+x2(1 + z3 + z4 + z5 + z6) + x3(1 + z4 + z5 + z6 + z7)
)
.
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La expansión de la llave k(x, y) genera las llaves k0(x, y) = k(x, y) y

k1(x, y) = 1 + z + z2 + z4 + z5 + z6 + x(z2 + z3 + z5 + z6 + z7)

+x2(1 + z + z2 + z3 + z4 + z5 + z6 + z7) + x3(z2 + z5 + z6)

+y
(
z + z3 + z5 + z7 + x(z + z2 + z4)

+x2(z + z5) + x3(z + z2 + z3 + z4 + z7)
)

+y2
(
z + z2 + z4 + z5 + z6 + z7 + x(1 + z3 + z5)

+x2(z + z2 + z3 + z4 + z5 + z6) + x3(1 + z5 + z7)
)

+y3
(
1 + z2 + z3 + z5 + z6 + x(z2 + z3 + z4 + z7)

+x2(1 + z2 + z5 + z6 + z7) + x3(z2 + z4)
)
.

Como m0(x, y) = m(x, y) + k(x, y), entonces

m0(x, y) = z6 + x(1 + z + z2 + z3 + z4 + z5 + z6 + z7)

+x2(z + z2 + z4 + z5 + z6) + x3(z3 + z4 + z5 + z6 + z7)

+y
(
1 + z2 + z4 + z6 + x(1 + z + z4 + z6 + z7)

+x2(z + z2 + z6) + x3(1 + z + z4 + z6 + z7)
)

+y2
(
1 + z + z3 + z4 + z5 + x(z2 + z3 + z5 + z7)

+x2(1 + z2 + z5) + x3(1 + z + z4 + z5 + z7)
)

+y3
(
z2 + z3 + x(1 + z2 + z5 + z7)

+x2z4 + x3(z4 + z7)
)
.

En la siguiente iteración se aplica la S-caja representada por el polinomio φ(u).
Recordemos que este polinomio se aplica a cada elemento de F, por lo que el
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siguiente estado se ve como:

φ(z6) + xφ(1 + z + z2 + z3 + z4 + z5 + z6 + z7)
+ x2φ(z + z2 + z4 + z5 + z6) + x3φ(z3 + z4 + z5 + z6 + z7)

+ y
(
φ(1 + z2 + z4 + z6) + xφ(1 + z + z4 + z6 + z7)

+ x2φ(z + z2 + z6) + x3φ(1 + z + z4 + z6 + z7)
)

+ y2
(
φ(1 + z + z3 + z4 + z5) + xφ(z2 + z3 + z5 + z7)

+ x2φ(1 + z2 + z5) + x3φ(1 + z + z4 + z5 + z7)
)

+ y3
(
φ(z2 + z3) + xφ(1 + z2 + z5 + z7)

+ x2φ(z4) + x3φ(z4 + z7)
)
.

Con lo que obtenemos:

1 + z3 + x(z2 + z3 + z4 + z5 + z6 + z7)
+ x2(z + z5 + z6 + z7) + x3(z + z2 + z3 + z4 + z5 + z6 + z7)

+ y
(
z + z2 + z4 + x(z + z2 + z5 + z6)

+ x2(1 + z4 + z7) + x3(z + z2)
)

+ y2
(
z3 + z4 + z5 + x(z + z3 + z4 + z6)

+ x2(1 + z + z2 + z3 + z4 + z5) + x3(z + z3 + z6 + z7)
)

+ y3
(
1 + z6 + x(z + z2 + z5 + z6)

+ x2(1 + z2 + z3 + z5 + z6) + x3(z5 + z6)
)

La transformación ShiftRows tranforma el polinomio anterior en:

1 + z3 + x(z + z2 + z5 + z6)
+ x2(1 + z + z2 + z3 + z4 + z5) + x3(z5 + z6)

+ y
(
z + z2 + z4 + x(z + z3 + z4 + z6)

+ x2(1 + z2 + z3 + z5 + z6) + x3(z + z2 + z3 + z4 + z5 + z6 + z7)
)

+ y2
(
z3 + z4 + z5 + x(z + z2 + z5 + z6)

+ x2(z + z5 + z6 + z7) + x3(z + z2)
)

+ y3
(
1 + z6 + x(z2 + z3 + z4 + z5 + z6 + z7)

+ x2(1 + z4 + z7) + x3(z + z3 + z6 + z7)
)
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En la transformación MixColumns cada polinomio rj(x) =
∑3

i=0 rijx
i de r(x, y) se

multiplica por el polinomio:

γ(x) = 03x3 + 01x2 + 01x+ 02 = (z + 1)x3 + x2 + x+ z

Por ejemplo, si j = 1, el producto que hay que llevar a cabo es:(
(z + 1)x3 + x2 + x+ z

)(
z + z2 + z4 + x(z + z3 + z4 + z6)

+x2(1 + z2 + z3 + z5 + z6) + x3(z + z2 + z3 + z4 + z5 + z6 + z7)
)
.

Al realizar los cuatro productos, se obtiene el polinomio:

1 + z + z2 + z5 + z6 + z7 + x(z2 + z5 + z6 + z7)
+ x2(1 + z4 + z5 + z7) + x3(z + z7)

+ y
(
1 + z4 + z6 + x(1 + z + z3 + z5 + z6 + z7)

+ x2(1 + z + z2 + z3 + z7) + x3(z + z3 + z5 + z6 + z7)
)

+ y2
(
z + z2 + z3 + z4 + z5 + x(1 + z + z2 + z3 + z6 + z7)

+ x2(1 + z + z3 + z7) + x3(z6 + z7)
)

+ y3
(
z + z2 + z6 + z7 + x(z6 + z7)

+ x2(1 + z6 + z7) + x3(1 + z5)
)

Finalmente, se suma la llave k1(x, y) y se obtiene el polinomio:

m1(x, y) = z4 + z7 + x(z + z2 + z3 + z6)

+x2(1 + z + z2 + z6) + x3(1 + z + z2 + z3 + z5 + z6 + z7)

+y
(
1 + z2 + z3 + z4 + z5 + z7 + x(1 + z2 + z3 + z4 + z5 + z6 + z7)

+x2(z + z2 + z5 + z7) + x3(z + z2 + z4 + z5 + z6)
)

+y2
(
1 + z6 + z7 + x(1 + z2 + z3 + z5 + z6 + z7)

+x2(1 + z2 + z4 + z5 + z6 + z7) + x3(1 + z2 + z5)
)

+y3
(
z + z5 + z7 + x(z + z2 + z3 + z4 + z6)

+x2(z5 + z6) + x3(1 + z2 + z4 + z5)
)
.
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Después, de 8 ejecuciones de la ronda anterior se obtiene

m9(x, y) = 1 + z + z2 + z4 + z5 + z6 + z7 + x(1 + z + z2 + z4 + z5 + z6 + z7)

+x2(z2 + z3 + z4 + z7) + x3(z + z5)

+y
(
1 + z + z2 + z3 + x(1 + z3 + z4)

+x2(1 + z2) + x3(1 + z + z2 + z5 + z7)
)

+y2
(
z + z3 + z4 + z5 + z6 + z7 + x(1 + z + z3 + z5 + z6)

+x2(z2 + z5 + z7) + x3(1 + z + z2 + z7)
)

+y3
(
1 + z + z3 + z5 + z6 + z7 + x(1 + z + z3 + z4 + z5 + z7)

+x2(z2 + z5 + z7) + x3(z + z6)
)
.

Con la ronda �nal se obtiene el mensaje cifrado

c(x, y) = 1 + z + z2 + z3 + z4 + z5 + z7 + x(z2 + z4 + z7)

+x2(z + z2 + z4 + z7) + x3(1 + z + z2 + z4 + z7)

+y
(
1 + z4 + x(1 + z2 + z3 + z4 + z5 + z6 + z7)

+x2(z + z2 + z3 + z4 + z5 + z6 + z7) + x3(z2 + z4 + z7)
)

+y2
(
z + z3 + z4 + z5 + z7 + x(z2 + z3 + z4 + z5)

+x2(z + z4 + z5 + z6 + z7) + x3(1 + z2 + z4 + z5)
)

+y3
(
1 + z + z4 + z5 + z6 + z7 + x(1 + z + z3 + z7)

+x2(1 + z + z3 + z4 + z6) + x3(1 + z + z2 + z3 + z4 + z5 + z7)
)
.
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Conclusiones

En este trabajo se ha presentado una descripción algebraica de los sistemas de
cifrado DES y AES. Para el caso de AES, se siguió de cerca la representación
polinomial que Joachim Rosenthal hace en [26]. En el caso de DES, se usaron
varios resultados del Álgebra Conmutativa y la Teoría de Campos Finitos para
describirlo. Por ejemplo, para representar tanto los bloques de texto como la llave
del sistema, se usó el anillo de polinomios A8,8, mientras que la mitad derecha y
la mitad izquierda de un bloque de texto se distinguieron como polinomios en el
anillo A8,4. Aprovechando las operaciones polinomiales que se pueden de�nir en
estas estructuras, se pueden caracterizar algunos componentes de DES como las
permutaciones IP y IP−1. Otros componentes como las tablas de permutación
P , PC1, PC2 y las cajas de substitución se pueden describir mediante operaciones
de elementos en algunos campos �nitos tales como F28 , F27 y F24 . Mediante poli-
nomios de permutación, calculados con la Fórmula de Interpolación de Lagrange,
y productos monomiales se obtuvo una serie de operaciones polinomiales para des-
cribir cada una de las permutaciones mencionadas anteriormente. Finalmente, al
agrupar todas las operaciones polinomiales previas se pudo establecer tanto el al-
goritmo de cifrado como el algoritmo de descifrado para DES. Esta representación
es la parte central de este trabajo, cumpliendo así, con el objetivo planteado al
principio de este escrito.

Enseguida, repasamos algunos de los logros más importantes que conforman la
representación polinomial del sistema DES dada en el capítulo 3.

Un resultado importante fue la representación de las cajas de substitución. Como
se recordará, en estas tablas reside la seguridad del sistema DES, los polinomios
calculados tienen coe�cientes en el campo F24 y se requirieron 4 para representar
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cada S-caja. Por ejemplo, los polinomios que reemplazan a la caja S1 son:

s11(v) = x+ x2 + x3 + v3x3 + v7(1 + x2) + v14(1 + x2)

+v9(x+ x2) + v(1 + x+ x2) + v4(1 + x+ x2) + v10(1 + x+ x2)

+v13(1 + x+ x2) + v6(1 + x3) + v2(x+ x3) + v5(x+ x3)

+v8(x2 + x3) + v12(x+ x2 + x3) + v11(1 + x+ x2 + x3),

s12(v) = v + v5 + v8x+ v13x+ v7x3 + v9(1 + x) + v2(1 + x2)

+v3(1 + x2) + v6(1 + x3) + v10(1 + x3) + v14(1 + x+ x3)

+v12(x2 + x3) + v11(1 + x2 + x3) + v4(x+ x2 + x3),

s13(v) = x2 + v3x2 + v4x2 + v5x2 + v10x2 + v14x3

+v11(1 + x2) + v7(1 + x+ x2) + v6(1 + x3) + v13(1 + x+ x3)

+v(x2 + x3) + v9(x+ x2 + x3) + v12(1 + x+ x2 + x3),

s14(v) = 1 + x+ v5x+ v14x+ x2 + x3

+v12(1 + x) + v9(x+ x2) + v2(1 + x3) + v8(1 + x3)

+v(1 + x+ x3) + v7(x2 + x3) + v11(x2 + x3) + v4(1 + x2 + x3).

En cuanto a las permutaciones del sistema DES como PC1, PC2, IP , IP−1,
también se usaron algunos polinomios de permutación y operaciones en diferentes
anillos de polinomios para representarlas. Por ejemplo, la permutación PC1 se
de�nió en el anillo de polinomios A8,8 y las transformaciones que se aplicaron en
este anillo son:

r(x, y)
π→

7∑
i=0

7∑
j=0

rijx
jyi,

r(y, x)
g→

7∑
i=0

(x7
7∑

j=0

rijx
7j)yi.
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Mientras que los polinomios de permutación obtenidos para esta permutación están
de�nidos en F[u]:

pc11(u) = (1 + y2 + y6)u+ (1 + y3 + y4 + y7)u2 + (1 + y2 + y3 + y4)u4

+(1 + y4 + y6)u8 + (1 + y + y5 + y6 + y7)u16

+(y + y5 + y6 + y7)u32 + (y + y3 + y4 + y6 + y7)u64

+(y + y3 + y6)u128,

pc12(u) = (1 + y2 + y5)u+ y2u2 + (y3 + y4 + y5)u4

+(1 + y + y2 + y3 + y4 + y5 + y7)u8 + (y + y3 + y4 + y6)u16

+(1 + y3 + y4 + y5 + y7)u32 + (y + y2 + y3 + y4 + y5)u64

+(y + y3 + y4 + y5 + y6)u128,

pc13(u) = (y3 + y6)u+ (1 + y + y3)u2 + (1 + y2 + y6 + y7)u4

+(1 + y + y4 + y6 + y7)u8 + (y + y3 + y5 + y6)u16

+(y2 + y4 + y6)u32 + (y + y2 + y7)u64

+(1 + y + y4 + y6 + y7)u128.

Finalmente, se ha proporcionado tanto un algoritmo de cifrado como uno de des-
cifrado del sistema DES en términos de operaciones polinomiales dentro de varios
campos �nitos y algunos anillos de polinomios. Además, se llevó a cabo la im-
plementación de estos algoritmos en Mathematica v5.0. Todo esto conforma las
representación polinomial del sistema de cifrado DES. El algoritmo de cifrado se
puede describir de la siguiente manera:

m′(x, y) := IP (m(x, y)) = l0(x, y) + y4r0(x, y)

Para i = 1, ..., 16
ri(x, y) := li−1(x, y) + f(ri−1(x, y), ki(x, y))
li(x, y) := ri−1(x, y)
m′

i(x, y) := li(x, y) + y4ri(x, y)

c(x, y) := IP−1(m′
16(x, y)).
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Mientras que el algoritmo de descifrado es:

c′(x, y) := IP (c(x, y)) = l16(x, y) + y4r16(x, y)

Para j = 16− i con i = 1, ..., 16
rj(x, y) := lj+1(x, y)
lj(x, y) := rj+1(x, y) + f(lj+1(x, y), kj+1(x, y))
c′j(x, y) := lj(x, y) + y4rj(x, y)

m(x, y) := IP−1(c′0(x, y)).

Una diferencia notable entre esta descripción polinomial y la tradicional es el
tiempo de ejecución de sus implementaciones correspondientes. Por ejemplo, usan-
do la función Timing de Mathematica v5.0, hemos podido apreciar que el cifrado
del mensaje �SaludosTerricola�, presentado en los capítulos II y III, se lleva a cabo
en 0.016 segundos con la versión de DES tradicional, DES. Mientras que con la
implementación polinomial de DES, DESPolinomial, el tiempo de cifrado es de
2.044 segundos. También, el cifrado del archivo correspondiente a la portada de
este trabajo, portada.tex (594 bytes), se realizó en 146.859 segundos con DES-
Polinomial. Entretanto, el cifrado llevado a cabo con DES duró solamente 0.39
segundos. La razón principal de estas diferencias radica en el costo computacional
que tienen algunos componentes básicos de DES en la implementación polinomial.
Cuando se representa una caja de substitución de DES mediante 4 polinomios de
permutación en el campo �nito F24 , el tiempo de ejecución es mayor que el tiempo
de ejecución al representar la S-caja como una tabla en la versión tradicional de
DES. Por otro lado, las tablas de permutación como P , PC1 y PC2 involucran,
además de productos monomiales, varios polinomios de permutación en distintos
campos �nitos, lo cual contribuye también con un tiempo de ejecución mayor que
el de sus análogos en la implementación tradicional de DES. Estas pruebas se rea-
lizaron en un equipo Windows 7 con procesador Intel Core i5 (2.53 Ghz). Queda
claro que la implementación polinomial de DES no mejora el tiempo de ejecución
que ofrece DES tradicional por lo que no resulta útil para �nes prácticos. Sin em-
bargo, en este trabajo se ha tratado de explorar la posible estructura matemática
que DES pudiera tener. En este sentido, la implementación polinomial de DES
nos permite apreciar las operaciones polinomiales encontradas para DES.

La fuerte estructura algebraica que presenta AES ha motivado a los investigadores
a explorarlo através de novedosos ataques algebraicos [14, 10, 7]. Debido a esto,
recientemente, las representaciones algebraicas de otros esquemas de cifrado por
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bloque va en aumento, por ejemplo, DES, Serpent, entre otros, [11, 31]. Nicolas
Courtois y Gregory Bard en [11] dejan abierta la posibilidad de encontrar mejores
métodos para expresar DES como un sistema de ecuaciones enfatizando que es
mejor tener un sistema con ecuaciones de bajo grado a pesar de que su tamaño
se incremente. Esto se debe a que las técnicas para resolver estos sistemas de
ecuaciones son aún poco e�cientes y otras sólo son útiles para casos particulares o
para versiones reducidas de los esquemas de cifrado. Por ejemplo, el uso de bases
de Gröbner para simpli�car los sistemas de ecuaciones derivados de esquemas de
cifrado es común. Sin embargo, esta técnica sólo es factible para un número pe-
queño de variables [9]. Por ello, dichas técnicas representan también temas de
actual investigación. Si, bien, este trabajo no representa la solución a la pregunta
planteada por los autores de [11], puede considerarse un intento en esa dirección.

Perspectivas

Este trabajo abre las siguientes líneas de trabajo a futuro:

1. Encontrar el sistema de ecuaciones asociado a los polinomios de permutación
que se encontraron en este trabajo. Se puede explorar la posibilidad de sim-
pli�car las ecuaciones obtenidas en las S-cajas para, posteriormente, intentar
montar un ataque algebraico para DES.

2. Representar polinomialmente otros sistemas de cifrado conocidos con el obje-
tivo de reconocer sus estructuras algebraicas. Es probable que mientras más
y mejores representaciones algebraicas de los esquemas de cifrado por bloque
haya, más posibilidades se tienen de mejorar las técnicas para simpli�car y
solucionar estos sistemas.

3. Usar polinomios de permutación en más de una variable para representar las
S-cajas de DES. Como una posibilidad para mejorar la expresión de DES
como un sistema de ecuaciones se pueden usar polinomios de permutación
en más de una variable.

4. Encontrar condiciones para determinar cuáles y cuántos de todos los mapeos
de un campo �nito en sí mismo son polinomios de permutación. Este tipo
de polinomios son todo un tema de investigación muy importante y con
muchas aplicaciones, por ejemplo, en la Teoría de Códigos, Criptografía,
Turbo Códigos, entre otros.
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PC1perm

PC1perm[p_] :=

Module[{l, m, tm, rm, mm, ll, llt, l5, r1, tr1, mmxy, poli, polixxx,

polinomios, pol1, pol2, pol3, clUlt},

pol1 = {1 + y^2 + y^6, 1 + y^3 + y^4 + y^7, 1 + y^2 + y^3 + y^4,

1 + y^4 + y^6, 1 + y + y^5 + y^6 + y^7, y + y^5 + y^6 + y^7,

y + y^3 + y^4 + y^6 + y^7, y + y^3 + y^6};

pol2 = {1 + y^2 + y^5, y^2, y^3 + y^4 + y^5,

1 + y + y^2 + y^3 + y^4 + y^5 + y^7, y + y^3 + y^4 + y^6,

1 + y^3 + y^4 + y^5 + y^7, y + y^2 + y^3 + y^4 + y^5,

y + y^3 + y^4 + y^5 + y^6};

pol3 = {y^3 + y^6, 1 + y + y^3, 1 + y^2 + y^6 + y^7,

1 + y + y^4 + y^6 + y^7, y + y^3 + y^5 + y^6,

y^2 + y^4 + y^6, y + y^2 + y^7, y^2 + y^3 + y^5 + y^6 + y^7};

l = CoefficientList[p, {y, x}];

m = PadRight[l, {8, 8}];

tm = Transpose[m];

rm = Reverse /@ tm;

mm = Transpose[rm];

poli = mm . {1, y, y^2, y^3, y^4, y^5, y^6, y^7};

polinomios = {};

For[j = 1, j <= 4,

potencias = {};

For[i = 0, i <= 7,

temp = PolynomialPowerMod[poli[[j]],2^i,

{y^8 + y^4 + y^3 + y^2 + 1,2}];

AppendTo[potencias,temp];

i++];

tmpx = PolynomialMod[potencias . pol1,

{y^8 + y^4 + y^3 + y^2 + 1,2}];
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AppendTo[polinomios,tmpx];

j++];

For[j = 5, j <= 8,

potencias = {};

For[i = 0,i <= 7,

temp = PolynomialPowerMod[poli[[j]],2^i,

{y^8 + y^4 + y^3 + y^2 + 1,2}];

AppendTo[potencias,temp];

i++];

tmpx = PolynomialMod[potencias . pol2,

{y^8 + y^4 + y^3 + y^2 + 1,2}];

AppendTo[polinomios, tmpx];

j++];

ll = PadRight[CoefficientList[polinomios, y], {8,8}];

llt = Transpose[ll];

l5 = RotateRight[llt[[5]], 4];

rl = ReplacePart[llt, l5, 5];

trl = Transpose[rl];

poli = trl . {1, y, y^2, y^3, y^4, y^5, y^6,y^7};

ultimos = {};

For[j = 1, j <= 8,

potencias = {};

For[i = 0,i <= 7,

temp = PolynomialPowerMod[poli[[j]],2^i,

{y^8 + y^4 + y^3 + y^2 + 1,2}];

AppendTo[potencias,temp];

i++];

tmpx = PolynomialMod[potencias . pol3,

{y^8 + y^4 + y^3 + y^2 + 1,2}];

AppendTo[ultimos,tmpx];

j++];

clUlt = CoefficientList[ultimos, y];

mmxy = PadRight[clUlt, {8, 8}];

polixxx = Transpose[mmxy] . {1, x, x^2, x^3, x^4, x^5, x^6, x^7};

Return[polixxx . {1, y, y^2, y^3, y^4, y^5, y^6, y^7}]]
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PC2Aperm

PC2Aperm[p_] :=

Module[{l, lt, cl, ml, row1, row2, row3, row4, stp1, stp2, stp3, stp4, stp5,

stp6, stp7, stp8, polis, pol, polpol, polix, permpols, pot, col, p6,

p7, q},

pol = {{1 + y^2, 1, y + y^2 + y^3, y^3}, {y + y^2, 1, 1 + y + y^2, 1},

{1 + y^2, 1 + y + y^2, y + y^2 + y^3, 1 + y^2 + y^3},

{y, y^3, 1 + y^2, 1 + y^2 + y^3},

{1 + y + y^2 + y^3, y + y^3, y, y + y^2}};

p6 = {1 + y + y^2, y + y^2, 1, y^2};

p7 = {y + y^3, y^2, y^2, y};

polpol = {{1 + x + x^2 + x^3 + x^5, x^2, x^3 + x^4 + x^6,

x + x^3 + x^4 + x^5, x^2, x + x^3 + x^4 + x^6, 1 + x^2 + x^4},

{1 + x + x^2 + x^5 + x^6, 1 + x + x^2 + x^4 + x^5 + x^6,

x + x^2 + x^3 + x^5 + x^6, x^4 + x^5 + x^6, x + x^4,

x + x^2 + x^5, x + x^3 + x^4},

{x + x^3 + x^6, 1 + x + x^3 + x^5 + x^6, x + x^6,

x + x^2 + x^4 + x^6, 1 + x^3 + x^5 + x^6, x + x^2 + x^5,

x^3 + x^4 + x^5 + x^6},

{1 + x^2 + x^5, x^5 + x^6, 1 + x + x^3 + x^6, 1 + x^6,

x + x^2 + x^3 + x^4 + x^6, x + x^2, 1 + x + x^2 + x^4 + x^5}};

l = PadRight[CoefficientList[p, {y, x}], {4, 7}];

lt = Transpose[l];

row2 = RotateRight[lt[[2]], 1];

stp1 = ReplacePart[lt, row2, 2];

l = Transpose[stp1];

stp2 = {RotateRight[l[[1]], 6], RotateRight[l[[2]], 5],

RotateRight[l[[3]], 3], RotateRight[l[[4]], 3]};

lt = Transpose[stp2];

polis = lt . {1, y, y^2, y^3};

permpols = {};

For[j = 2, j <= 6,

potencias = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[polis[[j]], 2^i, {y^4 + y + 1, 2}];

AppendTo[potencias, temp];

i++];

tmpx = PolynomialMod[potencias.pol[[j - 1]], {y^4 + y + 1, 2}];

AppendTo[permpols, tmpx];

j++];
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stp3 = Join[{polis[[1]]}, permpols, {polis[[7]]}];

l = PadRight[CoefficientList[stp3, y], {7, 4}];

lt = Transpose[l];

row2 = RotateRight[lt[[2]], 4];

row3 = RotateRight[lt[[3]], 1];

stp4 = {lt[[1]], row2, row3, lt[[4]]};

lt = Transpose[stp4];

q = lt[[3]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p6, {y^4 + y + 1, 2}];

stp5 = ReplacePart[lt, PadRight[CoefficientList[col, y], 4], 3];

l = Transpose[stp5];

row2 = RotateRight[l[[2]], 3];

row3 = RotateRight[l[[3]], 1];

stp6 = {l[[1]], row2, row3, l[[4]]};

lt = Transpose[stp6];

q = lt[[1]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p7, {y^4 + y + 1, 2}];

stp7 = ReplacePart[lt, PadRight[CoefficientList[col, y], 4], 1];

l = Transpose[stp7];

row3 = RotateRight[l[[3]], 5];

stp8 = ReplacePart[l, row3, 3];

polis = stp8 . {1, x, x^2, x^3, x^4, x^5, x^6};

permpols = {};

For[j = 1, j <= 4,

potencias = {};

For[i = 0, i <= 6,

temp = PolynomialPowerMod[polis[[j]], 2^i, {x^7 + x + 1, 2}];

AppendTo[potencias, temp];

i++];

tmpx = PolynomialMod[potencias.polpol[[j]], {x^7 + x + 1, 2}];
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AppendTo[permpols, tmpx];

j++];

cl = PadRight[CoefficientList[#1, x], 7] & /@ permpols;

ml = ReplacePart[#1, 0, 7] & /@ cl;

polix = ml . {1, x, x^2, x^3, x^4, x^5, x^6};

Return[polix . {1, y, y^2, y^3}]]

PC2Bperm

PC2Bperm[p_] :=

Module[{l, lt, ml, cl, row1, row2, row3, row4, stp1, stp2, stp3, stp4, stp5,

stp6, stp7, stp8, stp9, stp10, polis, pol, permpols, pot, col, col1,

col2, col3, p1, p2, p3, p4, p5, p6, p7, polpol, q, polix},

p1 = {1 + y^2, 1, y + y^2 + y^3, y^3};

p2 = {1 + y + y^2 + y^3, y + y^3, y, y + y^2};

p3 = {y + y^2, 1, 1 + y + y^2, 1};

p4 = {y + y^2, 1 + y^3, 1 + y + y^3, 1 + y^2};

p5 = {1 + y + y^3, 1 + y^2, 0, 1 + y + y^2 + y^3};

p6 = {1 + y^2, y + y^2, y + y^2 + y^3, 1 + y^2};

p7 = {0, 1 + y + y^3, y^2 + y^3, 1 + y};

polpol = {{1 + x + x^2 + x^3 + x^6, x^3 + x^5, x + x^4 + x^5 + x^6,

1 + x^2 + x^4 + x^6, x^3 + x^5, x + x^6, x + x^5},

{1 + x + x^2 + x^5 + x^6, 1 + x + x^2 + x^4 + x^5 + x^6,

x + x^2 + x^3 + x^5 + x^6, x^4 + x^5 + x^6, x + x^4, x + x^2 + x^5,

x + x^3 + x^4},

{1 + x + x^2 + x^3 + x^6, x^3 + x^5, x + x^4 + x^5 + x^6,

1 + x^2 + x^4 + x^6, x^3 + x^5, x + x^6, x + x^5},

{1 + x + x^2 + x^3 + x^6, x^3 + x^5, x + x^4 + x^5 + x^6,

1 + x^2 + x^4 + x^6, x^3 + x^5, x + x^6, x + x^5}};

l = PadRight[CoefficientList[p, {y, x}], {4, 7}];

lt = Transpose[l];

col1 = RotateRight[lt[[1]], 3];

stp1 = ReplacePart[lt, col1, 1];

l = Transpose[stp1];

row1 = RotateRight[l[[1]], 1];

row3 = RotateRight[l[[3]], 1];

stp2 = {row1, l[[2]], row3, l[[4]]};

lt = Transpose[stp2];

col2 = RotateRight[lt[[2]], 3];

col3 = RotateRight[lt[[3]], 1];

stp3 = {lt[[1]], col2, col3, lt[[4]], lt[[5]], lt[[6]], lt[[7]]};
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q = stp3[[5]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p1, {y^4 + y + 1, 2}];

stp4 = ReplacePart[stp3, PadRight[CoefficientList[col, y], 4], 5];

q = stp3[[6]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p2, {y^4 + y + 1, 2}];

stp4 = ReplacePart[stp4, PadRight[CoefficientList[col, y], 4], 6];

lt = Transpose[stp4];

row2 = RotateRight[lt[[2]], 1];

stp5 = ReplacePart[lt, row2, 2];

lt = Transpose[stp5];

q = lt[[2]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p3, {y^4 + y + 1, 2}];

lt = ReplacePart[lt, PadRight[CoefficientList[col, y], 4], 2];

q = lt[[4]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p4, {y^4 + y + 1, 2}];

stp6 = ReplacePart[lt, PadRight[CoefficientList[col, y], 4], 4];

l = Transpose[stp6];

row2 = RotateRight[l[[2]], 6];

row4 = RotateRight[l[[4]], 3];

stp7 = {l[[1]], row2, l[[3]], row4};
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lt = Transpose[stp7];

q = lt[[2]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p5, {y^4 + y + 1, 2}];

lt = ReplacePart[lt, PadRight[CoefficientList[col, y], 4], 2];

q = lt[[4]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p6, {y^4 + y + 1, 2}];

stp8 = ReplacePart[lt, PadRight[CoefficientList[col, y], 4], 4];

l = Transpose[stp8];

row3 = RotateRight[l[[3]], 3];

stp9 = ReplacePart[l, row3, 3];

lt = Transpose[stp9];

q = lt[[6]] . {1, y, y^2, y^3};

pot = {};

For[i = 0, i <= 3,

temp = PolynomialPowerMod[q, 2^i, {y^4 + y + 1, 2}];

AppendTo[pot, temp];

i++];

col = PolynomialMod[pot.p7, {y^4 + y + 1, 2}];

stp10 = ReplacePart[lt, PadRight[CoefficientList[col, y], 4], 6];

l = Transpose[stp10];

polis = l . {1, x, x^2, x^3, x^4, x^5, x^6};

permpols = {};

For[j = 1, j <= 4,

potencias = {};

For[i = 0, i <= 6,

temp = PolynomialPowerMod[polis[[j]], 2^i, {x^7 + x + 1, 2}];

AppendTo[potencias, temp];

i++];

tmpx = PolynomialMod[potencias.polpol[[j]], {x^7 + x + 1, 2}];

AppendTo[permpols, tmpx];
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j++];

cl = PadRight[CoefficientList[#1, x], 7] & /@ permpols;

ml = ReplacePart[#1, 0, 7] & /@ cl;

polix = ml . {1, x, x^2, x^3, x^4, x^5, x^6};

Return[polix . {1, y, y^2, y^3}]]

Subllaves

Subllaves[p_, nr_Integer] :=

Module[{l, a, b, c = {}, d = {}, cparts, dparts, cpolis = {}, dpolis = {},

shifts},

shifts = {1, 1, 2, 2, 2, 2, 2, 2, 1, 2, 2, 2, 2, 2, 2, 1};

l = PadRight[CoefficientList[p, {y, x}], {8, 8}];

a = Drop[Join[l[[1]], l[[2]], l[[3]], l[[4]]], -4];

b = Drop[Join[l[[5]], l[[6]], l[[7]], l[[8]]], -4];

For[i = 1, i <= nr,

AppendTo[c, RotateLeft[a, shifts[[i]]]];

AppendTo[d, RotateLeft[b, shifts[[i]]]];

a = RotateLeft[a, shifts[[i]]];

b = RotateLeft[b, shifts[[i]]];

i++];

cparts = Partition[#1, 7] & /@ c;

dparts = Partition[#1, 7] & /@ d;

For[i = 1, i <= nr,

l1 = cparts[[i]] . {1, x, x^2, x^3, x^4, x^5, x^6};

q1 = l1 . {1, y, y^2, y^3};

AppendTo[cpolis, q1];

l2 = dparts[[i]] . {1, x, x^2, x^3, x^4, x^5, x^6};

q2 = l2 . {1, y, y^2, y^3};

AppendTo[dpolis, q2];

i++];

Return[{cpolis, dpolis}]]

generaLlaves

generaLlaves[k_, nr_Integer] := Module[{pc1, c = d = {},

s = llaves = {}},

pc1 = PC1perm[QuitaBitsDeParidad[k]];

s = Subllaves[pc1, nr];

c = PC2Aperm /@ s[[1]];

d = PC2Aperm /@ s[[2]];

Return[c + Collect[Expand[y^4 d], y]]]
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IPperm

IPperm[p_] := Module[{l, m, tm, rm, ip = {}, polix, rl},

l = CoefficientList[p, {y, x}];

m = PadRight[l, {8, 8}];

tm = Transpose[m];

rm = Reverse /@ tm;

For[i = 0, i <= 7,

AppendTo[ip, rm[[Mod[Quotient[i, 2] + 4*(Mod[i, 2] + 1), 8] + 1]]];

i++];

polix = ip . {1, x, x^2, x^3, x^4, x^5, x^6, x^7};

rl = Partition[polix, 4];

Return[rl . {1, y, y^2, y^3}]]

IPInvperm

IPInvperm[p_] := Module[{l, m, rm, t = {}, ipinv, polix},

l = CoefficientList[p, {y, x}];

m = PadRight[l, {8, 8}];

rm = Reverse /@ m;

For[i = 0, i <= 7,

AppendTo[t, rm[[Mod[7 Quotient[i, 4] + 2*(Mod[i, 4]) + 1, 8] + 1]]];

i++];

ipinv = Transpose[t];

polix = ipinv . {1, x, x^2, x^3, x^4, x^5, x^6, x^7};

Return[polix . {1, y, y^2, y^3, y^4, y^5, y^6, y^7}]]

Eperm

Eperm[p_] := Module[{l, m, longlist, prim, ult, ll, elist, polix},

l = CoefficientList[p, {y, x}];

m = PadRight[l, {4, 8}];

longlist = Join @@ m;

prim = First[longlist];

ult = Last[longlist];

ll = RotateRight[longlist];

ll = Append[ll, ult];

ll = Append[ll, prim];

elist = Partition[ll, 6, 4];

polix = elist . {1, x, x^2, x^3, x^4, x^5};

Return[polix . {1, y, y^2, y^3, y^4, y^5, y^6, y^7}]]
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aplicaSboxes

aplicaSboxes[p_] :=

Module[{l, m, polis, permpols, spolis, pot, lpares, q},

S = {{1 + x + x^2 + u^5 (1 + x) + u^10 (1 + x) + u^3 (1 + x^2) +

u^9 (1 + x + x^2) + u (1 + x^3) + u^7 (1 + x^3) +

u^13 (x + x^3) + u^6 (1 + x + x^3) + u^14 (1 + x + x^3) +

u^11 (1 + x^2 + x^3) + u^8 (x + x^2 + x^3) + u^2 (1 + x +

x^2 + x^3) + u^12 (1 + x + x^2 + x^3),

u^7 + u^14 + u^4 x + u x^2 + u^11 x^2 + u^8 (1 + x) +

u^6 (1 + x^2) + u^13 (1 + x^2) + u^3 (x + x^3) + u^9 (1 +

x^2 + x^3) + u^10 (1 + x^2 + x^3) + u^2 (x + x^2 + x^3),

u^3 + u^14 + x + u^10 x^3 + u^2 (1 + x^2) + u^12 (1 + x^2)

+ u^11 (1 + x + x^2) + u^5 (x + x^3) + u^9 (x + x^3) +

u^7 (x^2 + x^3) + u^4 (1 + x^2 + x^3) + u^6 (1 + x^2 + x^3)

+ u^8 (x + x^2 + x^3),

1 + u^14 + x + x^2 + u^9 x^2 + x^3 + u x^3 + u^7 (x + x^2)

+ u^11 (x + x^2) + u^4 (1 + x + x^2) + u^5 (1 + x^3) +

u^6 (1 + x^3) + u^10 (1 + x^3) + u^12 (1 + x^3) + u^2

(1 + x^2 + x^3) + u^8(1 + x^2 + x^3) + u^3(1 + x + x^2 + x^3)},

{1 + u^3 + x + u^8 x + u^11 x + u^12 x + x^2 + x^3 + u^14 (1 + x)

+ u^4 (1 + x^2) + u (1 + x + x^3) + u^2 (1 + x + x^3) +

u^5 (x^2 + x^3) + u^7 (x^2 + x^3) + u^9 (x^2 + x^3) + u^10

(1 + x^2 + x^3) + u^13 (1 + x^2 + x^3) + u^6 (1 + x + x^2 + x^3),

u^6 + u^13 + u^4 x + u^12 x + x^2 + u x^2 + u^7 x^2 + x^3 +

u^8 x^3 + u^2 (x + x^2) + u^11 (1 + x^3) + u^5 (1 + x + x^3)

+ u^3 (x^2 + x^3) + u^9 (x^2 + x^3) + u^14 (x^2 + x^3) +

u^10 (1 + x + x^2 + x^3),

u^7 (1 + x^2) + u^2 (x + x^2) + u^5 (1 + x + x^2) + u^11

(1 + x + x^2) + u^9 (1 + x^3) + u^3 (x + x^3) + u^10 (x + x^3)

+ u^13 (x + x^3) + u^6 (1 + x + x^3) + u (x^2 + x^3) +

u^4 (x^2 + x^3) + u^14 (x^2 + x^3) + u^12 (1 + x^2 + x^3),

1 + x + u x^2 + u^2 x^2 + x^3 + u^13 x^3 + u^5 (1 + x) + u^6

(1 + x) + u^9 (1 + x) + u^8 (x + x^2) + u^11 (x + x^2) +

u^12 (1 + x^3) + u^3 (x + x^3) + u^7 (x + x^3) + u^10(x + x^3)

+ u^4 (x + x^2 + x^3)},

{1 + u^12 x + x^2 + u^3 x^2 + u^13 x^2 + u^6 x^3 + u^9 x^3 +

u^4 (1 + x) + u^7 (1 + x) + u^8 (1 + x) + u^10 (1 + x + x^2)

+ u (1 + x + x^3) + u^11 (1 + x + x^2 + x^3) +

u^14 (1 + x + x^2 + x^3),

1 + u^6 + x + u^14 x + x^3 + u^2 (1 + x) + u^13 (1 + x^2)
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+ u^8 (1 + x^3) + u^12 (1 + x^3) + u^7 (1 + x + x^3) +

u (1 + x^2 + x^3) + u^10 (1 + x^2 + x^3) +

u^3 (x + x^2 + x^3) + u^4 (1 + x + x^2 + x^3) +

u^5 (1 + x + x^2 + x^3) + u^11 (1 + x + x^2 + x^3),

1 + u^6 + u^9 + u^12 + x + u^7 x + u^10 x^2 + x^3 + u^4 x^3

+ u^11 (1 + x) + u^8 (1 + x^3) + u^3 (x^2 + x^3) +

u^5 (x^2 + x^3) + u^2 (1 + x^2 + x^3) + u^14 (x + x^2 + x^3) +

u (1 + x + x^2 + x^3) + u^13 (1 + x + x^2 + x^3),

u^3 x + x^3 + u (1 + x) + u^6 (1 + x) + u^12 (1 + x^2) +

u^8 (1 + x + x^2) + u^13 (1 + x + x^2) + u^5 (1 + x^3) +

u^11 (1 + x^3) + u^7 (x + x^3) + u^9 (1 + x + x^3) + u^4

(x^2 + x^3) + u^10 (x^2 + x^3) + u^14 (x^2 + x^3)},

{u + u^8 + x + x^2 + u^7 x^2 + u^14 x^2 + x^3 + u^2 x^3 + u^5

(1 + x^2) + u^6 (1 + x^3) + u^9 (x + x^3) + u^13 (1 + x + x^3)

+ u^4 (1 + x^2 + x^3) + u^10 (1 + x^2 + x^3) + u^11

(1 + x^2 + x^3) + u^3 (x + x^2 + x^3),

1 + u^2 + x + u^7 x^2 + x^3 + u^14 x^3 + u^13 (1 + x) +

u^3 (1 + x^2) + u^11 (x + x^2) + u^9 (x + x^3) +

u^4 (1 + x + x^3) + u^5 (1 + x + x^3) + u^12 (x + x^2 + x^3) +

u^6 (1 + x + x^2 + x^3) + u^10 (1 + x + x^2 + x^3),

1 + u^6 + u^7 + u^11 x + x^2 + u^10 x^2 + u x^3 + u^4 x^3 +

u^12 (1 + x^2) + u^5 (1 + x + x^2) + u^14 (x + x^3) + u^8

(1 + x + x^3) + u^2 (x + x^2 + x^3) + u^9 (x + x^2 + x^3) +

u^3 (1 + x + x^2 + x^3),

u^2 x + u^6 x + u^12 x + x^2 + u^5 x^2 + x^3 + u^4 x^3 +

u^7 (1 + x) + u^13 (1 + x^2) + u^10 (1 + x + x^2) + u^9

(x + x^3) + u (1 + x + x^2 + x^3) + u^8 (1 + x + x^2 + x^3)},

{u^11 x + x^2 + u^14 x^2 + u^4 x^3 + u^13 x^3 + u^2 (1 + x^2) +

u^10 (1 + x^2) + u^9 (x + x^2) + u^5 (1 + x + x^2) + u^6

(1 + x^3) + u (x + x^3) + u^7 (x + x^3) + u^8 (1 + x + x^3)

+ u^3 (1 + x + x^2 + x^3) + u^12 (1 + x + x^2 + x^3),

1 + x + u^6 x + x^2 + u^4 x^3 + u^7 x^3 + u (1 + x) + u^8

(x + x^2) + u^12 (1 + x + x^2) + u^14 (x + x^3) +

u^10 (1 + x + x^3) + u^3 (1 + x^2 + x^3) + u^2 (x + x^2 + x^3)

+ u^9 (1 + x + x^2 + x^3),

u + u^7 + u^11 + x + u^10 x + u^8 x^3 + u^2 (1 + x) + u^13

(x + x^2) + u^3 (1 + x + x^2) + u^4 (1 + x + x^2) + u^9

(1 + x^3) + u^5 (x + x^3) + u^6 (1 + x^2 + x^3) + u^14

(1 + x^2 + x^3),

1 + u^12 + x^2 + x^3 + u^6 (1 + x) + u^8 (1 + x) + u^10
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(1 + x^2) + u^14 (1 + x^2) + u (1 + x^3) + u^5 (x + x^3) +

u^9 (1 + x + x^3) + u^3 (x^2 + x^3) + u^13 (x^2 + x^3) +

u^11 (1 + x^2 + x^3) + u^2 (1 + x + x^2 + x^3) + u^4

(1 + x + x^2 + x^3) + u^7 (1 + x + x^2 + x^3)},

{1 + u^4 + u^11 + x + u^6 x^2 + u^2 x^3 + u^10 (1 + x) +

u^12 (1 + x + x^2) + u^7 (1 + x + x^3) + u^3 (x^2 + x^3) +

u^14 (x^2 + x^3) + u^5 (x + x^2 + x^3) + u^13 (x + x^2 + x^3)

+ u (1 + x + x^2 + x^3) + u^8 (1 + x + x^2 + x^3),

1 + x^2 + u^10 x^2 + u^2 x^3 + u (1 + x) + u^7 (1 + x) +

u^3 (1 + x^2) + u^6 (1 + x^2) + u^14 (x + x^2) + u^4 (1 + x^3)

+ u^12 (1 + x^3) + u^11 (1 + x + x^3) + u^8 (x^2 + x^3) +

u^5 (x + x^2 + x^3) + u^9 (1 + x + x^2 + x^3) + u^13

(1 + x + x^2 + x^3),

1 + u^6 x + u^14 x + x^3 + u^7 x^3 + u^5 (1 + x) + u^9 (1 + x)

+ u^8 (x + x^2) + u^12 (x + x^2) + u^13 (1 + x^3) + u^11

(1 + x + x^3) + u (1 + x^2 + x^3) + u^2 (1 + x^2 + x^3) + u^4

(1 + x^2 + x^3) + u^3 (x + x^2 + x^3) + u^10 (x + x^2 + x^3),

u^8 + u^12 + x + u^10 x^2 + u^3 (1 + x) + u^5 (1 + x^2) + u

(x + x^2) + u^7 (1 + x + x^2) + u^11 (1 + x + x^2) + u^4

(x + x^3) + u^9 (x^2 + x^3) + u^14 (1 + x^2 + x^3) + u^6

(1 + x + x^2 + x^3) + u^13 (1 + x + x^2 + x^3)},

{x + u^2 x^2 + u^7 x^2 + u^8 x^2 + u^10 x^2 + u^5 x^3 + u^6 x^3 +

u^9 x^3 + u (x + x^2) + u^13 (x + x^2) + u^3 (1 + x^3) +

u^14 (1 + x^3) + u^11 (x + x^3) + u^4 (x^2 + x^3),

1 + x + u^4 x + u^7 x^2 + x^3 + u^10 x^3 + u^5 (1 + x^2) +

u^12 (1 + x^2) + u^13 (1 + x^2) + u (1 + x + x^2) + u^8

(x + x^3) + u^11 (x + x^3) + u^2 (1 + x + x^2 + x^3) + u^6

(1 + x + x^2 + x^3) + u^9 (1 + x + x^2 + x^3) + u^14

(1 + x + x^2 + x^3),

u + u^7 x + u^12 x + u^4 x^2 + u^6 x^2 + u^8 x^2 + x^3 +

u^2 x^3 + u^11 (x + x^2) + u^3 (1 + x + x^2) + u^10

(1 + x + x^2) + u^13 (x + x^3) + u^5 (1 + x + x^3) +

u^9 (1 + x + x^3) + u^14 (x^2 + x^3),

x + u^8 x + u^10 x + x^2 + u x^2 + u^9 (1 + x^2) + u^2 (x + x^2)

+ u^4 (1 + x^3) + u^7 (1 + x^3) + u^13 (1 + x^3) + u^6

(x^2 + x^3) + u^11 (x^2 + x^3) + u^14 (x + x^2 + x^3) + u^12

(1 + x + x^2 + x^3)},

{1 + u^8 + u^11 + x + u^4 x + x^3 + u (1 + x^2) + u^13 (x + x^2)

+ u^5 (1 + x^3) + u^7 (1 + x + x^3) + u^3 (1 + x^2 + x^3) +

u^12 (1 + x^2 + x^3) + u^14 (1 + x^2 + x^3) + u^6 (x + x^2 + x^3)
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+ u^9 (x + x^2 + x^3),

u^4 + u^12 + u^9 x^2 + u^13 x^2 + x^3 + u^11 (1 + x) + u^14

(1 + x) + u^6 (x + x^2) + u^10 (x + x^2) + u^2 (1 + x + x^3)

+ u^5 (1 + x + x^3) + u^8 (1 + x + x^3) + u (1 + x + x^2 + x^3)

+ u^3 (1 + x + x^2 + x^3),

x + x^2 + u^8 x^2 + u^14 x^2 + x^3 + u^13 x^3 + u^4 (1 + x) +

u^10 (x + x^2) + u^11 (1 + x + x^2) + u^7 (1 + x^3) + u^2 (x + x^3)

+ u^12 (x + x^3) + u (1 + x + x^3) + u^6 (1 + x + x^3) + u^9

(1 + x^2 + x^3) + u^3 (1 + x + x^2 + x^3) + u^5 (1 + x + x^2 + x^3),

u^8 + x^2 + u^2 x^2 + u^13 x^2 + u^4 x^3 + u (1 + x) + u^12 (1 + x)

+ u^6 (1 + x^2) + u^11 (1 + x^2) + u^14 (x + x^2) + u^9 (x + x^3)

+ u^7 (1 + x + x^3) + u^10 (1 + x + x^3) + u^5 (x + x^2 + x^3)}};

p1 = {x^3 + x^5, 1 + x^2 + x^3, x + x^2 + x^3, x + x^3 + x^4, 1 + x^3 + x^5,

x^3};

l = CoefficientList[p, {y, x}];

m = PadRight[l, {8, 6}];

polis = m . {1, x, x^2, x^3, x^4, x^5};

permpols = {};

For[j = 1, j <= 8,

potencias = {};

For[i = 0, i <= 5,

temp = PolynomialPowerMod[polis[[j]], 2^i, {x^6 + x + 1, 2}];

AppendTo[potencias, temp];

i++];

tmpx = PolynomialMod[potencias . p1, {x^6 + x + 1, 2}];

AppendTo[permpols, tmpx];

j++];

l = CoefficientList[permpols, x];

m = PadRight[#1, 6] & /@ l;

spolis = {};

For[i = 1, i <= 8,

pol = Take[m[[i]], 4] . {1, x, x^2, x^3};

row = FromDigits[Take[m[[i]], -2], 2] + 1;

perm = S[[i]][[row]];

expos = Exponent[perm, u, List];

coef = PadRight[CoefficientList[perm, u], 15, 0];

pot = {};

For[j = 0,j <= 14,

If[MemberQ[expos, j],

tmp = PolynomialPowerMod[pol, j, {x^4 + x + 1, 2}],
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tmp = 0];

AppendTo[pot, tmp];

j++];

tmpx = PolynomialMod[pot . coef, {x^4 + x + 1, 2}];

AppendTo[spolis, tmpx];

i++];

lpares = Partition[spolis, 2];

q = Expand[lpares . {1, x^4}];

Return[q . {1, y, y^2, y^3}]]

funcionF

funcionF[p_, q_] := Module[{e, z, s},

e = Eperm[p];

z = PolynomialMod[e + q, 2];

s = aplicaSboxes[z];

Return[Pperm[s]]]

desRound

desRound[lprev_, rprev_, k_] := Module[{lsig, rsig},

lsig = rprev;

rsig = PolynomialMod[lprev + funcionF[rprev, k], 2];

Return[{lsig, rsig}]]

desEncrypt

desEncrypt[m_, k_, nr_Integer] :=

Module[{ek = generaLlaves[k, nr], ipm = IPperm[m], lprev, rprev},

lprev = ipm[[1]];

rprev = ipm[[2]];

For[ronda = 1, ronda <= nr,

lr = desRound[lprev, rprev, ek[[ronda]]];

lprev = lr[[1]];

rprev = lr[[2]];

ronda++];

Return[lprev + y^4 rprev]]
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