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Resumen

Las propuestas mas importantes para el manejo de comunicaciones moviles no son capaces
de cubrir completamente los requerimientos de comunicacion de las aplicaciones a tiempo
restringido de operacidbn o time constrained applications, especialmente debido a la
degradacion del servicio que se presenta durante el proceso de handover. Esta degradacion
es observada por la aplicacion como un bloqueo de excesiva duracién y una tasa no
despreciable de paquetes perdidos. Las razones de esta degradacion se deben
principalmente a: 1) los métodos de adquisicion de direcciones a nivel de red, los cuales
invierten demasiado tiempo en cumplir su tarea, 2) un intercambio de paquetes de
sefalizacion que ocurre en serie cuando éstos podrian ejecutarse en paralelo y 3) el retraso
requerido para que la red establezca la nueva ruta de entrega de paquetes. Por otra parte,
existen muchas propuestas para mejor el manejo del handover, entre las cuales, las
propuestas llamadas proactivas han ganado gran aceptacion en el medio. Si bien su
importancia es reconocida, éstas presentan dos principales desventajas: su complejidad y su
naturaleza invasiva. En efecto, la implantacion de una solucién proactiva requiere la
introduccion de modificaciones considerables a la infraestructura de comunicaciones moviles.
En este trabajo de tesis se propone una infraestructura protocolaria de tipo cross layer que
permite efectuar el proceso de handover en un tiempo compatible con aplicaciones
interactivas en tiempo real. La propuesta consiste en duplicar ciertas fucionalidades de
servicios relacionados con el manejo de la movilidad, tal como el protocolo DHCP, DNS y
otros. Estas funcionalidades son instaladas en los access point para reducir el blogqueo del

servicio y la pérdida de paquetes durante el handover.
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1 Introduccion

Desde hace unos afios, los equipos méviles o MN (Mobile Node) han adquirido
considerables capacidades de cdmputo y comunicacion, lo que hoy en dia permite la
implementacion de novedosas aplicaciones distribuidas, tales como VolIP, IPTV/VoD, etc.
Este tipo de aplicaciones, también conocidas como Time Constrained Applications (TCA) o
aplicaciones a operacion restringida en tiempo, imponen requerimientos de comunicacion
que sobrepasan las capacidades de servicio de algunas infraestructuras de comunicacion
tales como IP (Internet Protocol). En efecto, el protocolo de Internet no fue disefiado, ni para
soportar comunicaciones moviles, ni aplicaciones TCA, debido a sus principios basicos de
operacion. En cuanto a los problemas relacionados con la movilidad, IP establece que todo
equipo que opere en el seno de una red debe derivar su direccion de esta red. Bajo ese
esquema, cuando un equipo se mueve de su red original a una nueva red, éste

experimentard los siguientes problemas:

1) Toda comunicacion se vuelve imposible debido a que su direccién IP no es valida en el
nuevo contexto. En efecto, ni los equipos, ni los enruteadores que pertenecen a esta
red podran lograr una comunicacion IP con el nodo visitante mientras éste tenga su
antigua direccion. La adquisicion de una direccion derivada de la direccidon de red es la

Unica solucién.

2) Las comunicaciones en curso se pierden. Para los protocolos orientados a conexion
gue dependen de IP, tal como TCP, un posible reestablecimiento de la comunicacion

es imposible.

3) Los nodos moviles desaparecen de la red global. Normalmente, los nodos pueden ser
localizados a través de un directorio local o global. Esta es una base de datos que
contiene registros que asocian el nombre de un equipo y una direccion IP. En el
mundo Internet este directorio es conocido como DNS(Directory Name System). Si
uno de los elementos de la asociacidon nombre/direccion IP cambia sin informar al
directorio, el equipo no podré ser localizado en la red. Para mantenerse en contacto

en la red global , el MN debe informar al directorio cada vez que adquiere una nueva



direccion IP.

Con el fin de hacer frente a las limitaciones que presenta IP en el terreno de las
comunicaciones moviles, se han propuesto diversas soluciones [2,3,4]. Aunque ellas abordan
el problema desde diferentes perspectivas, coinciden en los pasos que se deben seguir para
soportar la movilidad. Estos pasos pueden ser clasificados como: 1) descubrimiento de red y
adquisiciéon de direccion, 2) preservacion de las comunicaciones en curso y 3) actualizacion
del directorio global. Estos tres pasos, y los problemas que ellos abordan, seran explicados

con més detalle en los siguientes pérrafos.

Primeramente, cuando un MN descubre una nueva red por medio de mecanismos de
bajo nivel , la fase de adquisicion de direcciones comienza. El envio de un mensaje de
peticion de direccion hacia el AP arranca esta fase, la cual termina cuando el AP responde
con un mensaje de acuse con la direccién asignada (véase en la figura 1 la etiqueta A). La
segunda fase mantiene la continuidad de los procesos de comunicacion en curso. Aqui la
responsabilidad de mantener la continuidad del servicio recae en el MN, el cual debe
anunciar al nodo correspondiente (nodo con el que el MN mantiene la comunicacion,
denotado como CN) todo cambio de ubicacién por medio de un mensaje dedicado a este
evento (véase en la figura 1 la etiqueta B ). La reaccion del CN es inmediatamente redirigir el
flujo de datos a la nueva direccién IP (véase figura 1, etiqueta C). Estas dos fases son las
mas criticas debido a que durante un pequefio periodo de tiempo el MN permanece
desconectado de la red. De esta manera, los paquetes de datos que llegan a su supuesto
destino se pierden irremediablemente. Las fases anteriores forman parte de lo que se conoce
como el proceso de handover. La tercera fase es menos critica y se encarga de mantener la
localizacion global del MN a pesar de sus cambios de direccion IP. La localizacion de un
equipo en la red normalmente se logra consultando el directorio de nombres, el cual indica la
posicion de un equipo en términos de su direccién IP. Entonces, mantener la localizacion
global de un MN se logra actualizando el servidor de nombres cada vez que el MN cambie de

direccion IP (véase figura 1 etiqueta D).
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Figura 1.- Proceso de handover.

En este trabajo de tesis se propone una infraestructura protocolaria ligera que permite
agilizar el proceso de handover asi como reducir a cero la pérdida de paquetes. Ademas,
nuestra propuesta es completamente compatible con los protocolos basicos para el manejo
de la movilidad como IP y DHCP. Para lograr estas caracteristicas, nuestra propuesta pone
en juego diferentes recursos como son: la ejecucion en paralelo de los procesos de
sefalizacion, la reservacion de direcciones IP, el enmascaramiento del procedimiento DAD
(Duplicate Address Detection), el uso de un DHCP simplificado y de la duplicacion de ciertas
funcionalidades de la infraestructura, las cuales se implantan directamente en los Access

Points.

Dos soluciones son propuestas para agilizar el proceso de handover. Una de tipo reactiva y
otro proactiva. Los dos soluciones fueron evaluadas en el marco de una aplicacion de video a
la demanda (VoD) implementada con Real Time Stream Protocol (RTSP) y del Real Time
Protocol (RTP). El video de prueba es de tipo MPEG, integra imagenes de 720x480 pixeles y
genera un trafico de 2Mbps. Con la solucion reactiva se obtiene un bloqueo de servicio de
127.3952888 ms y 26.4666918 paquetes perdidos en promedio. En cuanto a la solucién
proactiva, ésta ofrece un bloqueo de servicio de 115.5927044 ms pero elimina totalmente la



pérdida de paquetes. Es importante mencionar que el tiempo en el bloqueo de servicio es
MAas 0 menos constante sin importar la distancia entre el cliente y el servidor gracias al uso
de un mecanismo smooth handover. En efecto, sin este mecanismo, el tiempo de bloqueo de
servicio crece a medida que la latencia entre el cliente y servidor crecen. El sistema fue
implementado en su totalidad bajo el sistema operativo Linux. Los nodos moviles estan
constituidos por Laptops dotadas con el sistema operativo Linux, mientras que los Access

Points son de la marca Linksys sobre los cuales se ha instalado el firmware OpenWRT.

El resto del documento se divide en capitulos, describiendo el contexto e introduccién
en el capitulo I, mencionando el estado del conocimiento en el capitulo I, asimismo la
infraestructura propuesta se explica en el capitulo Il y en el capitulo siguiente se muestran
los resultados obtenidos de la implementacion, para finalmente mostrar las conclusiones en

el capitulo V.



2 Estado del conocimiento

La redes inalambricas IEEE 802.11(WLANS) juegan un rol importante para ofrecer
movilidad a aplicaciones multimedia, los cuales demandan altas tasas de transferencia y
minima pérdida de paquetes para mantener una QoE (Quality of Experience) requerida por el
usuario. Por otra parte la transmision de video sobre redes inalambricas requiere un
desempefio 6ptimo en diferentes capas en sistemas multimedia, un paradigma cross-layer

puede aplicarse para ganar un mejor desempefio en componentes individuales.

2.1 Contexto y clasificacion del handover

Las nuevas generaciones de redes inalambricas moviles, sistemas de comunicaciéon
personal, etc. han creado un nuevo método de handoff denominado handoff vertical. Dicho
handoff es el proceso de cambio de red entre diferentes tecnologias inalambricas[5] y puede
clasificarse por el numero de conexiones activas que el nodo mévil mantiene durante el
proceso. Es decir, al tipo de handoff que cambia de un viejo enlace a uno nuevo y ademas
existe una corta interrupcion en la transmision después de que el viejo enlace se descarte y
antes de que el nuevo enlace se haya establecido se llama “hard handoff’, este tipo de
handoff solo tiene una conexion activa en cada momento. En este escenario la conexion con
el objetivo es establecida antes de que la conexion con la fuente se rompa, por esta razon
este handoff es llamado “Make-Before-Break’[6]. En caso contrario el “soft handoff’
involucra la capa IP y enlace, durante este proceso la conexion con la fuente es rota antes de
gue la conexion con el objetivo se complete, por esta razon este tipo de handoff es conocido
como “Break-Before-Make”[7]. Adicionalmente el handoff puede clasificarse por su

desempeiio en: fast,smooth y seamless.

Fast handover. Es el proceso de cambio que tiene como objetivo primario minimizar el

retardo de handover, sin interés explicito en la pérdida de paquetes.

Smooth handover. Es el proceso de cambio que tiene como objetivo primario minimizar la

pérdida de mensajes, sin interés explicito en los retardos por el reenvié de paquetes.

Seamless handover. Es el proceso de cambio en el que no hay cambio en la capa de



servicio, seguridad o calidad. Practicamente se espera muy poca degradacion del servicio.
La definicibn de un handover sin fisuras practicamente seria que otros protocolos,
aplicaciones o usuarios no detectaran un cambio en la calidad, seguridad o que no detecten
un cambio fuera de su funcionamiento normal. En consecuencia lo que seria un handover sin
fisuras para una aplicacion menos demandante, no seria igual para otra aplicacion mas

exigente|[8].

Por otra parte existen diferentes métricas para medir el desempefio de un protocolo de
handoff, las principales son: el tiempo de handoff(hadoff latency), pérdidas(packet loss rate),

throughput, handoff rate y signaling overload, por mencionar algunas.

Handoff-rate: es el promedio de handoffs en una llamada, para movilidad en IP se podria

considerar el nUmero de saltos que se efectian durante una sesion multimedia.

Throughput: velocidad promedio de mensajes entregados con éxito en una red, medida en
bps(bits por segundo).

Signaling overload: cantidad de sefializacion intercambiada entre los actores del handoff.
handoff latency: es la suma de los retardos generados en un handoff.
Packet loss rate: porcentaje de paquetes perdidos.

Todos los esquemas de cambio mencionados anteriormente soportan cambios inter-
dominio e intra-dominio, cuando un nodo mévil se cambia de red y conserva el mismo
dominio de red, es decir que sblo se cambia de punto de acceso, se conoce como handoff
intra-dominio, este tipo de cambio suele ser muy corto contrario al handoff inter-dominio. Por
lo tanto cuando un nodo movil cambia de red y de dominio IP se ejecuta un handoff inter-
dominio, generalmente la literatura también clasifica a las propuestas de handoff en
proactivas y reactivas, una propuesta es proactiva cuando se desencadena el proceso de
cambio antes de que el handoff ocurra, en cambio cuando se toman acciones después de
gue el nodo mévil se conecta a la nueva red es una propuesta reactiva[9].Finalmente la
tltima clasificacién del handoff que falta por mencionar es por capas, es decir en qué capa
del modelo OSI, se le da solucién al handoff. En medida que avance este capitulo se versara
sobre algunas propuestas desde un perspectiva por capa.



2.2 Perspectiva desde la capa de enlace

En esta capa el cambio de red es conocido como “handoff-layer2” o proceso de
asociacion, segun el estandar IEEE 802.11[10] este proceso se divide en tres etapas
deteccion, autenticacion y reasociacion. En la primera etapa, el nodo movil necesita
encontrar puntos de acceso potenciales dentro de su rango, esta accion puede ser pasiva o
activa[11]. En el proceso activo, el nodo movil envia un mensaje broadcast probe request por
cada canal, después activa el probe timer y si no recibe respuesta antes de que el
temporizador alcance MinChannelTime, el nodo movil considera que no hay un punto de
acceso en ese canal y debera buscar otro canal. De igual manera si el MN detecta que el
canal no esta oculto, debe esperar por un mensaje probe response hasta que el timer
alcance el MaxChannelTime. Unas mediciones empiricas demuestran que el
MinChannelTime es 20ms aproximadamente y el MaxChannelTime es 40ms
aproximadamente[12]. Por otra parte, en el proceso pasivo, la tarjeta de red inalambrica
espera por mensajes tipo beacon, enviados periédicamente por los APs cada 100ms en cada
canal. Como el estandar 802.11 tiene 14 canales; pero para Latinoamérica sélo 11 canales
se usan[13], entonces tenemos un tiempo mayor a un segundo de latencia de deteccion lo

cual es una condicion no favorable para aplicaciones en tiempo real.
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Una vez que el MN descubre los puntos de acceso potenciales, para que pueda gozar
de los servicios que ofrece el AP, debe estar autenticado y asociado. A grandes rasgos, un
nodo se puede autenticar o0 no dependiendo del esquema de seguridad, es decir, si el
sistema es abierto (Open system) admite a cualquier host sin necesidad de autenticarse. En
otro caso admite sélo a los MN que conocen la contrasefia(Shared Key). Por otra parte el
proceso de asociacion consiste en el intercambio de dos mensajes entre el AP y el MN
association request y association response, una vez que el nodo recibe el mensaje

association response esta listo para enviar y recibir mensajes a través del AP.

2.2.1 Adquisicidn de direccién

En esta capa, no se puede hablar de una adquisicion de direccion, porque el protocolo de
adquisicién de direccion esta situado en la capa de red, pero existen propuestas del tipo
cross-layer para pre-arrendar las direcciones como[15,16], en las que se sobrecargan los
mensajes IEEE 802.11 request para solicitar una direccion IP, al mismo tiempo que se

asocian, es decir mientras se efectia el handover layer-2.



2.2.2 Preservacion de la continuidad de los servicios

El proceso de cambio de red en capa dos, en el estandar 802.11, estipula tres tipos de

movilidad segun el esquema que propone la Figura 3.

802.11 Components
BSS1 ——————__ES8

AP

DS \

STA: estacion movil inalambrica. ESS: extended service set, conjunto BSS
BSS: basic service set, area de cobertura de servicios basicos, donde las STA se asocian. AP: punto de
acceso.

Figura 3.- Componentes de 802.11[17]

En el apartado 11 Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications[17], se menciona lo siguiente:

* No-transition: en este tipo, dos subclases son identificadas , 1)static, sin movimiento, 2)Local
movement, el movimiento local dentro del rango fisico de la estacién inalambrica(STA) es decir ,
moviéndose dentro de una area de servicios basicos.

* BSS-transition: en este tipo de movimiento esta definido como una estacion inalémbrica moviéndose
de un BSS(Basic Service Set ) en un ESS(Extended service set ) a otro BSS con el mismo ESS. Una
transicion rapida de BSS, establece los estados necesarios para la conexion de datos antes del
proceso de reasociacion preferentemente después del proceso de reasociacion

» ESS-transition: este tipo de movimiento esta definido como una STA moviéndose de un BSS en un
ESS a otro BSS en diferente ESS. Este tipo de movimiento sélo es soportado si el STA es apto para
mantener las conexiones con capas superiores, el estandar 802.11 no garantiza el mantenimiento de
las conexiones activas, de hecho una interrupcién del servicio es probable que ocurra.

Ninguno de los tres esquemas de movilidad anteriores, resuelve conflictos de capas
superiores es por eso que protocolos como IAPP(Inter-Access Point Protocol)[18], proveen
mecanismos para mejorar la transicion entre BSS. Mudltiples propuestas para reducir el

handoff de capa dos han surgido y muchas propuestas han llegado al consenso de que el



principal contribuyente del retardo de esta capa es el tiempo de deteccion, asi que la mayoria
de las propuestas se concentran en hacer una pre-deteccion, como SyncScan[19],
DeuceScan[20]. El protocolo SyncScan sincroniza los AP con pequefios intervalos de tiempo
reduciendo drasticamente el retraso, pero esta operacion es propuesta para una deteccion
completa de canales, en cambio DeuceScan aplica pre-deteccion parcial ( usando gréaficas
de “spatiotemporal”) que es establecida a diferente tiempo y locacion, pero reducir el tiempo
de deteccion genera mas trafico de lo normal. Es por eso que [14], presenta una solucion
para reducir el trafico generado por la pre-deteccion.

2.2.3 Manteniendo la localizacién global

Esta capa se centra en reducir el tiempo de deteccion y cuando se usan protocolos como
IAPP, se habla de un protocolo que intercambia informacién entre APs. Por lo tanto, estan en
la misma red, es decir se habla de un handover inter-dominio, lo que conoce el estandar

802.11 como roaming.

2.3 Perspectiva desde la capa de red

La capa de red parece ser la preferida para manejar la movilidad IP, basicamente
cuando se habla de movilidad a nivel red, se debe hablar de Mobile IP(MIP), puesto que MIP
es el protocolo representativo de dicha capa. Originalmente fue propuesto por C. Perkins, et
al.[21], en 1996, desde entonces muchos investigadores han contribuido a mejorar el

protocolo.

Mobile IP define tres componentes basicos: 1)Nodo Mévil, 2)HA(Home Agent) entidad
especial localizada en la red origen del nodo, el HA sabe en todo momento donde esta el MN
y finalmente el 3)FA(Foreign Agent), otra entidad especial localizada en la red destino,
encargada de entregar los paquetes dirigidos al MN. Dichos componentes cooperan para
localizar y registrar la direccion IP actual del MN que se mueve a través de diferentes
subredes IP[22], es decir esta disefiado para proveer un servicio de traspaso de paguetes

transparente para capas superiores, comunmente usando el protocolo tunnelling[23].
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Dicho proceso consiste en dos fases: 1)‘agent discovery” y 2)“registration”. Agent
discovery es el periodo donde el MN detecta que se esta moviendo de una subred a otra y
obtiene una nueva direccion, llamada CoA(Care-Of-Address )[24]. Por otra parte el
procedimiento Registration consiste en informar al HA la CoA del MN, con la finalidad de
mantener actualizada la direccion IP del MN y reenviar los paquetes desde la red origen

hasta la red destino usando un tunel virtual[25].

El grupo Mobile IP de la IETF considera siete protocolos de micro-movilidad a saber: Mobile
IP Jerarquico, Fast Handoff, Proactive Handoff, TeleMIP (Telecommunications Enhanced
Mobile IP Architecture), Cellular IP, HAWAIlI (Handoff-Aware Wireless Access Internet
Infrastructure) y EMA (Edge Mobility Architecture). Los primeros cuatro protocolos son
extensiones de Mobile IP, disefiados para compensar sus debilidades en micro-movilidad, y
son llamados genéricamente “protocolos de gestion de movilidad basados en Agentes
Foraneos (AF)”, el resto de los protocolos estan basados en re-expedicién de un enrutador a

otro, en vez de Afs.

Cellular IP propuesto por A. Campbell et al.[78] en el afio 1999. Este protocolo presenta
varias ventajas 1) no utiliza encapsulamiento de paquetes, 2) es eficiente en la busqueda de
tablas de ruteo, manteniendo en primera instancia a los nodos activos, 3) establece el
camino mas corto entre el punto de acceso y el router de frontera(EF). Para una discusion
del protocolo y sus especificaciones véase[79,80], respectivamente.

2.3.1 Adquisicién de direccién

El mecanismo para la adquisicién de una direccion CoA radica en los servicios del
nuevo Agente FA, que periddicamente difunde un mensaje Router Advertisement el cual
contiene informacion relacionada con el CoA. Este mecanismo tiene el inconveniente de que
el periodo minimo de emisiébn de este mensaje es de un segundo. Un mecanismo mas
rapido es usar el mensaje Router Solicitation, el cual explicitamente solicita un mensaje
Router Advertisement considerando que el MN y el FA estan en el mismo canal, esta
operacion toma 2t; y corresponde a un tiempo de ida y vuelta(RTT) entre el MN y el FA
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(véase figura 4). Por otra parte propuestas como [24, 26, 27, 28], se centran en minimizar el
tiempo de handover y se pueden clasificar en dos grupos. El primer grupo tiene como
objetivo minimizar el tiempo de registro usando una administracion jerarquica, mientras el
segundo grupo intenta reducir el tiempo de adquisicién de direccion, con pre-configuraciones,
generalmente se refiere a cada uno como “handoff jerarquico” y “low-latency handoff”.
Aunque la combinaciébn de ambas propuestas demuestra mejoras en el desempefio en
términos de retardo que oscila entre 300 y 400 ms[29] vy pérdidas de paquetes, no es

suficiente para un traspaso sin fisuras.

2.3.2 Preservacion de la continuidad de los servicios

Cuando la nueva CoA es adquirida, el MN debe informar al HA sobre la nueva CoA
enviando un mensaje Registration. Después del registro, el HA ya puede reenviar los
paquetes ( originalmente enviados por el CN hacia la direccion origen del MN) hacia el FA por
el tunel establecido y finalmente hasta la nueva CoA. Este esquema genera lo que es
conocido como ruteo triangular, lo que se caracteriza por insertar un retardo adicional de
extremo a extremo (end-to-end delay). Para reducir dicho retraso puede usarse una
optimizacién de ruta o por sus siglas en ingles RO (Route Optimization) es decir encapsula
directamente los paquetes para el actual CoA sin pasar por el HA. Este procedimiento se

describe en la Figura 4.
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Figura 4.- Procedimiento de Handover en MIP con RO.
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El HA envia al MN un mensaje Registration Reply que es interceptado por el nuevo FA
(nFA) y entonces enviado al viejo FA(0FA) que a su vez envia un mensaje Binding Warning
para el HA. Finalmente el HA envia una actualizacion de asociacion(Binding update) para el
CN que comienza a enviar los datos directamente al MN. Smooth Handoff es una
funcionalidad adicional que reduce la pérdida de los paquetes durante un handover por
medio de una actualizacién de la asociacion del nFAy el oFA, de acuerdo con [25], durante el

proceso de handover, el tiempo de interrupcion del servicio en MIP con RO es:

Toip_inter = tho + 3th + the T tmc (1)
Donde :
tno : Tetraso de un mensaje entre el nuevo FA y el viejo FA
tn : es el retraso entre el MN y el HA.
the : s el retraso entre la red origen y el CN.

tme : €s el tiempo que tarda en llegar un dato desde el CN hasta el MN.

El traspaso suave(smooth handoff) comienza después del retraso de:

Tmipﬁsmooth = 2ts + 2th + 2tno (2)

El traspaso suave previene de la pérdida de paquetes redireccionando los paquetes desde el
viejo FA hacia el nuevo FA antes de que el proceso de traspaso sea completado. Un tanel
creado entre los agentes foraneos ayuda en la tarea.

2.3.3 Manteniendo la localizacién global

No es necesario el registro en MIP para mantener la localizacién global porque el HA esta
actualizado con su nueva direccion CoA. Es decir, el agente origen conoce la ubicacién de su
MN en todo momento ademas el CN usa la direccién original para localizar al MN.
Recientemente Mobile IP es ampliamente usado para soportar comunicaciones sin fisuras,
sin embargo procesos innecesarios causan problemas en la escalabilidad, es por eso que es
necesario investigar como reducir la sefializacion como en DLP-MIP[30], P-MIP[31,32] y
TSP-MIP[33].
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2.4 Perspectiva desde la capa de transporte

La capa de transporte mantiene una verdadera conexidén de extremo a extremo, mientras que
capas inferiores ignoran la seméntica del concepto, debido a que los protocolos de movilidad
se implementan en capas superiores, su unién con las aplicaciones es mas fuerte, pero al
introducir protocolos maviles en esta capa, la interfaz con la aplicaciébn cambiara. Eso implica
un cambio sustancial en la red, como introduccién de un servidor proxy, modificaciones en el
kernel del MN, etc. Sin embargo hay dos maneras de solucionarlo, la primera es recompilar
todas las aplicaciones con la interfaz de transporte modificada y la otra es poner un parche
en las aplicaciones de transporte, ambas soluciones son costosas y no son ampliamente
desarrolladas[34]. Ademas las soluciones de movilidad en la capa de transporte requieren
modificar las implementaciones en los nodos correspondientes a nivel transporte. Una
desventaja adicional es que esto implica que usuarios estaticos deben instalar las
implementaciones para comunicarse con un usuario moévil. Las soluciones para capa de
transporte son muy especificas, es decir existen aplicaciones especialmente disefiadas para
aplicaciones TCP o UDP, como es TCP Migrate[35]. Este soluciona la movilidad para un solo
MN a la vez, requiere de ayuda del DNS para localizar al MN y si la desconexién es
demasiado larga la sesion no puede ser recuperada. Esta ha sido una solucién que no ha

sido ampliamente aceptada

2.5 Perspectiva desde la capa de aplicacion

Manejar la movilidad en las capas de transporte y red requiere algunos cambios
considerables en el kernel del MN. Esta es la principal motivacion para desarrollar soluciones
en capas superiores tales como aquellas implementadas a través de servicio de

comunicacién en el Sesion Initiation Protocol (SIP).

SIP es capaz de soportar la movilidad de terminales, movilidad de sesiones, movilidad
personal y la movilidad de servicio, ademéas SIP ha sido ampliamente aceptado como el
protocolo de sefializacion en las nuevas redes inalambricas, por lo tanto SIP parece ser un
candidato atractivo para la gestion de servicios comunicacion en redes inalambricas IP

heterogéneas a nivel aplicacion. Sin embargo, SIP implica el procesamiento en la capa de
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aplicacion introduciendo un considerable retraso.

2.5.1 Adquisicién de direccién

Después de que el nodo mévil descubre una nueva red con procedimientos de bajo
nivel, la fase de adquisicién de una direccion comienza. El procedimiento cominmente usado
para adquirir una direccion IP es el protocolo DHCP(Dynamic Host Configuration Protocol).
Este protocolo se basa en cuatro diferentes mensajes DHCP: DHCP discover, DHCP offer,
DHCPrequest, DHCP Acknowledge, donde todos son mensajes UDP. El protocolo DHCP
satisface la mayoria de aplicaciones que no requieren un tiempo de presentacién restringido,
pero parece ser inadecuado en aplicaciones de tiempo real. El principal problema esta
relacionado con el nimero de paquetes intercambiados y el tiempo que tarda el protocolo en
asignar una direccion IP. Este ultimo, es un procedimiento que evita conflictos debido a la
asignacion duplicada de direcciones. Dicho procedimiento se efectla gracias al uso de
mensajes ARP o ICMP, dependiendo de la implementacion. Para verificar el uso de una
direccién IP el servidor DHCP tiene que enviar un mensaje ICMP Echo request a la direccion
en cuestion, antes de responder al mensaje DHCP discover. Si nadie responde al mensaje
ICMP echo request en un intervalo tipico de 1 a 3 segundos, entonces el servidor DHCP

enviard un mensaje offer. En lo que al cliente se refiere, se realiza una comprobacion similar.

2.5.2 Preservacion de la continuidad de los servicios

El procedimiento que permite al MN preservar la continuidad de las comunicaciones
en curso es conocido como mid-call y sigue el siguiente principio: cuando un MN alcanza a la
nueva red destino, entonces una nueva direccion IP se ha adquirido y el MN envia una
solicitud Re-INVITE al CN. Dicha operacion se lleva a cabo sin la intervencion de cualquier
proxy intermediario SIP. El mensaje INVITE request contiene una descripcion de las
sesiones activas del dia con la nueva direccion IP. Entonces el CN inicia el envio de datos a

la nueva ubicacion del MN tan pronto como recibe el mensaje Re-INVITE.

De acuerdo con [25], el retardo total del traspaso con el protocolo SIP, debe

considerarse la resolucion de direcciones ARP en el protocolo DHCP, el retardo de la
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actualizacion del LD o Home Register(HR), el tiempo que tarda en llegar el mensaje re-
INVITE desde el MN hacia el CN y el tiempo en que tarda en llegar el primer dato desde el
CN hacia la nueva locacion del MN.
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Figura 5.- Proceso de handover en SIP

Es decir el tiempo total de traspaso esta dado por la siguiente expresion:
Tsip inter = 4ts + tap + 2th + 2lpc. (3)
Donde:
4t;: Corresponde a los cuatro mensajes intercambiados por DHCP
tap: Corresponde al tiempo que tarda el proceso DAD(Duplicate Address
Detection) en resolver si una direccion esta ocupada
2ty: Es el tiempo de actualizacion del HR.
2tne. Corresponde al tiempo que tarda en llegar el mensaje INVITE desde el
MN hacia el CN y el tiempo en que tarda en llegar el primer dato desde el CN

hacia la nueva locacién del MN.

Un inconveniente de esta propuesta es la pérdida de paquetes durante el proceso de
handover, lo que también puede ser visto como un periodo de interrupcion, mientras MIP
soluciona esa problematica implementando un smooth handoff, SIP carece de dicho
mecanismo, en consecuencia todos los paquetes transmitidos durante 2t + 2t, + 2t,, Se

perderan.
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2.5.3 Manteniendo la localizacién global

El procedimiento de localizacion global se logra mediante el envio de un mensaje de
actualizacion al HR, que actualiza la ubicacion del MN que permite a los futuros clientes
alcanzar al MN con la misma URL

2.6 Problematicas de adquisicion de direcciones

Cuando un host llega a una nueva red, debe configurarse de acuerdo al contexto de
red al que llego, es decir adquirir una direccion IP, DNS, gateway, etc. Esta configuracion se
hacia con el protocolo Bootstrap[36], después llegd el protocolo DHCP (Dynamic Host
Configuration Protocol[37] que actualmente es uno de los protocolos mas aceptados para
asignar direcciones IP, pero este protocolo tarda de 1-3segundos [38] para asignar una
direcciéon IP, debido al Duplicate Address Detection(DAD), principal causante del excesivo
retardo. El DAD es la entidad responsable para prevenir que diferentes clientes tengan la
misma direccion IP y se ejecuta cada vez que un cliente solicita una direccion IP.

Host DHCP

DHCP Discover-o
--_._____-—\_‘_\_‘.
]' DAD time

DHCP Offer

DHCP requets

DHCP ACK

Y
v

jul

A) common DHCP server

Figura 6.- Proceso para obtener una Direccion IP con el protocolo DHCP.

La mayoria de las propuestas estan de acuerdo en minimizar el tempo que tarda el
DAD en decidir si una direccién IP esta ocupada, como en [39] que proponen una funcion
pasiva detector de direcciones duplicadas(PDAD), ellos proponen un firmware que informa al

servidor DHCP la asociacion de la direcciéon IP con la direccion MAC, de esta forma el DAD
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no se ejecutara cada que alguien solicite una direccion IP, logrando reducir la negociacion de
una direccién IP en cuatro mensajes, pero la recoleccion de informacion de direcciones IP, es
computacionalmente costoso. Por otra parte en [40], proponen insertar la direccion IP, en los
mensajes de asociacion, para reducir el exceso de sefializacion y delegar la responsabilidad
de solicitar una direccion IP al access point, pero su propuesta no elimina el tiempo de DAD y
sé6lo reduce tiempo cuando se cambia fisicamente de access point y esta dentro del dominio
es decir un handover intra-dominio. De igual manera en [41], proponen un protocolo Cross-
layer para pre-arrendar la direccién a un MN, su propuesta consiste en agregar informacion a
el mensaje 802.11 Probe Request, para que el AP ejecute a nombre del host la negociacion
con el servidor DHCP, para que cuando se asocie y autentique su direccién IP esté lista. Esta
propuesta logra reducir el tiempo un 18 % (300ms), propuestas recientes como[42] esta
ubicada en el contexto de reconfiguracion rapida basada en DHCP para redes 802.11x, pero
ellos presentan una manera diferente a pre-arrendar la direccion, proponen ejecutar
simultdneamente los procesos en un cambio de red, en consecuencia su retardo no puede
ser bajo dado que la ejecucibn de DHCP no se reduce. La literatura presenta multiples
maneras de reducir el tiempo de adquisicién de una direccién IP, minimizando el tiempo del
DAD, pero pocas propuestas se preocupan por la seguridad o el exceso de trafico generado.
En el capitulo IV se presentara una nueva manera de obtener una direccion IP, sin introducir
exceso de sefializacion, logrando negociar una direccion IP con s6lo dos mensajes en un

tiempo de ida y vuelta.

2.7 Problematicas sobre mecanismos suavizadores de pérdidas

En el proceso de conmutacion de red habra pérdidas de paquetes si no se cuenta con
un sistema que recupere y reenvie los datos a la nueva red mientras el MN se configura.
Para redes WLAN utilizando mecanismos compatibles con SIP el tiempo de bloqueo(tuasie)
esta dado por la suma del tiempo de asociacidon(t.) mas el tiempo de configuracion de
direccion IP(te), y el tiempo que tarda en informar al nodo correspondiente su nueva

direccién(ten).

tunaple = ta + tp + ten (4)
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Donde:

tunanle  : Tiempo de bloqueo en redes 802.11x.

ta : Tiempo que tarda un nodo mavil en asociarse a un AP segun la tecnologia 802.11a/b/g/n.
te : Tiempo que tarda el mecanismo en asignar una direccién IP, usualmente por DHCP 1-3s.
ten : Tiempo que tarda al MN en informar al CN que ha cambiado de red, dos veces el retardo de

extremo a extremo entre el MN y el CN, este tiempo esta en funcion de la distancia a la que se encuentre el

servidor.

De la ecuacién anterior podemos deducir que entre mas lejos esté el nodo
correspondiente, mayor serd el tiempo de bloqueo, por lo tanto mayores pérdidas. Los
retrasos de extremo a extremo que puede haber entre el MN y CN, para un ambito nacional
pueden ser de 32-78ms[73], en cambio para comunicaciones continentales excede los
150ms[73]. Esto genera una variabilidad en el retardo y es necesario tomar acciones para
mitigar la pérdida de paquetes originado por el retraso, por eso es imprescindible un proceso

gue suavice las pérdidas.

El principal mecanismo del reenvié de paquetes es “IP in IP tunneling’[42], en esencia
el tunneling encapsula un paquete dentro de otro paquete, para poder transportarlo sobre la
red. La principal ventaja del tunneling radica en montar protocolos no soportados por la red,
es decir, se envuelve un paquete en otro y de esa manera puede ser transportado por la red,
pero es necesario empacar y desempacar los paquetes. De esta manera se genera una

sobrecarga(overhead).

IP Payload

IP Header | IP Payload |::> Outer IP Header Tunnel Headers Inner IP Header | IP Payload

Figura 7.- Imagen ilustrativa del protocolo IP to IP tunnelling.

Mobile IP utiliza al protocolo tunneling como mecanismo para suavizar la pérdida de

paquetes. En este contexto los paquetes son enviados a su Home Agent y el HA empaqueta
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los datos para reenviarlos al Foreign Agent, entonces el FA desempagueta los mensajes para
ser entregados al MN. Durante este proceso, el overhead se incrementa. Es por eso que en
la literatura hay abundantes propuestas para reducir la sobrecarga generada por el tunneling,
enfocandose en comprimir los encabezados para reducir el overhead como [42,43,44,45,46].
Por eso, es necesaria una propuesta que no introduzca sobrecarga Yy no necesite una
entidad que encapsule o desencapsule paquetes. Mas adelante en le capitulo IV se
detallaran dos propuestas con tales caracteristicas, MSHO-P(Mecanismo suavizador de
pérdidas proactivo) y MSHO-R(Mecanismo suavizador de pérdidas reactivo).

2.8 Problematicas en ambientes moviles en streaming de video sin

fisuras

Muchas propuestas se han desarrollado intentando solucionar el problema del
traspaso de red, algunas propuestas se enfocan en dar solucién por capas(enlace,transporte,
red, aplicacion, etc). Otras, intentar dar solucion en las fases de traspaso(deteccion de redes,
obtencion de direccion IP, etc).Por otro lado, algunas propuestas implementan protocolos
cross-layer, pero todas tiene como objetivo principal generar un traspaso de red con muy
pocas pérdidas en el menor tiempo posible. Segun el ITU-T, los tiempos de handover para
un flujo de datos de video, son:

* menos de 50ms-recomendado.

* 50-150ms aceptable.

* 150-400ms condicionalmente aceptable.
* mayor a 400 inaceptable.

Aunque la tolerancia a la interrupcion de servicio estd en funcion del tipo de datos,
siempre sera necesario reducir mas el nimero de pérdidas y tiempo de handover. Por otra
parte la mayoria de los trabajos se centran en MIP, y multiples propuestas han surgido tal
como FMIP, HMIP, entre otras. Ahora las nuevas propuestas son para IPv6, de igual manera
multiples articulos se estdn enfocando a redes WMNs(Wireless mesh networks), donde hay
varios topicos de investigaciébn, como son protocolos de ruteo rapidos, handoff en redes
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mesh. Considero que reducir las pérdida de paquetes y tiempo siempre sera imperativo,

comparando algunas propuestas de la bibliografia se cred una tabla(véase, Tabla 1) de

algunas propuesta revisadas que son aptas para transmitir video en redes WLAN.

Nombre del articulo No. | Afio | Layer |Proactiva |Protocolo |Tipo de|Handoff | Losse |Bit |Handoff | PSNR
Reactiva |base handoff |rate rate |rate |latency
fast
smooth
seamless
A Seamless Handoff [58] | 2007 | layer-2 | reactiva |802.11 seamless | - - <50ms |-
Mechanism for DHCP-Based WLAN
IEEE 802.11 WLANSs
Cross Layer Fast Handoff for |[59]| 2007 | layer-7 | proactiva | SIP, seamless | - 4% 62.5 |<100ms |-
SIP DHCP kbps
Collaborative Handover [60] | 2009 | cross- | proactiva | MIH, seamless | - - 64 |<50ms |-
Mechanism for Real-Time layer |reactiva |FMIP kbps
Services
Multimedia Ready Handoff|[61]|2007 |layer-2 | proactiva |802.11 fast - 4% 75 |<16ms |-
Technique for 802.11 WLAN kbps
Networks
On Supporting Handoff [62] | 2008 | layer-3 | proactiva | FMIP fast - 5% 194 |<110ms |-
Management for Multi-Source kbps
Video Streaming in Mobile
Communication Systems
Performance Analysis of [63] | 2011 | layer-3 | proactiva | MIP fast 6 - - <326ms |-
Streamed Video Over
Mobile IP Based Networks
Pre-allocation of DHCP [64]]2011 | cross- |proactiva | DHCP fast 10 - - < 300ms |-
leases: a cross-layer layer
approach
Video Session Handoff | [65] | 2010 | cross- | proactiva | DHCP fast - 20% |- - 15db
between WLANs layer IAPP
Video Stream Splitting and |[66] | 2010 | layer-2 | proactiva | MIP fast - 10% |- - -
Merging using Dual Mobile-IP
Tunnels in Wireless Handoffs
A Lightweight Algorithm for |[67]|2012 | layer-2 | proactiva |802.11 fast - 1% - <43ms |-
Fast IEEE 802.11 WLAN
Handover
Handover Evaluation for|[68]|2012 |layer-3 |reactiva | MIP fast - 40% |2387 |<2000 |-
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Mobile Video Streaming in kbps | ms
Heterogeneous Wireless

Networks

Location Base Fast MAC |[69]|2008 |layer-2 | proactiva |802.11 seamless | - - - <100 ms |-
handoffs in 802.11 WLAN

Access network controlled |[70] | 2007 | layer-2 | proactiva | 802.11 seamless | - - - <29ms |-
fast handoff for streaming WLAN

multimedia in WLAN

A pre-registered Handoff|[71] | 2010 | layer-2 | proactiva | 802.11r |fast - - - - -
scheme in IEEE 802.11r WLAN

Wireless Local Area

Networks

A Framework for Fast|[72]|2009 |layer-2 | proactiva |802.11 fast - - 64 |<200 ms|-
Handoff in IEEE 802.11 WLAN kbps

Based Systems

Design, Implementation, and |[78]| 2000 | layer-3 | reacrtiva |802.11 hard y| 50 1% 5 80ms -
Evaluation of Cellular IP WLAN semisoft kbps

Tabla 1.- Tabla comparativa de diferentes protocolos de handoff.

2.9 Aspectos de seguridad

El “spoofing” o suplantacion de identidad es uno de los ataques mas comunes en la
red para negar el servicio de acuerdo a sus siglas en inlgles DoS (Denial of Service), de
acuerdo a [47], hay al menos cuatro mil ataques de ese tipo cada semana en Internet. Este
tipo de ataque es muy efectivo para negar el servicio, ademas este tipo de ataque otorga dos
ventajas al hacker. Primera, debilita la posibilidad de mitigar el ataque ya que el tréafico
malicioso no puede ser clasificado por fuente y hace mas dificil filtrarlo. Segunda, hace mas

dificil encontrar la fuente que esta generando el trafico malicioso.

2.9.1 ARP spoofing

La técnica de spoofing consiste en emitir varios paquetes ARP reply, con el fin de
actualizar las tablas ARP de los equipos en la red y una direccion IP se asocie a otra interfaz,
suplantando la identidad de un host, logrando obtener el flujo de datos emitido hacia el host

original. Ademas, existen diversos ataques de suplantacion de identidad, que puede ser
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desde DHCP, DNS, WEB, etc. En la bibliografia existen varias propuestas para mitigar los
ataques, los diferentes trabajos van desde: poner filtros en la red, hasta etiquetar los
paquetes que envian por la red,etc[48]. Recientemente D. Bruschi et al propone un protocolo
llamado S-ARP(secure ARP)[49], el cual previene la inyeccion de paquetes espurios en la

red, utilizando un par de llaves, una publica y otra privada.

Actual Path
N
~
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Forged Path_ N = ﬁ

rd
j .7 Computer B (Victim) Using
Al | » 3Com Wireless Adapter

i

Computer A Computer C (Attacker) with
Ethereal and Cain & Abel software

Figura 8.- ARP spoofing[50].
2.9.2 DHCP spoofing

DHCP spoofing, consiste en replicar los mensajes DHCP request mas rapido que el servidor
DHCP legitimo, con la finalidad de enviar configuraciones falsas, tales como: puerta de
enlace, servidor DNS,etc. Forzando todo el tréfico a pasar a través de la maquina
controladora, permitiendo capturar o modificar datos importantes. Este tipo de intrusion
puede detectarse buscando mdltiples respuestas para un mensaje DHCP request originarias
de multiples maquinas. Como se menciond anteriormente también hay diferentes ataques
documentados de suplantacion de identidad a servidores DNS, WEB, etc. Por otra parte el
WEB spoofing consiste en suplantar la identidad de un servidor web, este tipo de ataques
tienen como objetivo enviar configuraciones falsas a los clientes, para lograr dirigir el flujo a

servidores falsos y analizar las tramas del cliente.

2.9.3 DoS: Negacion del Servicio

La negacion de servicio consiste en no aceptar la solicitud del cliente debido a saturacion en
el servidor. Por otra parte, no asignar una direccion IP debido a un malware es igualmente

negacion de servicio. Afortunadamente este caso es ampliamente estudiado por la
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literatura[51,52], y propuestas como Komori and Saito en [53] y [54] proponen usar
certificados de autenticacion, mejorando la seguridad, sin necesidad de pasos adicionales
excepto por un pequefio overhead en los paquetes. La caracteristica de los certificados

parece una solucion facil de implementar y segura.
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3 FCLH: Fast Cross-Layer Handoff

En este capitulo se describira la propuesta llamada Fast Cross-Layer Handoff (FCLH), que es
capaz de mejorar el desempefio de la comunicacion mévil con respecto a las propuestas

descritas anteriormente en un contexto de servidores de audio/video fijos y clientes moviles.

La propuesta FCLH estd basada en la idea de ejecutar en paralelo los tres procedimientos
principales que son necesarios para soportar comunicaciones moviles, 1l)adquisicion de
direccion, 2)preservacion de las comunicaciones y 3)localizacion global, dichas acciones se
pueden iniciar por un solo mensaje. El procesamiento paralelo es posible porque se basa en
tres entidades diferentes: el Nodo Correspondiente (CN), el directorio de ubicacion (LD) y los
dos Access Points (AP) involucrados en el proceso de traspaso. Siendo mas especificos, el
CN esta involucrado en la preservacion de la continuidad de los servicios (POC), el LD
ayuda a mantener al nodo movil alcanzable desde cualquier lugar (MGLT) y los APs son los
responsables de asignar una direccion (AA) y soportar un traspaso suave (SHP). En principio
como estas tareas no son del todo dependientes, se pueden efectuar en paralelo. El mensaje
gue desencadena todos los procedimientos es el paquete DHCP Discover, pero el mensaje
debe ir sobrecargado con informacion relativa a los procedimientos que se inician. Por
ejemplo, si el CN se pone en contacto por medio del protocolo SIP, el mensaje DHCP
Discovery debe incluir el mensaje re-INVITE que apoya el comienzo del procedimiento de
POC. Se propone introducir esta informacion en las opciones de DHCP, dado que la carga
atil del mensaje DHCP depende de la unidad maxima de transmision (MTU) de la red visitada
y los mensajes SIP que participan en este estudio son pequefios, es decir un mensaje re-
INVITE usa 140 bytes aproximadamente de longitud, por lo tanto, un mensaje DHCP/WiFi
puede trasmitir varios mensajes, la siguiente figura representa el mecanismo del protocolo

FCLH y la interaccion entre las diferentes entidades.
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Home Network

Acoess Point

New network

AA: asignacion de direcciones UGLT: Actualizacion global de localizacion
POC: Preservacion de la continuidad de los servicios SHP: Proceso smooth handover

Figura 9.- Mensajes emitidos por el servidor FCLH al recibir un mensaje DHCP discover-o.

3.1 Adquisicion de direcciones

En términos generales la propuesta entrega una direccion IP en s6lo dos mensajes,
esto es posible porque el FDHCP negocié varias direcciones IP con un servidor DHCP
comun, para lograr dicho propdsito es necesario tener un servidor DHCP original y el FDHCP
estard ejecutandose en el router. Basicamente el servidor FDHCP sera un intermediario entre
el servidor DHCP comun y el cliente movil, de hecho el servidor FDHCP Unicamente va a

responder mensajes DHCP discover con la opcion 215[57] habilitada(DHCP discover-o0) que
soliciten una direccién IP rapida.
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servidor FDHCP

Enlace inalambrico

Enlace alambrico

Nodo Mévil Router inalambrico

Servidor DHCP

Figura 10.- Arquitectura FDHCP

Cuando un nodo moévil quiere obtener una direccion IP rapida, envia un mensaje
DHCP discover-o, inmediatamente el servidor FDHCP envia un mensaje DHCP ACK, por otra
parte el servidor DHCP comun responde con un mensaje DHCP Offer, pero el tiempo de
respuesta es mas grande que el del servidor FDHCP, entonces el cliente ignorara la
respuesta del servidor DHCP, tal como se muestra en la Figura 11, de esta manera es
posible negociar la direccién con sélo dos mensajes y ambos servidores pueden coexistir

entre si.

Host FDHCP DHCP

DHCP Discover-o
DHCP Discover-o

DHCP Offer ‘_____________._-—-—-—'—'_'_'_

L\_——‘-—\_._N____‘ CHCP reguets

DHCP ACK. ]

]' DAD time

I
Ll

F 9

th
Figura 11.- Negociacion de una direccion IP con la propuesta FDHCP .
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Sea ts el tiempo que tarda el mensaje DHCP discover-o en llegar al servidor FDHCP y
sea t, el tiempo que toma en llegar el mensaje DHCP discover-o al servidor DHCP comun,
entonces consideraremos a teonce COMO €l tiempo que tarda en asignar una direccion IP el
servidor FDHCP; de igual manera sea tonce €l tiempo que toma el servidor DHCP comun en
asignar una direccion IP, tomando en cuenta la topologia de red tronce €S menor que tpwce,

por lo tanto el cliente siempre recibird primero el mensaje DHCP ACK del servidor FDHCP.

Tiempo total en obtener una direccion IP.
tronee = 2ts (5)
tonce = 4(th) + toao (6)
Donde:
ts: es el tiempo que tarda en llegar un mensaje del host al servidor FDHCP.
tn : es el tiempo que tarda a un mensaje en llegar al servidor DHCP server,
aproximadamente 2ts.
toap : ES el tiempo que tarda el mecanismo de deteccién de duplicidad de direcciones

en completarse.

Por otra parte consideremos el caso en que el servidor no pueda asignar una
direccion IP, tal como se muestra en la Figura 12, dicha falla no afecta la negociacién de la
direccion IP, porque el cliente continuara con la negociacion de la direccion IP con el servidor
DHCP comun debido a la atencion exclusiva de mensajes DHCP Discover-o genera la

ventaja de tolerar fallas.
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Host FDHCP DHCP

DHCP Discover-o
DHCP Discover-o

DHCP Offer -_-_____________._-—-—-—'—"'_'

\—\—\ DHCP requets

DHCP ACK. ]

]' DAD time

r'y
v

th

Figura 12.- Pérdida de un mensaje DHCP ACK del FDHCP.

Finalmente se obtiene un protocolo tolerante a fallas, que puede asignar una direccion
IP en un tiempo de ida y vuelta, sin modificar la funcionalidad del servidor DHCP comun.
Ademas la arquitectura propuesta reduce el trafico de mensajes porque el numero de
mensajes intercambiados para la obtencion de una direccion es solo dos, de igual manera el
servidor FDHCP funciona sin interferir con el servidor DHCP comun y es mas rapido que el
servidor DHCP comun, por otra parte el servidor FDHCP es una pieza clave para el manejo

de la movilidad, porque con este sistema se reduce el retardo del handover.

Host DHCP Host FDHCP

DHCP Discover-o DHCP Discover-o
_H_-_-_-_\_-_‘—_.— ———
l DHCP ACK.
]r DAD time
DHCP Offer
- = >
DHCP reguets
- o >
A} commen DHCP server B) FODHCP =erver
Figura 13.- A) Intercambio de mensajes para la hegociacion de una direccion IP con el

protocolo DHCP. B) Intercambio de mensajes para la negociacion de una direccion IP con el
protocolo FDHCP
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3.2 Preservacion de la continuidad de los servicios

En el mismo instante en que el AP envia el mensaje DHCP ACK hacia el MN, el AP en
otro hilo de ejecucion envia el mensaje SIP Re-invite para el CN. En efecto el punto de
acceso construye un mensaje SIP usando la informacién contenida en las opciones del
mensaje DHCP Discover. Para poder enviar dicho mensaje, el AP actla como router y emula
el mensaje SIP re-INVITE , como si lo hubiera mandado el MN. Esto es posible porque el AP
decide qué direccion IP asignara al MN de la lista de direcciones reservadas. Una vez que el
mensaje re-INVITE ha sido aceptado por el CN, éste finalmente envia un OK de respuesta al
MN.

Los diferentes procesos de handover son descritos en la Figura 14. Hay que hacer
notar que el enfoque es Cross-Layer porque un mensaje genera otro mensaje SIP re-INVITE

sin respetar la secuencia clasica de los eventos ni la jerarquia de las capas del protocolo.

oA hiN nAP CH HR
DHCP Dizscower SIP re-INWITE
Data
|
|"'— t{s —]
i"' tmc "i
|""_ tmc_ ts ""I
Figura 14.- Preservando al continuidad de los servicios en el proceso de handover.

EL proceso de bloqueo en un handover con FCLH es como sigue:
Ttoin_inter = ts + (tmc_ ts) + tme

ch/h,inter = 2 tmc (7)

Un traspaso suave con el protocolo FCLH se obtiene mediante el reenvio de flujo de
datos recibidos por el viejo AP (0AP) y enviados por el CN al viejo AP antes de que el CN
supiera que el MN cambio su punto de conexion de red. El nuevo Access Point solicita este

servicio al oAP enviando un mensaje que contiene la vieja y nueva direccién. En contraste
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con MIP, la propuesta no requiere establecer un tunel ni la encapsulacion de los datos

originales en un flujo de datos. Esto mejora el desempefio y simplifica la implementacion.

AP b AR N HE
I DHCP [riscower
REDIREC Traquest
[ata
-
| [ ata
— 1, —]
A L g
Figura 15.- Traspaso suave en FCLH.

Mas especificamente, el punto de acceso tiene que cambiar Unicamente los encabezados IP
de los paquetes, recalculando el CRC (Cyclic Redundancy Check ), y finalmente reenviando
el flujo de datos para la nueva direccién, véase la Figura 15. El tiempo requerido para lograr
un traspaso suave es calculado como sigue:

Trcih_smooth = ts + tho + (tno + ts)

chlh, smooth = 2ts + 2tno (8)
3.3 Manteniendo la localizacion global

Una vez mas, el mensaje SIP register es generado por el nAP después de la
recepcion del mensaje DHCP discover-o. Tanto, la informacion contenida en el mensaje
como la direccion IP elegida por el nAP son usadas para generar el paquete SIP Register. El
MGLT(mantenimiento de la localizacion global) es descrito en la Figura 16.

o M nAp CH s
DHCF Discover S|P register o
ot [m]28
| ts |
1% B L]
Figura 16.- Manteniendo la localizacion global.

El retardo requerido para actualizar el LD, o el HR en este contexto de SIP, es tnicamente t.
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3.4 Desempeiio Analitico

Esta seccion esta basada en el analisis anterior. Mas precisamente se compara el
desemperfio de la propuesta con MIP y SIP, con un flujo de datos de voz IP(VolP). Por lo
tanto las condiciones de prueba son las mismas a las usadas aqui. Se asume t;s = 10 ms que
corresponde a un canal con un ancho de banda relativamente bajo. Para la red cableada que
conecta a los AP, se considera un mayor ancho de banda, por lo tanto un menor retardo,
entonces t,, =5 ms. Por otra parte, se considera que el tiempo de procesamiento de las otras

entidades en insignificante y menor a 1ms.

250 T T T T

T
MIP inter —=—
SIP inter —&—

Disruption time (mz)

20 30 40 ) ) 70 )
Delay hetween MM and CN

Figura 17.- Tiempo de interrupcion vs el retardo entre el MN y el CN.

Se consideran tres configuraciones. En la primera, el MN esta conectado a la red via
inaldmbrica y la distancia del CN varia. En la segunda configuracion, el CN y el MN estan
cerca; pero lejos de la red origen del MN. Finalmente, en la tercera configuracién el retardo

del canal inaldmbrico varia.

A través de las ecuaciones 7 y 8 se obtuvieron los datos que se presentan en la Figura 17.
Se puede observar que el tiempo de interrupcion se incrementa cuando aumenta el retardo
entre el MN 'y CN ( tmc)
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En la Figura 18, t, se incrementa y tanto el MN como el CN son cercanos, entonces tnc
= 25 ms. Asimismo, el retardo del enlace es igual a 10 ms. Observe que el tiempo de bloqueo
asociado a SIP se vuelve méas pequefio que MIP, cuando el retardo entre el MN vy la red
origen(HN) es mayor a 30ms, debido al incremento del retardo entre el MN y su red origen.
Entonces, el tiempo de bloqueo de MIP aumenta debido a que el retardo de traspaso
depende de los registros con el HR. Por otra parte, en cuanto a nuestro enfoque se refiere, el
tiempo se mantiene constante porque el tiempo de bloqueo no esta en funcion del retardo de
extremo a extremo entre el CN y el HN.

T
MIP inter —se—
200 : : : ; SIP inter —&— |
. . . . . FCLH inter —#—

Dizruption time Cms)

15 20 25 30 35 40
Delay between MW and its home network (msd

Figura 18.- Tiempo de interrupcion vs retardo entre el MN y HN.

Finalmente, el Ultimo escenario demuestra el impacto del retardo inalambrico sobre el
tiempo de bloqueo, véase Figura 19. Se puede observar que el impacto de este parametro es
limitado en el caso de la propuesta FCLH. Este resultado es debido a la minimizacion de la

sefalizacion de cambio de paquete sobre el canal inalambrico durante el traspaso.

En cuanto a la transferencia suave se refiere, MIP toma ventaja sobre SIP que carece
de dicho mecanismo. Cayendo en cuenta que el tiempo de MIP con traspaso suave

tmip_smooth=2ts+2th+2t50, ademas que el MN en MIP inicia la recepcion de datos antes de que el
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traspaso se complete. Este periodo puede calcularse como sigue, Tmip iner—Tmip smooth=T mip_inte —
54 ms vease Figura 20. En la propuesta Tin handorr = 2ts + 2tr, ademas el nodo movil recibe
los paquetes por un periodo de tiempo igual & Ticin_inter - Trein_handofr = Trein_iner— 30 MS vé€ase Figura
13. El periodo de traspaso suave comienza antes que MIP, es decir, la propuesta puede
recuperar paquetes lo mas pronto posible y por mas tiempo antes que el traspaso se
complete. De hecho, el traspaso suave debe comenzar tan pronto como sea posible con el

fin de no degradar la percepcion del usuario durante un traspaso.

2 T T T T T

. . . . . MIF inter ——

SIP inter —&—

FCLH inter —#—
L
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Disruption time (ms)

10 20 30 40 50 0]
Wirelezs link delay (ms)

Figura 19.- Tiempo de bloqueo vs retardo del enlace inalambrico
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Figura 21.-

Smooth handoff para FCLH.
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4 Implementacion y resultados

El protocolo FCLH, esta disefiado para atacar a los principales problemas que atafien
al handover, primordialmente el lento proceso de adquisicion de una direccion IP y la pérdida
inherente de paquetes. Es por eso que se muestran a continuacion los principales aportes
del protocolo, asi como su implementacion y resultados. Ademas la propuesta se programo
en lenguaje C, con uso de sockets RAW y threads, debido a que el protocolo FDHCP debia
ser ejecutado en el punto de acceso, recurrimos a routers Linksys®, con firmware
openWRT[55], version de Linux 2.6.32.25, 16MB en RAM y velocidad de CPU a 200MHz;
como el AP es un sistema como capacidad de 4MB de memoria ROM no es posible cargar
un compilador, es por eso que se utilizé un cross-compiler, llamado BUILDROOT[76], para
construir el programa. Para poder ejecutar la propuesta en el acces point, se copi6 el archivo
ejecutable al directorio “/bin” y se modificé el script de arranque para que el FHCP se
ejecutara al encenderse. Segun la arquitectura propuesta necesitamos un servidor DHCP
comun externo, es por eso que instalamos un servidor DHCP[56] en una PC, con sistema
operativo Linux , version de kernel 2.6.28-19, procesador Centrino core duo a 1.6 GHz y 1
GB de RAM. Por otra parte para medir el tiempo que tarda en asignarse una direccion, se
uso la libreria “time.h”, solicitando 100 direcciones para cada uno de los niveles con los que
se recibe la sefal, de igual manera usando algunas herramientas del propio OpenWRT,

logramos monitorear el trafico generado, la memoria usada y las conexiones activas.

4.1 FDHCP: Fast Dynamic Host Configuration Protocol

En este capitulo se explicara la implementacion de la propuesta y se evaluara su
desempefio. Después de que el MN llega a una nueva red la fase de adquisicién de una
direccion comienza. En el contexto de la propuesta FCHL, se utiliza el protocolo FDHCP
propuesto anteriormente. Este propone reducir, de cuatro a dos, el nimero de mensajes
necesarios para adquirir una direccion IP por el servidor DHCP. Asimismo, contribuye a
eliminar el retraso generado por el DAD(Duplicate Address Detection). Para lograrlo se
implement6 un sistema de reserva de direcciones. Bajo este esquema, un proceso que se

ejecuta en el punto de acceso reserva un numero de direcciones IP y desde el punto de vista
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del DAD las direcciones IP parecen no estar disponibles. Ademas, la propuesta es
completamente compatible con un MN. Es decir, aun sin la propuesta puede operar
directamente con el protocolo DHCP clasico, porque el MN puede distinguir entre un contexto
FCLH y uno clasico por las opciones incluidas en el paguete DHCP ACK. En cuanto el MN se
da cuenta de que el paguete DHCP ACK no incluye las opciones que esperaba, entonces
comienza el procedimiento clasico. Por otra parte, cuando un servidor DHCP clasico recibe
un mensaje DHCP Discover con opciones sobrecargadas, solamente eliminara las opciones
gue no conoce Yy continuara con el procedimiento clasico, la Figura 8 muestra el proceso en
FCLH.

Host DHCP

Host FDHCP

DHCP Discover-o DHCP Discover-o

DHCP Offer DHCP ACK.

DHCP reguets

-+ >

DHCP ACK. ts
al .
|} Ll

th
A} common DHCP server B) FOHCP server

Figura 22.-A. Intercambio de mensajes para la negociacién de una direccién IP con el protocolo
DHCP.
B. Intercambio de mensajes para la negociacién de una direccion IP con el protocolo FCLH.

Bajo el esquema anterior una direccion IP puede ser asignada desde el nuevo Access
Point(nAP), en solo 2t;, donde t,, es el retardo del canal entre el MN y el AP.

4.1.1 Servidor FDHCP

El servidor FDHCP esta constituido por tres médulos, el primer mdédulo llamado “get
IPs”, es la entidad que se encarga de solicitar “n” direcciones IP al servidor DHCP comun,
realizando el intercambio de los cuatro mensajes y esperando el tiempo necesario para la

asignacion de una direccion IP, es decir espera el tiempo del DAD. El segundo modulo es
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llamado “hold address”, esta entidad se encarga de responder los mensajes ARP request
enviados por el DAD, este modulo es importante porque de esta manera se asegura que la
direccion IP asignada por el FDHCP es unica. Finalmente el tercer mddulo llamando “FDHCP
server” es responsable de atender la solicitud de una direccion IP Unicamente a mensajes
DHCP Discover-o.

get|Ps

hold
address

Figura 23.- FDHCP maddulos y orden de ejecucién

La Figura 23 muestra los médulos y el orden de ejecucién, el primer mdédulo en
ejecutarse es “get IPs”, una vez lleno el stock de direcciones esta listo para poder otorgar
direcciones, entonces se ejecutan paralelamente los dos modulos restantes, uno para
atender a los clientes y otro para prevenir la reasignacion de las direcciones IP reservadas

dindAmicamente.

4.1.2 Cliente FDHCP

El cliente FDHCP se encarga de solicitar una direccion IP rapida y configurar la tarjeta
de red. Este proceso es el encargado de recopilar (gathering) la informacion necesaria antes
de realizar un handover. Es decir, obtiene la direccién IP actual, asi como las direcciones IP
de los servicios activos, para poder insertarlas como opciones dentro de un paquete

sobrecargado DHCP discover-o.

La informacion necesaria que se solicitara e insertara es la siguiente:
e Opcion 224 Fast IP Address: Nueva opcidén para identificar la peticibn de una
direccion IP rapida. También, podria usarse la opcion 80 “rapid commit option”.

¢ Opcion 225 Old IP address: Direccion IP que tenia el nodo mévil en el AP viejo.
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Opcion 226 Ongoing Comunication: Las direcciones IP de los servidores, con los

gue el MN tenia un servicio activo.

Al formato de paquete DHCP discover se le agregara la informacion antes mencionada

dentro de las opciones libres , cada opcion insertada en el paquete DHCP debe respetar su

formato segun el RFC 2134 se estipula que las opciones deben tener el siguiente formato:

Codigo Tamafio Informacian
coc t i | i | i | i | i | i
Figura 24.- Formato de opciones en paquetes DHCP.

Cadigo: Identificador de la opcion, tamafio un byte.

Tamafio: Tamafo de la informacién almacenada en la opcién, tamafio un byte.

Informacion: Informacion adicional insertada en un campo opcién, tamafio mdltiplos de un
byte.

Siguiendo el formato de las opciones listamos las tres opciones insertadas en el paquete
DHCP discover-o.

Opcién 224: Fast IP address, esta opcidn sirve para obtener una direcciéon IP rapida desde
un servidor FDHCP.

codigo Tamafio Informacion
224 1 Flals]|T
Figura 25.- Formato de opcion 224: Fast IP address.

Opcién 225: Old IP address, esta opcion sirve para manejar la movilidad e informar al nuevo
AP la direccion IP que tenia en el viejo AP.

Codigo Tamafio Informacidn
225 a al | a2 | a3 | a4
Figura 26.- Formato de opcién 225: Old IP address.

Opcion 226: Ongoing comunication, esta opcién mantiene activas las comunicaciones en
curso que se tenian en el viejo AP. La longitud minima de las opciones es cuatro octetos y el
tamafo debe ser un multiplo de cuatro octetos.
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Caodigo Tamafo Informacién
226 n al | a2 [ a3 | aa | a1 | a2 [..
Figura 27.- Formato de opcion Ongoing Comunication.

Finalmente reunida la informacion necesaria e insertada apropiadamente en el
paquete DHCP discover-o obtendremos un paquete sobrecargado con tres opciones como

muestra la Figura 28.

A) B)

1] g 16 24 31 1] 8
| HW type | length | hops code
transaction ID
| flags field
client IP address
your IP address
server IP address
router IP address

16 24 31
| HW type | length | hops
transaction ID

| flags field
client IP address
your IP address
server IP address
router IP address

code

seconds seconds

client hardware address (16 bytes)

server host name (64 bytes)

boot file name (128 bytes)

client hardware address (16 bytes)

server host name (64 bytes)

boot file name (128 bytes)

options (312 bytes) options (312 bytes)
option : Fast IP Address
option : Old IP Address
option : Ongoing Comunications
Figura 28.- Figura A Formato de mensaje DHCP original Figura B Formato de

Mensaje DHCP para protocolo FCLH.

Finalmente el intercambio de dos paquetes para adquirir una direccion IP, entonces el
MN envia el mensaje DHCP discover-o en broadcast, esperando como respuesta del
servidor FDHCP un paquete DHCP ack con la direccién IP asignada. Acto seguido el host
procede a configurar la tarjeta de red. Al finalizar este proceso se obtiene una direccién IP en
un RTT y el sistema queda configurado de tal manera que es compatible con el nuevo

entorno de red y a partir de ese momento el MN esta listo para enviar y recibir mensajes.
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4.1.4 Evaluacion del desempeiio

Las medidas de desempeiio a considerar en esta propuesta son: el tiempo de

adquisicién de una direccion, cantidad de memoria usada y porcentaje de procesador usado.
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Figura 29.-

100
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Gréfica del tiempo en que tarda en asignarse una direccion IP y el
namero de pérdidas vs la calidad del enlace

Como se puede observar en la Figura 29, el tiempo de asignacion de direccion IP se
incrementa casi exponencialmente al disminuir la calidad del enlace (Link Quality). Por otra
parte, al medir el desempefio del protocolo FDHCP, se observé que es liviano en memoria
usando el 8% de la memoria total del AP. Por otra parte, en términos de procesador utilizd

80% del procesamiento del AP. Esto es debido a que el software usa threads, y analiza

paquetes para mantener las direcciones activas. En cambio en el nodo movil, resultd ser muy
liviano usando sélo el 0.1% de procesamiento y el 1 % de memoria.

41



Los resultados muestran que se puede obtener una direccion IP en un tiempo de ida y vuelta
(5ms), sin modificar la funcionalidad de DHCP. Ademas, durante la fase de experimentacion
no se presentaron casos de direcciones IP duplicadas. Por esa razén, la propuesta es
confiable en la obtencion de una direccion IP. De hecho, el FDHCP permite la coexistencia

de ambos, sin necesidad de una modificacion al servidor DHCP comun.

4.2 FCLH: Fast Cross-Layer Handoff

El protocolo FCLH esta basado en el paradigma basico Cliente-Servidor, en términos
generales existen dos variantes, una proactiva y otra reactiva. Son muy parecidas, sélo

cambia la implementacion del mecanismo suavizador de pérdidas.

4.2.1 Plataforma de prueba

En este apartado se describe la topologia de red que se usG para evaluar el
desempefo de las propuestas FCLH, de igual manera de describen sus componentes.
Durante el proceso de evaluacion del protocolo se utilizé una sesién de video a la demanda
con un servidor basado en RTSP para una sesion de video MPEGII. Debido a que la
aplicacion no soportaba movilidad en los clientes fue ligeramente modificada para soportarla,
aprovechando la ventaja del cédigo libre. Todos los sistemas tiene instalados, sistemas
operativos LINUX o UNIX. La Figura 30 muestra una imagen del escenario de pruebas y a

continuacion se incluye una breve explicacion de sus componentes.
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Figura 30.- Escenario de pruebas para protocolo FCLH.

A.- Servidor RTSP:

Es un servidor con procesador Centrino a 3 GHz , 1 GB de memoria RAM y tiene instalado un

servidor de Video LIVE 555 Media server [74], este servidor en compatible con VLC player,

Quick Time y open RTSP.
B.- Router Free BSD:

Es un servidor con sistema operativo Free BSD 8.0, que se comporta como router de frontera

para los dos acces routers inalambricos, este router de frontera contiene instalada la

aplicacion Dummynet[75], la cual sirvié para emular la distancia del servidor RTSP.

C.- Router inalambrico:

Access Router inalambrico con sistema operativo OpenWRT[55], memoria flash de 8 MBy 32

MB de RAM. Para poder compilar y ejecutar programas sobre los access routers, se utilizé un

coss-compiler llamado Buildroot[76].
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D.- Nodo Movil:

El nodo movil es una laptop con tarjeta inalambrica. Durante las pruebas se probaron con
varias laptops de diferente capacidad y variedad en tarjetas inaldmbricas, todas ellas con
sistema operativo Linux.

E.- Servidor DHCP:

El servidor DHCP es una computadora con sistema operativo fedora 9, 1GB de RAM y

procesador pentium 4 a 2.5GHz, con un servidor DHCP instalado.

4.2.2 Servidor FCLH

Los objetivos del servidor FCLH son: 1)asignar una direccion IP rapida, 2)suavizar el
namero de paquetes perdidos y 3)mantener la continuidad de los servicios activos. Para
cumplir los objetivos el servidor cuenta con tres moédulos y todos se ejecutan
simultaneamente al recibir un paquete DHCP discover-o para reducir la pérdida de paquetes
y minimizar el tiempo de handover.

El modulo 1)Servidor de Asignaciéon de Direcciones IP Rapidas(FDHCP) es el
encargado de asignar una direccion IP rapida en un tiempo de ida y vuelta, el médulo
2)Actualiza servicios es el encargado de mantener activas las conexiones de los servicios
establecidos previamente, el médulo 3)Suavizador de pérdidas es el encargado de
disminuir la pérdida de mensajes durante la transicion de red. El modulo suavizador de
pérdidas cuenta con un sistema que reenvia el flujo de datos destinados al MN y existen dos
implementaciones una para la propuesta reactiva y otra para la propuesta proactiva. Ambas
implementaciones son ligeramente similares, aunque la principal diferencia radica en un
buffer. Dicho buffer es usado por la propuesta proactiva para almacenar los datos antes de
que cambie de red, accidén que no realiza la propuesta reactiva.

El servidor FCLH se programé en lenguaje C, con ayuda de la libreria LPCAP,
haciendo uso de threads, para poder ejecutar varios modulos al mismo tiempo. La version de

firmware para los AP fue backfire y se compilé con el compilador cruzado Buildroot.
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4.2.3 Cliente FCLH

El cliente sera un software que se ejecuta en el MN y la funciéon del cliente se limita a
buscar redes, decidir a qué AP cambiar, conmutar fisicamente de red y solicitar una direccion
IP. Después de esas acciones esté listo para continuar con sus sesiones activas, asi como lo
muestra el diagrama de flujo del cliente FCLH(véase, Figura 31). Debido a la complejidad de
la programacion, fue necesario hacer uso de cédigo libre propuesto en la red. Es por eso
que la implementacion del cliente FCLH se desarrollé con el APl Wireless Tools for Linux[77],
sockets RAW, ioctl y todos los programas se escribieron en lenguaje C.

'I Buscar redes disponibles ]‘—

!

;Alguna red
tiene un RSS
mavyor al actual?

Conmuta de red

[ Solicita una direccion [P y configura la interfaz Ji

Figura 31.- Diagrama de flujo del cliente FCLH.

4.3 FCLH Reactivo

La propuesta reactiva toma acciones para mitigar los problemas del traspaso de red
después de que se ha cambiado de red. Es decir, una vez asociado al nuevo AP, el MN
solicita una nueva direccién IP. Entonces el MN envia un mensaje DHCP discover-o
solicitando una direccion IP rapida y con este mensaje se desencadena el proceso de
handover reactivo. Es decir, cuando el AP recibe el paquete DHCP discover-o se activan tres

procesos.

1) Actualizacion de los servicios activos. En este caso se informa al servidor de video,

incluyendo la actualizacion del Location Directory( directorio de ubicacion ).
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2) Activacion del servicio Smooth Handover. Es decir, activa un servicio que reenvia todo
el flujo de datos destinado para el MN desde el AP viejo hasta la nueva red utilizando
el mecanismo suavizador de pérdidas reactivo.

3) Otorgamiento de una direccién IP nueva al Nodo Movil correspondiente al nuevo
contexto. Este cometido se realiza con la respuesta al mensaje DHCP discover-o,
emitiendo un mensaje DHCP ack, con la informacion necesaria para poder configurar
la interfaz de red.

4.3.1 MSHO-R :Mecanismo suavizador de pérdidas reactivo

El proceso para suavizar las pérdidas durante un traspaso reactivo, basicamente
consiste en solicitar al AP viejo, el flujo de datos dirigido al MN que aun est4 llegando al AP
viejo. Debido a la naturaleza de la propuesta durante esta transicion, existen pérdidas de
paquetes.

Host AP nuevo AP viejo Servidor VaD.
N NS
- e — —__:::—_::'.:u o 4 e
-+ —— J—
| e
e S -l —— —
—— ] = Pérdada 3¢ paoustes
& —® | £rE 802 11 associstir _— I e
Tier e mnexid - "
[ — ———— EEE 802 11 suthenticaton I
-« —
—— DHCP - Discover ——
Ti | —— DHCP - Offer -
mpa 09 BgUEDor de una Jremion = IF"—":—_\—:? DHCP  Request
L ——————= | DHCP- ACK
e ——
e —— —_— Actuaizpcion oo serVicDE
s .
S . A PN
— " |l
—
Figura 32.- Proceso de handover sin protocolo de movilidad.
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Figura 33.- Proceso de handover con FCLH.

Cuando el MN llega a la nueva red, envia un mensaje DHCP discover-o. Entonces el
servidor FCLH-reactivo envia cuatro mensajes al mismo tiempo. El primer mensaje DHCP
ack se envia al MN con la configuracion de red. El segundo mensaje es enviado al directorio
de ubicacion, informado la nueva direccion del MN. El tercer mensaje va dirigido al servidor
VoD para que se redirija el flujo de datos a la nueva locacion del MN. Por dltimo, el mensaje
Smooth Handover request va dirigido al AP viejo, solicitando el flujo de datos dirigido al MN.
Entonces el AP viejo responde a la solicitud con un mensaje Smooth Handover response y
comienza el reenvié de paquetes al nuevo AP. Cuando finaliza el reenvié de flujo de datos, el
recurso debe ser liberado porque el proceso de reenvio de datos es costoso en términos de
procesamiento de datos. Dicha accion la solicita el AP nuevo enviando un mensaje Smooth
Handover release y una vez liberado el recurso, el AP viejo contesta la solicitud con un

mensaje Smooth Handover ack.

4.3.2 Evaluacion del desempeiio

Las Figuras 34 y 35 muestran los resultados del tiempo de handover y el nimero de pérdidas
por handover, en funcion del retraso de extremo a extremo entre el servidor de video a la

demanday el MN.
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Figura 35.- Grafica de paquetes perdidos vs. retraso entre el MN y el CN.

De las graficas podemos observar que tanto el tiempo de handover y pérdidas no aumenta
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para el smooth handover reactivo en funcion del retraso de extremo a extremo entre el MN y

el CN, es decir se mantienen constante sin importar el retraso natural.

La grafica que muestra la Figura 34, es proporcional a la grafica analitica mostrada en la
Figura 21. Por otra parte en el estudio analitico no se consideré que la propuesta se
implemento a nivel usuario y no a nivel kernel. Esto aumenta el tiempo de handover, aunado
a eso, existen tiempos a considerar como: el tiempo de configuracion de la tarjeta de red,

tiempo de asociacion, entre otros. Todo esto genera un resultado mayor al analitico.

4.4 FCLH Proactivo

La propuesta proactiva toma acciones antes de que el MN cambie de red. Es decir, el MN
informa al AP viejo que cambiara de red enviando un mensaje Seamless handover request,
desencadenando asi el proceso de handover. Entonces, el AP viejo comienza a guardar los
paquetes dirigidos al MN, para reenviarlos posteriormente cuando el nuevo AP solicite los
datos. Una vez que el MN cambie fisicamente de red, debe solicitar una direccién IP rapida,
enviando un mensaje DHCP discover-o, desencadenado el proceso de actualizacion de los
servicios activos, el reenvié de paquetes y asignacion de direccion IP. Esta propuesta ofrece
mayor ventaja que la propuesta reactiva porque ofrece un handover seammiless o un cambio
de red sin fisuras, es decir no hay pérdida de paquetes, solamente desorden en los datos,

debido a la concurrencia de los procesos.

4.4.1 MSHO-P :Mecanismo suavizador de pérdidas proactivo

El proceso suavizador de pérdidas, comienza cuando el MN envia un mensaje Seamless
Handover request al AP actual. Entonces el AP comienza a almacenar los datos dirigidos al
MN. Después de que el MN envia el mensaje Seamless Handover request informando que
cambiara de red, el MN llega a la nueva red y debe solicitar una direccion IP véalida. Entonces
envia un mensaje DHCP discover-o y el AP nuevo solicita los datos almacenados al AP viejo
con un mensaje Seamless handover request. Inmediatamente el AP viejo deja de almacenar
datos, y simultdneamente ejecuta dos tareas. Por una parte, envia los datos almacenados y

por otra, activa el reenvio de paquetes en caso de que sigan llegando datos.
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Figura 37.- Proceso de handover sin protocolo de movilidad.
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4.4.2 Evaluacion del desempeiio

Las Figuras 38 y 39 muestran los resultados del tiempo de handover y el nimero de
mensajes almacenados en el buffer por handover en funcion del retraso de extremo a

extremo entre el servidor de video a la demanda y el MN.
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Figura 38.- Grafica de tiempo de handover vs. retraso entre el MN y el CN.
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Figura 39.- Grafica de paquetes almacenados en el AP vs. retraso entre el MN y el

CN.
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De las graficas podemos observar que el tiempo del smooth handover proactivo no se
incrementa al aumentar el retraso natural introducido por la distancia del CN. Asimismo,
podemos observar que el nimero de paquetes almacenados en el buffer es constante sin
importar el retraso de extremo a extremo entre el MN y el CN. Es decir, al realizar un

handover proactivo, no hay paquetes perdidos en este esquema.

Por otra parte se consider6 un flujo de datos de video, donde cada paquete en
promedio contiene 1046.45 bytes. Como en promedio se almacenan 15.37 paquetes por
handover, entonces multiplicado el nimero de paquetes por el nUmero de bytes promedio
por paquete, obtenemos el requerimiento promedio de memoria generando un total de
16083.93 bytes por handover, es decir 15.7KB.  Se espera que cada nodo maovil salte en

un tiempo distinto, por lo tanto la grafica no es proporcional al nUumero de nodos moviles.

Finalmente existe una gran diferencia entre las propuestas implementadas y las
simuladas, porque en la bibliografia no se consideran los cambios de contexto. Es decir, en
la tabla 1, podemos apreciar que en las implementaciones de hadover son mas costosas en
términos de tiempo, oscilando entre los 100 y 1000 milisegundos, como se puede apreciar
en la Figura 40. Asimismo, se realiza una comparacion en términos de porcentaje de

pérdidas en la Figura 41.
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5 Conclusiones y trabajo futuro

Los resultados muestran un handover seamless logrando un cambio de red en un tiempo
promedio de 126.8709588 ms, para la implementacion reactiva. En contraparte la
implementacion proactiva muestra un handover sin pérdidas de paquetes, logrando
almacenar en el buffer 15.3729619 paquetes por hadover en promedio. Por otra parte se
implemento un protocolo de adquisicion de direcciones rapido logrando obtener una direccion
en un tiempo promedio de 75.3729189 ms, también se observd un incremento exponencial
en el tiempo de adquisicién de una direccion IP en funcion de la potencia de la sefal, es por
eso que se recomienda realizar un salto con una potencia superior a -40 db o 60 % de
Quality of Link.

La implementacion de procesos paralelos resultd ser muy costosa en términos de
procesamiento debido a que se implement6 con hilos consumiendo el 80 % de procesador,
pero por otra parte el consumo de memoria fue bajo, consumiendo el 1% de memoria.
Observando la grafica del tiempo de handover vs. retardo de extremo a extremo, la ventaja
del protocolo se vuelve clara a partir de 50 ms de retardo de extremo a extremo entre el CN
y el MN, manteniendo un tiempo de salto casi constante sin importar la distancia de los
servidores a diferencia del tiempo de Handover hard en el que su latencia es directamente

proporcional al retardo de extremo a extremo entre el MN y los servicios activos.

Considerando el desempefio del smooth handover en cuestion de pérdidas fue muy
satisfactorio minimizando las pérdidas logrando un handover seamless, para la propuesta
proactiva. Sin embargo la apertura y cerrado de sockets es costosa en cuestion de tiempos
es por eso que los sockets se mantuvieron abiertos todo el tiempo y siempre listos para
transmitir o recibir. Las variaciones de la gréfica son causadas por el enlace inalambrico y las
multiples interferencias debido a que se realizO en un entorno universitario, donde hay
muchos puntos de acceso. Seria recomendable que los AP de salto tuvieran un canal
distinto, sin traslapes, para asi obtener una grafica mas suave, sin tantos picos. Por otra
parte, resultd que el procesamiento de paquetes en el AP resulté no ser tan rapido. Esto

debido a la implementacion con Ipcap ocasionado porque se debia de realizar una copia del
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paquete para ser modificado y reenviado puesto que el area de almacenamiento esta

protegida por el sistema operativo y no se podia modificar.

Por otra parte nuestra propuesta es muy ligera en términos de modificaciones de las capas
protocolarias, ademas los nodos modificados permiten interactuar con otros sin problema
alguno. También la propuesta es muy poco invasiva en comparacion con las otras propuestas
citadas en la bibliografia, en términos de arquitectura e infraestructura protocolaria donde se
tienen que incluir, servidores proxy, modificaciones a capas completas, etc.

Nuestra propuesta permite escalabilidad sin problemas debido a que el buffer en la propuesta
proactiva almacena en promedio 15.7KB, considerando que el sistema cuenta con una

memoria RAM de 32MB, en teoria podria atender hasta 2038 usuarios.
En este trabajo se implanto6 el protocolo FCLH, pero se considerara posteriormente evaluar

la propuesta con métodos como PSNR y SSIM, para observar la calidad del video, en

términos de tasa de pérdidas, retardo de extremo a extremo, jitter, etc.
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