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Prefacio 

En los últimos años las curvas  elípticas  han  sido  incorporadas al estudio de 
diferentes  áreas,  como  son:  pruebas  de  primacidad.  factorización  de  números 
enteros.  generación  de  números  aleatorios,  teoría de códigos ?.: criptografía. 
entre  otras.  Este  proceso  ha  sido  determinado  principalrnente  por la gran 
riqueza y complejidad clue ofrece la teoría  alrededor de las curvas elípticas. 
Por  otra  parte, la criptografía  ha  alcanzado  en  estos nlornentos uno  de los 
más altos niveles de atención  en  todo el mundo. L a  seguridad clue Gsta ofrece 
en el manejo  de la información, le ha  permitido  penetrar a una gran  variedad 
de  actividades. 

Este  trabajo  tiene por  objcti\-o  gencral,  proporcionar !os elrmentos básicos 
que combinan  las  dos  ramas  antes  menciorladas: con esto  obtenenm u I l a  

nueva  área  dentro  de las matemáticas  aplicadas a la  seguridad en la trans- 
misión de información  confidencial:  la  criptografía  elíptica. 

El objetivo  central es dar los elementos  necesarios  en l a  construcción de 
u n  criptosisterna  elíptico,  usando  una  curva  elíptica  no-supersingular clefinitla 
sohre el campo finito F L n .  q1le :;e obtiene a p a r t i r  de una  cur^^ elíptica 
no-supersingular anómala definida  sohre F2. Est?  tipo tie mrt .as  tiene l a  
propiedad  de  que al utilizar el mapeo cle Frobenius  en l a  r~11ac:on carac.- 
terística  se  pueden  doblar los puntos  racionales de fornla  diciellt('. aclerrlis 
de que el nilmero  de  puntos  racionales es fácil de otjtetler. L a  seguridad de 
este  tipo  de  criptosistemas  está  por el mor::ento garantizacla por la (:lección de 
tula curva elíptica  no-supersingular. tlorlde el nilnlero tle puntos  racionales 
tenga  un  fact,or  primo  alrededor de -45 tlígitos. >'a que en este c ; ~ s o  es ai l11  

..imposible"  calcular  logaritmos  discretos  sobre c u r v a  elípticas. .\demis 
se debe de  considerar el proceso de  imple~nentaciÓn.  que recl11iet-e efectuar 
óptimamente  operaciones  sobre el grupo de los puntos  raciordes  de la  cur\^^ 

elíptica.  que  finalniente se reducen a efectuar  operaciones  sobre el campo 
fillito de característica 2. Por lo tanto. cs preferible buscar la mejor forma 
de  efectuar  dichas  operaciones: esto se logra, por  ejemplo, nl elegir una base 
normal  Óptima. 

. I  



Desde 1985, ano en clue las curvas  elípticas fueron propuestas por N .  
Koblitz y V .  hliller para ser usadas en criptografía, las ventajas c111e Pstas 
han proporcionado se reconocen día tras día. Por ejemplo.  el usar  llaves t l e  

menor  longitud, el proporcionar  soluciones  donde se requiere  gran n h e r o  de 
firmas  electrónicas o donde se tiene  espacio y poder  de  cómputo  limitado (el 
caso de  las  tarjetas  electrónicas),  etc.,  e  incluso  estan  desplazando a l  sistema 
RSA. 

Todo lo anterior  reune algúnos de los rasgos más generales  conocidos  hasta 
hoy, de seguridad e implem.entación  de 1111 criptosistema  elíptico, los cuáles 
aquí serán tratados. 

Existen  en  este momento varios prohlernas por resolver. por ejemplo: el 
optinlizar el cdculo, en forma eficiente, clel nfimero de p1mtos racionales de 
una  curva  elíptica definida sobre un campo  finito de característica 2 que se 
genere  aleatoriamente, y que est,e n!irnero tenga  un factor primo "grande", 
de al menos 45 dígitos; el mejorar los métodos para prcctuar las opcrnc~iones 
sohrc el grupo clue forqlarl los puntos racionaltrs ( l e  m a  c u r ~ a  elíptica; y 
prirlcipalmente  encontrar nuevos ..¿ttaclues" a &te tipo de sis te~rlas  o r c -  
soll.er e l  prohlenm 'le calcular  logaritmos  discretos sobre curvas elípticas  no- 
srlpersingulares. Estos son algunos problemas que toclavía están abiertos J. 
s u  tratamiento  requiere  de un estudio más profundo. 

El orden que tomaremos es el siguieIltc>: en e l  capítlllo 1 se clcscribe 
la construcción de los campos finit,os, particularnlcnte de característica 2. 
En el capitulo 2 se detalla algunos tie los cripto.+istemas de llave pilhlica 
&S populares corm son el RSA y ElGAMAL. l'ara entender el IUSO de 
las curvas  elípticas, en el capítulo : 3  se desarrollan las propiulacles !>ásicas 
cle bstas,  teniendo  especial  atenci6rl en  curvas elípticas  cl~finiclas sobre u 1 1  

campo finito  de  característica 2. F i n a l ~ r ~ n t e  en los capítulos 4 y .i se vc  
ccjmo las curvas elipticas sobre los campos finito Z, J. se p11ecle11 usar para 
diseñar  sistemas  criptogrkficos, especialnwnte , s e  vrritican c.uá.les tit .  &stas  so11 

las .bmejores". en seguridad e inlplen~c.ritacibn. 
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Introducción 

E n  varias  áreas  del  quehacer  humano  como  en  econom'a,  política,  diplo- 
macia,  comercio.  etc., la información  es de  gran  importancia. Las  decisiones 
que ahí se  toman  dependen  mucho.  tanto  de la información  que  se  tenga  como 
de la rapidez y seguridad con que  se  maneje. Por lo tanto, es natural clasi- 
ficar cierta  información  como  estratégica. El clasificar  así a la información 
tuvo  como  origen el campo  militar y diplomático,  pre'cisamente  donde la 
información  siempre ha tenido  un valor especial.  La  necesidad  de  tener  in- 
formación al mismo  tiempo  en  diferentes  puntos y la posibilidad  de  hacerlo 
obliga a cuidarla  en  su  transmisión  de  un  punto a otro. De entre los mu- 
chos aspectos para obtener  seguridad  en el manejo  de la información  está la 
crzp~ogrnfín. 

Del griego kryptos "esconder" y grúphein "escribir", la criptografía 
([3.1:3]) estudia las diferentes  maneras  de  "esconder"  información  en  forma 
escrita.  como  sonidos o imágenes y así, pueda  ser  transmitida  por  cualquier 
línea  insegura,  sin  temor a ser  entendible  al  ser  interceptada  por  personas no 
autorizadas.  Por  otra  parte, el criptoanúlisis  estudia  técnicas  para  poder leer 
mensajes  que  hayan sido escondidos,  gracias a la criptografía. X1 conjunto 
de la criptografía y el criptoanálisis  se le conoce  como criptologiu. 

En  hféxico  todavía  son  pocos los usos de la criptografía,  aunque  existe 
una  variedad  de  lugares  donde es necesaria. Por ejemplo, los bancos,  en los 
cuales la información  sobre  inversiones,  transacciones,  créditos,  retiros,  etc., 
debe  estar  asegurada  en la medida  de  su  importancia. La Bolsa de Valores, 
en  donde la información  necesaria  para las diferentes  operaciones  financieras 
requiere  de  ser  confidencial y de  rápida  transmisión.  de  tal  modo  que la 
criptografía  debería  ser  usada  para S U  protección. Las secretarías  que  tradi- 
cionalmente  manejan  información  confidencial  son la de Defensa  Nacional,  de 
Gobernación,  de  Relaciones  Exteriores,  de  Hacienda y Crédito  Público. Las 
Cámaras  de  Senadores y Diputados.  Las  Procuradurías  estatales y federal. 



Así como  también  Pemex,  empresas  de  importación y exportation. hospitales, 
compañías cle seguros,  etcktera.  En  muchas  de  estas  empresas  ailn no se Iusa 

un sistema  de  seguridad  en la información.  cosa  que  se irá dando a futuro o 
más  concretamente  tiene  que  ser  adoptado  conforme se vayan  descubriendo 
sus  beneficios. 

De  iguai  forma,  en los medios  de  comunicación  que son de fácil inter- 
cepción  como  son, el teléfono  convencional, el teléfono  celular. la radio, el 
telégrafo, la televisión, el correo  elect,rónico,  etc.,  no  se  tiene  ninguna  seguri- 
dad,  ya clue en  nuestro  país no existe  ningún  dispositivo clue garantice la 
confidencialidad  en la comunicación al llsar todos  estos  medios: lo cual es 
diferente e n  países  intlr!stri.al.izados. por  ejemplo, la compañía  de  televisión 
por  cable  Home Box Okfice (HBO) en los Estados  Lnidos de SorteanlCrica 
fue  una  de las primeras  industrias  que usó criptograf[a  en s u  señal ( [%6] ) .  

.4qui  nos  proponemos  primeramente,  describir  algunos  de los criptosis- 
temas más conocidos ( [ 5 ] ) ,  posteriormente, usar estas  ideas para describir 
criptosistemas  hasados  en el grupo  de  pllr,tos  racionales  de una curva  elíptica 
sobre  un campo finito (['i]) haciendo  énfasis  en  cuáles tie estas  curvas  es  más 
adecuado  implementar  criptosistemas. 

Notas Históricas 

Para resaltar la importancia  que ha tenido la criptografía  repasemos 
rápidamente su desarrollo  desde los casos  más  antiguamente  conocidos  hasta 
los años 90. Los siguientes  datos  fueron  tomados  en  su  mayor  parte  de [5.13], 
S' [l-I]. 

1"no de los primeros  registros  que  se  tienen de la criptografía  data del 
aiio 400 antes  de  nuestra  era. Los espartanos  usaron  un  dispositivo  llamado 
S c y t a l e ,  el cual  consistía  de  un  bastón  de  cera,  alrededor  del  cual se enrollaba 
llna  tira  de  pergamino  el  cual  tenía un texto  ordinario  escrito y de  esta  forma 
lo encriptaba. hlás tarde  en  Grecia.  Polybius  inventó  un  criptosistema  que 
usaba sustituciones.  Asimismo,  Aeneas  Tacticus  escribió  un  trabajo  titulado 
..Sobre la defensa de las Fortificaciones".  en  el  que  dedicó  un  capítulo  entero 
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a la criptografía. Por otra  parte. a los rorrmnos se les acredita la invenci6n 
del criptosistema  que  consiste  en lo siguiente:  primero  se  hace  corresponder 
el alfabeto  con los nilmeros del O al 25.  

Para mandar  un  mensaje, por ejemplo .*,-ITACz4R", éste  se  convierte  en 
su equivalente  numérico O ,  19. O .  2. O, 17 y ahora se  recorre el alfabeto,  di- 
gamos cinco  lugares a la derecha.  que  equivale a sumar  cinco a cada número, 
obteniendo 5 , 2 4 . 5 . 7 . 5 . 2 2  que  corresponde a ~ ~ F Y F H ~ F W '  siendo  éste  el 
mensaje  encriptado. y sólo  quien  conoce la llave,  el  nilmero  cinco,  podrá re- 
c.uperar  el mensaje  original.  1Iientras  que  .Augusto Cesar usó el corrimiento 
de u n  lugar. .Julio Cesar usó  el nGrnero :3 co[nc) llave. 

La criptología en Europa data de la edad  media,  en el año 11379 Gabriele 
tie Lavinde  de Parma escribió el primer manual sobre  criptografía. E n  1563 
Giambattista  della  Porta  crea un  criptosistema con la particularidad  de  en- 
criptar  bloques  de  dos en dos letras. E n  1.586 Blaise de Vegenkre. generalizó 
e l  criptosistema  de  Julio  Cesar  usando  todos los posibles  corrimientos. 

En los años 1600, se  comenzaron a dar soluciones a los criptosistemas  exis- 
tentes.  En 1624 Xugustus 11, Duque  Alemán,  escribió el libro  "Cryptomenytices 
et cryptographiae, libri IX", en el que se dedicaba a i a  solución de varios  crip- 
tosistemas. 

En 1663 en Roma, el jesuita  Athanasius  Kircher  escribió el libro ..Polygra- 
phia nova et  universalis", el clue consiste  en  una  colección  de  criptosistemas 
lisados en la época. 

Para los años 1700, siguieron los tratados  dedicados al criptoanálisis,  en 
1 iS1. a causa  de  un  concurso  en  1-iena. se  descubrieron- 1.5 llaves de los 
sistemas  criptográficos  de  esa época. 
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.-\ principios del siglo XIX Thomas .Jefferson ii5.61) in\.entó luna n~ic l~ l ina  
constituida por 10 cilindros  que  estaban montados en un eje  de forrrla  intle- 
pendiente,  en  donde se colocaba el alfabeto y a l  girar los cilindros,  quedaba 
encriptado el mensaje. 

En  la Primera  Guerra  Mundial  de 191-4-1915 los encriptamientos todavía 
eran  hechos por diferentes  asociaciones del alfabeto  (permutaciones) y los 
mensajes  eran llevados por el hombre. usantlo rnetlios de  transporte  muy 
lentos.  de  tal  forma  que había lugares a los cuales  era  irnposibie llevar el 
mensaje,  como a barcos,  aviones y submarinos. por lo clue se comenzó a usar 
el  teléfono, el telégrafo y la radio. Este Gltimo era fácil de  transportar, lo 
que  cambió  radicalmente las comunicaciones;  sin  embargo,  de  este  modo los 
mensajes  eran  también  fácilmente  interceptados. Esto justificó  incrementar 
el uso de la criptografía. 

Hasta 191S los encriptamientos se hacian  manualmente. lo que  causaba 
rrluchos errores  en el  proceso  de  encriptar y desencriptar, de tal modo  que 
los criptógrafos  comenzaron a crear  máquinas  para  tales  fines. Por ejemplo. 
en los Estados  Unidos  de  Norteamérica  desde 1861 hasta 19SO se  registraron 
1769 patentes  relacionadas  con  criptografía. X principios  de los años 20 
>.a había un gran  número  de  estas  máquinas,  dando  gran  seguridad  en la 
transmisión  de  la  información. Esta década fue la edad  de oro para las 
máquinas  de  encriptamiento.  Una  de las más populares fue la ENIGMA 
creada  por el ingeniero  alemán ,4r thur  Scherbius. E n  el .Japón  inventaron a 
PURPLE, en  Norteamérica  tenían a S I G A B A  y la versión  inglesa se  llarno 
TYPEX. De  igual  forma  en 1922, Arvid Damm  crea la compañía  Xktiebolget 
Cryptograph,  que llegó a ser  una  de las más  grandes  proveedoras  de  equipo 
criptográfico  de la t5poca. no sólo para la industria  militar  sino  también  para 
bancos e industrias  comerciales y de  servicios. 

En 1926 la marina  alemana  decidió  comprar la máquina E N I G M A ,  que 
fue patentada  hasta 1928, fecha  en que Scherbius  murió.  Irónicamente  en 
1929 su invento  se  vendió a gran  escala  en  todo el mundo. X finales de la 
segunda  gran  guerra  de  1939-1945, se habían  producido  alrededor  de :30,000 
máquinas ENIGMAS. No fue oficial.  pero la fuerza  aérea  alemana  era  el 
rnás grande  usuario  con 20,000 del  total  de  estas  máquinas. 
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Entre 1943-194.5 en E N I G M A  se  procesaban  un  promedio  de St.000 
mensajes  mensualmente. Sin embargo, la seguridad  de los alemanes  no sólo 
depend ía   de   ENIGMA.  E n  1931 la firma  Siemens-Halske  patentó u n  clis- 
positivo  en  telecomunicación  llamado  Geheimschreiber.  que  fue  usado  du- 
rante y después  de la Segunda  Guerra  Alundial. 

Después de la guerra  se inició  el  desarrollo  de la electrónica y las computa- 
doras.  Criptosisternas  con  algoritmos  más  sofisticados  fueron  implementados 
en la transmisión  de la información.  pero  aún  eran  usadas  máquinas  del  tipo 
E N I G M A  como la M-’309 Converter o C-36 inventada  por  Boris  Hagelin, 
la cual fue usada  hasta  principio  de los años 50 por la armada  norteame- 
ricana.  Como  muchas  otras  actividades, la criptología  pasó a ser  dominada 
predominantemente  por  quienes  ganaron la guerra. A s í  se inició la nueva era 
en la criptografía, .*la electrónica”.  En la década  de los años 30, el panorama 
mundial  estaba  dirigido a otra  etapa  política “la guerra fría”. La hegemonía 
occidental se concentraba en los Estados  llnidos  de  Norteamérica,  su lo- 
calización  geográfica le permitió  crecer  económicamente,  de tal modo  que 
era un  buen lugar para el desarrollo  científico. Por ejemplo, u n  grupo (le ex- 
oficiales de la marina  crearon a E R A  (Engineering  Research  Associates), con 
el propdsito  de  desarrollar e investigar lo que  se refiere a la seguridad. Los 
proyectos  **DEhION” y “GOLDBERG” se  dedicaron a hacer  criptoanálisis 
en  masa y a gran  velocidad. 

La necesidad  política  de  penetrar los altos niveles soviéticos y del  bloque 
del  Este,  hizo  que los Estados  Unidos  adoptaran  una  mejor  organización  en 
el estudio  de lo que  llamaron  Comunicación  de  Inteligencia (COMINT).  
Cuatro  grupos  de los Estados  Unidos  se  dedicaban a tal  tarea,  en  particular 
al Criptoanálisis: The  Army  Security  Agency ( A S A ) ,  The .Vacional Security 
Group ,   The   Secur i ty   Se rv i c e s  of the  .Air Forces ,  y The  Armed  Forced  Security 
.-lgency ( A F S A ) .  Por razones  de  eficiencia el presidente H. Truman  decidió 
centralizar los servicios de COMINT, creando  el 4 de Noviembre de 1952 
la .Vatzonal Security  “lgency ( N S A ) ,   q u e  se  encargaría  de  todos los aspectos 
de  “Comunicación  de  inteligencia”. 

En  Europa  otras  organizaciones  como la lVorth “1tlantic Treaty Organiza- 
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l ion íNATO), desarrollaron  tecnología para la seguridad  en l a  informaclon. 
con la finalidad  de  crear  un  dispositivo  estánclar,  es  decir.  un t.yllipo que sea 
utilizado  por  varios  países, de  esto  resultó la I i L - 7  y I i IV-27 .  

. ,  

Compañías  como la Internat'ional  Business  LIachines  Corporation (ISM) 
crearon a principios de  los años 60 un  sistema  llamado Harvest clue con- 
taba con  una  unidad  de  criptoanálisis  de  alta  velocidad;  asimismo  en 1976 
aparece la CRAY-1 (su inventor  Seymour Cray trabajó en ERA), la cual 
es una  de las  máquinas más veloces hasta la fecha,  ésta  cuenta  con más de 
L>OO,OOO circuitos  integrados. I:na de  éstas fue adquirida  por la NSA, para 
ser  utilizada  en el criptoanálisis. 

X principio de los anos 10. !a criptografía  estaba por iniciar la época de 
los "circuitos  integrados" y el clesarrollo  en !os algoritrnos,  concretamente, 
el uso de las matemáticas  modernas.  Por  ejemplo,  en 1'37.3 se publica la 
creación,  de IBM, el criptosistema  Data  -Encr:r.ptiori-Standar (DES) ,  que 
ha sido  uno  de los rn& usados hasta la fecha [ [5 .1S]) .  

I-n ario irnportante para la criptografIa fue el de 1976. cuando IC'.Diffie 
J.  11.Hellman  crean el concepto  de "Criptosistema  de  llave  pública" 
([3.14]), es decir,  un  criptosistema  donde la llave de  encriptamiento se  puede 
encontrar  en un directorio  público  de  wuarios:  sin  embargo, la llave de  des- 
encriptamiento es diferente y no  se  obtiene  fácilmente  de la primera.  En 
otras palabras,  para  encriptar se  usa  una  función  invertible f ,  que  sea  fácil 
de  calcular.  pero la inversa f" que  se usa para desencriptar,  debe  de ser 
difícil  de  obtener a partir de f y de  otra  información  relevante. 

Poco  más  tarde,  en 1978 se da a conocer el criptosistema  de  llave  pilblica 
rnás seguro y usado  hasta la  fecha. el RSA (i6.11) . Sus  inventores R.L. 
RiLCest, .A. Shamir y L. Adleman  del MIT proponen la función de  un sólo 
sentido  que  utiliza el exponente  módulo  un nilrnero entero n, producto  de  dos 
n1írneros primos y que  tiene  como w p r i d a d  l a  dificultad  de  factorizar a un 
nilnlero n.  digamos de 150 dígitos. La necesidad  de  romper  este  criptosis- 
terna  desarrolla la teoría para factorizar  números  grandes, 'cosa que  después 
justifica la aparición  de las curvas  elípt,icas  en  criptografía. 



Introducción 

Otro  sistema  que  se ha mantenido  hasta hoy. es  el propuesto  por  ElGamal 
en 1981 ([13.9]). &te  basa  su  seguridad en el problema  del  logaritmo  discreto 
clue aún no  se ha podido  resolver  satisfactoriamente. 

En la mayor  parte del  mundo  existen  centros  de  investigación  en la seguri- 
dad  de la información:  por  ejemplo,  en 1988 se  crea el European  Institute 
for  System  Security ([5.8])!  que  entre sus objetivos  está  el  desarrollar  in- 
vestigación  en  todos los campos  que  tengan  que ver con la seguridad  de la 
información!  en  particular  con la criptografía. Varios de  sus  miembros  son 
reconocidos  matemáticos. 

En los últimos 15 años  muchas  áreas  de las matemáticas  han  podido  ser 
usadas  para  crear  criptosistemas. C‘orno ya lo hemos  hecho  notar.  entre  otras 
se encuentran los campos  finitos y factorización  de  ntímeros  enteros.  Otros 
ejemplos  son:  en 1970 R.J. McEliece ([l5.18])  desarrolló un  criptosistema 
de llave  pública  basado  en  códigos  detectores-correctores  de  errores;  en los 
anos SO V. Varadharajan ([15.5]) propuso  distintas  estructuras  de  anillos  que 
pueden  ser  aplicadas  en la generalización  del  sistema RSA. En 1984 L i d 1  y 
hliiller ([2.31]) proponen  polinomios  de  permutación;  en 1988 J .  Buchmann y 
H. LC‘illiams ([15.4])  proponen  usar  campos  cuadráticos  imaginarios;  en 1995 
R. Scheidler y H. lViiliams  usan  campos  ciclotómicos,  etcétera.  Otro  tipo  de 
protocolo  propuesto  recientemente  por  el  grupo  de la IBM usa la teoría  de 
incertidumbre y se le conoce  como  criptografía  cuántica (il5.71). 

En 198.5, de forma  independiente V. hliller  ([7.3]) y X. Iioblitz ([:.’I) usan 
la teoría de curvas  elípticas,  para  crear  criptosistemas, lo cual  es el objetivo 
principal a tratar.  Estas  curvas  fueron  propuestas  por  Lenstra ([12.1]), para 
factorizar  números  enteros. La \.entaja  tomada es la estructura  de  grupo 
abelian0  que  tienen los puntos  racionales  de  una  curva  elíptica, y por lo tanto, 
pueden  ser  implementados  criptosistemas  usando  ahora los puntos  racionales 
en  lugar de los elementos  del  grupo  rnultiplicativo  de  un  campo  finito. 

En  1988  Newbridge  Microsystems  Inc. ([7.1]) fabricó  un ’ichip’’ para 
implementar  varios  criptosistemas  basados  en la aritmética  del  campo  finito 
C;F(2”93),  donde la multiplicación  de  dos  elementos  del  campo  toma 1300 
ciclos del  reloj,  mientras  que  calcular  un  inverso  toma cerca de 50,000 ciclos 
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de  reloj. El "chip"  tiene  una  velocidad  de  reloj  de 201Ihz. por lo tanto. la 
multiplicación y el inverso  toma 0.06.jrns y 2.3ms respectivamente. 

Recientemente  dispositivos L'ery Large  Scale  Integration (VLSI) han  sido 
construidos  para  operar la aritmética  del  campo  finitoG'F(2''') ([T. t ] ) ,  en el 
cual  una  multipiicación  torna 136 ciclos de  reloj,  mientras  que  un  inverso 
torna 3800 ciclos. El "chip"  tiene  una  velocidad  de 4OlIhz .  por lo tanto, la 
multiplicación y el inverso  toma O.OO4ms y O.OY3ms respectivamente. Es- 
tos dispositivos  pueden  ser  usados  para  implementar  criptosistemas  usando 
curvas  elípticas. 

En 1992 Crandall ([7.1]) describe  una  implernentación  del  criptosistema 
de Diffie y Hellman,  usando  curvas  elípticas  definidas  sobre el campo GF(p'), 
donde p es de  la forma Y - S, con S pequeño.  Crandall  presenta  un mét,odo 
para  realizar  operaciones  en un campo  finito  que  elimina las divisiones. 
este  sistema fue liarliado, Fast Elliptic  Encryption (FEE),  adaptado por la 
companía  de  computadoras NeXT para  implementarlo  en  sus  productos. 

Hoy en día sería  imposible  mencionar el gran  desarrollo  que ha alcanzado 
la investigación y la comerciaiizacibn de la criptografía. 11ás referencias  con 
información  documentada  se  pueden  encontrar  en el anexo 111. 

Por illtimo  diremos  que  entre la gran  variedad  de  C'niversidades y compa- 
?lías privadas  en el mundo que investigan y desarrollan  tecnología  en  crip- 
tografía  están: The University of Warterloo, the  hlassachusetts  Institute of 
Technology,  Cniversity of California in  Berkeley, Stanford,  Vniversity of I)Vis- 
consin  in  hlilwaukee,  the  Royal  Holloway  University of London,  etc., y entre 
las compañias  privadas  estan XTkT (American  Telegraph  and  Telephone), 
NTT (Nippon  Telegraph  and  Telephone), RSX Data Security, IBXI, Siemens, 
LIatsushita, Certicom,  Thompson,  etcétera. 

Las anteriores  notas  históricas  sobre la criptología  muestran,  que  como 
muchas  áreas  del  conocimiento,  ésta ha estado  ligada al quehacer  humano, 
desde los inicios de la humanidad. 



Capítulo 1 

Campos finitos 

Introducción: El objetivo  de  este  capítulo es recordar  algunos  resul- 
tados  básicos  sobre  campos  finitos  (su  existencia,  construcción.  aritmética, 
etcétera), y de  esta  forma  proporcionar lo necesario  sobre  el  tema  que  será 
utilizado  en  capítulos  posteriores. 

Para un estudio más profundo sobre los campos  finitos  se  puede  consultar 
p .  I ]  , p.21 , p.31 , p . 4  . 

1 .l Existencia y construcción de campos finitos 

D E F I N I C I ~ N  1.1.1: r n  anillo  conml1tatit.o (I<. -t. x )  , se  dice  que 
es un cnrnpo si lr'* = A' - { O }  es un grupo  conrnutativo bajo la operación 
producto .. x " .  El campo se  dice finito si la cardinalidad \ A ' /  de I< es finita. 

El ejemplo más sencillo de  un  campo  finito  son los enteros  módulo  un 
número  primo p, Z,. Se  verá  más  adelante  que  en  base a estos campos 
se pueden  construir  todos los campos  finitos. Por otro lado. si considera- 
rnos al conjunto F, = {O,  1, ...,p - I }  y a r; : Z ,  + F,, ~ ( ü )  = u.  n E 
{ O .  1, ....p - 1 )  , podemos  inducir  estructura  de  campo a F, .  

En los siguientes  resultados  se  formalizará la construcción  de  campos 
finitos. 

TEOREMA 1.1.2: Sea a un  elemento  algebraic0  sobre el campo Ir', de 

i) Ir' (a )  es  isomorfo a 11' [x] / ( 9 )  . 
ii) [I< ( c y )  : A'] = n y { 1, o , .  . . . an"} es  una  base  de A' ( a )  sobre I<. 

grado n y g el polinomio  minimal  de a sobre K .  Entonces: 



DE~L.IOSTR-ACI~N: 
i) la  función ; : A'[,rj - fí ( 0 ) .  definida  por ;(S) = j i ( k )  para f E 

f< [x] . es  un  homomorfismo  de  anillos  con n<lcleo ( y )  . S i  .S' es la i1uagen de T. 
.S es isomorfo a li [.rj ,' ( y ) ,  como y es irreducible.  entonces  este es  u11 campo 
y por lo tanto.  S es  un  campo. Corno I\' 2 5' 2 Ii ( C Y )  ?; o E .S. entonces 
S = fí ( a ) .  

i i )  Puesto clue 5' = fí ( C Y ) .  cualquier 3 E A' (0)  puede ser escrito de la 
forma 3 = f(o) para algGn f i x )  E I í [ . r ] .  Por el algoritmo  de la división 
f = qg + r con q r ( r )  < y r  ( y )  = entonces 3 = ~ ( c I )  = q ( o ) y  (o)  + 
I' (o)  = r ( a ) .  Por lo tanto, :j es una combinación  lineal  de 1, C Y , .  . . ,an-' 
con  coeficientes  en L í .  Por otro  lado si u. -t a l a  + . . . + ~,-~a"-l - - O para 
ciertos a ,  E /í, el polinomio h (x) = no + ul.z + . . . + U , , - ~ L ~ "  E I\' [ x ]  tiene 
a CY como raíz y es así u n  milltiplo de  g .  Corno y r  ( h )  < n. entonces la Única 
posibilidad es que h = O. es  decir, u ,  = O para toda L. de  donde los elementos 
1. o, . . . . an" son linealmente  independientes  sobre fí. 

El teorema  anterior  da un método para construir carnpos finitos. cloncle al 
campo I< le llanmremos campo base. En  gran  parte de r s t e  trabajo el campo 
base  será FL. 

PROPO§ICIÓN 1.1.3: Sea F un  campo  finito  que  contiene a un sub- 
campo I< con q elementos,  entonces F tiene qrn elementos, donde m = 
[F : Ií]  . 

DEMOSTRACIóN: Se sigue de que F es  un  espacio  \.ectorial  sobre 

TEOREMA 1.1.4 (Fundamental de los campos  finitos): Para cualquier 
primo p y cualquier  entero  positivo n existe un  campo  finito  con p" elementos. 
Cada  campo  finito  con q = p" elementos  es  isomorfo al campo  de  descom- 
posición F, del  polinomio x* - L sobre F,, es  decir. F = F, ( o l 3  .... CY,) para 
n ,  E F. raíces de - x. 

D E M O S T R A C I ~ X :  Si q = pn consideramos al polinomio x7-z E F, [.r] 
v sea F su  campo  de  descomposición  sobre F,. Este  polinonio  tiene q raíces 
distintas  en F. ya que  no  puede  tener  raíces  múltiples,  puesto  que  su  derivada 
es q ~ q - l  - 1 = -1 en F, [ x ] .  El subconjunto 5' = { u  E F : u? - u = O }  es  un 
subcampo  de F . Como x? - .r se debe  de  descomponer  en 5, ya  que &te 
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contiene  todas  sus  raíces.  entonces S = F que es el campo finito  con q 
elementos. 

Para \.er la unicidad  obskrvese  que si F es  un  campo  con q = p" ele- 
mentos,  entonces F tiene  característica p. es  decir, clue F contiene a F, como 
subcampo. así F es el campo  de descomposición de xq-x sobre F,. Como con- 
secuencia  de la unicidad,  salvo  isomorfismos de campos  de  descomposición, 
tenemos la unicidad  del  campo  finito. 

.A F, también  se le llama  campo  de  Galois.  denotado por G F  ( 4 ) .  

Ejemplos  de  campos  finitos: 

i) El anillo Z,, de las  clases  residuales  módulo u n  nilmero  primo p. 

i i )  El campo más peque60 clue no tiene  orden u n  primo  es F22 y este se 
construye  de la siguiente  manera: 

Sea F.2 = {O,  l} el  campo  base y f ( x )  = x 2  + z + 1 E FZ [x] un  polinomio 
irreducible  en F2 [x] (basta  ver que f no  tiene  raíces  en F.2. J'a que y r  (f) 5 3 ) .  

Por el  teorema 1.1.2, F2 [x] / (f) es  un  campo con 4 elementos. Por el  mismo 
resultado F L  [x] / (f) N F2 ( c y )  donde cy es una raíz del  polinomio  irreducible 
J. con { 1, c y }  una  base  de F2 (CY) sobre F2 como  espacio  vectorial. A s í  Fp 
F2 [x] / (f) rx F2 ( c y )  = { O ,  1, CY, cy + l} donde cy2 = 1 + o. 

como  sigue: 
Las operaciones  en  este  campo  para la suma, salvo las obvias,  se  obtienen 

1 + 1  = o  
1 + c y  = l+cy 
1 + ( 1 + a )  = Q 

cy +CY = o  
cy + (1 +cy) = 1 
1+cu + (l+cy) = o 

Para el producto  tenemos: 

CY .CY = l + Q  
cy . (1+cy) = 1 
( 1 + Q )  . ( 1 + a )  = CY 



12 

Obsérvese que (Fz1.  . )  resulta  ser  un grupo,  el cual es cíclico generado por 
CY. esto es: 0" = 1.a' = 0. y c2' = 1 + 0. 

Para la construcción de campos más grandes  tenemos la necesidad  de 
conocer  polinomios  irreducibles  sobre el campo  base. E n  la actualiclati  existen 
tablas de  polinomios  irreducibles  que  se  pueden mar  para i.ar.ios casos (\.er 
por  ejemplo [2.16] . [2.17] . [2.1$] . [2.1Y]. 12.201 . [ ' ,>.?I] . [2.22]).  E n  nuestro  caso 
tomaremos  algunos  de la list,a clue s e  encuentra  en  [1.10] . 

iii) En  orden  creciente  obskrvese  que  no  existe u n  campo con 6 elementos, 
>.a clue S no es potencia  de  algiln rlrírnero primo  (teorema 1.1.4) .  

Ahora. cor~struyamos a l  campo Fp. es  decir,  un campo de 8 elementos. 
Corno S = 2" basta considerar ai campo  base F2 y aiiadir una raíz de  un 
poiinomio  irreducible de grado 3 ,  siendo Gste f (x) = .c3 + z + l. Entonces 
F L  [x] / (f) es un campo con 8 elementos  isomorfo a Fz ( C Y )  donde a3 = CY + l. 
Los elerrlentos de  este  campo  son: 

La tabla de sumar es: 

+ Q  =l+Cr. 
+ CY2 = l + c r ,  
+ ( l i c k )  = a ,  

+ ( 1  + CY2) = a2 ,  
+ ( C r + d ) = l + a + C Y .  2 

+ (1+f2+cY2) = a t a 2 .  

2 
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La tabla de  multiplicar  es: 

o 
cy 

0 

(2 

o 
o 

O = Q .  2 

o' = 1 + 0 ,  

( l + a ) = a + a ? .  
( 1  + o L )  = 1,  
(o  + cy') = 1 -k a + cyz. 
( l + o + C r ' ) = l + o .  I 

c t 2  = ct + 0'. 
( 1  t o )  = 1 + t r + o ? .  

( 1  f a ' )  = (5, 

(o  + 0') = 1 + CYL.  

( 1  +cy + cy') = 1,  

En  este  caso  tenemos  que F;, = { 1. o. cy'. . . . . c t6}  . es  decir, cy es u n  
2rrlerador (.le1 grupo  multiplicatik,o del campo  F;, . 

iv) Para = 9 tenemos  que es necesario [In polinomio  irredtlcible f 
(le grado 2 para  que F3 [ x ]  / (f) sea un  campo con  nueve  elementos.  Basta 
entonces  considerar a f (x) = x' - z - 1. El proceso  es  similar al ejemplo 
anterior. 

v)  Para  enteros  como 10,12,  14,15,18.20,21.22,24 no existe un campo 
con tales'elementos, ya que  estos  números no son potencia de un  número 
primo.  Para los enteros  11,13,l ' i ,  1'3.23 el campo es el correspondiente 
Z l l .  z 1 3 >  z 1 7 ,  z 1 9 ,  z 2 3 .  

Para terminar con este  ejemplo  diremos  que para construir los campos 
con  16 = 2" y 25 = 5' elementos  se  pueden  considerar a los polinomios 
f 1  ( x )  = S" + S  + 1 E F2 [x] y f 2  ( S )  = x' - 2.z - 2 E F 5  : S ] .  respectivamente. 



1.2 Bases en un campo finito 

TEOREMA 1.2.1: Si F, es u n  campo  finito,  entonces el grupo  multi- 
plicativo F i  es  cíclico. 

D E M O S T R A C I O N :  Sea '1 - 1 = pi'p;' . . . pr,? la descomposición  de[ 
orden  del  grupo Fj  y 6 ,  = a ,  ' q - l ) ' p a  clontle a ,  es u n  elernento  no  cero  que no es 
raíz del  polinomio - 1. Se  puede  mostrar  entonces  que b = bl . . . b ,  
es u n  generador  del  grupo F;. 

DEFINICIóN 1.2.2: Sea Ir' = F, y F = FVm,  u n a  base de F sobre A' 
que  consiste de cy y sus  conjugados,  es  decir, el conjunto (a. a?. . . . . cy, 
es llamada base   normal .  Si cy es  elemento  primitivo.  entonces la base  se llama 
base nor.mal pn'mitiva. 

"' 1 

TEOREMA 1.2.3:  Para cualquier  ca.mpo finito A' y cualquier  extensión 
finita F de  K existe  una  base  normal  de F sobre Ií. 

DEMOSTRACI~N:   Sea  I< = F, y F = F~~ . 772 2 2.  y 10s automorfis- 
mos de F sobre K dados por I, u, u 2 , .  . , ,am" , donde u ( a )  = cy? para a E F, 
CT, es el automorfismo de Frobenius.  Estos  automorfismos  pueden  ser  conside- 
rados  como  operadores  lineales  del  espacio  vectorial F sobre Ir'. Puesto  que 
am = I, el polinomio .rm - 1 E Ií [x] anula a g. Como para 1, u.. . . , vis- 
tos como  endomorfismos  de F" ningún  polinonio no cero  en [í [x] de  grado 
menor  que m anulan a u. Entonces: xm - 1 es el polinomio  característico  de 
u. Luego,  existe  un  elernento a E F tal  que cy, a ( a ) .  . . . ,a"-' (cy) generan a 
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F J. así  forman  una  base  de F sobre 1;. Como esta  base  consiste  de Q J. sus 
conjugados  con  respecto a I<. estos forman una hase nornlal de F sobre I<. 

El siguiente  resultado  dice  cuándo  una colección de  elenlentos es base. 

El discr iminante  A F / ~  ( a l ,  ....a,) tie los elementos al. ..., o,  E F es el 
siguiente  determinante nz X m. 

1 t r F / K  (a,a,)  1 ,  I I i. j 5 m .  AF,[< ( 0 , .  . . . .a,) = I 

clonde trF/h-  ( a )  = a + a? + . . . + aq""', es la traza  de a. 

TEOREMA 1.2 .4  ([2.1]): Sea A' u n  campo  finito, F una  extensión  de 
A' de  grado m ,  y 0 1  ~ a?. . . . ~  O ,  E F. Entonces ( 0 1 .  a?. .... a,} forman  una 
base  de F sobre Ií si y sólo si A F / [ ~  ( 0 1 ,  o.?? . . . .orn) # O .  

PROPOSICIóN 1'.2.5: Los elementos ol.. . . . c t m  de FTrn forman 1lna 
base de Fqrn sobre F, si y sólo si 

DEILIOSTRACI~N: Sea A la matriz m x m cuya  entrada ( i , j )  es a;"'. 

Entonces A T A  = B, donde B es la  matriz m x m, con entradas ( z , j )  igual a 
t r F / k  ( a ia j ) .  Por lo tanto,  det ( B )  = A , c / ~  (01,a2, ...,am) = det ( A l 2 ,  y así 
el resultado  se  sigue  del  teorema  anterior. 

X continuación  tenemos u n  criterio  relativamente  simple  para verificar si 
una  base es normal. 

TEOREMA 1.2.6 ([2.1]):  Para a 6 F p ,  {a,a?,  . . . ,aq  "" } es una  base 
normal  de Fqm sobre F,  si y sólo si los polinomios .xm - 1 y azrn-l +a7zm-? + 
. . . + a .r + aqm" son primos reIatiL.os en F,, [x]. ?m"2 
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1.3 Introducción a los campos  ciclotómicos 

Cn  método  para  encontrar  poiinomios  irreciucibles. los cuales  pueden ser 
utilizados  para la construcción  de  campos  finitos, usa polinomios  ciclotómicos 
v se reduce a factorizar  dichos  polinomios.  .-llgunos  algoritmos  de  facto- 
rizacijn de polinomios  se  pueden  encontrar  en [? .? : I ] .  [2 .?4 ] ,  [?.?S]. ['>.?!J.. 

Sea Ií un  cn~rlpo y n rln entero p0sitii.o. el n-e'.~irno campo ciclotómico 
sobre I< denotado por litE) es el campo tie descomposición  del  polinornio 
,rn - 1. Las raíces cie .zn - 1 en  son !lamadas las raíces  n-&simas cie la 
unidad  sobre A' y el conjunto  de  estas raíces  será  denotado  por E("]. 

C n  generador  del  grupo cíclico E(") se l lama mi: n-ésima pn'rnl t irn de  la 
unidad sobre fi. No es difícil ver  que  existen Q i n )  diferentes  raíces n-ésimas 
primitiias de la unidad,  donde Q es la funcibn (le Euler ([2.l]). Si C es u n a  
de  ellas,  entonces is es ot.ra, donde S es primo relativo  con n .  

DEFINICIóN 1.3.1: Sea A' un campo de característica p. n Icn entero 
110 divisible  por p, y < una raíz primitit.a rl-ésirrm de la unidad  sobre 11'. 
Entonces el polinomio 

con mcd ( .Y,  n) = 1, se llama el n-ésirno polinomio ciclotdrnico sobre Ií. 

El polinomio Qn ( 2 )  es independiente  de la elección de < por  definición, y 
su grado  es Q ( n )  . 

ireamos  un  resultado  sobre  campos  ciclotómicos  que nos será iltil  en la 
construcción  de  campos  finitos. 



C'apít ulo 1: C'arnpos finitos 

TEOREhIA 1.3.2: El campo  ciclotómico I<('' es llna  extensión  alge- 
braica  simple  de A'. Si I< = F, con rnccf ( q .  r 7 )  = 1. entonces Qn se  factoriza 
en 7 distintos  polinomios  mónicos  irreducibles  en I< [.E] de graclo (1. I<(") ,9(n)  

es el cam o de  descomposición  de  cualquier  factor  irreducible sohre A' J ,  

[I<(") : I< = d ,  donde ~l es el menor  entero positiL.0 tal que y' z 1 mod n. lp 
D E M O S T R A C I ~ N  
Si existe  una raíz n-ésima  primitiva  de la unidad < sobre I<, entonces 

lí(n) = Ií ( 0 .  .Además < E ~ , p  si y sólo si < q k  = < equivalente a q4 3 

1 mod n .  El mínimo  entero  para lo cual  es  válido  es, X: = d. y por lo tanto 
< E FPd, así el polinomio  minimal tie < sobre F, tiene  grado d y puesto  que 
( es una raíz arbitraria  de Qn se  obtiene lo deseado. 

Veamos ahora cómo  se  puede llsar el resllltado anterior  para  representar 
los elementos  de  un  campo  finito F,, con q = p". donde p es la característica 
de F,. 

Sea F,, con q = pn consideremos al ( y  - 1) -poiinornio  ciclotómico  sobre 
IF,,Q,-l ( S )  E F, [ x ] .  Este  polinornio se pllede  factorizar  en  eiementos  irre- 
ducibles de F, [x], cada uno  de ellos del  mismo  grado  (teorema 1.:3.2). Por 
lo tanto,   una raíz de cualquiera de estos  factores es una raíz ( q  - 1)  -ésima 
primitiva de la unidad  sobre F, y así  un  elemento  primitivo  de F,. 

Ejemplos: 
i >  Para  construir a F ~ ,  notemos  que F~ = F?). esto  es el 8-campo ci- 

clotómico  sobre FJ, como Q8 (S)  = 1 + x4 E F3 [S] .  entonces  factorizando 
este  polinomio  tenemos 

&S (x) = (2 4- S + x i )  (2 + ?x + x2) 

i i)  Se puede  encontrar  una  forma  explícita  para  calcular a Qn ( [ ? . I ] ) ,  sin 
embargo  para n un  primo ya la tenemos.  Como  ejemplo  tenemos a F25 = 
F~~ = ~ 1 3 ~ ) .  en  este  caso :31 es primo y consideramos a: 

al factorizar  obtenemos 



... 
1 1 1 )  Como otro ejemplo  tenemos al campo F2i = FlZs = F, . en este (127) 

caso también 127 es  primo y tenemos: 

c11J.a factorización es 

Sea f (x) E F, [S] un  polinomio  no  cero. Si f ( O )  # 0: entonces el menor 
entero  positivo e,  tal que f divide a .re - 1, es llarrmdo el orden de f denotado 
por ord (f) . Si f ( O )  = O. entonces f ( x )  = .rkg (.rj . y el orden  de f es el 
orden  de y.  

PROPOSICIóN 1.3.3: El número  de  polinomios nlónicos  irreducibles 
sobre F, de grado m y orden e es igual a %. donde e 2 2 y r n  es el orden 
de q en el anillo Z,, Es 2 si m = e = 1,  e igual a O en los demás casos. En 
particular el grado  de un  polinornio  irreducible en F, [x] de  orden e es igual 
al orden de  y módulo e.  
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DE3CIOSTRAICIÓN: Sea f (.rj E F ,  1.1.1 irreducible con f ( O )  # O .  por  
lo tanto, o r d ( f )  = e .  si y sólo si. todas las raíces  de f son  raíces  e-+simas 
primitivas de la unidad  en F , .  En otras palabras,  tenemos  que orcl (f) = e .  
si y sólo si. f divide a l  polinomio  ciciotómico Qe.  Entonces  cualquier  factor 
irreducible  de Qe tiene el mismo  grado m, el menor  entero  positivo  tal  que 
q'" E 1 mod e y el número  de  tales  factores  está  dado  por %. Para rn = e = 
1, tenemos  que  tomar  en  cuenta el polinomio  irreducible  mónico f ( z )  = J. 

Ejemplos: 
i )  Consideremos a F L  [.r] . Para  construir un campo  de 22 =4 elementos 

necesitamos  un  polinomio  primitivo  de grado 2, en  este  caso  tenemos  que 

hay 7 = 1 polinomios  irreducibles  primitivos. 
0 ( L 2 - 1 )  

i i )  Para construir u n  carnpo  de 23 =$ elementos  tenemos a 7 = '2 
O( 2 3  - 1) 

polinomios  primitivos cle grado 3 .  

i i i )  Para un  campo  de 2" elementos  tendriamos 5o = 1:3 122000000000 

iv) Para el campo de  elementos,  tenemos 

'3( P O -  I )  

elecciones de  un  polinomio  primitivo. 

posibiliclades de elegir  un  polinomio  primitivo. 

Los siguientes  son  algunos  ejemplos  de  polinomios  ciclotómicos  expresados 
como  productos  de  factores  irreducibles, los cuales  se  pueden  usar  para la 
construcción  de  campos  finitos  que  son  extensiones  de F2 .  

i) Q 7 ( x )  = (1 + x + x3) ( 1  + . z 2  -+ .r3) 
Por lo tanto,  estos  son los polinomios  primitivos clue además vemos que 

en  efecto sólo son 2 ,  esto  es, 7 - - -7 b( 23  - 1) 
-. 

i i )  Q15 (x) = ( I  + x + x 4 )  (1 + .z3 + x 4 )  
De  forma  análoga,  estos  son los dos  únicos  polinomios  primitivos de  grado 

4. 



' O  

iv) Conforme el grado sea  mayor, el nilmero de polinonlios  primitivos 
crece  según v. io cual es muy rápido. Por ejemplo, para gracto 7 tenemos 
18 polinomios  primitivos. 

En  la siguente tabla (se obtuvo con . I l n t h ~ . n n t i c a )  se da el grado del 
polinomio. el nclrnero de  polinomios primitivos clue hay de ese grado. y sólo 
un  ejemplo  de ellos. 

-Ir (lrnero ' 

48 
60 
176 
1300 
24000 
1296000 
17520000 
929275200 
11542560000 

11398311'767808 
13122000000000 
1699179983040000 
37S007050690769.50 
2O+2596z6w99 1760 
1~~08 ,~1321259 jO929920  
7 6 ~ 8 5 8 1 6 2 6 9 ~ : 3 ~ 2 1 ~ 1 0 S ~ ~  
4 ~ 0 ~ 4 0 2 0 2 0 2 0 9 9 9 6 6 ~ 9 7 1 8 0 0  
. J ; o ~ ~ x : N  x 1013 
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Criptografía 

En  este  capítulo  damos las  definiciones  básicas para  entender lo que  es 
un  criptosistema ( [ 5 ] ) .  También  se  plantea el problema  del  logaritmo  dis- 
creto ( P L D )  sobre  campos finitos ( [ 3 ] ) ,  y s u  estado  actual.  Posteriormente  se 
describen los criptosistemas  de  Rivest.  Shamir y .4dleman (RS.4) y el de El- 
Garnal; los cuales  representan  dos  de  las  principales  corrientes  de la mayoría 
de  criptosistemas  de llave pública: la primera  basa su  seguridad  en la dificul- 
tad  de  factorizar  un  número  entero y la segunda  en la dificultad  de resolver 
el PLD. L:n importante  motivo  por el cual  se  debe  de  entender el sistema  de 
ElGamal  es,  que tal criptosistema  se  usa  en los capítulos  siguientes,  usando 
en  lugar  del  grupo  rnultiplicativo  de  un  campo  finito F,, al  grupo  de  pun- 
tos racionales de  una cu rva  elíptica  sobre u n  campo  finito.  Finalmente se 
cornentan  otros  criptosistemas  que  permiten ver quC tan  ampiio es el uso de 
las matemáticas  modernas  en  esta  área. 

2.1  Criptosistemas 

Comenzaremos  haciendo el siguiente  planteamiento:  un  usuario A desea 
enl.iar  un  mensaje m a otro  usuario B, por  medio de  una  línea  de  transmisión 
L que se supone  insegura y donde  un  enemigo E puede  interceptar el mensaje. 
En  este  caso  existen varios  problemas: (1 )  cómo  hacer  para  que a pesar  de 
que E intercepte el mensaje,  éste  no  pueda  saber  su  verdadero  contenido, 
es decir,  se  pueda  “esconder” el mensaje; ( 2 )  una vez que  el  usario B haya 
recibido el mensaje,  cómo  puede  estar  seguro  de  que  se lo envió el usuario A ;  
( : 3 )  al ser  recibido  el  mensaje,  cómo  estar  seguro  de  que  no ha sido  modificado. 
A estos  problemas  se les conoce  como priracidad,   autentic idad e integridad 
de la información  respectivamente. X 1  conjunto  de  tkcnicas  que  sirven  para 
resolver este  tipo  de  problemas  se le conoce  como Criptografia ([5.1:3]). 



En lo siguiente  se  dará u n a  clefinicicin más formal rle u11 bisterna cr ip-  
tográfico o criptosistema. 

A l  conjunto  finito A. usado  en  algiln  lenguaje. lo llamarenlos nlfnbeto y 
a s u s  elementos.  letras o caracteres. C'omo ejemplos  de  alfabeto.  tenenlos al 

conjunto A={,4, B,C', . . . , 2, -1. 

El siguiente  elemento a considerar es un  conjunto G con estructura alge- 
braica,  que  en  general  será un grupo o un  anillo. El identificar a los elementos 
del alfabeto A con los elementos  del  conjunto G le llamaremos enca jamiento  
de A en C;. es  decir. si existe  una función g : A -+ C; inyectiva, y lo repre- 
sentarnos  pot A - G. 

Por motivos prácticos  podemos  suponer clue u n  mensaje m ,  es  una 
sucesión  finita de elementos  de A, luego  entorlces. la podernos dividir en 
partes  iguales  de  longitud IC. Las partes del mensaje  resultante  se  ilamarin 
mcrrsnjes  elernentales. C n  mensaje m .  que  utiliza el alfabeto A visto  en G'. 
se llamará testo ordinario. Donde no haya confusión,  texto  ordinario tendrá 
el mismo  significado  que  mensaje.  gracias a la función y. 

Ejemplo: si rn=..ESTE ES EL PRILIER E J E l I P L O " ,  entonces  pode- 
1110s verlo como rT¿=(ml, ~ 2 2 , 7 7 2 3 ,  m 4 , m 5 ) ,  donde ml = . .ESTE-", in2 = 

ES-EL",  .... m 5  = "EhIPLO".  En  este  caso los mensajes  elementales  tienen 
lonsitud k = .5. 

Como paso siguiente, para construir  un  criptosistema se considera una 
función f que  transforma los textos  ordinarios a "textos  escondidos" y que 
llamaremos función de  encriptnrniento. Formalmente  esta  función  tiene do- 
minio y contradominio a G, bij,ectiva  en su  imagen, así existe  su  inversa f" 
que  llamaremos función de  desencriptarniento.  A la imagen f(m) de m, se 
le llama t exto   encr iptado .  

Por el momento  un  criptosistema lo tornaremos  como el arreglo ( G .  F, F" 
donde cl; es un  grupo, F el  conjunto tie funciones de  encriptamiento y F" 
( 4  conjunto  de  funciones  de  desencriptamiento. 

Como  podernos  observar, la seguridad  de  un  criptosisterna  depende  en 
gran  medida  de la función f E F. Si se  conoce f se  puede  encriptar, y si se 
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conoce f" E F-l se  puede  desencriptar el mensaje. 
Sin embargo,  aunque se  conozca la forma  general  de f ,  esto  es,  cualquier 

elemento  de F para conocer  explícitamente a una f a ,  en  particular  falta por 
conocer  otros  parámetros: a estos  parámetros les llamaremos l lares  d e  encrip-  
tarniento que  denotaremos  como L = { l o }  y de  forma  similar los que son para 
conocer  e?cplícitamente a la función f;' se  llaman l lares  de  desencriptanl lcnto 
que  denotamos  por L" = {l;'}. Por ejemplo si F = {fa,b (:r) = CIS + b }  , 
para f L , 3  ( S )  = ',>x + 3. la llave de  encriptamiento  es (? , : I )  y la de  desencrip- 
tamiento (i. -:) . 

D E F I N I C I ~ N  2.1.1:  
i) Si existe  un  algoritmo  suhexponencial  que  tenga  como  salida la función 

f - ' ,  y como entrada a f .  se denominará  criptosistema  de llave privada, de- 
notado  por F % F" o L % L - l .  

i i )  Por otro lado, si todavía no se ha encontrado tal algoritmo, el que 
obtiene a f" a partir  de j ?  lo denominaremos  criptosistema  de llave priblica 
y se representará por F +4 F" o L +4 L-l .  

Así la representación  de  un  criptosistema  queda  como: 

2.2 Criptosistemas  de llave privada 

Por definición,  un  criptosistema  de 1laL.e privada  mantiene a sus llaves 
de  encriptamiento y desencriptamiento  en  secreto, ya que  de ello depende el 
cómo  desencriptar un  mensaje.  En la actualidad los criptosistemas  de l lave 
privada  son  muy  usados  principalmente por su fácil  implementación y su 
rapidez de transmisión.  Aunque  aún  existen  problemas no resueltos,  como 
la distribución  de llaves,  cosa  que da, de  algún  modo,  origen a los sistemas 
de llave pública. 

Ahora  describiremos  brevemente  algunos  sistemas  de  llave  privada y final- 
mente,  detallamos  un  poco  uno  de ellos  con  el fin de  identificar los elementos 
antes  definidos. 
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El criptosisterna de 1laL.e privada.  quizá el más  conocido  en la actualidad 
es Data  Encryption  Standard, DES ([15.16]). DES fue desarrollado en el 
periodo 1973-1974 por  la IBM; entre  sus  inventores se encuentran  Horst Feis- 
tel,  quien  diseñó a "Lucifer",  sistema  que  antecedió a DES; .Alan Iionheim, 
Bryamt Tuckerman,  Edna  Grossman y Don Coppersmith. 

La estructura  básica  de DES es tomada  de Lucifer,  con  el tamaño  de las 
llaves de 56 bits.  Recibe  como  entrada un  texto  ordinario  de 64 bits, que 
transforma a un texto  encriptado  de la misma  longitud. La entrada  se  divide 
en cios partes.  cada Ilna se somete a 16 aplicaciones  entre  permutaciones y 
transposiciones  hasta  obtener el texto  encriptado.  Como DES está  basado 
en  operaciones  sobre  bits.  esto le permite u n a  fácil implementación  tanto en 
"software"  como  en  "hardware". La seguridad  de  este  sistema  está  garan- 
tizada por las P'j llaves posibles,  cosa  que aún es imposible verificar cada 
una;  sin  embargo, hay quien  afirma que con la tecnología  en  paralelo  puede 
ser  posible  romper  el  sistema  en  poco  tiempo;  en  tal  caso es posible  aplicarlo 
varias  veces, digamos 3 ,  para así obtener ( Y 6 )  posibles  llaves. 3 

Otro  sistema  de llave privada es  el llamado  International Data Encryption 
.\lgorithm IDEA ([1.5.23]). éste  trata  de c!lbrir la relativa  pequeñes  de las 
llaves  en DES; inventado por Xuejia Lai y James  hlassey. IDEA es un 
sistema  que  encripta  bloques  de 64 bits  con llaves de 128 bits. La idea 
general es t'er al conjunto  de  bits con  diferente  estructura  algebraica, con la 
operación  lógica XOR, la suma  módulo 2'' y  la multiplicación  módulo 2"+ 1;  
estas  operaciones  son  aplicadas a bioques de 16 bits. 

Algunas  implementaciones  de IDEA llegan  a  ser hasta 2 veces más  rápidas 
que DES. La seguridad  de IDEA es sobre entendida  por el tamaño  de  sus 
llaves,  además  de  ser  dotado  con  algoritmos  inmunes a los ataques  conocidos, 
incluso  el  criptoanálisis  lineal y diferencial  que son de  gran  popularidad  en 
DES. 

En la misma  dirección  que DES e IDEA está  el  sistema GOST ([15.243), 
el cual  fue  desarrollado por la parte  sovietica y conserva !a misma  estructura 
básica.  Algunas  de las diferencias  con DES es que GOST tiene Eormas más 
simples  de  generar  llaves, y éstas tienen una longitud de 256 hits;  además 
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de incluir  a una  S-caja  (una  pernmtación  usada  en DES) como  información 
secreta,  por lo tanto GOST cuenta  con 610 bits  de  este  tipo  de  información. 
Ambos sistemas  man S S-cajas,  excepto  que  una  S-caja del  soviético es 2.5% 
la medida  de  una  S-caja  de DES. este  efectúa 16 aplicaciones en el encrip- 
tamiento, a lo que GOST hace :32. 

Sobre la seguridad  de GOST, podemos  mencionar  que  en  principio es 
superior a la de DES, viendo el tamaño  de las  llaves, así como la confi- 
dencialidad  de  una  de las S-cajas.  Como los ataques  conocidos  dependen 
del número  de  aplicaciones  que  se  realizan  en  el  encriptamiento.  entonces 
aumenta la seguridad del sistema. 

Como  último  ejemplo  de  sistemas  de llave privada,  tenemos al reciente 
RC-5 ( j15.22]) ,  creado  por R. Rivest del hIIT. Este  sistema  está  carac- 
terizado  por la flexibilidad que  representan  sus  parámetros. El sistema es 
designado  por  RC5-u1/r/b;  donde w es el tarnaño  de u n a  palabra; el  valor 
estándar es de 32 bits, si’n embargo,  también se permiten valores de 16 y 64 
bits; el número r es la cantidad  de  aplicaciones  que  recibe u n  bloque  para  ser 
encriptado. los valores permitidos  están  entre O y 235;  6, es el tamario  de la 
llave secreta  en  bytes,  sus valores permitidos  están  entre O y 277. Por ejem- 
plo RC5-32/16/7es  un  algoritmo  con los mismos  parámetros  que DES; el 
algoritmo  usa 3 tipos  de  operaciones: la suma  módulo 2”, la operación lógica 
OR y la  rotación  de  palabras por la izquierda.  Debido a la  variabilidad  de 
sus  parámetros, el sistema  permite  optimizar  tanto  su  velocidad  como  su 
seguridad. 

En  seguida  veamos  el  ejemplo  de  un  sistema  sencillo  de  llave  privada  que 
nos ayudará a identificar  las  definiciones  anteriormente  descritas. 

En  este y en  sucesivos  ejemplos  consideraremos a el alfabeto A={ “I, B, ..., 2, - } -  
como l i l l  = 27; para  mensajes  elementales  de  tamaño  uno  se  tomará al grupo 
C; como el de los enteros  módulo 2 7 ,  227,  con el encajamiento  siguiente: 

A B C  ... Z - 

I f 1  I L  
O 1 2 ... 25  26 



26 

Para el primer  ejemplo  de u n a  funciórl tie encriptamiento 5ea ¿lo = 3 E Z 2 ;  
fijo y f definida corno: 

Si el mensaje  ordinario es ur=. .SEGIySDO LJEllPLO".  entonces: 

.-\si el mensaje  encriptado es c=..MJLZSITEJO.JKL'QT". E n  este  caso 
la llave de encriptamiento  es L = ( 5 , ' 1 7 )  y la de  desencriptamiento L-' = 
(-.i. 27)  . El sistema  es  de llave  privada L "Y L-'. ya que - a 0  se  puede  obtener 
fácilmente a partir   de ao. 

Como podemos  abservar el criptosisterna  anterior  se puede representar 
('0 1110 : 

En un  caso más general al anterior,  tenemos a f : Z,, + Z,, f ( 1 7 2 )  = a lm+ 
u. ( m o d  rl J. donde n o ,  u 1  E Z, son fijos. La  función  de  de5,encriptarniento se 
obtiene  despejando a 171. esto es. S" ( c )  = ( 1 ; ' ~  - C L ; ' U ,  (nzod nj, donde 
ahora es necesario clue al E Z;, es decir, u ~ c d  ( ~ 2 ~ .  n )  = 1. 
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Ohsér\.ese  que  en  este  ejemplo f ( m )  es u n  polinonlio de prirller grado 
en m. En  general  se  pueden  considerar  polinomios p ( n )  sobre Z, ,  clue sean 
permutaciones. De forma  natural  tales  polinomios se pueden usar como f u n -  
ciones de  encriptarniento. 

Para una  información  general  respecto a los polinorrlios pernlutaci6n  se 
puede  consultar [ ? . I ]  . [2.:30] , [2.:31] y [2.32] . 

Una  generalización del ejemplo  anterior es el siguiente;  consideremos  ma- 
trices  con  entradas  en Z ,  y mensajes uniclacl de  tamaño 2 encajados  en ( Z n ) 2 .  

Por lo tanto,  el texto  ordinario  tiene la forma n2 = ( ) . donde x, y E Z , ,  

el cual  podemos  resumir  en: 

2.3 Problema del logaritmo  discreto 

Esta  sección  está  dedicada a entender  un  problema  muy  importante y 
estudiado  en  criptografía, el Problema  del  Logaritmo  Discreto (PLD). De la 
dificultad de solucionar  este  problema  depende la seguridad de varios  crip- 
tosistemas;  por lo que es  conveniente al menos  entenderlo y repasar  algunos 
métodos  propuestos  para su solución. 

Sea G un  grupo  finito. El problema  del  logaritmo  discreto  para G ,  es 
el siguiente: si (a) es  el subgrupo cíclico generado  por cr E C;, y y E (a) , 
entonces  el  logaritmo  discreto  para y ,  es el entero I .  tal  que 

Si existe el entero I se  denota  por logoy  = x. 
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De particular importancia es  el  caso cuando CT' es el grupo  rrlultiplicativo 
de  un  campo  finito F, con q = p" elementos. 

Desde  que  se  planteó  este  problema, ha sido  objeto  de  intensa  in\.esti- 

un  algoritmo  para la solución  del PLD en Z,, para aquellos  primos p que  en 
la factorización de Z' tienen números primos  "pequeños".  Posteriormente 
en 1979 L. Adleman ([3.13])  generaliza el método a campos  finitos F,, en 
donde  la  soluci6n al problema  depende  de  encontrar  polinomios  en  cuya fac- 
torización haya polinomios de grado "pequeño". Como caso  particular,  en 
1981 D. Coppersmith ([:3.13]) pubiicó el algoritmo de Adleman  aplicado al 
PLD sobre  campos  de la forrrm Fp. Novedosos  result,ados  han  sido  obtenidos 
al introducir la criba  cuadrática, usada en el problema de factorizar  números 
enteros, así como  tarnbien la criba  de  campos nurnbricos ( [ : 3 . 3 ] ) .  Reciente- 
mente L .  Adleman ( [ : 3 . 4 )  generaliza los métodos  anteriores.  proponiendo ~ ~ n a  
cr iba  en  el canlpo  de  funciones. 

O sacion.  por  ejemplo,  en 1978 M .  Hellman y S. Pohlig'([:3. t.?]) proporcionan 

I PI 

Antes  de  mencionar los métodos  que  resuelven el PLD, revisemos  una 
importante  definición  de la teoría  de  complejidad. 

Un algoritmo  subexponencial ([ :3.6]),  es  aquel  que  crece a tiempo L [x, c, c y ]  . 
donde 

aquí c es  constante, O < cy < 1 y I es el "tamaño" del  espacio  donde  se 
efectúa  el  algoritmo. Por ejemplo si se trabaja  en F p ,  S = 2". 

Esta  función nos permite  conocer  qué  tan  rápido  se  efectúa  un  algoritmo. 
en  este  caso  para resolver  el PLD. Si o -+ O. entonces L [I, c. cy] se  transforma 
en  un  polinomio,  por otro lado, si a -+ 1 la fmci6n es una  exponencial. Es 
decir, nos interesará  encontrar  algoritmos  donde cy esté  cerca  de O ,  x sea 
grande y c una  constante  cerca  de 1. 

se podrá  reducir  en L [c. cy]. En la mayor  part,e  de  este  trabajo .r = 2n.  
Cuando se entienda  en  qué  espacio se está  trabajando, la notación L [x. c, c y ]  
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.A continuación  se  describe la solución a l  PLD e n  algunos casos  intere- 
santes. 

1)  El problema  del  Iogaritmo  discreto para G' = F; con p prirtlo y p = 
'>"+l. fue  resuelto  en 1Yi6 por S. Pohlig y lf. Hellman ([:3.1.?]) de la siguiente 
manera:  dado o y y E F; determinar  un  entero x tal  que y .  = a" mod p. 

donde  podernos  suponer  que O 5 .L' 5 p - 2. ya clue I Z j /  = p - I y 0 P - l  = 1. 

Para  encontrar  tal  entero x, primeramente lo escribimos  en su expansión 

binaria: x = b,2', ya  que I < p - 1 = 2" y donde se  elige a CY como  un 

elemento  primitivo  de 2,. Para  encontrar a {bo, 5 1 ,  ....&,-I}  se  procede  de la 
siguiente.  forma: 

I1 - 1 

1=0 

por lo tanto 

de  esta  manera  hemos  determinado el primer  "bit" bo de I .  

i i )  Los restantes  "bits"  de 2 se  determinan  en  forma  inductiva,  esto  es, si 
n -1  

estamos  en  el  i-ésimo paso tenemos: m = y z = a"'. con S, = b l 2 l 1  
1 x 1  

así elevando a z a la potencia m : 

en este caso = 2"-'-' por lo tanto 
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teniendo así al i-ésimo "bit" de L. 

Ejemplo: 

por  lo tanto ho = l .  
Para encontar a b l ,  tenernos  que r n  = y - - L .  t'IItonces 

2 )  .\hora veamos la solución del  logaritmo  discreto en el campo finito F, 
donde los factores primos de q - 1 son "pequeiios" ([.5.1]). 
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Para resol\.er el problema del logatirmo  discreto  de u n  elemento y. tal clue 
y = ax. donde cy E F;, se  procede  de la siguiente  manera: 

i )  Como q - L = pY1p;* . . .  p:". para  cada pr; calculemos las pk-bsirnas 
raíces  de la unidad T ~ ~ , ~  = Q J ( ? - ' ) / P ~ >  j = O. 1. .... p - 1. X: = L .  .... Ilsarit~o 
el método  de  cuadrados  repetidos ([.j.l]); por lo que  obtenemos 

clue la denotaremos  como { rPkj } . 
i i )  Lo clue queremos  encontrar  es un s , O  5 x < q - 1, tal  que ax = y .  

Como q - 1 = n p z k ,  es  suficiente  encontrar X k  mod pik para cada k ,  así 

.r está Únicarnente  determinado por el teorema  Chino  del  Residuo.  Por lo 
tanto,  fijemos un pr; que  llamaremos p, para  encontrar u n  xk. que llarrmremos 
.r, ta l  que cyr = y mod p". 

i i i )  Para  obtener a S ,  sea S = z0 + x l p  + . . . + . r , l - lpJ- lmod pp con 
O 5 .r, < p. Para  determinar S O ,  calculemos a g(?-')/p que es una raíz p-ésima 
de la unidad. ya que y?"' = 1, como y = ar entonces 

n 

k= I 

por lo tanto, hay que  comparar  con  algún { rp,,}05j<p. y así so = j .  
tal que y(?-')/p = rp,,. 

iv) Para  calcular los restantes x, procedemos  inductivamente. En el  paso 
i-ésimo  tenemos que y ;  = 

Q I O + I I P +  + z , - l P I - 1  

x r p 2  + . . . ~ , - ~ p " - ~ ,  además y i  (q-')'~' = 1, por lo tanto 

Y cuyo  logaritmo  módulo p" es 

comparando  nuevamente a y ,  (?"l)/P'+' con { r p , l } 0 5 1 < p ,  tomamos a J ,  = j ,  tal 

( ? -  1 )/P'+ - que 9; - rPJ' 



v)  Por  últirno.  se  efectúan los pasos  anteriores  para cada p divisor  de (I - 1 
y usando el Teorema  Chino  del  Residuo  obtenemos el valor de .c. 

3) En 1979, L. Adleman ([3.11] , [.3.1:3]) dio u n  algoritnlo  (método de1 
ínclice), t ra tando  de resolver  el  problema  de  logaritrno  discreto en un cartlpo 
finito  arbitrario F,. en particular  podemos  suponer  que  tenernos el campo 
F L n ;  este  algoritmo  se  basa  en la siguiente  definición: se dice  que u n  polinomio 
.-I (.r) es suave  respecto a un  entero 6, si .4 (1) es producto  de polinonios 
irreducibles  (le  grado a lo rnás 6. 

El proceclirniento de Adleman es el siguiente: 

i) Seleccionamos la cota b y a c una  constante  pequeña,  digamos c = 
1. seleccionemos  aleatoriamente  un  entero m .  tal que 0 5 m 5 2" - 2 ,  
entonces  definamos al polinonlio '4 (x) = xnrnod p (1). donde p (x) E F2. es 
u n  polinomio  primitivo, así .4 (x) es  un  polinomio  aleatorio de grado a lo más 
TI - l .  El primer  paso  es  probar  la  suavidad tie .4 (.c 1 . esto es.  que al factorizar 
a .-I ( S )  sea  producto cle polinornios  irreducibles q j  ( I )  E Ftr1 [.r] de grado a lo 
n1As h. o sea  que '-1 ( J )  = .rm = n q,  (x 1'' mod p ( D j . Si este  es el caso  entonces 

tenemos la siguiente relacicin logarítmica  base .c : m = 1 e, log Iq3  (x). en el 

anillo Z2n-1. en  caso  contrario  se  elige  otro m .  

J 

3 

ii) .41 realizar lo anterior,  tantas I'eces con10 sea necesario hasta tener al 
menos mis  ecuaciones  que  polinomios  irreducibles.  se  tendrá,  un  sistema de 
r'cuaciones de la forma: 

que al resolverlos  se  tendrán los logaritmos  de  todos los polinomios  irre- 
clucibles qJ (1) de  grado a lo más 6. 

i i i)  Si s e  tiene  un  elemento  arbit,rario B ( x )  E F, [x] . para  calcular 
su  logaritmo  primero  se  toma  un  entero 172' aleatoriamente y calculamos a 
.4 (.rj z B ( 2 )  .zrn'nzod p( .z )  , intentando  tantos 177.' como  sea  necesario  hasta 
que ,4 (x) sea  suave,  esto  es, B (x) x'rL' n q, ( mod p ( x )  , con e, 5 b 

entonces  de i i )  ya conocemos los logaritmos  de  estos q, (1). por lo tanto 
J 
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Obsérvese  que el método  anterior  se  realiza  en  tres  etapas  independientes 
(en lo que  se  refiere a su  programación  en  computadoras). La primera. es 
generar las ecuaciones  logaritmicas  para  polinomios  suaves,  esta  etapa es la 
clue consume  la  mayor  cantidad  de  tiempo.  La  segunda es el resolver los 
sistemas  de  ecuaciones,  que  en  general, ya existen  métodos  para  su  solución 
([:3.20] , [:3.2 11 , [:3.22]). La tíltima es calcular los logaritmos  pedidos.  ésta es 
quizá la que  constlma la menor  cantidad  de  tiempo  de las tres,  dependiendo 
del algoritmo  usado. 

Este  metódo  (del  indíce)  corre a u n  tiempo  acotado por L [c. 1/21. 
Ejemplo ([3.1:3]): en el caso  del  campo FL1n. si seleccionarnos a 6 = 2:3, 

tendremos a 766 1*50 polinomios  irreducibles  de  grado a lo más 23, además 
requerimos  para  cada  polinomio u n  promedio  de 7692 intentos  para verificar 
la suavidad y de  alrededor . 5  ,549 O00 O00 pruebas de suavidad. Si cada  una 
de  estas  pruebas se realiza  en 250 microsegundos.  entonces  requerimos  de 
alrededor -400 horas. para  tener los logaritmos  de  polinomios  de  grado  menor 
a 23. 

En 1983 Blake,  Fuji-Hara, R. Mullin y S. lranstone ([3.1:3]) mejoran el 
algoritmo  anterior,  observando  que  éste  depende  principalmente  de  la  proba- 
bilidad  de  que  un  polinomio  sea  suave,  sin  embargo.  Adleman  utiliza  poli- 
nornios de  grado a lo más n ,  lo que  se  propone  ahora es disminuir el grado 
de los polinomios, a los cuales hay que  probar su suavidad  usando el algo- 
ritmo  extendido  de  Euclides  para  construir  polinomios C' (x) . D (x)  de  grado 
a lo más :, tales  que A (x) D ( x )  C (x )  mod p (x) de  donde  tenemos las 
ecuaciones 

m + C e ,  log.q, (x) = EfkIog.g;,  (x) mod p ( . r )  
J k 

que  son  usadas  de la misma forma como  en el método  de  .idleman. Por 
ejemplo ( [3 .13 ] )  para F212~, con b = 27 existen 16510 polinomios  irreducibles 
de  grado a lo más 27,  de  donde si se  eligen los polinomios D (x) , C (x) de 
grado a lo más 63, y primos  relativos  entre sí, se  tendrán  que  hacer  alrededor 
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4)  En  Sociembre  de 1983 Don Coppersmith ([:1.1:3]) publicó el rn$tocio 
simplificado y mejorado para el caso de  tin c-arr:po de  caractefistica 2. corre 
a un tiempo L [c7 1/:3] . cloncle c = 1.58~-!.., La \.entaja  se tonla al consiclerar 
la linealidad de la función  exponencial a un nilmero  potencia  de 2. 

3 )  E n  1992. en s u  tesis doctoral R. Lovorn ([3.6]) determinó u n  algoritmo 
sllbexponencial  para el P L D  en Fpn con p primo y n = 2 ó log p < no.98 . que 
corre a un  tiempo  de L [c, 1/21 tIoncIe c = + o ( 1 . 

S) E n  1993 L. .-lcllernan y . J .  D~r t~a r ra i s  ( [ : J . . ? ] )  dieron u n  algoritmo  subex- 
porlencial para  campos Fpn, que corre a un  tiempo  acotado por  L [c. 1 /?l. 

7 )  Existe una gran relación entre el PLD y el problema  de  factorización 
de números  enteros ([:1.4], [3.9]),  y paralelamente  se  han  usado las mismas 
tkcnicas  para resoiLw ambos  problemas.  Recientemente D.  Gordon ( [ : 3 . : 3 ] )  
ha usado la criba de  campos  numéricos  para  resolver el PLD. a u n  tiempo 
L [c. 1/21. donde c = 2.0800. 

8 )  En 1995 t. .Adleman ( [ 3 . 2 ] )  generalizó el metodo  anterior a la criba de 
campo de  funciones, a un tiempo L [c. 1/31. .4demás  de  plantear los siguientes 
problemas  abiertos  hasta  esta  fecha: 

a )  LSon los problemas de factorización y P L D  equivalentes sobre campos 
finitos en  general? 

los campos  finitos? 
b )  ¿Se  podrá  encontrar un  algoritmo L [ I .  c,  1/:3]. para el PLD en  todos 

c )  ¿Es posible dar una  optimización  de la cr iba  de campo  de  funciones 
para el caso particular de F z n .  que corra por lo menos al mismo tiempo que 
el algoritmo  de  Coppersmith'? 

2.4 Criptosistemas de llave pública 

Recordemos clue un criptosistema de llave  pública  se  puede resumir en el 
siguiente  esquema: 
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donde la principal  característica  es  que la llave privada no puede ser obtenida 
eficientemente a partir  de la llave pública. 

En  esta sección  se  muestran  dos  de  estos  criptosistemas,  donde l a  función 
de  encriptamiento f es  fácil de  calcular,  una vez que la llave de  encriptamiento 
1 se  conoce,  pero  es  muy difícil calcular la función  inversa f"  (no existe a h  
un  algoritmo  eficiente).  Desde  un  puntlo  de  vista  computacional,  la  función 
f no es invertible  (sin  la  información  adicional  de la llave I" de clesencrip- 
tarniento),  tales  funciones  son  llamadas  de  "un-sentido". La definicicin de  un 
criptosistema  de  llave  pública  y  función  de  "un-sentido" no es rigurosa  desde 
el punto  de  vista  matemático,  ya  que  depende  de los avances  tecnológicos en 
computadoras y el  descubrimiento de nuevos  algoritmos. 

El nombre  de "llave  pública"  se  debe a que la información  necesaria  para 
enviar un mensaje ( la llave de  encriptamiento I )  es informacidn  plíhlica. 

Alguien que  desea  enviar  un  mensaje, sólo tiene clue I )~ .~scar  la  llave dc  
encriptamiento  en  un  archivo  público  y  usar el algoritmo general de encrip- 
ta.rnient,o  con los parámetros  correspondientes del destinatario  quien es el 
ilnico que  tiene la llave necesaria  para  desencriptar y poder leer el mensaje. 

En los d t imos  años es frecuente  que se tenga  una  gran  cantidad de usua- 
rios. por lo que  para los sistemas  de  llave  privada es un  prohlerna la (lis- 
tribución  de  las  llaves; los sistemas  de llave  pílhlica lo soluciona en buena 
medida. 

La llave  pública  proporciona  también  una  solución  al  problenla d e  allten- 

ticidad  de la siguiente  forma: la firma  de  una  persona es una s e i d  escrita 
difícil de  duplicar  y así permite  al  receptor  del  mensaje saber si realmmtc cs 
(le la persona  que  escribió  ahí  su  nombre.  En  una  comunicación  electrónica. 
donde no es fácil tener firmas físicas,  se  tiene que usar  otro  método. En 
criptografía  de llave pública  hay  una  manera fácil de  identificación. cle tal 
forma clue 110 se pueda  suplantar a otra  persona.  Por  ejenlplo, si A J' B 
son dos usuarios del sistema con f . 4 ,  fB las corresporlclientes  funciorles de 
encriptarniento y .\I es la firma de A ,  entonces A erl\.iará la firrrla a B co~no 
fB$;' (-11). B puede desencriptar  todo el mensaje aplicatlclo j;'. c'septo a 
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En los afios 70, W .  Diffie y 11. tIellman ([5.14]) irlt,roducen la primera 
función de un "solo sentido" como la función pocencia en E,. Este sistema 
funciona de l a  siguiente manera: 

i) Cada nsuario I ,  genera un número  aleatorio .c; indey>endienterneIite de 
IF' Se guarda en  secreto a x l  y se calcula y, = cvztmod p, el cual se hace 
publico con el  nombre del usluario y otros  datos.  donde Q es un elemento 
primitivo de F; fijo. Por ejemplo: 

';" 



C'apít ufo 2: C'rip tografía 

2.5 Criptosistema  de  ElGamal 

En 1984 Taher  ElGanlal ([15.9]) propuso  un  criptosistema  que basa su 
seguridad  en la "imposibilidad"  de  resolver el problema  del  logaritmo  discreto 
en  campos  finitos.  En  próximos  capítulos  este  criptosistema  será  usado  junto 
con el grupo  de  puntos  racionales  de  una  curva  elíptica  sobre  campos finitos. 
Por lo tanto,  es  necesario  detallar  más a fondo  cómo  funciona,  además de 
dar  ejemplos  prácticos  que  permitan  entender  su  funcionamiento. 

El sistema  de  ElGamal se  describe  de la siguiente  manera: 

Primero fijemos  un  campo  finito  de  la  forma F L n ,  considerablemante 
grande,  esto  significa  para  casos  pricticos, n > 500 y un  elemento cr E F;, 
q = 2". preferentemente  primitit.o.  Supongamos  que ya hemos  encajado al 
alfabeto  en el campo  finito,  entonces: 

i) Cada  usuario U, elige  aleatoriamente u n  entero x,. tal  que O < x, < 
q - 1, el cual  queda  en  secreto.  La  llave  pública  será  el  elemento d l ,  esto 
es. la clave  con la cual  puede  recibir  información  de  cualquier  usuario. 

ii) Para  enviar el mensaje m = (ml, m2, .... nzl) al usuario A ,  por  cada 
m, se  envía  el  par  de  elementos (ak ,  donde k es  un  entero  que  se 
elige aleatoriamente, y donde el segundo  término  se  puede  calcular, ya que 
oI.4 es  público. 

iii) Ahora el usuario A puede leer  el mensaje m,, elevando  el  primer 
elemento  de la pareja a la potencia x . 4 .  que A guarda  en  secreto,  entonces 
recobra a m;, dividiendo la segunda  pareja por c y k z A ,  o elevando a ak a 
la potencia ( q  - 1 - z.4) y multiplicándolo  por la segunda  pareja,  es  decir, 

(ak)(q-l-r*) m,aZAk = m,. 
El criptosistema  de  ElGamal  tiene el siguiente  esquema 

L" = (x,) 
L + L-' 



J. el siguiente  archivo de usuarios 

rl .I' I = 7 12 rnod 29 
1 ' 2  .r2 = 1 i ' I  J i l U d  29 
,1. - ~ j  .r3 = I O  !I mod 2'3 

- 

Se  desea  enviar el mensaje rrt = .'.ADIOS*'. al usuario U1, en  este caso 
se  tiene m = ( I ,  4,9, 1.5, 19)  = ( r n l ,  m 2, m3, rn4, rn5)  y así el mensaje  encrip- 
tado tiene la forma  de  cinco  parejas,  en  este  ejemplo  tomemos h. = 5 ,  y así 
ohtenemos 

(25,l. 125) (3.1') 
( 2 5 . 4 .  l2j) ( 3 . 1 9 )  
( 2 5 , 9 .  12") ( 3 . 2 1 )  

( 2 5 , 1 9 .  155) E ( :3, '5) 
( z 5 ,  1 5 .  1 F j  5 (:3.6) 

las cuales  se  transmiten al usuario U1. 
Cuando el mensaje llega a su  destino, éste se  desencripta  de la siguiente 

manera: 
$7- 1-r 4 )  

(c1,cz) 1 . c2 G m ,  
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Donde I-V indica el proceso  de  ciesencriptanliento,  recuperando  el  mensaje 
original. 

2) En este  caso veamos  cómo  se utiliza este  criptosistema en el campo 
finito F p  con 32 elementos,  el  cual no es  de la forma Z,. De  acuerdo  con 
el capítulo  anterior F25 2 F2 [x] / (f) ~ donde f (x) = x' + x2 -j- 1 E Z 2  [ x ]  es 
irreducible y primitivo. Corno f es primitivo  cualquiera  de sus raíces  genera 
cíclicamente al grupo F;5; vemos a continuación una lista,  sin  incluir al O ,  1 ,  
usando la relación cy' = cy2 + 1. 

En seguida  damos un encajamiento  del  alfabeto  en  este  campo: 

Supóngase  además  que  tenemos  el  siguiente  directorio  de  usuarios 

Irsuario  llace  pricada  llave pública 

X I  

ll x1 = 2 cy2 

I;; x2 = 10 cy" + 1 
113 x3 = 13 a" + a3 + Q2 
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El mensaje a, encriptar es el siguiente m = j / n l .  .... r n I 2 )  = ..IR EN :I 
DI.\S". por lo que  tenemos el siguiente  er?cajanliento 

Por Io tanto, (a'),acy" + a' + a )  es la información  transmitida al usuario 
U2. ObsPrvese  que  esta  pareja  puede  transmitirse corno una colección de 
bits.  esto  es.  de ceros y unos. Esto permite q11e este  tipo de campos sean 
rrluy usados en la transmisión  de,  en  general,  cualquier  tipo t ie información. 
Por ejemplo, el dato (a', a + o2 -+ a4)  corresponde a la siguiente  pareja  de 
cadenas  de  bits (00100,01101).  

De forma similar  se  encriptan los otros  mensajes  elementales.  obteniendo: 

:I1 llegar el mensaje al usuario U2. este  procede a su desencriptamiento, 
(de la manera  antes  nlencionacla. esto es. si se recibe C' = ( c l .  c 2 ) .  entonces 
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que  en  efecto, es  el mensaje  elemental ml. De forma  análoga  se  recuperan 
los restantes  mensajes  transmitidos. 

2.6 Criptosistema RSA 

En 1975, R.L.Rivest,  A.Shamir, y L.Xdleman ([6.1]) proponen  una  nueva 
idea  para  implementar  un  criptosistema  de llave pública.  Apoyando  su  se- 
guridad  en la dificultad  de la factorización  completa  de un  número  entero  muy 
”grande”  crearon el sistema RSA, es quizá, el sistema  de 1lat.e pública  más 
usado  en  nuestros días, y han sido  muchas las publicaciones  sobre  su  imple- 
mentación;  algunas  de  ellas se encuentran  en [6.S] , [6.10] . [6.1:3] . [6.14] [6.16] . 
Su principal  aportación  ha  sido el  impulsar la  investigación  sobre la factori- 
zación  de  números  enteros ( [ l l ] ) ,  que es utilizada  para  tratar  de  romper el 
sistema RS A .  

En  esta sección se  describe  su  funcionamiento, y se plantean  algunos  de 
los problemas  que se tienen  en  su  implementación. 

Describamos  cómo  trabaja el sistema  RSX: 

i) Cada  usuario A elige  dos  números  primos p.4, q.4 extremadamente 
grandes,  de  alrededor  de ‘200 dígitos  cada  uno, y se  toma n.4 = pAq.4. Como 
en  este  caso  se  conoce la factorización  de nA es  fácil  calcular 9 ( .A)  = 

- 1) ( q.4 - 1 ) = nA + 1 - p.4 - 4.4, donde p es  la  función  de  Euler.  Ahora el 
usuario A elige aleatoriamente  un  entero e.4 entre 1 y 9 ( n ~ ) ,  con la propiedad 
de  que  sea  primo  relativo a p (n.4) . o sea, mcd (e.A,? ( n . 4 ) )  = 1. 

ii) Se  procede a calcular  el  in\,erso  multiplicativo  de e.4 módulo 9 (n.4) : 
d.4 = e;‘ mod 9 (n.4) . 
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i i i )  El usuario  hace  pilblica la Ila1.e de  encriptarlliento I<E,..I = ( r l , 4 ,  € , A ) ,  

y oculta la llave de  desencriptamiento I<D,.~ = ( r 1 . 4 .  (1.4). La transforrnaclon 
de  encriptamiento es el mapeo f : Zn,, -, Z , ,  clue está definiclo por f ( m )  = 
 me^ mod r ~ , ~ .  La transformación  de  desencriptamiento  está  dada p o r  f" (C) = 
C'"- mod r1 .A ~ 

. I  

El resumen lo tenernos  en el siguiente  esquerna: 

Cp.5 = {Ak Li z,, ( f ( r n )  = me mod n), ( c d  mod n)} 
L = ( n , f )  

L" = i n .  d )  
L $ L-' 

Si (P, n.4)  > 1, el resultado se sigue de la siguiente  proposicicjn: 

PROPOSICIÓN 2.6.1: Sea n un  entero  libre  de  cuadrado.  producto 
de  primos  distintos y d ,  e tales  que de - 1 es dixisible  por p - 1 ,  para todo 
primo p que  divide a n, entonces ade 3 a nzod n. para  todo u. 

DEII/ZOSTRACIÓN: Es suficiente  probar clue ade E a mod p para todo 
u J.  para  cada p I n. ya que si 
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i )  Si p I u ,  entonces  también p 1 d e ,  p 1 ade - a,  o sea ade E a mod p. 
i i )  Si p no  divide a a entonces  por  el  teorema  pequeño  de  Fermat U P  = 

a mod p.  o sea a p - l  E 1 mod p y como p - 1 1 de - 1, entonces  alie-' E 
1 mod p, y así ade G a mod p. 

En la práctica  suponemos  que el alfabeto  tiene .L. letras,  entonces  sean 
k < I enteros  positivos  tales  que,  por  ejemplo. .Yk.  .V'> tengan  aproximada- 
.mente 1.50 dígitos  decimales,  mismo  múnlero  de  tlígitos  del  producto  de los 
primos.  Entonces  tomamos  como  mensajes  unidad  del  texto-ordinario blo- 
ques de k-letras,  que  se  pueden ver como  enteros  de  k-digitos  en  base ,V, 
es decir,  se les asigna  un  equivalente  numérico  entre O y .Vk. Similarmente  se 
toma a los mensajes  unidad  del  texto-encriptado  como bloques de  I-letras 
en  nuestro  alfabeto  de .V letras. así cada  usuario .-I debe elegir  sus  primos 
suficientemente  grandes p.1,q.q tales  que n.4 = p.Aq.4 satisfaga AL*k < n . 4  < -Y' ;  
-Vk, .V' < n por Io que a cualquier  mensaje  unidad  del  texto  ordinario, es 
decir,  un  entero  menor  que ?Ik, le corresponde  un  elemento  de Zn,., y puesto 
que < LV' la imagen f (m) E Z,,4 puede  escribirse  únicamente  como  un 
bloque  de  I-letras. 

1)  En  el  primer  caso  supongamos  que  deseamos  mandar  un  mensaje al 
usuario U1, entonces,  como 9 (253) = 9 (11) 9 (23) = 10 . 22 = 220 tenemos 
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esto es ’4’ -+ Z26 s i  considerarnos a los mensajes  unidad  de  longitud  uno, 
cada letra  se ve como rln nilrnero  módulo 26. 

S i  el mesaje por enviar es = ‘ ‘ I IOY”.  dit.iddmoslo en mensajes  unidad 
de longitud  uno. wtonces 

- 
111 1 = 1 

I l l 2  = 1’ 
Ill3 = 2 i 

aplicando  la  fllnción  de  encriptamiento f ( m )  = m e ‘  n o d  n l ,  tenemos 

por lo tanto.  como  cada me] mod 253 < 26‘ podemos considerar a cada 
mensaje  encriptado  como un mensaje  elemental de  longitud’?. es decir 194 = 
12 + 7 . ?6’ ,  entonces f(ml) = ..>IH’‘3 2:32 = 2-4 + S 26’.  f ’ ( m 2 )  = -Y I“ . 
X = 24 + O . 26’. f (n23) = **l’“l’’. 

Finalmente  el  mensaje  encriptado es f ( m . )  = “ L 1 H l 7 I l ~ A ” .  

Para  poder  desencriptar el mensaje. el usuario U ,  calcula e,’ = dl  mod q(n , ) ,  
clue en este  caso:  aplicando el algoritmo  de  Euclides a 220 y 21  tenemos: 
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Observemos  que  al  elevar a la potencia 21 en  el encriptamiento y, en 
este  caso,  también  en e l  desencriptamiento, el resultado  obtenido  resulta  ser 
un  número  demasiado  grande. He aquí  uno  de los principales  problemas a 
resolver  en la implementación  del RSA. Por ejemplo,  si m y e tienen 256 
"bits"  cada  uno,  necesitaríamos 

.'bits'' , que  sería  imposible  de  almacenar,  ;esto es aproximadamente el número 

de  partículas  en el universo! Por otro  lado, si suponemos  que  hubiera 512 
millones de  computadoras,  cada  una con  512  XIBytes de  memoria: el número 
total  de  "bits"  disponible  sería  de 

que es sólo suficiente  para  almacenar a me. cuando m, e fueran  de 5 3  "bits" 
i 16.4). 

Lo anterior  muestra  que es  necesario  buscar  algoritmos  que  efectúen  ope- 
raciones  módulo  un  entero,  con  números  "grandes",  de ta l  modo  que re- 
quieran el mínimo de almacenamiento  en  memoria.  Vna  serie  de  estos algo- 
ritmos  se  pueden  encontrar  en 16.41 . 
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2.7 Otros Criptosistemas 
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Esta  hltima  sección la dedicaremos a mencionar  otros  criptosistemas. los 
cuales no se  detallarán  como los anteriores,  pero sin embargo  son  de gran 
importancia, ya que en ellos  tenemos  varias  direcciones  de I; matern~tica  
aplicada a la criptografía. 

2.7.1 Criptosistema  usando  campos  ciclotómicos 

El criptosistema RS.4 se  puede  romper si se  conoce la factorización  del 
módulo n: sin embargo, no se  conoce clue el sistema  sea  seguro si no 
se  resuelve la factorización.  Este  criptosistema ([15.1]),  presenta un  
ejemplo  donde la seguridad es equivalente a la dificultad  de  factorizar 
un entero. 

2.7.2 Sistema  de  intercambio  de llaves  usando  campos  cuadráticos 
reales 

Este  esquema ( [  15.21 , [ 13.3]), es u n a  generalización del sistema  de Diffie 
v Hellman.  basado en la exponenciación  del  grupo  rnuitiplicaitvo zi. 
La ge[leralización se hace  con un subconjunto  de un  campo  cuadrAtico 
real. 

2.¡'.;3 Sistema  de  intercambio  de  llaves  basado  en el campo  cuadrático 
imaginario 

Este  sistema ([15.4]), está  basado  también en las ideas  de  Diffie y Hell- 
man,  y parece  ser  más  seguro.  Se basa en l a  aritmética  de u n  campo 
cuadrático  imaginario. 

2.7.4 Sistema  de  distribución de llaves  usando el anillo  de  matrices 

Este  sistema ([15.5]), generaliza  el  sistema  de Diffie y Hellman vía anil- 
los de  matrices no singulares  sobre Z,,  y matrices  triangulares  superi- 
ores.  con  elementos  invertibles  en la diagonal  principal  sobre Z, .  



C‘apít ulo 2: Criptografía 47 

2.7.5 Criptosistema  de llave pública  basado  en  ecuaciones  diofanti- 
n as 

Este  criptosistema ([15.6]), tiene  como  particularidad clue las llaves 
son  fácilmente  generadas y los procesos  de  encriptamiento y desencrip- 
tamiento son  simples.  Para  encriptar  se  efectfia  un  producto  \-ectorial 
del  mensaje con la llave de  encriptamiento.  Para  desencriptar  se  reali- 
zan varias  multiplicaciones y operaciones  modulares. 

2.7.6 Criptografia  cuántica 

E n  los últimos  años  se ha propuesto  un  nuevo  tipo  de  computadoras. las 
computadoras  cuánticas.  Estas se  basan  en las similitudes con l as  leyes 
de la. macánica  cuántica.  Por lo tanto, la criptografia  cuántica  tarrhién 
ha sido  desarrollada,  así  como  también el .PLD y la factorizaciGr1 en 
computación  cuántica ( [I ; J . l ; ] ) .  

2.7.7 Sistema  basado en  la  congruencia  de  operaciones  polinomiales 

Cn nuevo  esquema  para  autentificar firmas se propone  en [ l.’,.S] ~ 11111cho 
m í s  corto  que el esquema RS.4 y de fácil irnplcrrlentaclon. Este nuevo 
cyuema está basado en la congruencia de operaciones con  polirlonlios 
c u ~ . o  grado es mayor a 3 .  La llave  secreta  consiste (le d o s  nilmeros 
primos p.q ..grandes”, y la  llave  pilhlica es el producto 11 = $y.  L a  
seguridad  del  esquema  depende  de  factorizar a n .  

. ,  
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2.7.10 

2.7.11 

2.7.12 

Criptosistema  de  Chor-Rivest 

Este  criptosisterrla ([5.12]) se  basa  en el problema  de h,.Ierkle y Hellman 
trabajado con  elementos  de  un  campo  finito E,]. 

Digital  Signature Algorithm (DSA) 

Este  sistema ([15.13]) ha combinado ei PLD en Z, con el uso de  fun- 
ciones  "hash".  Se ha propuesto por el gobierno  de los Estados Unidos 
para uso estándar, sin  embargo, ha recibido  varias  críticas al pretender 
tal  propósito. 

Funciones  Hash 

En varias  ocaciones son usadas las funciones f : { O ,  I } "  -+ { O ,  l}' de un 
solo sentido  que  mapean cadenas de "bits" de longitud arbitraria a una 
cadena  de  longitud fija, a estas  funciones  se les conoce como funciones 
"hash". A l g ~ ~ n o s  algoritmos conlo el LIessage-Digest  .-2lgorithms ( L I D )  
se encuentran e ~ ,  [15.17]. 
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Curvas Elípticas 

I n t r o d u c c i ó n :  E n  este  capítulo  se  enuncian  algunos  resultados básicos 
sobre  curvas  elípticas ([9.2]); comenzamos  con el concepto  de  curva  elíptica 
usando la función 3” de  Ileierstrass  sobre los nilmeros  complejos ([S.SI).  Pos- 
teriormente  se  desarrollan las principales  propiedades  de,  las  curvas  elípticas, 
en particular  se ve que los puntos  racionales  de u n a  curva  elíptica  forman 
1111 grupo  aheliano;  darnos la operación  con la que  estos  puntos  forman  un 
grupo, hecho de  primordial  importancia.  ya  que  éste  grupo hará el papel  del 
grupo F; en la construcción  de  algunos  criptosistemas.  Finalmente  como 
parte  importante  en  este  trabajo, se  clasifican a las  curvas  elípticas  sobre 
campos  finitos de acuerdo a las propiedades  más  usadas  en  criptografía. 

3.1 Introducción a las curvas elípticas sobre c 

E n  esta sección  definimos las propiedades  elementales tie la función $3 de 
Il’eierstrass. Esto tiene  por  objeto,  demostrar la relacitin que  hay  entre  esta 
función y las curvas  elípticas,  como  forma  clásica  de  abordar  tales  curvas 

Sean el’, e2  dos  números  complejos  linealmente  independientes  sobre los 
nlimeros reales. El conjunto  de  vectores  de la forma n l e l  + nie2 donde nl. n2 
> o n  números  enteros  forman  un  subgrupo O del grupo  aditivo del campo  de 
los números  complejos C.  

( [ ! l S ] .  [9.10]). 

DEFINICIóN 3.1.1: Decimos  que  una  función f : C ”+ C tiene a 12 
con10 grupo  de  periodos si f ( 2  + n l e l  + n2e2) = f ( z )  para  todo z E C y 
para todos los enteros n l ,  n 2 .  

PROPOSICIóN 3.1.2: Dado  un  subgrupo fl definido  como  antes,  en- 
t,onces la serie 



es normalmente con\.ergenLe sobre subconjuntos  compactos de C. 
D E M O S T R A C I Ó N :   C o m o  la convergencia  se pide para subconjuntos 

compactos de C, basta  hacerlo para  círculos de  radio r. Sea  entonces I:/ 5 r. 
un círculo de radio r ;  como / J I  2 2r para d E fl, salvo un  número  finito  de 
puntos,  se  tiene  que 

por lo tanto 

finalmente  se  sigue  que la serie  converge  normalmente  en el disco I:] 5 r, ya 
que la serie 4 converge ([s.lo]j. 

*€n-{o} I W '  

DEFINICIóN 3.1.3: La función p j z )  de  It-eierstrass  es la función 
meromorfa  que  define la serie de  la proposición i3.1.2. Esta  función  depende 
del subgrupo 12. 

En seguida  veamos  algunas  propiedes  de la función 13 de  Weierstrass. 

a) Los polos de 43 son  exactamente los puntos u' E 1 2 ,  y éstos son  polos 
ciobles con  residuo  cero:  en  una  vecindad  de z = tenemos 
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donde y ( = )  es  holomorfa en esa  vecindad. 

b) La función $3 es u n a  función par, ,va que 

al sustituir -L por L obtenemos  que S J ( - : )  = \I(:) 

c )  X 1  considerar la derivada $3' de  $3 y expresarla  como  serie,  derii-ando 
término a término  ésta  también es  normalmente  convergente  en  subconjuntos 
compactos. 

Como 

d )  La función $3 es  periódica,  con  grupo  de  periodos R. Es suficiente 
demostrar  que p (  z + e ; )  = p (  z ) ,  i = 1 ,2 .  

En resumen, la función 9 de FCkierstrass es una función  meromorfa  con 
los puntos de Q como  periodos,  sus  polos  son los puntos  de I z ,  además  cada 
polo  tiene  orden 2 y parte  principal -. 1 



Por otro  lado, la función  holomorfa y ( : )  clacla en la propiedad a )  de la 
función p .  toma l a  forma 

en una vecindad del  cero,  además g ( 0 )  = O .  Para  encontrar los coeficientes 
u 2 ,  c14. .... de la expansión de Laurent  en  términos del subgrupo (1, derivamos 
la serie g ( 3 )  término a término: J.a que u, ,  = -$gtn) ( O )  . entonces: 

1 6 1 í12=-C =:'X, 2 &#() (,O - 4 ,#O * 

y además, 

(-2) ( - 3 )  (-4) - 
3 

í1.1 = 
-I! =c, ."#O - 

.-\hora obtengamos  una relación importante  entre $3 y p'. 

(:om0 p (  2 )  = + u2z2 + u4z4 + . . . , derivando  término a término y 1 

elevando  al  cuadrado  tenemos 

por ot.ro  lado,  elevando al cubo a p ( z )  

por lo tanto,  
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A s í .  la función 5 1 ' ~  - - 1 % ~ ~  + 2Oa2q + %a4 es  holomorfa  en  una  vecindad 
del origen  en  donde  se  anula y tiene a 12 como  su  grupo  de  periodos. es 
decir, la función  es  holomorfa  en  alguna  vecindad  de cada punto  de f l ;  como 
esta  función no tiene  polos  fuera de 1 2 ,  la función  es  holomorfa  en  todo el 
plano,  es  decir. es entera y puesto  que  está  acotada  en  cualquier  subconjunto 
compacto,  su  periodicidad  implica  que  está  acotada  en C.  Como  es  cero  en 
el origen  por  el  teorema  de  Liouville.  es  cero  en  todo C. o sea: 

Esta  relación  juega u n  papel  importante, >'a que a partir  de ésta podemos 
definir a una cu rva  elíptica  sobre C.  

DEFINICIóN 3.1.4: Cna curL.a elíptica  afín E sobre el campo  de los 
nilmeros  complejos es el conjunto  algebraico afín definido  por el polinomio 

f ( . z , y )  = y 2  - Ax3 t g2.z + 9 4  

con f (x. y )  E C [ x ,  y ] ,  x = p ( z ) .  y = p'(=), 92 = 20a2 y g4 = 28~4; unión 
un elemento  denotado  por U, que  en  breve  justificará  su  presencia. 

La anterior  definición  de  curva  elíptica  puede  ser  también  vista  en  el 
espacio  proyectivo P2 (C) ,  como el conjunto  algebraico  proyectivo E, definido 
por el polinomio: 

- 

F(X, E', 2) = Y 2 Z  - A X 3  + g2-YZ2 + g . J 3  

que  con el cambio  de  variable x = 2. y = 7 regresamos al plano  afín C X C. 
En este  caso la única  clase  en P2(C) ,  tal que 2 = O ,  es la clase  que  tiene 
como representante  al  punto ( O ,  1. O )  que  llamaremos  punto al infinito U. 

Y Y 

Para terminar  con  esta  sección.  observemos  que lo anterior  nos  sugiere la 
existencia  de  una  relación  entre el toro  complejo C/O y una  curva  elíptica 



E sobre C. E n  efecto.  existe una fuerte relac. ..;I1 entre ios toros C/C2 y las 
curvas  elípticas E .  Además  como  se L.erá después. la operaci6rl  natural  de 
grupo en C/o es translaclacla a E mediante jJ .  \[áS ailn. para  cada cllrva 
elíptica E sobre C existen  nimeros  complejos y L ( I ? ) .  g4(r?) tales que son los 
coeficientes de E .  Esto lo podemos  formalizar  en los siguientes hechos: clacla 

2: E 12 y z 4 I? es  congruente a sólo uno  de  estos puntos. Como $3’ tiene u n  
ilnico  polo triple  en  cada  paralelogramo Q ( n  1 ,  n 2 )  . entonces \J’ tiene a lo más 
:3 ceros distintos,  que  son  exactamente z17 z 2  y z 3 .  De  forma  análoga SJ toma 
un valor p ( z c ) )  a lo más 2 veces,  son exactamente 2 si 2zo 4 R, las raíces zo 
y -:o de $3 ( 2 )  - \J ( :o)  = O .  Si 2zo E 0. zo 4 n. entonces $3 (:) - 53 i z o )  = O 
tiene una raíz doble,  es  decir \ I (  -0)  = O .  Por lo tanto. ( z 1  j , ( z 2 )  y p( z 3 j  
sor1 tomadas  e?tact.amente  una vez en cada paralelogramo I! y además son 
raíces de la ecuación 4.2 - y2.c - g.r = O. Corno las raíces de -4 .z ’  - y2.z - g., 
son  diferentes  su  discriminante A = g; - 2.g: es cdifererlte de  cero. 
En la siguiente  sección  veremos  cómo u n  tipo  especial de curvas  cúbicas 
con  discriminante  diferente  de  cero  sobre  cualquier  campo  es llamada curva 
elíptica. 

(2 ,  sean SI  y,  z2 = y y z3 = y, e f e  ent.onces  todo  punto z E C ta l  que 

TEOREMA 3.1.6: El mapeo ;t? de C/fl en P2 ( C )  dado por: 

es holomorfo y manda a C/Q en  una  correspondencia  uno a uno sobre la 
cL1n.a elíptica  proyectiva E : Y 2 Z  = 4.Y3 - g2.Y2Z - g4Z3.  

DEMOSTRACIóN: p es  holomorfo ya que lo es en  cada  entrada. 
Para z E 12 consideramos a 9 ( 2 )  = ( 2  SJ ( z )  , S 3~ ( z )  z 3 )  que es  holomorfo 
en O E C/Q. 

Veamos  que p es  sobre:  de la. definición  de curva elíptica,  es  claro  que 
9 ( C / Q )  C I? c P‘ (C) .  Sea ( . r , y ,  1)  E E. como 53 tiene  orden 2 existen 
2,:. # O E C tal  que,  ya  sea: $1 ( 2 )  = I en tal caso y = p ’ ( z )  y z ++ ( z ,  y ,  1) 
i, ~ J ( s * )  = I .  en  este caso y = -\J’ ( 2 )  y z* H (x .  y .  1 )  . donde := es el simétrico 
de - 2 .  

La función ; es uno a uno:  supongamos  que 9 mapea  dos  puntos  distintos 
no cero  zl, z2 E C/C2 al mismo punto.  Entonces p(z1)  =T p ( z 2 ) .  como $3 tiene 
orden 2 ,  z2 = 2; y así p’ (z2 )  = -p’( zl), entonces p’(22) = $(:I) = O ,  por 10 

.3 3 ’  
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que zl. ~2 son  algunos  de los puntos { y .  y.  y }  por lo tanto z ;  = zl. z ;  = 
z2  y ya que zL = 2; obtenemos la contradicción z1 = z 2 .  

Veamos ahora cómo la estructura  de  grupo en C/O puede  ser  trasladada 
a E, bajo la misma 9. 

Primero  observemos  qué  sucede con los puntos  de  intersección  de la recta 
y = rnx + 6 con la curva afín E. La función f ( z )  = p / ( z )  - ( r n p ( 2 )  + 6 ) ,  
tiene u n  polo de  orden 3 en 0. luego existen 3 ceros zlT z2 y z3 de f ( 2 )  tales 
que z1 + 2 2  + z3 E R. Es decir,  que 9 manda a z1 + 22 + z3 = O en C/n a 
los tres  puntos  de  intersección  de la recta y = rnx + 6 con E. A s í  de  forma 
natural 9 dehe  de  mandar  respectivamente los tres prlntos anteriores a tres 
puntos P. Q, R E E, tales  que P + C) + R = 0 (el  cero en E ) ;  es  decir.  que 
P + Q = -R. Ahora derivemos a partir  de  esto, ias fórmulas  de suma en E. 
Como p ’ ( z , )  = r n p ( z , )  + 6, para i = 1.2- :3 la ecuación 

4.r - (mx + - gLx - g.4 = o 
tiene  tres  raíces $3 ( z l ) ,  $3 ( z 2 )  y i J ( z 3 )  con suma igual a $. aclemás z3 = 
- ( = I  + z z )  y si $3 ( “ 1 )  # $3 ( 2 2 )  , tenemos  que $1’ ( z l )  - 53’ ( z L )  = r n ( p (  zl) - 
\ ] ( z 2 ) ) .  restando la ecuación  de la recta para zl y z ? .  Corno p es función par. 
tenemos  que 

3 

sustituyendo a m, tenemos: 

y de forma análoga 

Estas  operaciones  trasladan la estructura  de  grupo  abelian0 a la curva 
elíptica y como  veremos  después  podremos  mantener  esto  para  cualquier 
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3.2 Propiedades  de las curvas  elípticas 

En esta  sección  describiremos  brevemente  algunas  propiedades  básicas  de 
las curvas  elípticas  definidas  sobre un campo  arbitrario i<. 

Primero  diremos  qué se entenderá por una  curva  elíptica  sobre un campo 
ií . 

Sea i< u n  campo  arbitrario. Una curva  clíbica  en'su  forma  normal  de 
LVeierstrass en  el plano  proyectivo P', es el  conjunto  algebraic0  determinado 
por el polinomio: 

donde a ,  E (\I y F( .Y ,  Y. 2) E Cl'1.U. Y7 Z]. A este  conjunto  se le conoce  co- 
rnunrnente como el conjunto de  puntos  racionales  de la curva  cfihica  proyec- 
tiva E. 

.\qui también la clase tal que Z = O .  es !a que tiene como representante 
ni punto O = ( O ,  l . O ) ,  es decir, el punto al infinito. 

Con el cambio  de  variable I = $, y = 5 obtenemos la curva  cúbica E en 
coordenadas  afines.  que  podemos  representar por la relación: 

que  llamaremos  simplemente  forma  normal  de  Il-eierstrass 

DEFINICIóN 3.2.1: Cna curva  elíptica  sobre un campo A'. es una 
curva  cúbica  no-singular en  su forma  normal de Ileierstrass. Es decir  una 
curva ctíbica que  no  tenga  puntos  singulares. unión el punto a l  infinito O. 

Obsérvese que para  el  caso  complejo  la  definición  coincide, ya que las 
curvas  obtenidas  con  la  función  de  It'eierstrass  son  no-singulares. 
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Ahora  daremos  algunos  parámetros  de las curvas  elípticas, los cuales nos 
ayudarán a dar una clasificación de  éstas. 

A partir  de la forma  normal  de  h?eierstrass: 

.-\I parámetro A = -b:b8-Sb6;:- :! ‘ ib~f9b2b.lbs se la llama el discriminante 
cie la forma normal  de  \Veierstrass. 

Ahora demos la definición de  equivalencia  entre  dos  curvas  cilbicas  en la 
forma  normal  de  Weierstrass  utilizando los parámetros  anteriores y tomando 
como  motivación el caso  de  curvas  elípticas  sobre los números  complejos. 

En el siguiente  teorema  se  hace uso de la igualdad 12SA = ci - c i ,  que 
se  puede  obtener  fácilmente  haciendo las sustituciones  requeridas. 

DEFINICIóN 3.2.2: Diremos  que las curvas  cúbicas El, E2, definidas 
sobre K: 

y 

E2 : yr2 + aix’y’ + a$y’ = xr3 + nix’* + alx‘ + a; 

son equivalentes (El - E2)  si existe  un  cambio  de  variable  de la forma 
[x. y )  H (u ’x ’  + r, u3y’ + u’sx’ + t )  . donde u ,  r, S ,  t E K ,  u # O que  trans- 
forma El en E2. 
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Observemos  que la relación  anterior. es de equivalencia  con el carthio de 
L-ariable inverso [Y. y’) I”+ (U-’ (.I: - F )  . ( 9  - S S  - t + F A ) )  . 

PRQPQSICIÓN 3.2.3: Si dos curvas cilbicas  son  equivalentes.  en- 
tonces  se  cumplen las siguientes  relaciones  entre sus parametros. 

DEMQSTRACTÓN: Las  igualdades  anteriores se obtienen  haciendo las 
sustituciones  pertinentes. 
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De  donde las relaciones requeridas se siguen de  inmediato 

.U verificar las relaciones para los b:, se  hace uso de las anteriores  rela- 
ciones para los a: 

Para las siguientes  igualdades  se  procede  de  forma  similar: 

El siguiente  teorema  será  útil para identificar  cuáles  de  las  curvas  cúbicas 
en s u  forma  normal  de LC-eierstrass son  curvas  elípticas, es decir,  no-singulares. 
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TEOREMA 3 .2 .4 :  Sea A' u n  campo  tal clue CUI' ([Y) # 2. E 1111a 
curva  cúbica  en su forma  normal  de  Ci'eierstrass.  Entonces E es no singular 
si y sólo si A # O. 

D E M O S T R A C I ~ N :  Veamos  primero  que el punto al infinito U no 
puede  ser  singular. .A1 considerar a 

la forma normal en coorcienacias proi.ectivas  tenernos  que: 5 ( U )  = 1, cte 
donde  se  sigue el resultado. 

Ahora supóngase clue E es singular  en el punto p = ( x o .  y o ) ;  como la 
traslación .z = S' + so. y = y' + yo deja a A y a c4 invariantes, se puede 
suponer  que e1 punto  singular es ( O .   O )  y así 

(16 = f (O. O) = n.$ = 5 (O, O) = (13 = '2 ( O ,  O )  = O: entonces la ecuación 
toma la forma f (s. y )  = y' + u l s y  - u2xz - . I ~  = O ,  la cual tiene  asociada 
los parámetros c.I = ( u t  + . In2)  y A = O .  

Para terminar  basta ver clue si f es  no singular.  entonces A # O .  Si 
suponernos clue cur (I<) # 2 ,  como i'ererrlos en breve, la forma  normal  de 
I\.eierstrass se reduce a y' = 4x3+ b2z + 2b -I x+ he. En este  caso f es singular 
si J.  5610 si existe u n  punto ( s o , y o )  E E raíz de las derivadas  parciales  de 
f ;  es decir,  que 'yo = 1 2 ~ ;  + '2baxo + 2b4 = O .  equivalentemente los puntos 
sirlgulares son de la forma ( ~ 0 -  O )  con x0 raiz doble  de 4 s 3 + b ~ . z 2 + 2 b 4 ~ + 6 6  = O ,  
si sólo si el discriminante l6A se  anula.  obteniendo el resultado. 

F ( .Y-> I: Z j  = I?Z + U ~ . Y Y Z  + u.~YZ'  - .Y3 - n 2 . Y 2 Z  - n4.YZ2 - (11;Z3 

'Y 

2 

Enseguida  veremos  cómo la forma  normal  de I\.'eierstrass  puede  ser  trans- 
formada a formas  más  simples  dependiendo tie la característica del campo 
[<. clando ¡os parámetros  antes  definidos  para cada caso. 

Considerando la forma  normal tie Ii'eierstrass  de  una  curva  cilbica y un 
campo  tal  que car( f<)  # 2 ,  al completar  cuadrados,  tenemos: 
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Si ahora car ( I < )  # 2 . 3  con  el cambio  de \ x i a b l e  (x. y )  H (q. &l. 
se elimina  el  término  cuadrático y así tenemos  que la curvas  citbicas  tienen 
la torma: 

En este  caso  dos  curvas son equivalentes si existen las siguientes  relaciones 
entre sus parámetros: u 4  = u u4  y u6 = 11 u 6 .  

4.  I 6 ’  

Otra  caracterización  sobre  curvas  cilhicas la tenemos en la siguiente 
proposición 

PROPOSICIóN 3.2.5: Dos curvas  citbicas  sobre A‘. c a r  ( I < )  # 2 , 3  
son equivalentes si y sólo si tienen el mismo  1-invariante. 

D E M O S T R A C I ~ N :  Como cur ( I < )  # 2 ,  : 3 .  pociemos  reclucir la ecuación 
tie la curva a la forma y’ = x3 + ux + 6 ;  ahora si considerarnos a otra  curva 
y” = d 3  + a ’ ~ ’ + b ,  con  el  mismo j-invariante,  entonces ( 4 a 3 + L 7 b 2 )  .la? - - ( - , a , , + L 7 b , Z ) .  

equivalentemente a3b” = aI3b2. Para  mostrar  que las curvas son equivalentes 
hay que  dar un cambio de variable  de  la  forma (x, y )  = ( u2x’, u3y’). Si  a = O ,  

entonces j = O y u = (b)’ ; si b = O ,  entonces j = 1728, u # O y b’ = O ,  

en este  caso u = (5) ’ . Para el caso  de  que ab # O el cambio de variable es 
cualquiera  de los anteriores. 

I a ’3  

3.2.1 Estructura de grupo en una curva elíptica 

En  esta  subsección  daremos las reglas  de  suma  de P + (2 E E (I<) en 
función  de las coordenadas  de los puntos  racionales P, Q ,  éstas  dan  estructura 
de  grupo  abelian0  a  una  curva  elíptica E sobre un campo I< y su  definición 
se inspira en el caso  complejo. 
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En 1S:I.j. en  su trabajo ..De usu Theoriae  Integralium  Ellipticorurn et In- 
tegralium Ahelianorum in  .lnal>-sis Diophantea". I<. .Jacobi flue qu ien  prime- 
ramente sugirió el uso de la ley de grupo en una c u r v a  elíptica. \I& tarde en 
1921 L.J. \lordell  estableció  que t a l  grupo es  un grupo abelian0  finitamente 
generado ([9.:3]). 

La idea  geométrica para obtener las reglas de  suma es la siguiente: la suma 
de dos  puntos  racionales P. Q E E (Ir') se  define  como P + Q = -0 (PQ), 
donde O (PQ) es el tercer  punto  de  intersección  entre la curva y la recta 
determinada  por los puntos P, Q; el inverso - P es el punto  simétrico a P. 

Todo esto lo podernos observar en la siguiente  figura: 
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Tenemos clue si el punto 0 es el tercer  punto  de interseccicin de la. c u n a  
con  cualquier  recta  vertical,  entonces con la idea anterior, 0 es la idrnticlad 
del grupo. 

Procedamos  primero a encontrar  el inLTerso -P de  un  punto P 

Cualquier  recta  que  pasa por 0 es de la forma 1' = .ro (las rectas  paralelas 
a1 eje y ) ,  además  intersecta a E en los puntos ( . r o 9 y l ) ,  ( < r O 3 y 2 )  donde y 1 . y 2  
son raíces de la ecuación 

Ahora si P = ( x .  y )  E E. entonces -P = ( J .  J * )  donde y+y" = - u ~ . x - c L : ~ .  
va clue la suma  de las raíces  es  igual al negativo del coeficiente de y en la 

ecuación  cuadrática  anterior,  en  otras  palabras -P = ( x .  - y  - n1.r - q j ) .  

Para obtener las coordenadas  del  punto P + Q tornernos un par cle puntos 
P = ( x l ,  y l ) ,  Q = ( .e2 .  y L ) ;  sabemos  ahora clue P + Q = -0 (PQ) . clorlcle 
O (PQ) es el tercer  punto  de  interseccibn  de la recta qu" pasa  por P ,  Q .J. la 
curva. E. Resta  encontrar el punto -0 (PQ) en t4rminos de l a s  coorclenaclas 
de P. Q para lo que  tenemos los siguientes  casos: 

i) Si .rl # .r2, entonces P # Q y la línea cleternlirlacla por P. tiene uI1a 

ii) Si x1 = . ~ 2 ,  pero P # Q, entonces la línea  determinada  por P. (2 t's 

iii) Si P = Q. entonces la línea  considerada es la tangente a P. 

ecuacicin de la forma y = n7s + b, donde m = yl--!/.. 

.r = .c1 y en  este  caso  tenemos Q = -P. 

.rl -z2 

C'onsiclerando ahora la relación: 

al derivar  tenemos 
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por lo tanto 

/ f' i.1) - alyl rr, = y = 
291 + 0lJ-l + a 3  

Para  encontrar las  coordenadas  de P + Q = ( a 3 . y 3 )  se  sustituye  a y = 
rns + b en la ecuación  de  Weierstrass. 

ordenando  términos como  un  polinornio  en x ,  se  tiene: 

. r 3  + cL2 - m - ma,) s 2  + (a4  - 2mb -. a l b  - m a 3 )  .c + (a6 - h2 - a36 = O 

Esta  ecuación  tiene a lo m;is tres raíces en I<. dos de ellas son x l .  r 2  y 
la tercera  es x3. Ahora  como  la suma de las  raíces es igual al negati1.o del 
coeficiente  de .r2.  y además corno y3 = 172.~3 + 6 tenernos  para el primer  caso 

( 2 1 

as I 

clue en t h l i n o s   d e  vaiores  conocidos,  queda  sólo  saber quién es y,?. Corno 
- g,3 = - ( v I . T : ~  + b) y b = y1 - mzl, entonces 

de  donde lleganlos  finalmente  a las  relaciones: 
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Las fórmulas  anteriores  dan  estructura  de  grupo  abeliano a E 

Por  construcción P + Q E E ( I í ) .  la identidad del grupo es el punto O: 
para  cada  punto P. se ha definido el inverso -P; adernás corno yl - m . C 1  = 
g2 - 771.r2, vemos que la operación es conmutativa. Por último,  aunque rnás 
tedioso, se puede  demost,rar  que la operación  definida  en E (Ir') es asociativa. 

Obsérvese  primero  que las coordenadas  de P + Q se  obtienen al combinar 
las coordenadas  de P y &, utilizando  la suma y el producto  del  campo I í ,  
es  decir?  estas  mismas  operaciones  pueden  ser  efectuadas en principio cn 
cualquier  campo.  considerando la característica del canlpo en ca.cla caso. 

q u t ~  firlalmente  podemos ver como 
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3.3 Curvas  elípticas  sobre  campos  finitos de carac- 
teríst ica 2 

En  esta sección  damos algunos resultados  de  curvas  elípticas  definidas so- 
bre campos  finitos  de  característica 'L. Estos resultados se usan en la siguien- 
te  sección  para  estudiar la estructura  de los puntos  racionales,  la  mayoría  de 
&tos se pueden  encontrar  en [lo]. Lo relevante ell nuestro caso es  encontrar 
aquellas curvas que sea.n más útiles en  criptografía. 

3.3.1 Clases de equivalencia de curvas  elípticas sobre 
F2m 

Aquí daI1ios la clasificación cle 1a.s curvas  elípticas definidas sobre el campo 
finito Fzln. 

por lo tanto, al renornbrar y simplificar l a  ecuacicin torna l a  fornla: 
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A este tipo de  curvas  elípticas se les da el nombre  de s1~persinyu1ur.t.s. 

b) Si j (E)  # O? entonces al f. O .  Haciendo el cambio  de  variable 

que al dividir por u:, la forma normal de iJ’eierstrass se  transforrlla en: 

Ahora veamos  cómo  son  las  clases de ecluivalencia que  tenemos en estos 
dos  tipos  de  curvas  elípt,icas. con l a  relación  definida ell l a  seccicirl 3 .2 .  

L a  respuesta l a  tenernos con el siguiente  teorenla. 
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ii) Para este caso obsérvese clue ei mapeo : .r ++ .r3 es inyectivo si es 
impar, en F L m ,  más aún, es u n  polinomio permutación ([2. I ] )  , Ahora si 
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Por lo tanto. podemos suponer  que  una  curva  elíptica  sobre i F L m  con j = O ,  
tiene la forma: 

?; como u 4 .  u 6  E tenemos .L2" curvas. 

equivalencia  entre  estas curvas, dando a uno de sus representantes. 

relaciones de la  proposición 13.2.3 llegamos a las ecuaciones 

Ahora procedamos a encontrar  exactamente  quiénes  son  las clases de 

Si E' - E (son  equivalentes),  en  este  caso u 1  = u 2  = 0 y u3 = 1, de las 



C'laramente se  observa clue El 71 E2. ya que sus coeficientes no c-unlplen 
las condiciones de equivalencia. Por otra p r t e .  si E - E2, entonces exkten 
s .  t E F2rn clue satisfacen las ecuaciones 

s"s+l+a~ = o 
t 2 + t + S 6 + S 2 + C 1 6  = o 
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Por  ejemplo, si considerarnos  el campo F p  = { O ,  1, o,  1 + a}  entonces. 
tenemos 6 cla,ses de  equivalencia y como t r  (a )  = cu + cu2 = 1, los 6 rcpresen- 
tantes  de las  clases de  equivalencia son: 

y2 + .ry = x3 + 1 y2 + .cy = x3 + o x 2  + 1 
y2 + x7j = z3 + cy y2 + .xy = .E3 + cui2 + cy 

y2 + x y  = ,x3 + cy + 1 y2 + s y  = .r3 + ox2 + N + I 

3.3.2 Ley de grupo sobre E (F2m) 

En  esta  subsección  darnos  explícitamente la ley de  grupo  sobre los puntos 
racionales cle una curva.  elíptica  sobre  campos cle característica 2. Estas 
operaciones  se  realizan  en el campo finito FLm.  y de su realización clcpe~de 
en mucho la rapidez  de  un  criptosistema  que usa c u r \ a s  elípticas. Es decir. 
nos interesa clue estas  operaciones  se  realicen  en el menor  tiempo  posihle. 

D e  acuerdo con el teorema 3.3.1.1, y las fórmulas  de l a  sección 3.2.1 

a) Caso . s ~ ~ ~ ~ ~ r . s i r ~ ~ ~ ~ l ~ ~ r .  esto  es si j = O. cloncle 
consideramos los siguientes casos: 

Para el caso donde P = (2. 



.u3 = rn 2 

donde m = para la segunda  coordenada x:+a'i 
(13 

Lo anterior lo podemos resumir en las  siguientes  relaciones: 
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Lo que  podemos  resumir  en: 

y 

3.3.3 El grupo de puntos racionales E ( iF2 , " )  

Por  illtimo,  describimos  la clasificación de los grupos clue se obtienen a l  
considerar los puntos racionales  de m a  curva c.líptica sobre  un  canlpo  finito 
de  característica 2 ([10.6] . [ 10.71) . 

Como ya se  ha  mencionado,  una  de las características más importantes 
de las curvas  elípticas, es que sus puntos  racionales  forman u 1 1  grupo abeliarlo 
finitamente  generado.  En  esta  sección  enunciarnos los resultados básicos de 
este hecho. 

Nosotros  basamos  nuestra atencid11  en  clasificar el grupo E ( A ' )  para los 
casos de  nuestro  interés y hablaremos  principalmente  del tipo de grupo q ~ ~ e  
obtengamos y el número  de  elementos  que  tiene el grupo. 

Si suponemos que I< es  un  campo  finito  con y = p" elenlentos. E una 
curva elíptica y E (I<) el grupo  de sus puntos  racionales,  entonces  tenernos 
el siguiente  resultado  conjeturado  por E. Artin  en su tcsis y probado e11 los 
años 30 por  Hasse. 

TEOREMA 3.3.3.3 ( [9.1] .  [10.5]): Sea E' una curva e:líptica so1,r.c. 1111 

campo finito con (1 elementos.  entonces 

Xlas concretamente tenenlos lo siguiente: 
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TEOREMA 3.3.3.4: Sea E una  curva  elíptica  sobre el campo finito A' 
con q = p" elementos y a = #E ( K j  dado por n = 1 + q - b, donde b es u n  
entero  tal clue j b j  5 2f i .  Entonces todos los valores de u posibles  satisfacer1 
las siguientes  condiciones: 

i)  Si 11 es par: b = *2&, 
ii) Si n es par y p $ 1 mod 3 : b == f q! 
iii) Si n es impar y p = 2 6 3 :  b = f p  f n + 1 ) / 2 ,  

iv) Si p $ 1 mod 4 : b = O ,  
v) rncd (b, p )  = r n d  (b, q )  = 1. 
La demostración  de  este  teorema  se  puede  encontrar  en [10.1]. 

La estructura  de  grupo  de los puntos  racionales  de  una  curva  elíptica 
sobre  un  campo  finito  se  describe en seguida. 

TEOREMA 3.3.3.5: Con las mismas  condiciones clcl teorenla ;tntcDrior. 
tenemos los siguientes  casos  para el grupo fi: (A' j  . 

a) Para el caso i )  clel teorema  anterior. P I  grupo I< (I<) es ( z , ~ ; / ~ + ~  . 
b) Para el caso i i )  y i i i )  el grill20 E: (,I<) es cíclico. 
c) Para  iv)  el grupo E (A-) es Z2 -T. Z ! g + l ) , 2  5 c.ic1ic-o si q = :3 nzod -I:  

d)  Para el caso v )  el grupo es de la forma 
cíclico en  cualquier  otro  caso. 
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La demostración  se  puede  consultar  en [10.6] ,  [lo.í']. 

Como  podemos ver ahora,  en muchos  casos la estructura  de  grupo de 
los puntos  Ií-racionales  de  una  curva  elíptica  sobre  un campo finito,  tiene 
una  forma  simple, y en  general,  como  veremos  en el capítulo  siguiente,  algo 
de  nuestro  interés  es  que  el  grupo  sea cíclico o .*casi"  cíclico. Esto  hace al 
conjunto E ( I í )  mejor  para  ser  usado  en  criptografía. 

Para  finalizar  damos los resultados  para  algunos  casos  de  característica 
2. Primero,  veamos la conjetura  de hTei1 que nos ayuclará para tal fin. 

Si una  curva  elíptica  está  definida  sobre F, con q = pfL elementos. Psta 
también  se  puede  considerar  definida  sohre I F q m .  m 2 1 por lo que tiene 
sentido  hablar  de los Ifqm-puntos  racionales  de la curva . Si -YTn es el nimero 
de  puntos  racionales  de E sobre I f q m ,  tenemos la siguiente  definición: 

Sea E una  curva  elíptica  sobre F,, entonces la función  zeta  de E. con 
indeterminada T es: 

TEOREMA 3.3.3.6 ([9.1]):  La función zeta de una cur\.a elíptica sohre 
If,. es una  función  racional  de T y tiene la forma: 

1 - (17' + qT2 
( 1  - T)(1 - yT) Z(T) = 

clone a depende  de E y &VI = q + 1 - o .  El cliscrinlinante del polirlvll~io 
cuadrático  del  numerador  es  negativo. es decir, n 2  < -1q. L L I C ~ O  este polirlornio 
tiene  dos  raíces  conjugadas  complejas CY,  3 con norma J?. 

Este  resultado lo podemos  usar  para  calcular el nLírnero de puntos  racionales 
de una curva  elíptica  definida  en  est,ensiones del campo F2. Para cualqL1ier 
curva  algebraica  definida  sobre F,. 1.eamos que la sigluiente relación es vilida. 

. nl = (I + 1 - nin - .Yn \,r m 

Esta se deduce  fácilmente,  partiendo  de la relación: 
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del lado  izquierdo t'enernos una serie  convergente.  entonces  cada  coeficiente 
puede  ser  obtenido  por a ,  = -$Jim! ( O ) ,  donde a ,  = :Ym/rn y f ( 7 )  es el 
lado derecho  de  la  ecuación  anterior?  por  lo  tanto: 

"Q - p + 2Ta$ -9 - 1 + 2qT - 
S'(T) = (1 - a T )  (1  - $I-) (1 - T) (1  - yT) 

f'(0) = --o - 3 + g + 1, entonces = -a - 3 + y + 1. 
Para el  caso n~ = 2, tenemos 

f" jT) = 
( I  - a T )  ( 1  - 3 1 ' )  ' a 3  - (--o - ~J + . 2 0 L r ) 2  

(1  - a l ' )2  (1 - m 2  

" 
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m 
y2 + y = 2 3  impar q + 1  cíclico 

m ~ 1 , 7  mod8 q + I + &  
y 2 + y = 2 3 + x  

>l 

m r3,5 mod8 q +  1 - Jq 
m = 1 , 7  m.od S q +  1 - fi ,> y 2 + y = c 3 + z + 1  m E 3 , 5  mod 8 q +  1 + fi 

El grupo  de  puntos  racionales  de  una  curva  elíptica  definida  sobre  un 
campo  de  la  forma iFzm será  utilizado  en  capít'ulos  posteriores para describir 
algunos  criptosistemas. 
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Capít u10 4 

Criptosistemas sobre E (q) 

Introducción: En  este  capítulo damos los elementos básicos para COIIS- 

truir  criptosistemas  usando el grupo E (Z,) , que forman los puntos  racionales 
de  una  curva  elíptica  sobre el campo finito Z,, con p un n h e r o  primo nlaJ.or 
que 3 .  Esto como  introduccidn  al  próximo  capítulo donde estudiaremos  crip- 
tosistemas  usando  campos finitos de  característica 2. 

La mayor  parte  de lo que  trataremos aquí gira  alrededor de dos conceptos 
irnpor-tant,es  en  criptografía: l a  seguritlad c; l a  irnplementaci6n. 

4.1 Curvas elípticas sobre Z, 

El caso tle curvas  elípticas  definidas  sobre lln campo finito IF,. de carac- 
terística nlaFor a 3 t.iene (de 3.2) la  forma  normal de 1Veierstrass sigllietlte: 

E : y 2  = .r3 + C I S  + b 
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Para obtener a u. considerarnos los siguientes :I casos: 

i )  Si u 6  # O .  entonces u' = 9, y si u0  es 11na solucidn fija de  esta t'c'uaclon . ,  

las soluciones  son { (10. - ( l o } .  

i i )  Si a = O 6 # O. la ecuación es u 6  = F .  5 entonces, si Z; tiene u n  
elemento o de  orden :3 las soluciones  son { &ooq fouo. +oLuo} . de lo contrario 
serán { 110, - u o } .  

iii) Si CL # O y 6 = O .  la ecuación  es ( 1 '  = 5.  si Z; tiene u n  elertlerlto .j 
de  orden 4. entonces las soluciones  son { 110, 3 u 0 , j L u o .  33u0} cIe lo coutrario 
serán { u O ,  - u o } .  

El caso particular  donde E es  equivalente a sí misma. a 9 se le llama 
automorfismo  de E .  El número  de  automorfismos  se  denota por # " I u t  ( E ) ;  
(de los tres casos anteriores. si a = O y Z; tiene u11 elemento  de  orden 6,  
entonces #.-iut ( E )  = 6.  Si 6 = O y Z ;  tiene u n  elemento  de  orden 4, entonces 
# , A u t ( E )  = 4: en el resto de los casos # : t u t ( E )  = L' ( [12 .1 ] ) .  

Para  calcular el nilnlero  de  curvas  equivalentes a u n a  curva fija E ,  obser- 
Larnos, de los 3 casos  anteriores,  que  para  cada u E Zp. existe  otra  curva E' 
equivalente a E .  Entonces el nilrnero de curLxs equi\.alentes a E es - 1  

Como el ní~rnero de soluciones a .  b. de la ecuación -la" + 276' = O .  en u n  
campo  finito  es p ([12.1]); entonces el número  de  curvas  elípticas  definidas  en 
Z,  es p2 - p. así: 

P - 1  
#.-lut (E) = P   - P  2 

E 

6 
1 

#"\Ut ( E) =lJ E 

TEORELMA 4.1.1: El número .Vp de clases de  ec~ui~~alencia   de las curvas 
elípticas  definidas  sobre  el  campo  finito Z, con p > 3 ,  es L'p t 6,  2p + 2 ,  2p+ 4, 
2 p  para p = 1,;5,7.11 ( mod 12) respectivamente. 

DEhfOSTRACIÓN: Se  sigue de la siguiente  fórmula  tomada  de [10.2], 
donde (:) es  el símbolo  de  Jacobi. 



A manera  de  ejemplo. a continuación  se  describen las ciases de equivalen- 
cia de las cur\.as  elípticas  sobre  el  campo Z ; .  Para obtener  algunos  resrlltados 
de la siguiente tabla se w ó  . \ lathernntica.  

c0.3 

Eo.4 

Observemos  primero  que  en  efecto, ha). 1d clases  de  equi\.alencia,  de 
ar~llerdo a l a  fórmula .Vp = L'p + 4 con p = 7'. 

Por ejemplo,  para  el  caso de Es,* y tenemos u' = 4, entonces u. = k2, 
y por lo tanto. 7 : E:3,2 "+ dada por J ( x ,  y )  = ('*x, 23y)  es el cambio de 
LwiatJle. Sabemos  que #,-1ut ( E )  = 2 ,  así hay 13 curvas  equivalentes a E3.1; 
la tercera se obtiene  aplicando 9 a Ei,z. El número de puntos  racionales, así 
corno el  tipo de grupo  se calculó directamente con . \fathen;utica. 
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Por último,  observemos  que  las 6 clases  del  tipo E 0 . b  tienen a #,-\u! ( E )  = 
6. y las otras 12 clases  tienen 2 automorfismos  cada  una. Luego 6 ($ )  + 
12 - = 7 .  de  acuerdo con la relación ___ - i:) E +.AI'!(E) - P .  

1 

4.2 Implementación 

La implementación  de  un  criptosistema  de  aquí en adelante la entenclere- 
mos  como el conjunto  de  elementos físicos "hardware" y lógicos "software" 
que  intervienen  en los criptosistemas.  :\tenderemos  particularmente aquéllos 
que nos proporcionan beneficios como  ahorro  de  memoria.  facilidad  en la 
programación.  rapidez  de  encriptamiento y desencriptamiento,  rapidez  de 
transmisión,  etcétera. 

El tipo  de  criptosistemas  basados  en  curvas  elípticas  sobre  campos  finitos, 
es  Lariado  pero  en  general son. similares a el sistema  de  ElGamal  (ver sección 
2..?), esto  debido a la seguridad  que &te  proporciona,  cosa  que  estudiaremos 
en la siguiente  sección. 

Con  objeto  de  entender  algunos procesos  en el encriptamiento  prime- 
ramente  nos  dedicaremos a describir  un  ejemplo  del  sistema  de EIGamal 
análogo ai visto con  el grupo  multiplicativo F; (2.3). 

4.2.1 Esquema de ElGamal 

Primeramente  consideraremos a una  curva  elíptica E definida  sobre Z, y 

Supongamos  que  el  usuario A desea  enviar el mensaje n al usuario B. 
Recordemos de 2.5 que el criptosistema  de  ElGamal  sobre  un  campo  finito 

un punto  racional G' E E (Z,) . 

tiene el siguiente  esquema: 

CpS = (A F,! {C = (ak.  m a r k ) } ,  { c \ ~ - ' - ' ) c ~ } )  

L = ( k ,  C Y = )  
L-' = (x) 
L $ L-' 

donde m es el mensaje, k un  entero  aleatorio, cr un  elemento  del  campo F,, cyr 

la llave  pública y x la llave privada.  Entonces la versión de  este  criptosistema 



a) Generación  de llaves 

b) Proceso de  encriptamiento 

1 )  El usuario A busca la llave pública de B 
2) Se  representa el mensaje m como un punto PTn = ( m , .  T U ? )  E E (m,) 
: j )  Se elige u n  número entero X: E [ l , p  - 11 aleatoriamente 
L) Se calcula  el punto c = ( k c ; .  P, + k H )  
.3) Se  transmite el punto c = ( ~ 1 . ~ 1 )  

c)  Proceso  de  desencriptamiento 

1 )  El usuario B recibe a c 
2) Se  recobra a P,,, con la 1lai.e privada (L. calculando c2 - clc1 

i 3 )  Se  obtiene el mensaje m, a partir  de P-, 
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Demos  ahora u n  ejemplo  sencillo  para  entender el proceso  anterior 

En  este  caso  tenemos  que E ( 2 3 7 )  es u n  grupo  cíclico.de  orden 37 con P1 

Supongamos  que el usuario A desea  enviar el mensaje m = .*OT R O 1 . J  E.11 P LO" 
un  generador,  por lo tanto nP1 = P,,, n = 1,2. .... 37. 

al usuario B. Con G' = PI, y el grupo E ( 2 3 7 ) .  así el proceso  es el siguiente: 

a)  Generación de llaves 

1)  El usuario B selecciona  un  número  entero n E [l. 1371, digamos -1, 
2 )  Se calcula  el  punto H = 1OG' = Plo = (8 .6 )  
3) La llave  pública  es el punto ( 8 , 6 )  
1) La llave  privada es el  número a = 10 

que  es  su llave privada 

En  el  directorio  de  usuarios  tendremos a B con su  llave  pilblica  PlO. 



b)  Proceso  de  encriptamiento 

.Isí el mensaje a enviar  queda  como: 

3 ) .  4) El encriptamiento para cada caracter se 1let.a a cabo de la siguiente 
Inanera, de acuerdo al proceso  antes descrito. 

.5 )  Finalmente se transmite el mensaje 
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c)  Proceso  de  desencriptamiento 

1 ) .  2 ) ,  : 3 )  Para -recuperar el mensaje. el usuario B aplica la función de 
desencriptamiento c2 - acl,  haciendo uso de su llave pri\.ada ' P I .  

De la siguiente  forma: 

H 

H 

H 

H 

H 

H 

H 

H 

H 

H 

H 

H 

obteniendo así el mensaje  original. 

elípticas  definidas  sobre  un  campo Z,. 
Este  ejemplo  ilustra el funcionamiento  del  sistema  de EIGarnal con curvas 

4.2.2 Aspectos  generales  en la implementación 

En  esta  subsección  comentaremos  algunos  aspectos. en lo que  se  refiere a 
la implementación  del EECE. 

a)  Operaciones  sobre E ( Z , )  

A 1  considerar la curva  elíptica  sobre  un  campo  finito I< de  característica 
p mayor a 3. 

y 2  = x3 + ax + b 



si P = Q. entonces 

Ol>serl.emos que en el primer  caso, la suma de puntos racionales se !leva a 
cabo efectuando 2 multiplicaciones y una división.  .\s~~rnientlo qne la suma. 
la resta y la rnultiplicación  por u n  escalar Pn el campo, 110 consurnen tiempo. 
estas no ser in  corlsicieracias; mientras clue en PI st,gurlclo C A S O  \e requieren :I 
rtlultiplicaciones y una división en  I<. 

Los algoritmos existent.es  (véase [- I ]) ,  aún  consumen rnucho ruis tiempo 
cn la división  que en la multiplicación  sobre  un catllpo finito. por lo que es 
preferible  tener  que  efectuar  rnultipiicaciones  que cli\.isiones. Por esta razón 
SP opta por realizar las operaciones tomando las coordenadas proyectivas. 

.A partir de  las fórmulas  anteriores y considerando los puntos (.Y;. y ; ,  1 ) = 

(2.2. t )  y (x;& 1) = (z,, 5, z, I ) ,  para si la primera coordenada tie P+Q 
e S 
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Para el caso  donde P = Q se  tiene 

.Y3 = 2hs.  
E.; = w(4B - h )  - SY;s2, 
23 = 8 2 ,  

donde w = a Z :  + :3.Y:, S = E';Z1, B = .YIYls, y h = tuL - SB. 

De esta  forma se elimina la división,  teniendo  ahora 12 multiplicaciones 
para  ambos  casos.  al  hacer Z1 = l. 

Como  conclusión.  podemos  decir  que  las  operaciones  deben  de  realizarse 
en coordenadas  proyectivas  para  obtener más rapidez  en u n  criptosistema. 

b) Encajamiento en E ( Z , )  

En  seguida  veamos  aspectos  en  el  proceso  de  encajar un  texto  ordinario 
en  el conjunto  de  puntos  racionales  de  una  curva  elíptica A -+ E (Z , )  . Lo 
que  debe  de  realizarse  usando  una  función  invertible f q  del  alfabeto A al 
conjunto  de  puntos  racionales  que  sea de fácil implementación. 

Sea = (ml, m2, ..., mk) E .Yk, un  mensaje.  Una  forma  de  encajar  a -\I 
en E (Z,)  , es decir,  encontrar  un  punto P,, = ( . c m , ,  y,,) asociado  a  cada m ,  
es relacionando  a m = m, un  punto .cm E Z , ;  y al  evaluar a + a x m  + b = :, 
tomamos a y, como fi, si no existe y,. repetimos el proceso. 

L-n algoritmo  para  este  proceso es  el siguiente ( [ z . ~ ] ) :  



El éxito del algoritmo anterior se tlehe al siguiente  lerrm 

LEMA 4.2.2.1: Dado un entero m > O :  la probabilidad  de no encontrar 
el punto P,, de la curva elíptica  es +. 

DEICIOSTRACIÓN: Cada  elemento  de Z ,  tiene  probabilidad  de f de 
tener  raíz cuaclracla. Por otro lado, la elección  de  cada S,,, E Z ,  es i n -  
dependiente:  entonces, si ‘4, es el evento “no se encontró 1 ~ 1 1  cuadrado  a 
z = S: + ~[.r,~ + b en l j ” ,  tenemos  que la probnhiliciati tie no crlcontrar el 

punto  P,, correspondiente a nz es P(,-I1 n . . .  t? .-li) = n f.’[ . A j )  = h. k 

J =  1 

L a m o s  un ejemplo  del  algoritmo  anterior: 

Sea k = :30. ,V = 30, para  poder usar u n  alfabeto cle almenos 26 caracteres, 
adernás  corno p > k,V es necesario usar u n  campo finito Z, con p > 900. 
tornemos a ZW7. así: 

m = O  1 .> I I . .  :3 O j 

m = 2 61 62 . . .  90 2k +; 
172 = 1 31 :3 2 . . .  60 X:+j  

r n = . l l - l  ( M - l ) k + l  (Au-l)X:+2 . . .  k-11 ( . \ l - l ) X : + ;  

Considerando al alfabeto A = {.-l. B. C‘. .... Z} y la cL1rL.a elíptica E : y’ = 
S’ + .c + 1,  y sea f (.c) = .r3 + S  + 1 el algoritmo q11eda de l a  siguiente rrmnera: 
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i )  Para identificar a la letra A con  un  punto  racional  de la curva,  tomemos 
a j = 1, n2 = O ,  entonces 2.4 = 1 = 1. Como f (1) = 3 y éste no tiene raíz 
cuadrada  en ZgO7 se toma m = 1: así x.4 = 1 = :31. Como f (:31) = 799. y su 
raíz cuadrada es 79. entonces P.4 = (31,79) . 

i i )  El mismo  argumento  para B : si 3 = ‘3: m = O ,  entonces x g  = 1 = 2, 
como f (2) = 11 no  tiene  raíz  en ZgO7. seguimos con m = 1 y en  este caso 
tenemos  que PB = (32. :326) etcétera. 

. .  

El siguiente  paso  es  ”desencajar” el mensaje,  es  decir,  obtener a nx a 
partir  de PnL. Corno .x, E Z,, entonces m = y. 

4.3 Seguridad 

Para  terminar  este  capítulo,  comentaremos  algunos  aspectos  referente a 
la seguridad  de los sistemas  que  usan  curvas  elípticas  sobre el campo finito 

Hasta la fecha los sistemas  elípticos  que se han propuesto,  desde N .  
Iioblitz ([T.’]) y V .  Jliller ( [ 7 . : 3 ] )  basan  su  seguridad en el Problema del 
Logaritmo  Discreto  Elíptico ( P L D E ) ,  es decir. e1 P L D  sobre el grupo  de pun- 
tos racionales  de  una  curva  elíptica  sobre u n  carrlpo finito F,. en  lugar del 
grupo E;. 

Z P .  

En este  caso  elípt,ico,  el PLD toma la siguiente  forma: 
Dados P, Q E E (Z , )  , entonces, el PLDE es  determinar  un  nimero  entero 

,Y tal clue SP = Q. 
Para resolver el PLDE. existen  hasta el momento dos alternativas. la. 

primera es aplicar  el  algoritmo  general ([7.1], nlktoclo de la  raíz cuadrada), 
clue se  aplica a cualquier  grupo.  Sin  embargo,  éste  consume  mucho  tiempo si 
el orden  del  grupo  tiene  un  factor  de al menos 4.5 dígitos. La otra  alternativa 
es intentar  aplicar el algoritmo  conocido  como JlOV (Jlenezes,  Okamoto y 
L&nstone [7.9]), el cual  reduce el PLDE sobre el grupo  de  puntos racionales 
de  una  curva  elíptica  definida  sobre  un  campo  finito fí al PLD sobre una 
extensión I<’ del campo fí. Este rnétoclo hace uso del nlapeo  de \J’eil> definido 
sohre el suhgrupo de torsión E [ 1 1 1 ]  (los elementos de orden ) T I ) .  Se  comentarií 
11l;is de este rnktodo en  el siglliente  capítulo. 
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Como el mapeo  de Il.:eil se  define si n es primo  relativo a p, donde m 
es el orden de los puntos de E (Zp) (['i.9]), no se  puede  aplicar  este método 
hIO\.- en el caso de p = # ( E  (Zp)), este tipo  de  curva fwron  propuestas 
por Xiya j i .  Sin  embargo.  recientemente  se ha descubierto  por  Smart. Satoh 
J. Araki una técnica que desecha  por  completo a est,e tipo de  curvas. En 
conclusión  podemos afirmar. que el sistema es confiable sólo si # ( E  ( Zp)) 
tiene un factor  primo  de  por lo rnenos 4.5 dígitos. 
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Criptosisternas  Elípticos 

Introducción: En  este  capítulo  describimos  criptosistemas  análogos  al 
de  ElGamal,  usando el grupo  de  puntos racionales de  una  curva  elíptica E. 
definida  sobre  un  campo  finito  de  característica 2. 

En los d t imos  años se ha demostrado  que los criptosistetnas  que  usan cur-  
vas elípticas (CCE,),  pueden  ser  usados  eficientemente  tanto  en la transmisión 
de  información  confidencial,  en  la  distribución  de llaves de un  sistema  de  llave 
privada  como  en la utilización de firmas  digitales.  En  este  tipo  de  procesos 
los CCE ofrecen  grandes  ventajas a diferencia  de  otro  tipo  de  sistemas. Por 
ejemplo,  donde el poder  de  cómputo es limitado,  donde  se  requiere  una  gran 
velocidad  de  transmisión,  donde el requerimiento  de  firmas  es  muy  frecuente. 
etcétera.  Esto es  debido  principalmente a la gran  seguridad clue los C'CE 
ofrecen, así como a la complejidad  de las operaciones  que  dotan a una c u r v a  
elíptica de estructura  de  grupo: lo que  permite el uso de llaves de  longitud 
menor  respecto a sistemas  que  usan  sólo  las  operaciones  del campo finito. 

El  orden  que  tomaremos  en  este  capítulo es el siguiente: los aspectos 
más relevantes  sobre la representación  de los elementos  de  un  campo  finito 
FLn.  los veremos  en 5.1. lo que nos permitirá  realizar  óptimamente  las  opera- 
ciones en E(FZn); en 5.2 argumentamos el por qué el uso de  curvas  elípticas 
supersingulares  arriesga la seguridad.  en  otras  palabras cLmlos a conocer 
un  algoritmo  subexponencial  que  resuelve el problema  del  logaritmo  cliscrrto 
elíptico (PLDE), por lo tanto.  deducimos  que las mejores  curvas para cliseiiar 
sistemas  criptográficos  son  las  no  supersingulares, éstas las  estudiamos  en 5.3 :  
en ,5.4 describimos los pasos  en  que  consiste  un  sistema  elíptico:  finalmente 
en 3..5 mencionarnos  algunas  tendencias  que  tiene el estudio de sistemas c r i p  
tográficos  elípticos. 
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5.1 Representación  de los elementos  de ~2~ 

La implementación  de  un  criptosistema  depende  en  gran  parte  de la rapi- 
dez  con que  se  efectúen los procesos de  encriptamiento y desencriptamiento. 
Estos  procesos  se  realizan  efectuando  operaciones  sobre el grupo  en con- 
sideración;  en  nuestro  caso, las operaciones  ent're los puntos  racionales  de 
E(IF2.); &tos a la vez se  reducen a, efectuar  operaciones  sobre  el  campo  finito 

La gran  cantidad  de  operaciones  que son necesarias al usar CC'E re- 
quieren  tanto  que  el  "hardware"  como el  "software"  sean  eficientes  al  efectuar 
las operaciones  en E (F2n) ,  lo que nos lleva a  buscar la mejor  representación 
de los element,os del  campo  finito  para  realizar  rficienternente  tales  ope- 
raciones. 

5.1.1 Bases polinomiales en EZrL 

X1 considerar a como espacio  vectorial  sobre F2. cada  elemento N E 
F2,'. se  puede  escribir  de la for1na.a = c lu l  + ctn2 + . . + c,cI,,. donde c, E F2 
y a 2 .  .... a T L }  es  una  base. Del teorema 1.1.2 se sigue clue a ,  = CY' para 
O 5 i 5 n - l .  con N una, raíz de 1111 polinomio  irredllcible p ( . r )  de grado r l  en 

F2[,r] .  X este  tipo de base  se le conoce como base  polinornial. E n  los ejemplos 
de 1.1 los campos FA, IF8 se  construyeron  usaando bases polinorniales. 

Este  tipo  de  base  permite ver a los elementos  de IFzn como  polinornios. tie 
tal  forma  que  las  operaciones  que  se  realizan se reducen a operaciones de poli- 
Ilornios módulo  un  polinomio  irreducible p( . r ) .  Existen varios nlt4t'otlos. p r a  
rralizar  operaciones  usando  este  tipo  de  bases (\-&se 1-41,. La \.elociclad. en 
cste caso, depende  mucho  de la forma  del  polinornio  irreducible pis). por l o  
quc una buena  base  polinomia,l  para  realizar  operaciones  sobre I F L n  es acluGlla 
generada  por  un  polinomio  irreducible con  el  Inenor  ncimero de tkrnlinos  posi- 
ble,  por  ejemplo,  en [2.16], [2.17]. [2.18] y [2.19] podemos  encontrar  trinomios 
irreclucibles en F,[x]. 
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5.1.2 Bases  normales  óptimas 

En  esta sección  describimos el tipo  de bases  más  popular.  utilizado  para 
efectuar  operaciones  en F 2 n  las  bases  normales, y como  un  caso  especial, 
obtendremos a las  bases  normales  óptimas. 

Considérese el campo  finito F,n, de  característica p un  número  primo y 
izi = { @ , / ? p , P p ’ ,  . . . , , 3 P n - ’ }  una  base  normal  de F P n  sobre IF,. 

Por  ejemplo,  una  base  normal  de Fzn sobre I F 2  es un  conjunto  de la forma 

ijr E Fzn, cada  elemento Q de F2n se  puede  escribir  como Q = u 1 3 2 ’ ,  
n-  1 

1=0 

.con a; E { O ,  l}, en  forma  vectorial Q = (ao ,a l ,  ..., u n - l ) ;  en l a  literatura  de 
computación es común  usar la representación (an-1.  u n - 2 ,  ..., uo)  para a. 

Son  varios  aspectos los que  hacen a las  bases  normales  más  eficientes  al 

La operación  ”suma“,  en el campo  finito Fp, es la más  simple de realizar 
efectuar  operaciones  entre los elementos de  un  campo finito F 2 n .  

y se lleva a cabo  mediante la función *‘.ror”, definida  como: 

1 L O T  o = 1 
1 Lor 1 = O 

La siguiente  operación  que  analizaremos, y una  de las más importantes, es 
el “producto”. De su análisis  obtendremos la definición de  una  base  normal 
óptima (BNO).  

En  general,  sean A .  B elementos  de F,n 

n-1  n-1 

1=0 3 =o 

entonces. el producto es: 

11 - 1 
“1. B = C = c,3” 
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Haciendo  las  sustituciones.  tenemos 

puesto  que N es una base,  entonces  tambikn  cada  elemento ; P 9 ’  se  puede 
escribir  como: 

comparando coeficientes tenernos clue 
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donde  podemos ver  clue agrupando  términos, se obtiene la fórmula  requerida 

Definimos ahora la matriz Ti = (di] ), O 5 j ,  k 5 n - 1, entonces al 
conjunto  de  matrices Ti, O 5 i 5 n-1 le llamaremos la tabla  de multiplicación 
de FpTL sobre F, para la base 12;. Por  ejemplo, en el caso anterior 

(k) 
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matrices 71 son  independientes  de los elementos A, R y dependen sólo de la 
base, por lo que, para efectuar  la  operación  de  multiplicación  ent,re .-I y B, 
debemos  de  diseñar  algoritmos o circuitos  que  den  como  salida las ankriores 
n matrices:  que  vienen  siendo las cornponentes de C. 

Antes de definir una base normal  óptima  observemos lo siguiente. 

Si el elemento C del  ejemplo  anterior se pudiera escribir tic la forma:  

C'onsid4rese 

n-1 

I. por el otro al sust,ituir la potencia 

k=O 
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Además nos permite  re-escribir  la  fórmula  para C k ,  de la siguiente  manera: 

Es decir,  basta  trabajar con co, para  obtener el producto  total  de A y B. 

Definimos  entonces la complejidad C!v de una base  normal N como  el 
número  de  elementos di!) diferentes  de  cero  de la matriz To. 

Sea  ahora c k ,  el  conjunto  de  elementos  de la matriz Tv = (d!:)) O 5 
z, j 5 n - 1 ,  que  se  encuentran  en la k-ésima  columna,  entonces l a  colección 
de  columnas { c k }  , forman  también la tabla  de rrlultiplicación de iFPn sobre 
IF, para la base N. 

Como Cs es  también  el  número  de  elementos "1,"). entonces C',v = /col  . 

Las definiciones  anteriores nos dicen  que  el  producto  de los elementos -4, B 
depende  de la complejidad CN de  la  base  normal íV. Entonces  el  problema es 
ahora encontrar la base  de F2n sobre F2 con la menor  complejidad. Es decir 
una  base  normal  donde To tenga  el  número  mínimo  de  elementos  diferentes 
de  cero.  Obviamente CN 5 n 2 .  E l  siguiente  resultado  demuestra  que  existe 
una cota inferior  para C1v que  depende  de n la cual es 2n - 1 .  

TEOREMA 5.1.2.1: Si :V es una base  normal  para Fpn,  entonces C V  2 

DEMOSTRACI~N:  Sea :Y = { 3 , 3 p , 3 p 2 . . . .  I ,  3P"") y 6 = t r  ( .?) :  en- 
2n - 1. 

rarlclo coeficientes  tenemos  que, la suma  de los renglones cle la matriz Tu. 
es una  n-núpla  de la forma ( b , O , .  . . , O ) ;  por lo tanto,  cada  columna  de To 
contiene al menos 2 elementos no cero, con la posible  excepción  de l a  primera 
columna.  Como el conjunto { P ~ , / ~ P '  I O 5 i 2 n - 1 el 1.i.. entonces  el  total 1 
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de  elementos no cero  en TO es al  menos 2 ( n  - 1) + 1 = 2n - 1,  es decir. 
cy.\. 2 21s - l. 

DEFINICIóN 5.1.2.2: Se  dice  que una base  normal :Y de Fpn sobre 
iFP es  óptima s i  C,v = 2n  - 1. 

Veamos  algunos  ejemplos. 

i) Para el campo F23 = {0,1,a,cr2,1   CY,^ +cr2,a+a2,1 + a + a 2 ] ,  

con la relación a3 = Q + 1. Primero  observarnos clue los polinomios .rrL - 1 
y 3.cn-' + 3 2 . c n - 2  + . . . + i l j 2 n " l ,  3 E F2n del  teorema 1.2.6 son primos re- 
lativos, si tr (3)  # O y al usar  que tr ($) = tr (,P) podemos  obtener u n  
generador S de  una base normal. En este  caso,  con ,3 = cy3 obterlemos 
.V = {,JP? Y }  = (1 + a, 1 + 0 2 .  I + c1 + a21 una base normal.  Entonces 
todos los elementos  del  campo  se  pueden  representar como cornbinaci6n  lineal 
de -Y. 

* J  .j2 , P 2  

1 =  1 1  1 
0 1  = a =  o 1  1 
a z  - - 0 2  L O  1 
a 3 =  1 + 0 =  1 0  o 
Q d Z  = 1 1  o 
Clj= l + a + a Z =  o o 1 
Q 6  = I $ 2  = O 1  o 

La. matriz T.v queda de la siguiente  forma: 

j $ = O  I ; = l  x.=? 
,3P yP = O 1 o 
3 p  . J P  = 1 o 1 

;3P = O 1 1 
3 y  = 1 o 1 
, P  . s p  = o O 1 
, P  3P = 1 1 O 
3 J P  = o 1 1 
, P  3 p  = 1 1 0 
3 p = 1 o O 

o - 0  

O 1  

o 2  

1 0  

1 1  

1 2  

2 0  

2 1  

,? 2 



Capítulo 5 :  Crip tosis temas elípticos 99 

Por lo que  tenemos C,v = 5 ,  es  decir, la base es óptima. 

i i)  Ahora  para  el  campo F24 los elementos  son: cyo = (IOOO), cy1 = ( O l O O ) ,  
cy2 = ( O O l O ) ,  cy3 = (0001);  CY4 = ( H O O ) ,  cy5 = (OllO), cy6 = (OOll), cy; = 
(1101), cy8 = ( l o l o ) ,  cy9 = (OlOl), al0 = (1110), al1 - - (Olll), al2 - - 
(1111) , al3 - - (1011) , al4 - - (1001). Con cy4 = cy + 1. 

Como  en el ejemplo  anterior, al calcular  las  trazas  de  estos  elementos 

Para el primer  caso, p = cy3 la matriz To queda  de la siguiente  manera: 
vemos que si j3 = cy3 ó p = cy7, entonces 3 genera  una  base  normal. 

o 1 2 3  

Por lo tanto C,V = 7 ,  es  decir,  la  base  es  óptima. 

Sin  embargo,  para 3 = cy7 To es: 

o 1 2 3  

donde C',v = 9. 

Los ejemplos  anteriores  motivan a preguntar si siempre  existe una base 
normal  óptima. En los siguientes  resultados damos respuesta a tal  pregunta. 

TEOREMA 5.1.2.3: Supóngase  que Fpn contiene n -t 1 raíces de la 
l1nidad. Si las n raíces  diferentes  de 1 son  linealmente  independientes  en- 
tonces FPn contiene  una  base  normal  óptima. 



1 O0 

Por lo tanto C.\- = 2n - 1. 
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Podemos  concluir  que  en la implementación de criptosisten~as que use11 
campos  finitos  de  característica I! y que  utilice  una  gran  cantidad  de procluc- 
tos el  elegir  un n ,  donde  exista  una BNO, minimiza  la  cantidad  de  operaciones 
efectuadas. 

Finalmente  es  bueno  mencionar  que la operación mis  ripicla  que se realiza 
en  un  campo  finito  que  usa  una  base  normal, es la exponencial.  Esta  basa 
su eficacia  en la linealidad de la exponencial. 

Sea X = . . P""} una  base  normal, y CY = b,32', entonces { 
n- 1 

i = O  

n-1 

a2 = b,-1 .?21 

donde b-1 = bn-l :  lo que  significa clue elevar  un  elernento al cuadrado es 
equivalente a recorrer los hits a la  derecha. 

Para potencias  en  general 0'. donde e es un n h e r o  entero: a l  represerlt,ar 
71-1 

a t en base 2. t = u;I!', se  tiene 
1=0 

n-1 

n-1 
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En esta sección  hemos not.ado la import'ancia  que  tiene el elegir una  buena 
representación  de los elementos del campo  para  efectuar  operaciones sobre 
PI misnlo.  Podemos  mencionar  que la mejor  implementación  para  cualquier 
sistema  criptográfico  sobre el campo finito Fin se tiene al elegir? ya sea  una 
buena base polinomial.  por  ejemplo, los trinomios  irreducibles .zn + sk + 1, 
dollde k 5 Ln/2]  ó t,ambién tonlar  una BNO. 

5.2 Curvas  elípticas  supersingulares 

Ure\.enlerlte \rcre~nos algunos aspectos in;portnr ; tm s o h e  el uso en  crip- 
tografía de las  curvas  elípticas  supersingulares  definidas sobre el campo finito 
I F 2 7 1 .  Este  tipo tie curvas en  t4rminos  est,rictos no son  buenas, ya que para 
los sistemas  criptogrkficos  que las llsan y cuya segllridad se basa  en el PLD 
sohre el grupo E ( F L T 1 ) ;  existe  un mktoclo p x a  reducir el PLDE (Poblerna  del 
logxitmo  discreto  elíptico) a el PLD sobre una extensión FZnk,  con k 5 6 ,  lo 
clue obliga a usar campo más grande.  por  otra  parte del teorema 3.3.1.1 sólo 
existen 10 clases tie equivalencia de este  tipo de cllrvas. 

5.2.1 El PLD para  curvas  supersingulares 
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e ,  : E[n] x E[m] "+ iF, 

que cumple las siguientes  propiedades: 
i )  Identidad: b'P E E [ m ] ,  e ,  (P. P) = 1. 
i i )  Alternancia: V P ~ .  p2 E ~ [ r n ] .  em (PI, ~ 2 )  = eTrL ( ~ 2 ,  rl)-' 
i i i )  Bilinealidad: YPl. PL. P3 E E[rn],  

El algoritlno para reclucir el PLDE a l  PLD es el siguiente: 
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Se  puede ver ([7.1]) que para las curvas elíptica  supersingulares, el número 
de puntos  racionales  cae  dentro  de los 6 casos y para  cada  uno  está s u  res- 
pectivo k ,  donde  se  cumple clue #E (E,) = y + 1 - t .  

Como un ejemplo de una  curva  supersingular  tornemos el siguiente.  Sea 
= .r2 + J' + 1. y El : y' + y = s 3 :  entonces 

que denotaremos como: 

Donde  la tabla de suma para E (F22) es 
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Concluvendo.  en  las  curvas  supersingulares  existe  un  algoritmo. el 1 1 0 L . .  
como método  para  romper  sistemas  criptográficos que basen su seguriclacl en 
el PLDE. En  caso  de  utilizar  este  tipo de c u n x  habría que usar campos F,?k. 
de  orden  donde  aún  sea  lento resolver el PLD: que segim [:3.13] . tenclría clue 
ser n k  > 600, donde y' = Y' 

5.3 Curvas  no-supersingulares  sobre ~ 2 ,  

En  esta sección  estudiamos el tipo  de  curvas  elípticas.  que  es más atrac- 
tivo  para  implementar  sistemas  criptográficos) las curvas  no  supersingulares 
definidas  sobre el campo F2n. Finalizaremos con la propuesta  de  una  curva 
E y un  campo  finito Ir' para la implementación cle un  sistema  criptográfico 
seguro. y que  pueda  ser  implementado con  pocos  recursos. 

La forma normal  de  beierstrass  de  una  curva  elíptica no supersingular 
definida  sobre  un  campo  finito  de  característica 'I! toma la forma 

doncle c/c # 0. Como  se vio en :3 . :3 .  tenemos 2 ( q  - 1)  clases de equi\.alencia, 
tlorlde y = 2". Podemos  entonces  decir que en  este  caso  existe 1 1 1 1  gran nrinlero 
de posibilidades  de  tomar  una  curva  aleatoria.  Sin  embargo. tenenlos e 1  
problema de  calcular el nLímero de  puntos raciorlales de E. esto  en genwal. 
no es fácil de  determinar y aLín no  existe  un  buen  algoritmo clue lo haga 
(jl0.91 ~ [10.12].  [10.13]  [10.14],  [10.17]). 

gcneral  sobre  este  tipo  de  curvas. 
Recordemos  algunas  definiciones clue nos ayudarán a \-er un panorama 

PROPOSICIóN 5.3.2 ([9.11]):  Sea E una curva  clíptica sobre I F l n .  y 
o el endornorfisrllo de Frobenius.  cntonces: 
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i )  El  endomorfismo 4 satisface la ecuación d2 - LO + y = O ,  donde t es la 
traza del endomorfismo 4.  

i i )  It1 5 2f i .  

iii) #E (E,) = ( 4  - 1) = q + 1 - t .  

i y j  p 1 t !  sí y sólo si E es supersingular. 

DEMOSTRACI~N:  tTer [9.11] ,v j10.21. 

De la proposición  anterior,  para  poder  encontrar el número de puntos 
racionales  de  una  curva  elíptica E ( E z n )  no supersingular  hasta  encontrar a 
t ,  y por iv) ,  t debe ser impar. Por otra part.e: es importante  también  conocer 
el nilmero de  curvas elípt,icas no ecluivalcrltes con el mismo t :  es decir. con  el 
mismo n ~ m e r o  de elementos. 

Si ;l,7r es  el n h e r o  de  curvas  elípticas no supersingulares 110 equivalentes, 
de [10.2] se obtienen los siguientes  resultados: 

Sea 2, un nlímero  entero  no  negativo  congruente con O ó 1 n~od-4.  sea 

el conjunto  de formas cuadráticas  definidas  positilm con discriminante A. y 
C"L (A) = B (A) / S L 2 ,  donde SL2 es el grupo  modular. definimos a. H (A) = 
/CL (A)i. Entonces: 

Por e,jemplo, tomando los valores de H de la. tahla que se encuentra en 
j10.21. obtenemos la siguiente  tabla  para  las  curvas  elípticas  no  supersingu- 
lares E sobre el carrlpo F2s. 
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r 

t 

- 
t 
1 
3 
-5 

- 

n 
I 

9 
11 
-1 
-3  
- 5 
-7 
-9 
-11 - 

t' - 1q 
- 127 
-1 19 
- 103 
-79 
-47 
-7 
- 127 
-1 19 
- 10:3 
-79 
-4 7 
-7 

observamos  primero que H ( t 2  - 4 q )  = 62 de acuerdo 
t 

con 2 ( P  - I )  n~í111c~o 

de clases de equivalencia para curvas  elípticas  no  suprrsingulnr~~~ ciefinitlas 
sobre F p .  Esta. tabla se encuentra  también  en [T.?] J. fue usada  para  analizar 
el grupo E (Fp5) . 

El principal  objeto de usar  una  curva  elíptica no supersingular es quc en 
este  tipo de curvas el 3IOV no es eficiente.  Recordamos c l u e  110V ~ n c a j a  a 
E (E,) en  una  extensión F q k ,  entonces  cualquier método clue llaga lo antt>rior 
requiere clue m = el  orden  de P. P E E (F,) divida a (1' - 1. Cosa (~LI ( :  incluso 
se puede verificar para  curvas  elípticas cl"e se genere11 alcatoria~rlc~ltr. 

Lo anterior nos  lleva a elegir curvas no supersingulares clorlcle  e11 principio 
lo primordial es que el nilmero tie elementos. # ( E  (F , ,  1 )  . tcnga 1111 factor 
primo  "suficientemerlte"  grande.  para  que lus ataques  coIlocido~ a l  PIaU ell 
grupos  arbitrarios  no sea factible  aplicar. Los rntjtodos conociclos hasta. r l  
rnornento ([3.1-C] . [:3.13]). reducen el cálculo del logaritmo cliscrcto svt,ro t t z  ( x 1  

orclcn de .E (F,!). a calcular el logaritmo  discreto  sobre los factores  primos de 
r r l :  aclerrlcis estos rn6todos dependen  fuertemente del nilmero de clígitos q 1 1 e  

tenga el factor  primo.  En la actualidad podemos decir clue 1111 nilmero seguro 
debe ser rnaJ.or a 50 dígitos. aim con los n~oderrlos algoritrllos  en  paralelo. 
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Es prudente  mencionar que existe una fuerte relacicin de el PLD y toda 
la criptografía  con  el  problema  de la factorización y primacidact cle números 
enteros. Para una  completa  informacidn y est,udio del tema v k e  [11] y [12] . 

Según la conjetura  de \Veil: una  curva  elíptica E definida  sobre F, puede 
ser  vista  como  una  curva  elíptica  sobre  cualquier extensibn I F q n .  y además 
podemos  calcular  el  número  de  puntos  racionales  de E ( F,,n ) a partir cle 
#E (E , )  : con la siguiente  igua.ldad #E = qrL + 1 - a" - 3". donde a, b3 
son  nrimeros  complejos  conjugados  tales que 1 - tT+qP = (1 - CYT j (1 - .3T) 
En  algunos casos esto es fácil de determinar, y si además  agregamos  que la 
curva  elíptica  sea extensicin de  una  curva  definida  en un campo  pequeño con 
t = il, es  decir # E  ( E,) = y, y + 2> la  operación n P puede  efectuarse eficien- 
temente ([7.10]). .A tales  curvas  se les conoce  con  el  nombre cle nndmnln .~ .  

Antes de determinar el niímero de element,os de curvas  elípticas c l w  
provienen de  curvas  anórnalas. Veamos algunas  definiciones  relacionadas con 
est o. 

DEFINICIóN 5.3.3: Dada la  curva E : y2 + ~r ,y  = .r3 t a2.r + cz6, sobre 
E, no  supersingular, la curva E : y + "y = ,r + ( a L  + U )  S + u 6 ,  se le llama - 2  '1 

la pareja de E. donde D E F, y t 2  + t + D es irreducible  sobre IF,, q = 2". 
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t 2 + t .  L7n elenlento S es imagen  de f si >- sólo si tr (S) = O .  Luego D $ I m  (j), 
es decir  sólo  uno  de los dos elementos c o c + D pertenecen a Irn ( j ) .  o sea 
solo (1) ó ( 2 )  tiene  dos  soluciones. El caso  de que .r = O .  tenemos  a y' = q j .  
Por otro  lado, al contar los puntos  racionales  de #E + #E: para  cada S # O 
tenemos dos puntos  racionales,  por lo  clue llevamos 2 (2n - 1)  puntos: si .z = O 
tenemos  otros  dos, y más  dos  infinitos, hay un  total de 2 (an + 1) .  

En la siguiente  proposición  damos  una forma fácil para  poder  obtener el 
nílmero  de  puntos  racionales  de  una  curva  anómala  sobre una extensión F q n ,  
y por l a  proposición  anterior se sigue que podernos obtener tambikn el nilmero 
de puntos  racionales de la pareja  de la curva. \I& aC1n AV,L = + 1 - n r L  y 

PROPOSICIóN 5.3.6: Si a. = 2, a l  = 1. la sucesión a,, satisface la 

DEMOSTRACI~N:  Se  sigue de la relacihn n r L  = (a + . j ) ( n r i - l  + 
siguiente  relación  de  recurrencia (1, = a,-¡ - q u n - ~ .  

jn - 1 ) - a3(&-2 + 3 - 2 ) .  

l'eamos  finalmente  algunos  ejemplos de este tipo cle c u r ~ x :  
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n 

3 
5 
9 
11 
23 
29 
33 
3 5 
4 1 
6.5 
- 

1 
2 
1 
2 
5 
2 
10 

:3 
18 

3 
L 

- 

I1 

S1 
S9 
95 
105 
113 
119 
135 
1 
183 
191 
L 

k 

6 
26 
74 
36 
23 
93 
1 

f 5  0 
6S 
16 
- 

para  tales valores de 77 existe  una BNO y una buena base  polinomial  donde, 
xn + . rk  + 1, es el poliriomio irreducible. 

Finalmente  damos  algunos valores de a , ,  3' el nilmero de puntos racionales 
de la curva  elíptica  correspondiente  que c u m p l e n  las dos condiciones de i n l -  

plementación.  donde E : y 2  + .cy = x3 + .rL + t .  y E : ,y2 + sy = S + I ,  ya 
que n es impar. Los resultados los obtuvimos usando LIlnthernnticcl.. 

- 
3 

Observamos  que la curva  elíptica E definida  sobre el campo  finito F2"3. 
ofrece  cierta  seguridad. ya que el nilmero de puntos  racionales es producto 
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de 2 por  un  número  de 34 dígitos y en F2113 tenemos  grandes  posibilidades 
de  implementación, ya que  existe  tanto  una BNO como  una  buena  base 
polinomial.  por lo que  podemos  utilizar los mejores  algoritmos.  creados hasta 
la fecha,  para  efectuar la arit,mética  de  un  campo  finito. 

5.4 Criptosistemas  elípticos 

En  esta sección  (culminación  de  todo lo expuesto)  describimos los pasos 
consistentes cle un  sistema  criptográfico  elíptico  que  utiliza el grupo  de  puntos 
racionales  de una curva no supersingular  definida  sobre el campo finito 
clue está representado  por  una  base  normal  óptima y se  ilustra con ejemplos. 
Los pasos clue seguimos son exactamente los mismos  que se llevan en el cliseilo 
de un  sistema  real ( [ 7 . 6 ] ) .  

5.5.1 Elementos del sistema 

1.- Como ya sabemos. los elenlentos de u11 campo  finito l o s  110cl~mos I,(<- 

presentar  por  medio cle una BNO o una  buena hase polinomial. Si clrcidinlos 
tomar  una BNO primeramente hay clue fijar u11 entero n y verificar que 
para  este  entero  existe  una BNO. Posteriormente,  para  construir  la BNO se 
procede  conlo  en los métodos  de las proposiciones 5.1.2.4 ó 5.1.2.6. es decir. 
se quiere  encontrar a un  elemento 3 que  genere a la BNO. 

Veamos  un  ejemplo  para el campo F23, sus elementos se pueden  represen- 
tar como: 
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además es ópt'ima. Así7 los elementos  del  campo I F 2 3  representados  en  una 
hase  normal  ópt'ima  quedan como: 

2.- La curva no supersingular 

Ida curva  elíptica  no  supersingular  se  elige aleatoriamente. Por  ejemplo, 
sea E : y' + x y  = + x 2  + I la  curva clue tiene 2 . 7 puntos racionales 
sobre F.p ( 5 . 3 ) ,  a continuación darnos estos  puntos  racionales  considerando 
la representación  con la hase normal óptima  de Et: , .  

En cl anexo 2 tenemos  una tabla completa de este  grupo. 
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si P # Q, y 

si P = Q. 
Estas  operaciones  se  realizan  en e l  campo. observamos  que hay que ca,l- 

cular  inversos y ailn con los algoritnlos existentes  consunlen mucho tietllpo. 
por ta l  mot,ivo  las operaciones se realizan e11 el plano  proyectivo clo1lcle se 
elimina l a  divisidn. 

Si P = ( - 1 ' 1 . y ~ .  zl) y Q = ( . c2 .y2 ,  z2)  son puntos  en P' ( E L n ) ,  entonces 
p 1 (p. 1) 5; Q = (2-  E. 1) son puntos en el plano afín clue satisfacen 

-: "I 

las anteriores  relaciones: que a l  reducirlas  obtenemos lo siguiente: 
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5.5.2 Criptosistemas con curvas  elípticas 

Los criptosistemas  elípticos son usados  principalmente  para  diseilar  es- 
quemas  de  encriptamiento  de  información.  esquemas de firma  digital y pro- 
tocolos  de  intercambio  de llaves usados  en los sistemas  de llave privada. En 
los tres casos  varían los pasos a seguir,  pero  escencialmente los t.res basan 
su  seguridad  en la dificultad  de  resolver el PLDE. En seguida  describimos 
un esquema  de  encriptamiento y desencriptamiento  de  información usando 
el grupo  de puntos racionales  de  una  curva  elíptica. 

Parámetros  de  un sidema de  encriptamiento  con  curvas  elípt,icas (EC 'E ) :  
se supone  que el campo IF,. la curl-a E definida  sobre F,,. y 1111 plinto P E 
E (E,). son elegidos; al orden de P se le denotar2 corno .S; la anterior infor- 
macidn es plíbiica. 

Generación  de llaves 

1)  Se elige u n  nilrnero entero  aleatorio d E [ t ,  .S -- 11 
2) Se calcula  el  punto Q = dP 
3 )  La llave  pública  consiste  del  punto Q 
4)  La llave secreta es el entero cl 

Proceso  de  encriptamiento 

El usuario A desea  mandar el mensaje 11 a B 
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Proceso  de  desencriptamiento 

1) El usuario B calcula el punto ( x 2 ,  y 2 )  = d(rl, y l )  con la llave secreta 

2) Recobra el mensaje a partir  de el, c2, s 2  y ,y2. 
d. 

Veamos ahora  ejemplos  concretos: 

(a) Considere el campo I F p ,  la curva E : y2  + xy = x3 + x 2  + 1 y al punto 
PI = ( 3 .  ,J) de  orden 7 de la sección anterior. A s í  los parámetros del EC'E 
son (F23 E. P1, 7) . 

Generación  de llaves 

I )  B selecciona a d = .6 
2 )  B calcula el punto Q = GP1 = P2 = (/3. O )  
3 )  La llave  privada es 6 
4)  La llave  pítblica es P2 

Proceso  de  encriptamiento 

1)  A busca la llave pública  de B. Q = P2 = (:I. O )  
2) A representa el mensaje ALl como rnl = 3'. rn2 = $2 

3 )  A selecciona  un n ~ m e r o  aleatorio I; = 2 
4 )  A calcula el punto 2Pl = P7 = (d4, J 4 )  
5 )  A calcula  el  punto '2Q = 2P2 = Pa = ( z 2 .  y 2 )  = (3' . O )  
6 )  A calcula el elernento = (j4I3 = j5 

7 )  A forma a z 4  = (100) concatenanrlo los dos pri~neros clígitos hinarios 
(bits)   de ,r2 y el último  de x;. Tanhihn forrna a y4 = ( I  10) de fornla  sinlltrica. 
es  decir, tornando los dos primeros  hits de 1; y el íllti~rlo de ~ 2 .  Oh.;erve clue 
-11 y i . r I .  no  rleccsarianlente estcin e11 la curva .  

4 

S) A forrrla los elenlentos 
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9) Finalmente A transmite  el  mensaje 

Proceso  de  desencriptamiento 

1 )  B calcula  el pur1t.o 6 ( ,I4, 1 3 ~ )  = 6 P7 = Py 
2) B calcula a x4 = (100) y y4 = ( 1 1  0 )  de la misnla  forma que A 
3 )  A calcula los elementos 

4 )  Finalmente B recobra el mensaje :U por 

( b )  En el  siguiente  ejemplo  tornaremos al campo F p .  con el  polinonlio 
irreducible p (x) = .cB + x + 1 y CY m a  raíz de p (.r): la curva E : y' + .cy = 
x 3  + ( 1  + a 5 ) . c 2  + 1, con 74 Fp-puntos  racionales. Por otra  parte si .S = oL3, 
entonces 3 genera  una  base  normal  óptinla. En la segunda  parte del anexo 
I1 clanlos más informacicin del grupo E (Fy. ) . 

En este ejemplo  tenernos  entonces a ( FL6. E. P. :37) como parirnetros,  
donde P = ( ~S'> 3 )  . 

Generación  de llaves 

1 i B sdecciona a cl = 10 
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2) B calcula el punto Q = 10P  = (3". 3") 
3 )  La llave  privada es 10 
4) La llave  pública es Q 

Proceso  de  encriptamiento 

1) A busca la llave pública  de B, Q = (3". 335) 
2) A representa el mensaje .VI como = (SZ3. 3*.') = ( m 1 ,  m2) 

:3) A selecciona un nlímero  aleatorio IC = S 
4 )  A calcula  el  punto SP = (Y5:)  .33'3) = (.t'1.yl) 
. 5 )  A calcula el punto 8Q = ( .j3'. J1') = ( s L 7  y 2 )  
6)  A calcula el elemento x i  = ( 3 3 g ) 7  = .354 = (101 101) 
7 ' )  A forma a x4  = (01 1101 ) . concatenando los tres  primeros hits de 

.r2 = (33g) = (011111) y los tres idtimos de .r,:. De  forma  simltrica forrna a 
y.& = (10111 1) con los primeros  tres h i t s  de J.': y los d t imos  de .rL: una vez 
más observe  que no es necesario clue -11 sea plunto racional. 

S )  A forma los elementos: 

9)  Finalmente A transmite el mensaje 

Proceso  de  desencriptamiento 
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4) Finalmente A recupera el mensaje 11 
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5.5 Conclusiones 

En  esta  última sección trataremos  de  resumir los principales  resultados 
que  estudiamos  en  esta  tesis,  así  como  mencionar las posibles  direcciones 
que  pueden  tomar los diferentes  temas;  esto a manera  de  tener el panorama 
global  sobre el área  que  mantuvo  nuestro  interés:  la  criptografía  elíptica. 

1) Para elegir el campo  finito. >-a sea de la forma Z, o hay que 
considerar lo siguiente:  en el primer caso clue  la aritmktica  sobre Z, sea. la 
más eficaz ([6.4]) : en el segundo caso hay que considerar tanto la aritmética, 
que exista  una BNO o una  buena  base  polinomial. 

2 )  Sobre la elección de la curva  elíptica E .  recordalnos clue si el ca~npo  
elegido  es Z,. entonces la curva  por  usar es acil1ella que evite l o s  ataques cono- 
cidos hast,a hoy. y esto  se  logra  conociendo el nil~rlero de p\ktltos  racionales 
para así elegir la curva clue evite el lfO\!. el nl4tocIo general de la raíz 
cluadracla y el recientemente  difundido  mktodo d e  Smart.  Satoh. y Arak i  
es pertinente  mencionar  que las curvas propllestas por .l. l I i > - a J i  [7'.12] son 
clcsechadas por  este  ataque.  Por  otro lado. si el campo es del tipo ELTzr en- 
tonces. las curL-as no-supersingulares  son las q11e garantizan  ma>.or seguriclatl: 
aclrrnás que existme  una  gran  cantidad de este  tipo de  c11r1.a~. Sir] c ~ l l l ~ a r g o .  
hasta hoy se  siguen  mejorando los métodos  para  calcular el nilnwro clc p u u t o s  

rac,ionales sobre E. asi como el cálculo  de [?P. por lo q~ue tiene  gran signifi- 
cado el estudio de curvas  elípticas  que son estesi6n  de las c u n x  an6nmlas. 
donde n P es de fácil obtención ( í .10) .  
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4) Lltimanlente han tenido  gran  atención  este  tipo  de  sistemas, por lo 
que una  línea  obvia  de  estudio es el encontrar  un  ataque  eficiente  para el caso 
general  (no-supersingular). E1 resolver el Problema  del  Logaritnlo Disc.ret.o 
Elíptico. PLDE, sería la mejor  forma;  sin  embargo,  hasta el momento  no se 
ha  podido  encontrar un eficiente  algoritmo  que  calcule  logaritmos  discretos 
en E De  forma  natural nos podemos  preguntar si existe  otra  forma  de 
ataque al sistema,  esto es otra línea de investigación en la clue todavía no se 
comcen  buenos  resultados. 

5)  Es notable la lentitud que existe en la criptografía de llave  pilblica. en 
comparación a la criptografía. de llave  privada, por lo que  son ailn investigados 
nuevos y más  rápidos  métodos clue efectfien las operaciones  sobre el grupo 
de  punt,os  racionales de una curva elíptica  sobre  un  campo  finito. 

6) En la bfisyuecla de  otro tipo de  protocolo  que use curvas elípticas se 
nx~ncionarl con frecuencia los protocolos clue usan  curvas  elípticas clefirliclas 
sobre el  anillo Z,,, cloncle p. q so11 números  primos.  Sin  embargo, y e  ha 
mostrado que este  tipo de sistemas es equivalente en seguridad a l  sistema 
KS.1. por lo que no ofrece alguna  irentaja  sobre  éstos,  además q u c ~  es m;ls 
complicado  efectuar  operaciones  sobre E ( Z p q )  (['i.lG], [:.l.;]. j7 . lSI .  [7.19]). 
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Valores  de  números n.  para los cuales esiste  una  BNO  en F2n. Los núrneros nlarcaclos 

por * tienen s6lo la BNO  de  tipo I .  t significa la esistencia  de  una  BNO  de  tipo I y 11. El 
número  sin  marca  tiene sólo la BNO  de  tipo I1 

a t  
1 s t  
41 
74 
loo* 
146 
180* 
226* 
268* 
309 
3 5 4 
410 
438 
490* 
.540* 
.5 8 5 
638 
660* 
72.5 
771 
809 
852* 
906, 
9.50 
1014 
1060* 
1119 
1 1701: 
1228* 
1274 
1310 
13.59 
1-125 
1.169 
1.518 
1.593 
1666* 
1733 
1769 
1x1s 
1863 
192.5 
196 1 

3 
23 
50 
81 
105 
148* 
183 
230 
270 
316* 
35 9 
41  1 
44 1 
49 1 
.54 3 
586* 
63 9 
67Gt 
726 
772* 
810 
858* 
91  1 
953 
1018* 
106-5 
1121 
1178 
1229 
1275 
1323 
1370 
l426* 
1478 
1522* 
160 1 
166X* 
1734 
1773 
182 1 
1 8 6 6 i 
192G 
1 9 6 5 

4* 
26 
5 1 
82* 
1061. 
155 
186 
23 1 
273 
323 
371 
413 
442* 
495 
5 4.5 
,593 
64 1 
683 
74 1 
774 
8 18 
866 
923 
96.5 
1019 
1070 
1122* 
118.5 
1233 
1276* 
1329 
1372* 
1430 
1481 
1.530* 
161Xt 
1673 
17.10* 
1778 
1829 
1876* 
1930* 
1972* 

5 
28* 
52* 
83 
113 
1.58 
189 
233 
278 
326 
372* 
414 
443 
.508* 
.54 6 * 
606 
64.5 
686 
743 
779 
820* 
870 
930 
974 
1026 
1090* 
1133 
1186* 
1236* 
1278 
1331 
1380* 
1439 
1482* 
1.5 3 3 
1620* 
1679 
17-13 
1779 
1 8 3.3 
1883 
193 1 
1973 

6 
29 
53 
86 
119 
1621; 
19 1 
239 
28 1 
329 
375 
4l8* 
4*53 
509 
554 
61 1 
630 
690 
746 
783 
826* 
873 
93 3 
97.5 
1031 
1103 
1134 
1194 
1238 
1282* 
1338 
1394 
144:1 
1492* 
1.539 
1626 
168.5 
1746* 
1785 
1838 
1889 
1938 
1978r 

9 
30 
.58* 
89 
130* 
l72* 
194 
243 
292* 
330 
378t 
419 
460* 
3 1 
5 :I 6 * 
6 12* 
65  1 
700* 
749 
78.5 
8 2 8 t  
876* 
935 
986 
1034 
1106 
1146 
1199 
12.51 
1289 
134 1 
1398 
1450* 
l498* 
1 T,4 1 
1636* 
1G9'Lt 
17/19 
1786t 
184.7 
1898 
1948* 
1983 

" 

10* 
33 
60* 
90 
13 1 
173 
196* 
245 
293 
338 
386 
4 2 0 t  
466* 
5 19 
3 5 8 
6 11 
632* 
708* 
" - 
1 3.3 

T86* 
831 
879 
9% 
989 
1041 
1108* 
11.54 
1211 
1258* 
1290t  
1346 
1-10 1 
14.51 
1 4 9 !I 
1.5-18* 
1649 
1703 
175.5 
790 
8.50 
!)00* 
953 
O 8 6 * - 

11 
35 
65 
9.5 
134 
1 74 
209 
25  1 
299 
346* 
388* 
426 
470 
5 2 2 t  
.5G 1 
6 15 
(i .5 3 
713 
:.36* 

79 1 
8 :3 :3 
8K2* 
939 
993 
1043 
1110 
11.55 
1212s 
1265 
129.5 
1349 
1409 
1-1 3 2 * 
1 3 0 .5 
1 .5  .5 9 
16.33 
1706 
17.58 
1791 
185.1 
190 1 
1 9 3.5 
1!194 

" 

12* 
36* 
66* 
98 
135 
178r 
2101 
254 
303 
348* 
393 
429 
473 
.3 ::o 
.,02* 
618t 
6.58* 
7 19 
76 1 
796* 
834 
89 1 
n40* 
998 
1049 
l l l 6 *  
1166 
1218 
1269 
1300* 
13.33 
1-11!! 
1-154 
1 .,o 9 
l57Or 
16.59 
1 i 3 0  
1763 
1806 
18.59 
1906, 
19.58 
1W6* 

- ., 



ANEXO I1 

En este  anexo  presentamos: 
I) El grupo de puntos racionales E (F2a ) de la. curva elíptica no supersin- 

gular y' + xy = x' + x 2  + 1. donde el campo IF,.?, está  representado en una 
base normal óptirna y los elementos del grupo son Po, ..., PI3, como en '1) 'de 
5.5.1, donde Po es la identidad. 



11) Otro  grupo  de  puntos  racionales  que  fue  usado  es el E (F26), con 
E : y 2  + xy = z3 + $j2.z2 + 1, donde 9 = = (1 + oj)  y cy es una raíz cle 
z6 + .z + 1, en  este caso 3 genera  una BNO. Sin  embargo,  por  espacio solo 
escribiremos a los puntos  racionales  de  este  grupo  de la forma ( i -  j )  donde 
esto  significa el punto ( JZ3 31) 

( 11,2.?) 
( 3 , 2 )  

( 1 7 , q  
( .5:j9 .j.5) 

( 1 .5 .63)  
( 2 9 . 1 2 )  
( 4 3 .  24) 
(57. : 3 3 )  
( 1 9 .  11) 
( Ll. 0) 

(1 1,4*?) 
(:3,41) 
(l7,21) 

(15.2) 
(29.19) 

(57.58) 
( 19. S )  

( .?:I, .? ) 

(4:3. 16) 

(3 

(22, 12) 
(25,40) 
(39. l.?) 
(12.58) 
(26.37) 
(40, SS) 

(5.47) 
(1:3,42) 

(:30.6) 

(22.5) 
( 2 5 >  27) 
(39. 10) 
(12.2) 
('6.29) 
(40 , 4) 
(13.56) 
(5.26) 

(30 .31)  

( X 3 .  6 )  ( 3 3 ,  24)  
(58 .  '0) (S, 19) 
(,?O. 23)  (50 ,  -11) 
(23.22) (23.61) 
(37. :36) (:37. 12)  
(.51> 36)  (51.3s) 

(38 .50 )  (:38. 19) 
(21,48) (24.49) 

(11. -41) ( 5 2 ;  15) 

(44,6) 
(6, 20) 
(20.14) 
(:3-4. 20)  
(4S.6:3) 
(10.50) 

(60.47) 
(52 .  -1s) 

i.16, 17) 

(44.5) 
(6,401 

(20 ,36)  
(:34- 54) 
(48.50) 

(46.60) 
(60. 15) 
(0, 11) 

(10.45) 
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ANEXO 111 

En la Actualidad  existe la -4sociación Internacional  para la Investigación cie 
la Criptografía (IACR the  International Association for Cryptologic Research). 
dedicada  principalmente a la organización de  reuniones  internacionales. En seguida 
presentarnos los números  de la serie  Lecture  Sotes  in  Computer Science (LX( 'S)  
de  Springer Verlag: que publica los artículos presentados en las reuniones  antes 
mencionadas. 

Damos tambit51 algunas  fuentes  donde se publican temas relacionados con crip- 
tografía. incluyendo revistas y sitios  de la bVWbV. 

Lista  de  los  .*Proceedings"  obtenidos  de  la  reunión  anual  en  la  Uni- 
versidad  de  Santa  Barbara  California 

o Advances  in  Cryptology: a Report on C R Y P T O  81. € ( . ' E  Report, No. 
82-04. Allen Gersho: Ed. ECE Dpt?  CCSB. Santa  Barbara. C.A 93106. 

o Advances  in  Cryptology:  Proceedings of Crypto  82, 

D. Chaum, R.L. Rivest, A.T. Sherman.  Eds..  Plenum S Y ,  l!l,~3. 

o Advances in Cryptology:  Proceedings of Crypto  83. 

D. C'ha.um Ed.. Plerlunl SI-. 198.1. 

o Advances  in  Cryptology:  Proceedings of C R Y P T O  84, 

R.  Rlakley, D. Chaum, E&.. LNCS 196, 1SS.3. 

o Advances  in  Cryptology:  CRYPT0'85, 

1L.C'. \\'iliiams Ed.. LNCS 218, 19,qe. 

o Advances  in  Cryptology:  CRYPT0'86, 

-1. II. Odlyzko Ed., LNCS 263, 1987. 

o Advances  in  Cryptology:  CRYPT0'87, 

C .  Pomerance Ed., LNCS 293, 19SS. 
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o Advances in Cryptology:   CRYPT0’88,  

S. Goldwasser Ed. ,  LFCS  403,  1989. 

o Advances in Cryptology:   CRYPT0’89,  

G.  Brassard Ed. ,  LNCS  435, 1990. 

o Advances in Cryptology:  CRYPTO’SO, 

X .  J .  Menezes, S. A. Vanstone Eds. ,  LNCS  537, 1991. 

o Advances in Cryptology:  CRYPTO’91, 

J. Feigenbaum Ed. ,  LNCS  576, 1992. 

o Advances in Cryptology:   CRYPT0’92,  

E. F. Brickell Ed., LNCS  740, 1993. 

o Advances in Cryptology:   CRYPT0’93.  

D. R. Stinson Ed. ,  LNCS  773, 1994. 

o Advances in Cryptology:   CRYPT0’94,  

Y.G.  Desmedt Ed.,  LNCS  839, 1994. 

o Advances in Cryptology:   CRYPT0’95,  

D. C0ppersmit.h Ed. ,  LNCS  963, 1.995. 

o Advances in Cryptology:   CRYPT0’96,  

N. Iioblitz Ed., LNCS  1109, 1996. 

o Advances in Cryptology:   CRYPT0’97,  

B. S. Kaliski Ed., LNCS  1294, 1997. 



Lista  de  los  ”Proceedings”  publicados 6 , t l  la reunión  conocida como 
EUROCRYPT  l levada a cabo  cada ario a partir   de  1982, e n  una 
ciudad  diferente  de  Europa 

o Cryptography:  Proceedings  Burg  Feuerstein,   1982, 

T. Beth Ed.. LNCS  149, Germany. 1983. 

o Advances  in  Cryptology:  Proceedings of E U R O C R Y P T  84, 

T. Beth, N. Cot, I .  Ingermarsson Eds.: LNCS 209, Paris  France, 1985 

o Advances  in  Cryptology:  EUROCRYPT’85, 

F. Pichier Ed., LNCS  219, Linz &lustria, 19%. 

o Advances  in  Cryptology:  EUROCRYPT’87, 

D. C‘hauru, \V.L.  Price Eds., LNCS  304. .4msterdarn The  Set  herlands. 
1988. 

o Advances in Cryptology:  EUROCRYPa”88, 

C .  G .  Giinther Ed. ,  LNCS 330, Davos S\vitzcrland, lOS8 

o Advances  in  Cryptology:  EUROCRYPT’89, 

.J.,J. Quisyuater, . J .  C‘a5ndewalle Eds.. LNCS 434, Houthalen Helgiurn, 1990. 

o Advances  in  Cryptology:  EUROCRYPT’SO, 

I.B. Damgard Ed., LNCS  473, Aarhus Denmark. 1991. 

o Advances in Cryptology:  EUROCRYPT’91, 

D .W.  Davies Ed.. LNCS  547. Brighton 1:nit.d Iiingtlonl. 1991. 

o Advances  in  Cryptology:  EUROCRYPT’92, 

R. .k  Itueppel Ed.. LNCS  658. Balatonfiiretl fIur1garia. lW3 

o Advances  in  Cryptology:  EUROCRYPT’93, 

T. IIelleseth Ed., LNCS  765. Lofthus Norway. 1994. 
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o Advances  in  Cryptology:  EUROCRYPT’94, 

A .  DeSantis  Ed.. LNCS  950, Perugia  Italy, 199.5. 

o Advances  in  Cryptology:  EUROCRYPT’95, 

L.C. Guillou, J.J. Quisquater  Eds., LNCS  921, Saint-Llalo  France, 1995. 

o Advances  in  Cryptology:  EUROCRYPT’96, 

U. llaurer Ed., LNCS 1070, Saragossa Spain, 1996. 

o Advances  in  Cryptology:  EUROCRYPT’97, 

JV. Fumy Ed., LNCS  1233, Konstanz  Germany, 1997. 

Lista  de la serie  LNCS  de  reuniones  realizadas  en  Asia y Australia 

o Advances  in  Cryptology:  AUSCRYPT’SO. 

.J. Seberry, J. Pieprzyk Eds., LNCS  453, 1990. 

o Advances  in  Cryptology:  ASIACRYPT’91, 

H.  Imai, R.L. Rivest, T. hlatsumoto Eds. ,  LNCS  739. 199:J. 

o Advances  in  Cryptology:  AUSCRYPT’92, 

J. Seberry, Y. Zheng Eds.,  LNCS  718. 1993. 

o Advances  in  Cryptology:  ASIACRYPT’94, 

.J. Pieprzyk R. Safavi-Naini Eds., LNCS  917, 1995. 

o Advances  in  Cryptology:  ASIACRYPT’96, 

E;. Kim. T. lIatsumoto.,  LNCS  1163. 1996. 



En seguida se ofrece otra lista de la serie L,SCS que contiene escelerltes 
artículos  relacionados con criptografía 

Conferencia Fast Software  Encryption 

o Fast Software  Encryption:  Cambridge  Security  Workshop, 

R. Anderson Ed., LNCS  809 Cambridge L - K ,  1994. 

o Fast Software  Encryption:  Second  International  Workshop, 

B. Preneel Ed. ,  LNCS  1008, Leuven Relgiunl, 1995. 

o Fast Software  Encryption: Third International  Workshop, 

D. Gollmann Ed.. LNCS  1039. Cambridge L'L. 1995. 

Conferencia  Algorithmic  Number  Theory 

o Algorithmc  Number  theory:  First  International  Symposium, ANTS- 
I,  

L.hl. Adleman, &l. Huang Eds. .  LNCS 877. 1994. 

o Algorithmc  Number  Theory:  Second  International  Symposium, 
ATU'TS-11, 

H .  Cohen Ed.. LNCS 1122,  Talence France. 1996. 
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Conferencias  relacionadas  con  criptografía 

0 Distr ibuted  Programming  Paradigms  with  Cryptography  Appli-  
cations, 

J. S. Greenfield, LNCS 870, 1994. 

o Integrity  Trimitives  for  Secure  Information  Systems, 

X. Rosselaers, B. Preneel Eds., LNCS 1007, 199.5. 

o Cryptography  and  Coding, 

C .  Boyd Ed., LNCS 1025, 1995. 

o Cryptography:  Policy  and  Algorithms, 

E. Dawson. J. Ciolic Eds., LNCS 1029, 1996. 

o Computer  Security-  ESORICS 96, 

E. Bertino. H. Kurth. G. Martella E. Mintolivo Eds.. LNCS 1146, 19%j. 

o Security  Protocols,  

11. Lomas Ed.. LNCS 1189, 1997. 

o Information  Security  and  Privacy. 

L.. L7aradharajan, J. Pieprzyk Eds.. LNCS 1270. 1997. 

En la actualidad  existen  revistas  periódicas,  además  de la serie 
LNCS,  que  publican  temas  predominantemente  sobre  criptografía.  
Las  más  importantes  de  éstas  son: 

o Journa l  of Cryptology, 

Publicada por IXCR.  

o CryptoBytes .  

Publicada por RSX Data Security. Inc.  
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o Designs,   Codes  and  Cryptography. 

Publicada por Iiluwer Alcademic Publishers. 

Sitios  en WWW que  se  relacionan  con  criptografía 

o http://theory.lcs.mit.edu/-rivest 

o http:/ /www.iacr.org/ 

o http://www.swcp.com/-iacr 

o http://www.rsa.com 

o http:/ /www.certicom.com 

o http://www.digicash.com 

o http:/ /www.first .org/ 

o http://www.cryptography.com/ 

o http://www.cs.hut.fi/crypto 
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