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Prefacio

En los ultimos anos las curvas elipticas han sido incorporadas al estudio de
diferentes areas, como son: pruebas de primacidad, factorizaciéon de nimeros
enteros, generacion de numeros aleatorios, teoria de codigos y criptografia,
entre otras. Este proceso ha sido determinado principalmente por la gran
riqueza y complejidad que ofrece la teoria alrededor de las curvas elipticas.
Por otra parte, la criptografia ha alcanzado en estos momentos uno de los
mas altos niveles de atencion en todo el mundo. La seguridad que ésta ofrece
en el manejo de la informacion, le ha permitido penetrar a una gran variedad
de actividades.

Este trabajo tiene por objetivo general, proporcionar los elementos basicos
‘que combinan las dos ramas antes mencionadas: con esto obtenemos una
nueva area dentro de las matemadticas aplicadas a la seguridad en la trans-
misién de informacion confidencial: la criptografia eliptica.

E]l objetivo central es dar los elementos necesarios en la construccion de
un criptosistema eliptico, usando una curva eliptica no-supersingular definida
sobre el campo finito Fj». que se obtiene a partir de una curva eliptica
no-supersingular anémala definida sobre F,. Este tipo de curvas tiene la
propiedad de que al utilizar el mapeo de Frobenius en la ecuacidén carac-
teristica se pueden doblar los puntos racionales de forma eficiente, ademas
de que el numero de puntos racionales es facil de obtener. La seguridad de
este tipo de criptosistemas esta por el momento garantizada por la eleccion de
una curva eliptica no-supersingular. donde el numero de puntos racionales
tenga un factor primo alrededor de 15 digitos. va que en este caso es aun
“imposible” calcular logaritmos discretos sobre curvas elipticas. Ademas
se debe de considerar el proceso de implementacion. que requiere efectuar
optimamente operaciones sobre el grupo de los puntos racionales de la curva
eliptica, que finalmente se reducen a efectuar operaciones sobre el campo
finito de caracteristica 2. Por lo tanto. es preferible buscar la mejor forma
de efectuar dichas operaciones: esto se logra, por ejemplo, al elegir una base
normal 6ptima.



Desde 1985, ano en que las curvas elipticas fueron propuestas por N.
Koblitz y V. Miller para ser usadas en criptografia, las ventajas que éstas
han proporcionado se reconocen dia tras dia. Por ejemplo, el usar llaves de
menor longitud, el proporcionar soluciones donde se requiere gran niimero de
firmas electronicas o donde se tiene espacio y poder de cémputo limitado (el
caso de las tarjetas electrénicas), etc., e incluso estan desplazando al sistema
RSA.

Todo lo anterior reune algtnos de los rasgos mas generales conocidos hasta
hoy, de seguridad e implementacion de un criptosistema eliptico, los cuéles
aqul seran tratados.

Existen en este momento varios problemas por resolver. por ejemplo: el
optimizar el calculo, en forma eficiente, del nimero de puntos racionales de
una curva eliptica definida sobre un campo finito de caracteristica 2 que se
genere aleatoriamente, v que este numero tenga un factor primo “grande”,
de al menos 15 digitos; el mejorar los métodos para efectuar las operaciones
sobre el grupo que forman los puntos racionales de una curva eliptica; v
_principalmente encontrar nuevos “ataques’ a éste tipo de sistemas o re-
solver el problema de calcular logaritmos discretos sobre curvas elipticas no-
supersingulares. Estos son algunos problemas que todavia estan abiertos y
su tratamiento requiere de un estudio mas profundo.

El orden que tomaremos es el siguiente: en el capitulo 1 se describe
la construccion de los campos finitos, particularmente de caracteristica 2.
En el capitulo 2 se detalla algunos de los criptosistemas de llave publica
mas populares como son el RSA v EIGAMAL. Para entender el uso de
las curvas elipticas, en el capitulo 3 se desarrollan las propiedades basicas
de éstas, teniendo especial atencidén en curvas elipticas definidas sobre un
campo finito de caracteristica 2. Finalmente en los capitulos + y 5 se ve
como las curvas elipticas sobre los campos finito Z, v F;» se pueden usar para
disenar sistemas criptograficos, especialmente se verifican cuales de éstas son
las “mejores”, en seguridad e implementacion.
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Introduccidon

En varias areas del quehacer humano como en economia, politica, diplo-
macia, comercio, etc., la informacién es de gran importancia. Las decisiones
que ahi se toman dependen mucho, tanto de la informacion que se tenga como
de la rapidez y seguridad con que se maneje. Por lo tanto, es natural clasi-
ficar cierta informacion como estratégica. El clasificar asi a la informacion
tuvo como origen el campo militar y diplomatico, precisamente donde la
informacion siempre ha tenido un valor especial. La necesidad de tener in-
formacion al mismo tiempo en diferentes puntos y la posibilidad de hacerlo
obliga a cuidarla en su transmisién de un punto a otro. De entre los mu-
chos aspectos para obtener seguridad en el manejo de la informacion esta la
criptografia.

Del griego kryptos “esconder” y grdphein “escribir’, la criptografia
([5.13]) estudia las diferentes maneras de “esconder” informacién en forma
escrita, como sonidos o imagenes y asi, pueda ser transmitida por cualquier
linea insegura, sin temor a ser entendible al ser interceptada por personas no
autorizadas. Por otra parte, el criptoandlisis estudia técnicas para poder leer
mensajes que hayan sido escondidos, gracias a la criptografia. Al conjunto

de la criptografia y el criptoanalisis se le conoce como criptologia.

En México todavia son pocos los usos de la criptografia, aunque existe
una variedad de lugares donde es necesaria. Por ejemplo, los bancos, en los
cuales la informacidn sobre inversiones, transacciones, créditos, retiros, etc.,
debe estar asegurada en la medida de su importancia. La Bolsa de Valores,
en donde la informacion necesaria para las diferentes operaciones financieras
requiere de ser confidencial y de rdapida transmision, de tal modo que la
criptografia deberia ser usada para su proteccion. Las secretarias que tradi-
cionalmente manejan informacion confidencial son la de Defensa Nacional, de
Gobernacion, de Relaciones Exteriores, de Hacienda y Crédito Publico. Las
(C'dmaras de Senadores y Diputados. Las Procuradurias estatales y federal.

v



2 Introduccion

Asi como también Pemex, empresas de importacién y exportacion, hospitales,
companias de seguros, etcétera. En muchas de estas empresas atin no se usa
un sistema de seguridad en la informacion, cosa que se ird dando a futuro o
mas concretamente tiene que ser adoptado conforme se vayan descubriendo
sus beneficios.

De igual forma, en los medios de comunicacién que son de facil inter-
cepcion como son, el teléfono convencional, el teléfono celular, la radio, el
telégrafo, la television, el correo electronico, etc., no se tiene ninguna seguri-
dad, ya que en nuestro pais no existe ningin dispositivo que garantice la
confidencialidad en la comunicacidn al usar todos estos medios: lo cual es
diferente en paises indnstrializados. por ejemplo, la compania de televisién
por cable Home Box Oftfice (HBO) en los Estados Unidos de Norteameérica
fue una de las primeras industrias que uso criptografia en su senal ([3.6]).

Aqui nos proponemos primeramente, describir algunos de los criptosis-
temas mds conocidos {[3]), posteriormente, usar estas ideas para describir
criptosistemas basados en el grupo de puntos racionales de una curva eliptica
sobre un campo finito ({7]) haciendo énfasis en cudles de estas curvas es mas
adecuado implementar criptosistemas.

Notas Histdricas

Para resaltar la importancia que ha tenido la criptografia repasemos
rapidamente su desarrollo desde los casos mas antiguamente conocidos hasta
los anos 90. Los siguientes datos fueron tomados en su mayor parte de [5.13],
v (L]

Uno de los primeros registros que se tienen de la criptografia data del
ano 400 antes de nuestra era. Los espartanos usaron un dispositivo llamado
Scytale, el cual consistia de un bastén de cera, alrededor del cual se enrollaba
nna tira de pergamino el cual tenfa un texto ordinario escrito y de esta forma
lo encriptaba. Mas tarde en Grecia, Polybius inventé un criptosistema que
usaba sustituciones. Asimismo, Aeneas Tacticus escribidé un trabajo titulado
“Sobre la defensa de las Fortificaciones™, en el que dedicé un capitulo entero
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a la criptografia. Por otra parte. a los romanos se les acredita la invencion
del criptosistema que consiste en lo siguiente: primero se hace corresponder
el alfabeto con los numeros del 0 al 25.

A BCDEF X Y Z
L I 11
0 1 2 3 4 3 23 24 23

Para mandar un mensaje, por ejemplo “ATACAR”, éste se convierte en
su equivalente numeérico 0,19,0,2.0,17 y ahora se recorre el alfabeto, di-
gamos cinco lugares a la derecha, que equivale a sumar cinco a cada numero,
obteniendo 5,24.5.7,5.22 que corresponde a “FY FHFW?" siendo éste el
mensaje encriptado, v solo quien conoce la llave, el nimero cinco, podra re-
cuperar el mensaje original. Mientras que Augusto Cesar uso el corrimiento
de un lugar., Julio Cesar uso el nimero 3 como llave.

La criptologia en Europa data de la edad media, en el ano 1379 Gabriele
de Lavinde de Parma escribio el primer manual sobre criptografia. En 1563
(Giambattista della Porta crea un criptosistema con la particularidad de en-
criptar bloques de dos en dos letras. En 1536 Blaise de Vegenere, generalizo
el criptosistema de Julio Cesar usando todos los posibles corrimientos.

En los anios 1600, se comenzaron a dar soluciones a los criptosistemas exis-
tentes. En 1624 Augustus [I, Duque Aleman, escribid el libro “Cryptomenytices
et crvptographiae, libri IX”, en el que se dedicaba a la solucion de varios crip-

tosistemas.

En 1663 en Roma, el jesuita Athanasius Kircher escribio el libro “Polygra-
phia nova et universalis™, el que consiste en una coleccion de criptosistemas

usados en la época.

Para los anios 1700, siguieron los tratados dedicados al criptoandlisis, en
1731, a causa de un concurso en Viena, se descubrieron 15 llaves de los
sistemas criptograficos de esa época.
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A principios del siglo XIX Thomas Jefferson ([3.6]) inventé una maquina
constituida por 10 cilindros que estaban montados en un eje de forma inde-
pendiente, en donde se colocaba el alfabeto y al girar los cilindros, quedaba
encriptado el mensaje.

En la Primera Guerra Mundial de 1914~1918 los encriptamientos todavia
eran hechos por diferentes asociaciones del alfabeto (permutaciones) v los
mensajes eran llevados por el hombre. usando medios de transporte muy
lentos. de tal forma que habia lugares a los cuales era imposible llevar el
mensaje, como a barcos, aviones y submarinos. por lo que se comenzé a usar
el teléfono, el telégrafo y la radio. Este dltimo era facil de transportar, lo
que cambio radicalmente las comunicaciones; sin embargo. de este mado los
mensajes eran también facilimente interceptados. Esto justificd incrementar
el uso de la criptografia.

Hasta 1913 los encriptamientos se hacian manualmente. lo que causaba
muchos errores en el proceso de encriptar y desencriptar, de tal modo que
los criptografos comenzaron a crear maquinas para tales fines. Por ejemplo.
en los Estados Unidos de Norteamérica desde 1361 hasta 1930 se registraron
1769 patentes relacionadas con criptografia. A principios de los anos 20
va habla un gran numero de estas maquinas, dando gran seguridad en la
transmisidon de la informacidon. Esta década fue la edad de oro para las
maquinas de encriptamiento. Una de las mas populares fue la ENIGMA
creada por el ingeniero alemdn Arthur Scherbius. En el Japon inventaron a
PURPLE, en Norteamérica tenian a SIGABA v la version inglesa se llamo
TYPEX. Deigual formaen 1922, Arvid Damm crea la compania Aktiebolget
Cryptograph, que llegé a ser una de las mas grandes proveedoras de equipo
criptografico de la época, no sdlo para la industria militar sino también para
bancos e industrias comerciales y de servicios.

En 1926 la marina alemana decidié comprar la mdquina ENIGMA, que
fue patentada hasta 1928, fecha en que Scherbius murid. I[rénicamente en
1929 su invento se vendié a gran escala en todo el mundo. A finales de la
segunda gran guerra de 1939-1943, se habian producido alrededor de 30,000
méaquinas ENIGMAS. No fue oficial, pero la fuerza aérea alemana era el
mas grande usuario con 20,000 del total de estas maquinas.
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Entre 1943-1945 en ENIGMA se procesaban un promedio de 3+4.000
mensajes mensualmente. Sin embargo, la seguridad de los alemanes no soélo
dependia de ENIGMA.. En 1931 la firma Siemens-Halske patentd un dis-
positivo en telecomunicacion llamado Geheimschreiber, que fue usado du-
rante y después de la Segunda Guerra Mundial.

Después de la guerra se inici6 el desarrollo de la electrénica v las computa-
doras. Criptosistermnas con algoritmos mas sofisticados fueron implementados
en la transmision de la informacion. pero aun eran usadas maquinas del tipo
ENIGMA como la M-209 Converter o C-36 inventada por Boris Hagelin,
la cual fue usada hasta principio de los anos 50 por la armada norteame-
ricana. Como muchas otras actividades, la criptologia paso a ser dominada
predominantemente por quienes ganaron la guerra. Asi se inicio la nueva era
en la criptografia, ~la electronica”. En la década de los anos 30, el panorama
mundial estaba dirigido a otra etapa politica “la guerra fria”. La hegemonia
occidental se concentraba en los Estados Unidos de Norteameérica, su lo-
calizacién geografica le permitid crecer econdmicamente, de tal modo que
era un buen lugar para el desarrollo cientifico. Por ejemplo, un grupo de ex-
oficiales de la marina crearon a ERA (Engineering Research Associates), con
el propdsito de desarrollar e investigar lo que se refiere a la seguridad. Los
proyvectos "DEMON” y “GOLDBERG" se dedicaron a hacer criptoanalisis
en masa y a gran velocidad.

La necesidad politica de penetrar los altos niveles soviéticos y del bloque
del Este, hizo que los Estados Unidos adoptaran una mejor organizacion en
el estudio de lo que llamaron Comunicacién de Inteligencia (COMINT).
Cuatro grupos de los Estados Unidos se dedicaban a tal tarea, en particular
al Criptoanalisis: The Army Security Agency (ASA), The Nacional Security
Group , The Security Services of the Air Forces, y The Armed Forced Security
Agency (AFSA). Por razones de eficiencia el presidente H. Truman decidio
centralizar los servicios de COMINT, creando el 4 de Noviembre de 1952
la National Security Agency (NSA), que se encargaria de todos los aspectos
de *Comunicacion de inteligencia”.

En Europa otras organizaciones como la North Atlantic Treaty Organiza-
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tion (INATO), desarrollaron tecnologia para la seguridad en la informacidn.
con la finalidad de crear un dispositivo estdndar, es decir. un equipo que sea
utilizado por varios paises, de esto resultd la KL-T v KW-27.

Companias como la International Business Machines Corporation (IBM)
crearon a principios de los anos 60 un sistema llamado Harvest que con-
taba con una unidad de criptoandlisis de alta velocidad; asimismo en 1976
aparece la CRAY-1 (su inventor Seymour Cray trabajo en ERA), la cual
es una de las maquinas mas veloces hasta la fecha. ésta cuenta con mas de
200,000 circuitos integrados. Una de éstas fue adquirida por la NSA, para
ser utilizada en el criptoanalisis.

A principio de los anos 70. la criptografia estaba por iniciar la época de
los “circuitos integrados™ v el desarrollo en los algoritmos, concretamente,
el uso de las matematicas modernas. Por ejemplo, en 1975 se publica la
creacion, de IBM, el criptosistema Data -Encryption-Standar (DES), que

ha sido uno de los mas usados hasta la fecha ([5.13]).

Un ano importante para la criptografia fue el de 1976, cuando W.Difhe
v M.Hellman crean el concepto de "Criptosistema de llave piblica”
([3.14]). es decir, un criptosistema donde la llave de encriptamiento se puede
encontrar en un directorio publico de usuarios: sin embargo, la llave de des-
encriptamiento es diferente y no se obtiene facilmente de la primera. En
otras palabras, para encriptar se usa una funcion invertible f, que sea facil
de calcular, pero la inversa f~! que se usa para desencriptar, debe de ser
dificil de obtener a partir de f y de otra informacion relevante.

Poco mas tarde, en 1978 se da a conocer el criptosistema de llave publica
mas seguro y usado hasta la fecha. el RSA ({6.1]). Sus inventores R.L.
Rivest, A. Shamir y L. Adleman del MIT proponen la funcion de un sélo
sentido que utiliza el exponente modulo un nimero entero n, producto de dos
nimeros primos y que tiene como seguridad la dificultad de factorizar a un
ntimero n, digamos de 150 digitos. La necesidad de romper este criptosis-
tema desarrolla la teoria para factorizar nimeros grandes, cosa que después
justifica la aparicion de las curvas elipticas en criptografia.
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Otro sistema que se ha mantenido hasta hoy. es el propuesto por ElGamal
en 1934 ([15.9]). éste basa su seguridad en el problema del logaritmo discreto
gue aun no se ha podido resolver satisfactoriamente.

En la mayor parte del mundo existen centros de investigacion en la seguri-
dad de la informacion: por ejemplo, en 1938 se crea el European Institute
for System Security ({3.3]), que entre sus objetivos esta el desarrollar in-
vestigacion en todos los campos que tengan que ver con la seguridad de la
informacién, en particular con la criptografia. Varios de sus miembros son
reconocidos matematicos.

En los dltimos 15 anos muchas dreas de las matematicas han podido ser
usadas para crear criptosistemas. Como ya lo hemos hecho notar, entre otras
. se encuentran los campos finitos y factorizacion de nimeros enteros. Otros
ejemplos son: en 1970 R.J. McEliece ([15.18]) desarrollé un criptosistema
de llave publica basado en codigos detectores-correctores de errores; en los
anos 30 V. Varadharajan {[135.5]) propuso distintas estructuras de anillos que
pueden ser aplicadas en la generalizacion del sistema RSA. En 1984 Lidl v
Miiller ([2.31]) proponen polinomios de permutacion; en 1988 J. Buchmann y
H. Williams ({15.4]) proponen usar campos cuadrdticos imaginarios; en 1995
R. Scheidler y H. Williams usan campos ciclotomicos, etcétera. Otro tipo de
protocolo propuesto recientemente por el grupo de la IBM usa la teoria de
incertidumbre y se le conoce como criptografia cuantica ([13.7]).
En 1983, de forma independiente V. Miller ([7.3]) v N. Koblitz ([7.2]) usan
la teoria de curvas elipticas, para crear criptosistemas, lo cual es el objetivo
principal a tratar. Estas curvas fueron propuestas por Lenstra ([12.1]), para
factorizar nimeros enteros. La ventaja tomada es la estructura de grupo
abeliano que tienen los puntos racionales de una curva eliptica, y por lo tanto,
pueden ser implementados criptosistemas usando ahora los puntos racionales
en lugar de los elementos del grupo multiplicativo de un campo finito.

En 1988 Newbridge Microsystems Inc. ([7.1]) fabricé un “chip” para
implementar varios criptosistemas basados en la aritmética del campo finito
G F(2°%%), donde la multiplicacion de dos elementos del campo toma 1300
ciclos del reloj, mientras que calcular un inverso toma cerca de 50,000 ciclos
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de reloj. El "chip” tiene una velocidad de reloj de 20Mhz. por lo tanto. la
multiplicacion y el inverso toma 0.065ms y 2.5ms respectivanente.

Recientemente dispositivos Very Large Scale Integration (VLSI) han sido
construidos para operar la aritmética del campo finito -G F(2!%) ([7.1]). en el
cual una multiplicacion toma 136 ciclos de reloj, mientras que un inverso
toma 3300 ciclos. El “chip” tiene una velocidad de $0Mhz, por lo tanto, la
multiplicacion y el inverso toma 0.004ms y 0.095ms respectivamente. Es-

tos dispositivos pueden ser usados para implementar criptosistemas usando
curvas elipticas.

En 1992 Crandall ([7.1]) describe una implementacién del criptosistema
de Diffie v Hellman, usando curvas elipticas definidas sobre el campo G F{(p*),
donde p es de la forma 2" — s, con s pequeno. Crandall presenta un método
para realizar operaciones en un campo finito que elimina las divisiones,
este sistema fue llamado Fast Elliptic Encryption (FEE), adaptado por la
compania de computadoras NeXT para implementarlo en sus productos.

Hoy en dia seria imposible mencionar el gran desarrollo que ha alcanzado
la investigacion y la comercializacion de la criptografia. Mas referencias con
informacion documentada se pueden encontrar en el anexo [IL

Por tltimo diremos que entre la gran variedad de Universidades y compa-
tias privadas en el mundo que investigan y desarrollan tecnologia en crip-
tografia estan: The University of Warterloo, the Massachusetts Institute of
Technology, University of California in Berkeley, Stanford, University of Wis-
consin in Milwaukee, the Royal Holloway University of London, etc., y entre
las companias privadas estan AT&T (American Telegraph and Telephone),
NTT (Nippon Telegraph and Telephone), RSA Data Security, IBM, Siemens,
\Matsushita, Certicom, Thompson, etcétera.

Las anteriores notas historicas sobre la criptologia muestran, que como
muchas areas del conocimiento, ésta ha estado ligada al quehacer humano,
desde los inicios de la humanidad.



Capitulo 1

Campos finitos

Introduccidn: El objetivo de este capitulo es recordar algunos resul-
tados basicos sobre campos finitos (su existencia, construccion. aritmeética,
etcétera), y de esta forma proporcionar lo necesario sobre el tema que serd
utilizado en capitulos posteriores.

Para un estudio mas profundo sobre los campos finitos se puede consultar
(2.1].[2.2] . [2.3].[2.4].

1.1 Existencia y construccion de campos finitos

DEFINICION 1.1.1: Un anillo conmutativo (K. +.x), se dice que
es un campo si K* = K — {0} es un grupo conmutativo bajo la operacién
producto * x . El campo se dice finito si la cardinalidad |A'] de K es finita.

El ejemplo mas sencillo de un campo finito son los enteros mdédulo un
nimero primo p, Z,. Se vera mas adelante que en base a estos campos
se pueden construir todos los campos finitos. Por otro lado, si considera-
mos al conjunto F, = {0,1,..,p—-1} yap:Z, - F, 2(@ = a,a€
{0.1,....p — 1}, podemos inducir estructura de campo a F,.

En los siguientes resultados se formalizara la construccién de campos
finitos.

TEOREMA 1.1.2: Sea a un elemento algebraico sobre el campo A, de
grado n v g el polinomio minimal de o sobre K. Entonces:

1) K (a) es isomorfo a K [z]/(g).

i) [A(a): K]=ny {l,a,....a" '} es una base de A (a) sobre A’.
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DEMOSTRACION:

1) la funcién 2 @ K [r] — K {a). definida por »(f) = f(a) para [ €
K [z}, es un homomorfismo de anillos con nicleo {¢). Si § es la imagen de ..
S es isomorfo a A [2]/(g). como g es irreducible. entonces éste es un campo
y por lo tanto, S es un campo. Como A € S C A (a) v a € S. entonces
S=~K(a). :

i1) Puesto que 5 = A (a), cualquier 3 € KA («) puede ser escrito de la
forma 3 = f(«) para algin f(r) € A [r]. Por el algoritmo de la division
f =qg+r congr(r) <grig) = n. entonces J = f(a) = ¢q{a)gla) +
r(a) = r{a). Por lo tanto, 4 es una combinacion lineal de 1, o, ..., " !
con coeficientes en /. Por otro lado si ag + a1 + -+ + a,_;a""' = 0 para
ciertos a; € A, el polinomio A (z) =ag + ayr+ - +a,12"7" € K [2] tiene
a « como raiz y es asi un multiplo de g. Como gr (h) < n, entonces la tnica
posibilidad es que h = 0, es decir, a, = 0 para toda i, de donde los elementos

\

n—1

l.a.. ... ! son linealmente independientes sobre K

El teorema anterior da un método para construir campos finitos. donde al
campo A le llamaremos campo base. En gran parte de este trabajo el campo
base sera F,.

PROPOSICION 1.1.3: Sea F un campo finito que contiene a un sub-
campo A con ¢ elementos, entonces £ tiene ¢™ elementos, donde m =
(£ .

DEMOSTRACION: Se sigue de que F es un espacio vectorial sobre
A

TEOREMA 1.1.4 (Fundamental de los campos finitos): Para cualquier
primo p v cualquier entero positivo n existe un campo finito con p" elementos.
("ada campo finito con g = p" elementos es isomorfo al campo de descom-
posicion £, del polinomio r? — r sobre F,, es decir. /' = F,(ay,....a,) para
o, € F.railces de £7 — .

DEMOSTRACION: Si ¢ = p" consideramos al polinomio r7—z € F,, [z]
y sea F' su campo de descomposicion sobre £,. Este polinomio tiene ¢ raices
distintas en F, ya que no puede tener raices multiples, puesto que su derivada
es qri™! — 1 = —~len F,[z]. El subconjunto § = {a € F': a” —a = 0} es un
subcampo de F. Como r? ~ r se debe de descomponer en 5, va que éste
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contiene todas sus raices. entonces S = F que es el campo finito con ¢
elementos.

Para ver la unicidad obsérvese que si F' es un campo con g = p" ele-
mentos, entonces F tiene caracteristica p. es decir, que £ contiene a £, como
subcampo, asi ' es el campo de descomposicion de 27—z sobre F,. Como con-
secuencia de la unicidad, salvo isomorfismos de campos de descomposicidn,
tenemos la unicidad del campo finito.

A F, también se le llama campo de Galois, denotado por GG F (q).
Ejemplos de campos finitos:
1) El anillo Z,, de las clases residuales médulo un nimero primo p.

i1) El campo mas pequeno que no tiene orden un primo es Fy v este se
construye de la siguiente manera:

Sea Fy = {0,1} el campo basey f(z) = z*+z+1 € F;[z] un polinomio
irreducible en F; [r] (basta ver que f no tiene raices en F,. ya que g7 (f) < 3).
Por el teorema 1.1.2, F5 [z] / (f) es un campo con 1 elementos. Por el mismo
resultado F, [z] / (f) ~ F; (a) donde « es una raiz del polinomio irreducible
f. con {l,a} una base de F, (a) sobre F, como espacio vectorial. Asi Fp x~
Folz]/(f) ~Fy(a) ={0,1,a,a + 1} donde a* = | + a.

Las operaciones en este campo para la suma, salvo las obvias, se obtienen
como sigue:

1 + 1 0
1 + « = l+a
1 + (l+a) = «
o + «@ =0
a + (l4+a) =1
l+a + (1+a) 0
Para el producto tenemos:
a e = l+4+a
o (1l4+a) =1
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Observese que (F,. ) resulta ser un grupo. el cual es ciclico generado por
a.estoes: e’ =lal =a. vy ol =1+ a.

Para la construccion de campos mas grandes tenemos la necesidad de
conocer polinomios irreducibles sobre el campo base. En la actualidad existen
tablas de polinomios irreducibles que se pueden usar para vatios casos (ver
por ejemplo [2.16] . [2.17] . [2.13],[2.19] . [2.20] . [2.21] . [2.22]). En nuestro caso
tomaremos algunos de la lista que se encuentra en [1.10].

iii) En orden creciente obsérvese que no existe un campo con 6 elementos,
va que 6 no es potencia de algan niumero primo (teorema 1.1.4).

Ahora, coustruvamos al campo F,s, es decir, un campo de 3 elementos.
Como 3 = 27 basta considerar al campo base F, y anadir una raiz de un
polinomio irreducible de grado 3. siendo éste f{r) = £*> + z + 1. Entonces
F, 2]/ (f) es un campo con 3 elementos isomorfo a F; (o) donde a® = a+ 1.
Los elementos de este campo son: ‘

Fp= {O,L.a.a2,1 +a l+a’ a+all +a+az}

La tabla de sumar es:

e Siie o ol sara

I + (l+a) =a. a + (l+az =1, ;

I @t it =lrarat

I + (a+a?)=1+a+a’ @ (ajai—za;l 2

I + (l+a+a?)=a+a, o + (Lratal=1+o,

az 41_ (i_*_az f 1+a+a2, (1+a) + (Il +a%) =a+a’
o7 E iaﬂ)) . (l+a) + (atal)=1+c
gz i (?+2+Q2) _ l‘+a. (14+a) + (l+a+a?)=ca
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La tabla de multiplicar es:

@ 0:02' 2 ) 2

o at=1+a a’ a”=a+a’,

a tl+a):c;+al o (l+a)=1l+a+ca’

Q (l+a?) =1 o (1 +a*) = a,

o - (atal)=liatar O 0 lotel=lial

@ (l+ata?)=1l+ar © (L+a+a’)=1
Il +a) (14+a)=1+a? , ‘ .
El+a) (14-03)—02 (L+a®) - (I+ea’)=1l+ata’
(l+a) - (a+a?)=1 (L+a®) - (a+a’)=1l+a,
l+a) - (leatat)=a (1700 (Ita+raf)=a+a’,

* : + ’ = ’ 2 .
Ez+22; ET+§la3T:az (l+a+a*) - (l+a+ae?) = l4+a,
En este caso tenemos que F3 = {l.a.a’.. ... a®) . es decir, a es un

generador del grupo multiplicativo del campo F3,.

iv) Para n = 9 tenemos que es necesario un polinomio irreducible f
de grado 2 para que F3[z]/(f) sea un campo con nueve elementos. Basta
entonces considerar a f(r) = 2?2 — z — 1. El proceso es similar al ejemplo

anterior.

v) Para enteros como 10,12,14,15,13,20,21,22,24 no existe un campo
con tales elementos, ya que estos numeros no son potencia de un numero
primo. Para los enteros 11,13,17,19.23 el campo es el correspondiente
VATRR ATTR ATV ATIY 553

Para terminar con este ejemplo diremos que para construir los campos
con 16 = 2% y 25 = 5° elementos se pueden considerar a los polinomios
filr)=ct+c+1eF,(zy falr)=02—=2r—2¢€ F;5z]. respectivamente.
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1.2 Bases en un campo finito

Como F - es un espacio vectorial sobre F,. entonces existe una base. de
esta depende la representacion de los elementos del campo finito. v también
la manera de efectuar las operaciones. En el capitulo 3. veremos cual de estas
representaciones es mas conveniente para usar en criptografia.

En esta seccion solamente veremos los resultados principales respecto a
las bases llamadas normales.

TEOREMA 1.2.1: Si F, es un campo finito, entonces el grupo multi-
plicativo F} es ciclico.

DEMOSTRACION: Sea ¢ — | = pj'pi*--- p'= la descomposicién del

{9-1)/p

orden del grupo F; y b, = a donde a, es un elemento no cero que no es
. . . -1 -
raiz del polinomio £(7=1/7 — |, Se puede mostrar entonces que b= b, - - - b,,

es un generador del grupo F.

Un generador del grupo ciclico F} es llamado elemento primitivo de F .

DEFINICION 1.2.2: Sea K = F,y £ =F,n unabase de F sobre K

. . . . 7 m—1
que consiste de a y sus conjugados, es decir, el conjunto {a. al,. ... ot }
es llamada base normal. Si a es elemento primitivo, entonces la base se llama
base normal primitiva.

TEOREMA 1.2.3: Para cualquier campo finito A’ y cualquier extension
finita /' de K existe una base normal de F’ sobre K.

DEMOSTRACION: Sea i = F,y F=F,» . m>2 vlos automorfis-
mos de F sobre K dados por [,0,0%,...,0™"! [ donde s (a) = of parac € F,
o, es el automorfismo de Frobenius. Estos automorfismos pueden ser conside-
rados como operadores lineales del espacio vectorial £’ sobre K. Puesto que
o™ = [, el polinomio £™ —~1 € A [z] anula a 0. Como para [,o,...,0™ ! vis-
tos como endomorfismos de F* ningin polinomio no cero en A [z] de grado

menor que m anulan a o. Entonces, ™ — 1 es el polinomio caracteristico de
o. Luego, existe un elemento a € F tal que a,0 (a),...,0” ! («) generan a
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F v asi forman una base de F sobre A. Como esta base consiste de a v sus
conjugados con respecto a /\. estos forman una base normal de F sobre /'

El siguiente resultado dice cuando una coleccion de elementos es base.

El discriminante Apjp (ay,....an) de los elementos a;.....a, € F es el
sigulente determinante m x m.

|
AF/I\'(QI--'--am):i trF/K(azaj) ,

A

1 <,y <m.

donde trp i (a) =a+a?+-+a?" ", es la traza de a.

TEOREMA 1.2.4 ([2.1]): Sea i un campo finito, F' una extensién de
K de grado m., vy ay,a,,....a, € F. Entonces {ay,as,....an} forman una
base de F' sobre I siy sélo si Ap/p (o, . ..o ) # 0.

PROPOSICION 1.2.5: Los elementos Qpe. ... o, de F,» forman una

base de F » sobre F, si y solo si

1241 8% U
7 9 7
ag Qy an,
. . Tol#£0
m—1 m-—q am1
af o% al,

l 1

DEMOSTRACION: Sea A la matriz m xm cuya entrada (7, ) es
Entonces ATA = B, donde B es la matriz m x m, con entradas (i, j) 1gual a
trr/w {cicg) . Por lo tanto, det (B) = Ap/g (aq, g, ..y ) = det ( 4) , v asi
el resultado se sigue del teorema anterior.

A continuacién tenemos un criterio relativamente simple para verificar si
una base es normal.

TEOREMA 1.2.6 ([2.1]): Paraa € Fym . {a.0?,....a?" "'} es una base
normal de F,m sobre F, si y sélo si los polinomios ™ =1 v az™™! +alz™ %+
c+ a7z +a?"" son primos relativos en Fm [z].
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1.3 Introduccién a los campos ciclotémicos

Un método para encontrar polinomios irreducibles. los cuales pueden ser
utilizados para la construccion de campos finitos, usa polinomios ciclotémicos
v se reduce a factorizar dichos polinomios. Algunos algoritmos de facto-
rizacion de polinomios se pueden encontrar en [2.23][2.24],[2.28] . [2.29]"

Sea A un campo v n un entero positivo. el n—e€simo campo ciclotomico
sobre A" denotado por A" es el campo de descomposicién del polinomio
2™ — 1. Las raices de £ — 1 en A son llamadas las raices n~ésimas de la
unidad sobre A"y el conjunto de estas raices sera denotado por £,

Un generador del grupo ciclico £ se llama raiz n—ésima primitiva de la
unidad sobre K. No es dificil ver que existen ¢ (n) diferentes raices n—ésimas
primitivas de la unidad. donde ¢ es la funcién de Euler ([2.1]). Si ¢ es una
de ellas, entonces (° es otra, donde s es primo relativo con n.

DEFINICION 1.3.1: Sea A un campo de caracteristica p, n un entero
no divisible por p, v ¢ una raiz primitiva n—ésima de la unidad sobre A’
Entonces el polinomio

con med(s,n) = 1, se llama el n—ésimo polinomio ciclotomico sobre K.

El polinomio @, (z) es independiente de la eleccién de ¢ por definicion, y
su grado es @ (n).

Por ejemplo, si p es un nimero primo entonces tenemos que @, (r) =
L+ +2t 4 2Pt

Veamos un resultado sobre campos ciclotdomicos que nos serd util en la
construccion de campos finitos.
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TEOREMA 1.3.2: El campo ciclotémico K™ es una extension alge-
braica simple de A. Si A" = F, con med (¢.n) = 1. entonces (), se factoriza
en L(f—) distintos polinomios mdnicos irreducibles en A [z} de grado d. K™
es el campo de descomposicién de cualquier factor irreducible sobre A v

[[\'(”) : K| = d, donde d es el menor entero positivo tal que ¢* = | mod n.

DEMOSTRACION:

Si existe una ralz n—ésima primitiva de la unidad ¢ sobre A, entonces
KM = K (¢). Ademés ¢ € F« si y sdlo si (" = ( equivalente a ¢* =
1 mod n. El minimo entero para lo cual es valido es, & = d. y por lo tanto
¢ € F,a, asi el polinomio minimal de ¢ sobre F, tiene grado d v puesto que
¢ es una raiz arbitraria de (), se obtiene lo deseado.

Veamos ahora como se puede usar el resultado anterior para representar
‘los elementos de un campo finito £, con ¢ = p*. donde p es la caracteristica

de F,.

Sea F,, con ¢ = p" consideremos al (¢ — 1} —polinomio ciclotomico sobre
F,.Q.-1(z) € F,[r]. Este polinomio se puede factorizar en elementos irre-
ducibles de F, [z], cada uno de ellos del mismo grado (teorema 1.3.2). Por
lo tanto, una raiz de cualquiera de estos factores es una raiz (¢ — 1) —ésima
primitiva de la unidad sobre F, y asi un elemento primitivo de F,.

Ejemplos:

1) Para construir a Fg, notemos que Fg = ng). esto es el 8-campo ci-
clotémico sobre Fs, como Qs (r) = 1 + z* € F3[r]. entonces factorizando
este polinomio tenemos

Qs(r)=<2+r+rz> (‘2+2$+x2)

ii) Se puede encontrar una forma explicita para calcular a @, ([2.1]), sin
embargo para n un primo ya la tenemos. Como ejemplo tenemos a Fys =
Fi, = FEBX), en este caso 31 es primo y consideramos a:

Qu(z)=l+r+z24+22+ -+ 1% F, (1]

al factorizar obtenemos
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Qs = (1 +22+ 1‘3)(1+z3’ )L+ o+ ot et )
(l+zr+2%+ N+ + 22+ ot + %)
(I +2% 4 23 +L +r’)

Si ¢ es una raiz de, digamos (1 + 1% 4+ 2°). entonces ¢ genera al campo

ﬁnito ng = Fz (C) .

iii) Como otro ejemplo tenemos al campo Fyr = Flog = Fgu"). en este
caso también 127 es primo y tenemos:

Quar(z)=1+z+22+ - 4 p!%

cuyva factorizacion es
Qs () = (l-rl'-f-l‘)(l—r‘l‘r}*l‘-)(l-}—l*}-,L‘Z-%\L'B-Jr.l")

(l+l4+£~)(l-rf +2 + ot + )

(14—3—}—1 + z° +l‘)(l-+‘c+l‘3+\l‘5+l"—)

(1423 +l +r+ ) (l+e+2+3+ 20+ 20+ 200

(1 +2° )(ITI-‘-L + 2% + 7)

(l+r+x +2% + o) (L4t + +l‘+r')

(1+2* +x + z° +1) 1+£+I + 2%+ 20 + 2%+ 17)

(l+z+28+ 2% +2 )(1+r+r +rt bt o)

(l+z+ 23+t + 28+ 2% +27)

De forma silmilar, si { es una raiz de (1 +z + ), entonces ( es un

generador de Fyr = F, (().

Sea f(x) € F,[z] un polinomio no cero. Si f(0) # 0, entonces el menor
entero positivo e, tal que f divide a 2 — 1, es llamado el orden de f denotado
por ord (f). Si f(0) = 0, entonces f{r) = z%¢(x) . v el orden de f es el
orden de g.

PROPOSICION 1.3.3: El nimero de polinomios ménicos irreducibles
sobre F, de grado m y orden e es igual a Zgl donde e > 2y m es el orden
de g en el anillo Z,. Es 2 si m = e = 1, e igual a 0 en los demas casos. En
particular el grado de un polinomio irreducible en F, [z] de orden ¢ es igual
al orden de ¢ maodulo e.
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DEMOSTRACION: Sea f (¢) € F, 2] irreducible con f(0) # 0. por
lo tanto, ord (f) = e. sl y solo si. todas las raices de f son raices e—ésimas
primitivas de la unidad en F,. En otras palabras, tenemos que ord (f) = e,
si v solo si. f divide al polinomio ciclotémico Q.. Entonces cualquier factor
irreducible de @, tiene el mismo grado m, el menor entero positivo tal que
¢™ = 1 mod e v el nimero de tales factores esta dado por 2

—f;fl. Param=¢e =
1, tenemos que tomar en cuenta el polinomio irreducible ménico f(r) = «.

Ejemplos:
i) Consideremos a F, [z]. Para construir un campo de 2? =4 elementos

necesitamos un polinomio primitivo de grado 2, en este caso tenemos que
o(22-1)

-— = 1 polinomios irreducibles primitivos.

hay
o(2%-1)

ii) Para construir un campo de 2% =3 elementos tenemos a ——5—= =2

polinomios primitivos de grado 3.

2%% elementos tendriamos Listl) 13122000000000

1i1) Para un campo de =

elecciones de un polinomio primitivo.
iv) Para el campo de 2'%5 elementos, tenemos

Ut

0 (2% — 1)

155

= 284206963843897870538598254345347913444 x 107
posibilidades de elegir un polinomio primitivo.

Los siguientes son algunos ejemplos de polinomios ciclotdmicos expresados
como productos de factores irreducibles, los cuales se pueden usar para la
construccion de campos finitos que son extensiones de F,.

)Qr(x)=(1+z+ %) (1 +22+ 27
Por lo tanto, estos son los polinomios primitivos que ademas vemos que

. . o(22-1)
en efecto sélo son 2, esto es, =——5— = 2.

) Qus(z)=(1+z+xY(1 + 2+ 1Y)
De forma analoga, estos son los dos unicos polinomios primitivos de grado
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i)

Qoz = (I+o+2%) (1 +r+0? +at+ 0% (1 + 07+ 0%
(l+z+2+ 02+ 25 (0 + 2%+ 27
(L+z+2t+ 2%+ %)

+ 27+ %)

Estos son los polinomios primitivos de grado 6 que se utilizan para cons-
truir un campo de 64 elementos,

iv) Conforme el grado sea mayor, el nimero de polinomios primitivos

o271

crece segun . lo cual es muy rdapido. Por ejemplo, para grado 7 tenemos

13 polinomios primitivos.

En la siguente tabla (se obtuvo con Mathematica) se da el grado del
polinomio, el nimero de polinomios primitivos que hay de ese grado. v sélo
un ejemplo de ellos.

Grado Nimero Ejemplo

9 13 2=t l

10 60 PR |

11 176 ot

15 1300 RREIS S SRR |

20 24000 PRI SR G

25 1296000 PR ALy |

30 17820000 O+t 41
35 929275200 P+t 41

40 11842560000 PR S SRS N A A |
49 11398311767808 e N |
30 13122000000000 P+ttt
53 1699179933040000 PS4+t o+l
61 37800705069076950 Pl + P+ +1
67 2202596295934991760 PR L R S
T3 129085132425050929920 PRI S RN SR R |
79 7648331626933221210838 LRSI S L RSN .L S |

~

5 140440202020999664971800 .-8-'? +¥ 4+t 4+ +1
00 3570767634 x 109 00 8 2.

+ 2+ A+

.
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Criptografia

En este capitulo damos las definiciones basicas para entender lo que es
un criptosistema ([3]). También se plantea el problema del logaritmo dis-
creto (PLD) sobre campos finitos ([3]), v su estado actual. Posteriormente se
describen los criptosistemas de Rivest, Shamir y Adleman (RSA) v el de El-
Gamal; los cuales representan dos de las principales corrientes de la mayoria
de criptosistemas de llave publica: la primera basa su seguridad en la dificul-
tad de factorizar un numero entero y la segunda en la dificultad de resolver
el PLD. Un importante motivo por el cual se debe de entender el sistema de
ElGamal es, que tal criptosistema se usa en los capitulos siguientes, usando
en lugar del grupo multiplicativo de un campo finito F,, al grupo de pun-
tos racionales de una curva eliptica sobre un campo finito. Finalmente se
comentan otros criptosistemas que permiten ver qué tan amplio es el uso de
las matematicas modernas en esta area.

2.1 Criptosistemas

Comenzaremos haciendo el siguiente planteamiento: un usuario A desea
enviar un mensaje m a otro usuario B, por medio de una linea de transmision
L que se supone insegura y donde un enemigo E puede interceptar el mensaje.
En este caso existen varios problemas: (1) como hacer para que a pesar de
que E intercepte el mensaje, éste no pueda saber su verdadero contenido,
es decir, se pueda “esconder” el mensaje; (2) una vez que el usario B haya
recibido el mensaje, cémo puede estar seguro de que se lo envio el usuario A;
(3) al ser recibido el mensaje, como estar seguro de que no ha sido modificado.
A estos problemas se les conoce como privacidad, autenticidad e integridad
de la informacidn respectivamente. Al conjunto de técnicas que sirven para
resolver este tipo de problemas se le conoce como Criptografia ([5.13]).
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En lo siguiente se dard una definicion mas formal de un sistema crip-
tografico o criptosistema.
g p

Al conjunto finito A, usado en algin lenguaje. lo llamaremos alfabeto v
a sus elementos. letras o caracteres. Como ejemplos de alfabeto. tenemos al

conjunto A={A. B, C,....Z,_}.

El siguiente elemento a considerar es un conjunto (& con estructura alge-
braica, que en general sera un grupo o un anillo. El identificar a los elementos
del alfabeto A con los elementos del conjunto (G le llamaremos encajamiento
de A en (. es decir, si existe una funcién g : A — (F inyectiva, y lo repre-
sentamos por 4 — .

Por motivos practicos podemos suponer que un mensaje m, es una
sucesion finita de elementos de A, luego entonces. la podemos dividir en
partes iguales de longitud k. Las partes del mensaje resultante se llamaran
mensajes elementales. Un mensaje m, que utiliza el alfabeto A visto en G.
se llamara terto ordinario. Donde no haya confusidn, texto ordinario tendra
el mismo significado que mensaje, gracias a la funcidn 4.

Ejemplo: st m="ESTE ES EL PRIMER EJEMPLO". entonces pode-
mos verlo como m=(my, my,m3, my,ms), donde m; = “ESTE_", my =
“ES_EL"..... ms = "EMPLO”. En este caso los mensajes elementales tienen
longitud & = 3.

Como paso siguiente, para construir un criptosistema se considera una
funcién f que transforma los textos ordinarios a “textos escondidos™ y que
llamaremos funcidn de encriptamiento. Formalmente esta funcion tiene do-
minio y contradominio a (7, biyectiva en su imagen, asi existe su inversa f~!
que llamaremos funcion de desencriptamiento. A la imagen f(m) de m, se
le llama terto encriptado.

Por el momento un criptosistema lo tomaremos como el arreglo (G £, F~1)
donde G es un grupo, F el conjunto de funciones de encriptamiento y F~!
el conjunto de funciones de desencriptamiento.

Como podemos observar, la seguridad de un criptosistema depende en
gran medida de la funcion f € F. Si se conoce f se puede encriptar, y si se
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conoce f7' € F~! se puede desencriptar el mensaje.

Sin embargo, aunque se conozca la forma general de f, esto es, cualquier
elemento de [ para conocer explicitamente a una f,, en particular falta por
conocer otros parametros: a estos parametros les llamaremos [laves de encrip-
tamiento que denotaremos como L = {[,} v de forma similar los que son para
conocer explicitamente a la funcion f! sellaman llaves de desencriptamiento
que denotamos por L= = {[Z!'}. Por ejemplo si F = {f,,(r) = ar + b}.
para fy3(r) =2r+ 3. la llave de encriptamiento es (2,3), y la de desencrip-
tamiento (% —%) .

DEFINICION 2.1.1:

1) Si existe un algoritmo subexponencial que tenga como salida la funcién
f~!, v como entrada a f. se denominara criptosistema de llave privada, de-
notado por F~ F~to L~ L1

i1) Por otro lado, si todavia no se ha encontrado tal algoritmo, el que
obtiene a f~! a partir de f, lo denominaremos criptosistema de llave publica
v se representara por F % F~'o L % L1,

Asl la representacion de un criptosistema queda como:

CpS={A—G.F={f.} . F'={f"}}
L={L}
L7t = {7}

2.2 Criptosistemas de llave privada

Por definicién, un criptosistema de llave privada mantiene a sus llaves
de encriptamiento y desencriptamiento en secreto, ya que de ello depende el
como desencriptar un mensaje. En la actualidad los criptosistemas de llave
privada son muy usados principalmente por su facil implementacion y su
rapidez de transmisidon. Aunque aun existen problemas no resueltos, como
la distribucion de llaves, cosa que da, de algun modo, origen a los sistemas
de llave publica.

Ahora describiremos brevemente algunos sistemas de llave privada y final-
mente, detallamos un poco uno de ellos con el fin de identificar los elementos
antes definidos.
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El criptosistema de llave privada, quiza el mas conocido en la actualidad
es Data Encryption Standard, DES ([15.16]). DES fue desarrollado en el
periodo 1973-1974 por la IBM; entre sus inventores se encuentran Horst Feis-
tel, quien disené a “Lucifer”, sistema que antecedid a DES: Alan Konheim.
Bryamt Tuckerman, Edna Grossman y Don Coppersmith.

La estructura basica de DES es tomada de Lucifer, con el tamano de las
llaves de 56 bits. Recibe como entrada un texto ordinario de 64 bits, que
transforma a un texto encriptado de la misma longitud. La entrada se divide
en dos partes, cada una se somete a 16 aplicaciones entre permutaciones y
transposiciones hasta obtener el texto encriptado. Como DES esta basado
en operaciones sobre bits. esto le permite una facil implementacidn tanto en
“software” como en “hardware”. La seguridad de este sistema esta garan-
tizada por las 2°° llaves posibles, cosa que ain es imposible verificar cada
una; sin embargo, hay quien afirma que con la tecnologia en paralelo puede
ser posible romper el sistema en poco tiempo; en tal caso es posible aplicarlo
varias veces, digamos 3, para asi obtener (2°%)” posibles llaves.

Otro sistema de llave privada es el lamado International Data Encryption
Algorithm IDEA ([15.23]) . éste trata de cubrir la relativa pequenes de las
llaves en DES; inventado por Xuejia Lal y James Massey. IDEA es un
sistemma que encripta bloques de 64 bits con llaves de 128 bits. La idea
general es ver al conjunto de bits con diferente estructura algebraica, con la
operacién légica XOR, la suma médulo 2'® y la multiplicacién médulo 21 +1;
estas operaciones son aplicadas a bloques de 16 bits.

Algunas implementaciones de IDEA llegan a ser hasta 2 veces mas rapidas
que DES. La seguridad de IDEA es sobre entendida por el tamano de sus
llaves, ademas de ser dotado con algoritmos inmunes a los ataques conocidos,
incluso el criptoanalisis lineal y diferencial que son de gran popularidad en

DES.

En la misma direccién que DES e IDEA esta el sistema GOST ([15.24]),
el cual fue desarrollado por la parte soviética v conserva la misma estructura
basica. Algunas de las diferencias con DES es que GOST tiene formas mas
simples de generar llaves, y éstas tienen una longitud de 256 bits; ademas
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de incluir a una S-caja (una permutacién usada en DES) como informacidn
secreta, por lo tanto GOST cuenta con 610 bits de este tipo de informacion.
Ambos sistemas usan 8 S-cajas, excepto que una S-caja del soviético es 25%
la medida de una S-caja de DES, éste efectia 16 aplicaciones en el encrip-
tamiento, a lo que GOST hace 32.

Sobre la seguridad de GOST, podemos mencionar que en principio es
superior a la de DES/| viendo el tamano de las llaves, asi como la confi-
dencialidad de una de las S-cajas. Como los ataques conocidos dependen
del numero de aplicaciones que se realizan en el encriptamiento, entonces
aumenta la seguridad del sistema.

Como tiltimo ejemplo de sistemas de llave privada, tenemos al reciente
RC-5 ([15.22]), creado por R. Rivest del MIT. Este sistema estd carac-
terizado por la flexibilidad que representan sus parametros. El sistema es
designado por RC5-w/r/b; donde w es el tamano de una palabra; el valor
estandar es de 32 bits, sin embargo, también se permiten valores de 16 y 64
bits; el numero r es la cantidad de aplicaciones que recibe un bloque para ser
encriptado, los valores permitidos estan entre 0 v 233; b, es el tamarno de la
llave secreta en bytes, sus valores permitidos estan entre 0 y 277. Por ejem-
plo RC5-32/16/7 es un algoritmo con los mismos parametros que DES; el
algoritmo usa 3 tipos de operaciones: la suma mddulo 2%, la operacion l4gica
OR ¥ la rotacion de palabras por la izquierda. Debido a la variabilidad de
sus parametros, el sistema permite optimizar tanto su velocidad como su
seguridad.

En seguida veamos el ejemplo de un sistema sencillo de llave privada que
nos ayudara a identificar las definiciones anteriormente descritas.

En este y en sucesivos ejemplos consideraremos a el alfabeto A={A, B, ..., Z, _},
como | A] = 27; para mensajes elementales de tamano uno se tomara al grupo
(¢ como el de los enteros médulo 27, Z,7, con el encajamiento siguiente:

A B C ... Z .

1
0 1

I ¢
~.(—)
>
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representado como A' — Z,+ (el superindice en A4 denota el tamarno de los
mensajes elementales).

Para el primer ejemplo de una funcién de encriptamiento sea ag = 5 € Z,
fijo y f definida como:

¢

f3 Ly — 1,

m = m+3(mod 27)

St el mensaje ordinario es m="SEGUNDO EJEMPLO". entonces:
M= S G N D O - E JE M P L O
Tt
I [EEE .. I
m = Is 4+ 6 20 13 3 14 26 + 9 4 12 15 11 14
fim)y= 23 9 11 25 13 8 19 + 9 1+ 9 17 20 16 19
c= X J L zZz s I T E J O J R U Q T

Asi el mensaje encriptado es ¢="XJLZSITEJOJRUQT”. En este caso
la llave de encriptamiento es L = (5,27) vy la de desencriptamiento L™! =
(—5.27) . El sistema es de llave privada L =~ L™'. va que —ag se puede obtener
facilmente a partir de ao.

("omo podemos abservar el criptosistema anterior se puede representar
COMmo:

CpS = {A' = Zy7, {m + 5(mod27)} . {c — 5 (mod 27)}}
L =1(527

L7t =
L~

2
)
27)
1

t~ |
[ L I

En un caso mas general al anterior, tenemosa f: Z, — Z,, f (m) = aym+
ay (mod n), donde ag,ay € Z,, son fijos. La funcion de desencriptamiento se
obtiene despejando a m. esto es, f~'(ec) = a;'c — aj‘'ay (mod n), donde
ahora es necesario que a; € Z7, es decir, med (ay,n) = 1.
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Obsérvese que en este ejemplo f(m) es un polinomio de primer grado
en m. En general se pueden considerar polinomios p(n) sobre Z, que sean
permutaciones. De forma natural tales polinomios se pueden usar como fun-
ciones de encriptamiento.

Para una informacion general respecto a los polinomios permutacidn se
puede consultar [2.1].[2.30],[2.31] v [2.32].

Una generalizacion del ejemplo anterior es el siguiente; consideremos ma-
trices con entradas en Z,, vy mensajes unidad de tamano 2 encajados en (Z,)?.

L r
Por lo tanto, el texto ordinario tiene la forma m = ( .donde z,y € Z,,,
)

el cual podemos resumir en:

Cps = {A? = I {im + Ao (mod n)} { A7 e = 471 Ay (mod n) }}

L = (t\l. .’{0.”)
L7 = (A7 —A7 0n)
L~ L}

2.3 Problema del logaritmo discreto

Esta seccion esta dedicada a entender un problema muy importante y
estudiado en criptografia, el Problema del Logaritmo Discreto (PLD). De la
dificultad de solucionar este problema depende la seguridad de varios crip-
tosisternas; por lo que es conveniente al menos entenderlo y repasar algunos
métodos propuestos para su solucion.

Sea G un grupo finito. El problema del logaritmo discreto para G, es
el sigulente: si (a) es el subgrupo ciclico generado por a € G,y y € {a),
entonces el logaritmo discreto para y, es el entero . tal que

= y.

Si existe el entero z se denota por log .,y = .
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De particular importancia es el caso cuando (7 es el grupo multiplicativo
de un campo finito F, con ¢ = p™ elementos.

Desde que se planted este problema, ha sido objeto de intensa investi-
gacion, por ejemplo, en 1978 M. Hellman y S. Pohlig ([3.15]) proporcionan
un algoritmo para la solucion del PLD en Z,, para aquellos primos p que en
la factorizacion de 'Z;' tienen numeros primos “pequenos’. Posteriormente
en 1979 L. Adleman ((3.13]) generaliza el método a campos finitos F,, en
donde la solucidn al problema depende de encontrar polinomios en cuya fac-
torizacion haya polinomios de grado “pequeno”. Como caso particular, en
1984 D. Coppersmith ([3.13]) publicd el algoritmo de Adleman aplicado al
PLD sobre campos de la forma F~. Novedosos resultados han sido obtenidos
al introducir la criba cuadratica, usada en el problema de factorizar numeros
enteros, asl como también la criba de campos numéricos ([3.3]). Reciente-
mente L. Adleman {[3.2]) generaliza los métodos anteriores. proponiendo una
criba en el campo de funciones.

Antes de mencionar los métodos que resuelven el PLD, revisemos una
importante definicion de la teoria de complejidad.

Un algoritmo subexponencial ({3.6]), es aquel que crece a tiempo L {z,c. o},
donde

Liz.c,al =0 (exp ((c+0(1))(lnr)* (Inln )" ™))

aqui ¢ es constante, 0 < o < 1 y z es el “tamarno” del espacio donde se
efectia el algoritmo. Por ejemplo si se trabaja en Fyn, & = 27,

Esta funcidén nos permite conocer qué tan rapido se efectua un algoritmo.
en este caso para resolver el PLD. Si a — 0. entonces L [z, c. af se transforma
en un polinomio, por otro lado, si @ — 1 la funcién es una exponencial. ks
decir, nos interesara encontrar algoritmos donde o esté cerca de 0, z sea
grande y ¢ una constante cerca de 1.

C'uando se entienda en qué espacio se esta trabajando, la notacion L [z, ¢, Q]
se podra reducir en L [c,a. En la mayor parte de este trabajo z = 2".
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A continuacion se describe la solucion al PLD en algunos casos intere-
santes.

1) El problema del logaritmo discreto para G = F; con p primo y p =
2"+ 1, fue resuelto en 1976 por S. Pohlig v M. Hellman ([3.15]) de la siguiente
manera: dado « y y € F; determinar un entero r tal que y. = a® mod p.

donde podemos suponer que 0 < & < p— 2. va que ’2;1 =p—1ly ot =L

Para encontrar tal entero r, primeramente lo escribimos en su expansion
n-—-1 .
binaria: r = ) 62", vaque r < p—1 = 2" y donde se elige a « como un
1=0
elemento primitivo de Z,. Para encontrar a {bg, b1,....b,., } se procede de la

siguiente.forma:

1) Como y = o vy conocemos a a. elevamos a y a la potencia %‘ =2t
L p=t . -
como a es primitivo, a 7 = *x1 mod p y ademas % < p — L. entonces
p=1 ,
az = —1 mod p, vy asi

ya%l = (oﬁt)%l =(=1)" mod p

por lo tanto

pob _ I modp &b=0
y Tl =1 modp & b=1

de esta manera hemos determinado el primer “bit” by de r.

i1) Los restantes “bits” de z se determinan en forma inductiva, esto es, si
n—1
. . -1 a7
estamos en el i—ésimo paso tenemos: m = 257 v z = o™, con 1; = 3 b2,
J=
asl elevando a z a la potencia m :

(B b p e 22

en este caso ;—}—i = 277! por lo tanto

m bxzn—‘]+5|+1‘Zn'f'bu{-z'zﬂ*’l‘+“"'*"l7r‘\—1Zzn—l

z =«

=¥ = (ap?—l>b‘ =41 modp
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v de forma analoga

o Il modp &b =0
T Tl =l modp &b =1
teniendo asi al 1—ésimo “bit” de r.

Ejemplo:

Tomemos al campo Z,7, estoes cuando p = 2*+1 = 17. Z;. = {1.2,3...., 16} .
Sea a = 3y y = 12. Procedamos a encontrar un r tal que 3¢ = 12. En este
caso r tiene la forma & = by + b2 + 5,22 + by23,

Para encontrar a by, tenemos que £+ = 3. luego

-1 3 -~
y 2 =12° = —1 mod 17
por lo tanto hy = 1.
Para encontar a by, tenemos que m = ‘:——:—i = 1. entonces
:.rrzz(arl)fn:(ya~5o)m :(123—1)4
=1 mod l7. = h =0
Para b, tenemos que m = =1 = 2 entonces
- (azz)m — (ya—bo~b12)rn — (12 . 3-1)2
= -1l mod 17T = b, = 1.
Finalmente para encontrar a b,, tenemos que m = 172:1 = 1. entonces

I

= (@) = (ya—bo—br2~bzzz)m (12 3=1-0=4yt

= —1 mod IT = by = 1.

Porlotanto r =1 +0-2+1 224+ 1.23 =13 estoes

af = 3% = 1594323 = 12 mod 17.

2) Ahora veamos la solucién del logaritmo discreto en el campo finito F,

donde los factores primos de ¢ — 1 son “pequenos™ ({3.1]).
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Para resolver el problema del logatirmo discreto de un elemento y. tal que
y = o, donde o € F}, se procede de la siguiente manera:

1) Como g — | = pi'p3?--- p%~. para cada p, calculemos las py—ésimas
raices de la unidad r,, , = /4P j =0.1....p— L. k = L....n usando
el método de cuadrados repetidos ([3.1]): por lo que obtenemas

Toi0 ot Tp2 "7 Tpipr=1
Tpeo Tp2d Tm2 Tpapa—~1
"pad Toal Ton2 77 Tpnpa—1

que la denotaremos como {r,,,}.
it) Lo que queremos encontrar es un 2,0 < r < ¢ — 1, tal que of = y.

n
Como ¢ — 1 = [T pi*, es suficiente encontrar ry mod p* para cada k. asi
A=1 ’

r esta unicamente determinado por el teorema Chino del Residuo. Por lo
tanto, fijemos un p; que llamaremos p, para encontrar un z;. que llamaremos
r, tal que af =y mod p*.

ii1) Para obtener a z, sea £ = g + T1p + - + T,o Pt
0 < r; < p. Para determinar zo, calculemos a y'*=Y/? que es una raiz p—ésima
de la unidad. ya que y?~! = 1, como y = o entonces

Ymod p* con

y(q-l)/p = of@=D/p — (rola-1/p _ |

P.Zo

por lo tanto, hay que comparar y(#~1/? con algiin {rostoc ey ¥V asizg = .

tal que y@= 1P =
iv) Para calcular los restantes r, procedemos inductivamente. En el paso

. .o . Y . : 2 a
(—ésimo tenemos que y; = TR TR cwyo logaritmo modulo p* es
. _ , _1 )

r,p 4+ 2e_1p*7 !, ademas yfq /?' = 1, por lo tanto

(4=1)/pt" _(zitzepipto+za-1p2 T T (3= 1)/p

R =

NCES! - .
= = (a=1/p =Ty
do nuevamente a y“"*""" con {r,,} tomamos a r; = J, tal

comparan Y, pito<jcp b i =D

z(q—l)/p‘+1 - r

que y .-
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v) Por altimo. se efectian los pasos anteriores para cada p divisor de ¢ — |
y usando el Teorema Chino del Residuo obtenemos el valor de ..

3) En 1979, L. Adleman ({3.11].(3.13]) dio un algoritmo (método del
indice), tratando de resolver el problema de logaritmo discreto en un campo
finito arbitrario F,. en particular podemos suponer que tenemos el campo
F,»: este algoritmo se basa en la siguiente definicidn: se dice que un polinomio
A(r) es suave respecto a un entero b, si A (r) es producto de polinomios
irreducibles de grado a lo mas b.

El procedimiento de Adleman es el siguiente:

1) Seleccionamos la cota b y a ¢ una constante pequena, digamos ¢ =
1, seleccionemos aleatoriamente un entero m, tal que 0 < m < 2% — 2,
entonces definamos al polinomio A (z) = 2"mod p(r). donde p(r) € Fyn e
un polinomio primitivo, asi A(x) es un polinomio aleatorio de grado a lo mas
n—1. El primer paso es probar la suavidad de A (). esto es, que al factorizar
a A (x) sea producto de polinomios irreducibles ¢, (r) € Fyn [x] de grado a lo
mas b, osea que A (r) = ™ =[]q, (2)” mod p(z).Siéstees el caso entonces

J

tenemos la siguiente relacion logaritmica base r: m = 3 e, log,q, (r). en el
J

anillo Zy-_|. en caso contrario se elige otro m.

ii) Al realizar lo anterior, tantas veces como sea necesario hasta tener al
menos mas ecuaciones que polinomios irreducibles. se tendra un sistema de
ecuaciones de la forma:

m; = Z% log »q:; ()
J

que al resolverlos se tendran los logaritmos de todos los polinomios irre-
ducibles ¢; (r) de grado a lo mas b.
iii) Si se tiene un elemento arbitrario B (r) € F,[z]. para calcular
su logaritmo primero se toma un entero m’ aleatoriamente v calculamos a
A(r) = B(z)x™ mod p(r), intentando tantos m’ como sea necesario hasta
que A(zx) sea suave, esto es, B(z)z™ = []q (2)” mod p(z), con e, < b
J

entonces de ii) ya conocemos los logaritmos de estos ¢; (r), por lo tanto
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log . B(r)+m —~Ze 0g:q;(r) mod p(r).

Obsérvese que el método anterior se realiza en tres etapas independientes
(en lo que se refiere a su programacion en computadoras). La primera, es
generar las ecuaciones logaritmicas para polinomios suaves, esta etapa es la
que consume la mayor cantidad de tiempo. La segunda es el resolver los
sistemas de ecuaciones, que en general, ya existen métodos para su solucion
([3.20],{3.21].[3.22]). La dltima es calcular los logaritmos pedidos, ésta es
quiza la que consuma la menor cantidad de tiempo de las tres, dependiendo
del algoritmo usado. .

Este metddo (del indice) corre a un tiempo acotado por L e, 1/2].

Ejemplo ([{3.13]): en el caso del campo Fjier. si seleccionamos a b = 23,
tendremos a 766 150 polinomios irreducibles de grado a lo mds 23, ademas
requerimos para cada polinomio un promedio de 7692 intentos para verificar
la suavidad vy de alrededor 5 549 000 000 pruebas de suavidad. Si cada una
de estas pruebas se realiza en 250 microsegundos. entonces requerimos de
alrededor 100 horas, para tener los logaritmos de polinomios de grado menor
a 23.

En 1983 Blake, Fuji-Hara, R. Mullin v S. Vanstone ([3.13]) mejoran el
algoritmo anterior, observando que éste depende principalmente de la proba-
bilidad de que un polinomio sea suave, sin embargo. Adleman utiliza poli-
nomios de grado a lo mas n. lo que se propone ahora es disminuir el grado
de los polinomios, a los cuales hay que probar su suavidad usando el algo-
ritmo extendido de Euclides para construir polinomios C' (z). D (z) de grado
a lo mds %, tales que A(x) D (z) = C(z) mod p(z) de donde tenemos las
ecuaciones

m + Zej 0g :q; ( ka (r) mod p(x)

que son usadas de la misma forma como en el método de Adleman. Por
ejemplo ([3.13]) para Faer, con b = 27 existen 16510 polinomios irreducibles
de grado a lo mas 27, de donde si se eligen los polinomios D (z),C (z) de
grado a lo mas 63, y primos relativos entre si, se tendran que hacer alrededor



34 Capitulo 2: Criptografia

de 120 000 000 pruebas de suavidad, lo que lleva un tiempo estimado de 9
horas.

4) En Noviembre de 1933 Don Coppersmith ([3.13]) publicé el método
simplificado v mejorado para el caso de un campo de caracteristica 2. corre
a un tiempo L[c,1/3]. donde ¢ = 1.3374... La ventaja se toma al considerar
la linealidad de la funcién exponencial a un nimero potencia de 2.

3) En 1992, en su tesis doctoral R. Lovorn ([3.6]) determiné un algoritmo
subexponencial para el PLD en F,n con p primo y n =2 6 log p < n®*, que
corre a un tiempo de L[c.1/2] donde ¢ = 2 + o(1).

6) En 1993 L. Adleman v J. Demarrais ([3.3]) dieron un algoritmo subex-
ponencial para campos F,n, que corre a un tiempo acotado por L {c, 1/2].

7) Existe una gran relacion entre el PLD y el problema de factorizacion
de niumeros enteros ([3.4].[3.9]), v paralelamente se han usado las mismas
técnicas para resolver ambos problemas. Recientemente D. Gordon ({3.3])
ha usado la criba de campos numéricos para resolver el PLD, a un tiempo
L{c,1/2]. donde ¢ = 2.0300.

&) En 1995 L. Adleman ([3.2]) generalizé el método anterior a la criba de
campo de funciones, a un tiempo L [¢, 1/3]. Ademds de plantear los siguientes
problemas abiertos hasta esta fecha:

a) ;Son los problemas de factorizacidn y PLD equivalentes sobre campos
finitos en general?

b) ;Se podra encontrar un algoritmo L [r.c,1/3], para el PLD en todos
los campos finitos?

c¢) ;Es posible dar una optimizacién de la criba de campo de funciones
para el caso particular de Fn. que corra por lo menos al mismo tiempo que
el algoritmo de Coppersmith?

2.4 Criptosistemas de llave publica

Recordemos que un criptosistema de llave publica se puede resumir en el
sigulente esquema:
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CpS ={A—= G {f} . {/'}}

L=(l)
L=t = (7Y
Lo Lt

donde la principal caracteristica es que la llave privada no puede ser obtenida
eficientemente a partir de la llave publica.

En esta seccidén se muestran dos de estos criptosistemas, donde la funcién
de encriptamiento f es facil de calcular, una vez que la llave de encriptamiento
[ se conoce, pero es muy dificil calcular la funcién inversa f~!' (no existe ain
un algoritmo eficiente). Desde un punto de vista computacional, la funcién
f no es invertible (sin la informacién adicional de la llave (7! de desencrip-
tamiento), tales funciones son llamadas de “un-sentido”. La definicién de un
criptosistema de llave publica y funcién de “un-sentido” no es rigurosa desde
el punto de vista matematico, ya que depende de los avances tecnoldgicos en
computadoras y el descubrimiento de nuevos algoritmos.

El nombre de “llave publica” se debe a que la informacién necesaria para
enviar un mensaje (la llave de encriptamiento () es informacion publica.

Alguien que desea enviar un mensaje, sélo tiene que buscar la llave de
encriptamiento en un archivo publico y usar el algoritmo general de encrip-
tamiento con los pardmetros correspondientes del destinatario quien es el
unico que tiene la llave necesaria para desencriptar y poder leer el mensaje.

En los Wltimos anos es frecuente que se tenga una gran cantidad de usua-
rios, por lo que para los sistemas de llave privada es un problema la dis-
tribucion de las llaves; los sistemas de llave publica lo soluciona en buena
medida.

La llave publica proporciona también una solucién al problema de auten-
ticidad de la siguiente forma: la firma de una persona es una senal escrita
dificil de duplicar y asi permite al receptor del mensaje saber si realmente es
de la persona que escribid ahi su nombre. En una comunicacion electronica,
donde no es facil tener firmas fisicas, se tiene que usar otro método. En
criptografia de llave publica hay una manera facil de identificacion. de tal
forma que no se pueda suplantar a otra persona. Por ejemplo, si A v B
son dos usuarios del sistema con f4, fg las correspondientes funciones de
encriptamiento y M es la firma de A, entonces A enviara la firma a B como
fefi' (M). B puede desencriptar todo el mensaje aplicando f5'. exepto a
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£t (M) que solamente puede ser desencriptado con la llave piblica de A, es
decir, se identifica a A.

En los anios 70, W. Diffie vy M. Hellman ([5.14]) introducen la primera
funcién de un “solo sentido” como la funcién potencia en F,. Este sistema
funciona de la siguiente manera:

i) Cada usuario U; genera un nimero aleatorio z; independientemente de
Fx. Se guarda en secreto a x; y se calcula y; = a™mod p, el cual se hace
publico con el nombre del usuario y otros datos, donde « es un elemento
primitivo de > fijo. Por ejemplo:

Clave del

Usuario Datos . :
{Tsuario

{h ABC U1
L' CDE U2
[ FGH e

i) Cuando los usuarios {'; v {; quieran comunicarse confidencialmente
nsan la llave K, = a™* mod p . Cada uno puede calcular esta llave elevando

la correspondiente clave y a la potencia secreta

K, = yi'modp
= a®"modp

Para que algin intruso pueda saber la llave tendréd que calcular

. lo
K, = yf 69 ) od D

os decir, st conocemos los logaritmos médulo p. entonces es facil romper el

sistema.

(‘abe mencionar que aiin no se ha probado que el sistema sea seguro si

los logaritmos son dificiles de calcular.
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2.5 Criptosistema de ElGamal

En 1984 Taher ElGamal ({13.9]) propuso un criptosistema que basa su
seguridad en la “imposibilidad™ de resolver el problema del logaritmo discreto
en campos finitos. En proximos capitulos este criptosistema sera usado junto
con el grupo de puntos racionales de una curva eliptica sobre campos finitos.
Por lo tanto, es necesario detallar mas a fondo cémo funciona, ademas de
dar ejemplos practicos que permitan entender su funcionamiento.

El sistema de ElGamal se describe de la siguiente manera:

Primero fijemos un campo finito de la forma F;., considerablemante
grande, esto significa para casos practicos, n > 500 v un elemento a € F7,
q = 2", preferentemente primitivo. Supongamos que ya hemos encajado al
alfabeto en el campo finito, entonces:

1) Cada usuario U, elige aleatoriamente un entero r,. tal que 0 < r; <
q — 1, el cual queda en secreto. La llave publica sera el elemento a®’, esto
es. la clave con la cual puede recibir informacion de cualquier usuario.

ii) Para enviar el mensaje m = (my, ma,...,m;) al usuario A, por cada
m; se envia el par de elementos (a"‘m,'a“k), donde k es un entero que se
elige aleatoriamente, y donde el segundo término se puede calcular, va que
a®+ es publico.

it1) Ahora el usuario A puede leer el mensaje m;, elevando el primer
elemento de la pareja a la potencia r4. que A guarda en secreto, entonces
recobra a m;, dividiendo la segunda pareja por a**4, o elevando a of a
la potencia (¢ — 1 — z,4) y multiplicandolo por la segunda pareja, es decir,

(g—-1-za4)
(ak m;a*A% = m,.

El criptosistema de ElGamal tiene el siguiente esquema

CpS = {A — F,, {c = (ak. m; - arik)} , {c(lq_l_rj)cg}}
L= (k a™)
L7t = (z,)
L#L!
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Ejemplos:

1) En este ejemplo tomemos un campo pequeno para observar claramente
los pasos a seguir.

Sea F, = 49, entonces 234 = {1.2.3,....23} . @ = 2. ademas considerese
el siguiente encajamiento:

A BCD - Y Z _ .
111 A
I 2 3 4 25 26 27 28

v el siguiente archivo de usuarios

Campo  Llave Llave
L,y privada  publica

{ =71 12 mod?9
{, oy =17 21 mod 29
' ra =10 9 mod 29
Se desea enviar el mensaje m = “ADIOS”, al usuario U,, en este caso

se tiene m = (1,4,9,15,19) = (my,m,, ms, my, ms) y asi el mensaje encrip-
tado tiene la forma de cinco parejas, en este ejemplo tomemos k = 3, v asi

obtenemos i i
(2°,1-12°) = (3,12)
(25,4-12%) = (3.19)
(25,912 = (3,21)
(25,15 -12%) = (3.6)
(25,19 13%) = (3,23)

las cuales se transmiten al usuario Uj.
Cuando el mensaje llega a su destino, éste se desencripta de la siguiente
manera:

(g—1-14)

(c1,¢2) ~ ¢ Sey = my

(3.12) ~ 31912 =17-12 =204 =1
(3.19) ~ 3®-1=7 .19 =17-19 =323 =4
(3.21) ~ 3(-1-D.21 =17.21 =357 =9
(3,6) ~ 3®-1-D.6 =17-6 =102 =15
(3,25) ~ 3(B-1=0 .25 =17-25 =425 =19
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Donde ~ indica el proceso de desencriptamiento, recuperando el mensaje

original.

2) En este caso veamos como se utiliza este criptosistema en el campo
finito Fys con 32 elementos, el cual no es de la forma Z,. De acuerdo con
el capitulo anterior Fos = Fy[z]/(f), donde f(z) =2 + 12 + 1 € Z,[x] es
irreducible v primitivo. Como f es primitivo cualquiera de sus raices genera
ciclicamente al grupo Fjs; vemos a continuacién una lista, sin incluir al 0. 1,
usando la relaciéon o® = o® + 1.

R
[ 3N S S

-4

@w

P 2R 2 RRR DR

c

En seguida damos un

I VI T T

{l

— O

R

vy

QH»—*#—)
QMHMMQ

—

—_ o = e

—
[}

R PR R PR R LD 22RR
T ® &
I

]
o

i

i

Il

a*+a+l

o’ + o’ +a

at + o’ + o?
at+ o’ +at+1

at+al+at+a+l

at+ o’ +a+l
at+a+1
a+l

o+«

=a® + a?

P PR R RRRARRR

[ N S T ST VR S
o) @ -3 (o] U - w N
l I i

o
[en)

1

I

at + ol
at+a?+1
P+t +a+l
at+at+at+a
at+ad+1
at+atta+l
a’+a+1
at+al+a
o+ 1

at+a

encajamiento del alfabeto en este campo:

[~

o v
(—)w(—-),)q

Y Z :
r 1 1 1
2425 26 27
17 1 1
ot A o o

1

l
28

!

Clr28

2

)
!
%

3
!
30
I

a30

Supéngase ademas que tenemos el siguiente directorio de usuarios

{/suario

U,
Uz
Us

llave privada

llave publica

L
1?1:2 (87
zy = 10 at+1
T3 =13 a4+ o + o
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El mensaje a encriptar es el siguiente m =

DIAS™.

my
my
142%}
Ty
ms

Mg

crrirtl

o =t +at+1
ol =at+a+1

a® =a'+at+a+l
at =t

a? =at+ad +al
a¥ —atrattadtl

ms «—
77'13 s
Mg —
myg <
My =

my,; —
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(mp.o.omp) = IR EN 3

por lo que tenemos el siguiente encajamiento

I
QR
4

)
+
)
+

= v
=a’+a’+1
=1

=qo + 1

v se desea enviarlo al usuario U,. La llave piblica de este usuario U es ot +1,

de esta forma si & = 2. para obtener el encriptamiento de my. procedemos
“de la siguiente manera:

Por

lo

ml:a3+a2+l+—*

tanto, (a

2

cat +af

i

(az‘(an’ +at+ (ot + 1)2)
(® (a®+at+1)(a®+ 1))

(o

. 2l
at+ ol

+ a)

+ a) es la informacidon transmitida al usuario

U,. Obsérvese que esta pareja puede transmitirse como una coleccion de

hits. esto es,

de ceros y unos.

Esto permite que este tipo de campos sean

muy usados en la transmision de, en general, cualquier tipo de informacién.
Por ejemplo, el dato {a?,a + a® + a*) corresponde a la sigulente pareja de
cadenas de bits (00100,01101).

De forma similar se encriptan los otros mensajes elementales. obteniendo:

ma
ma
ma
Ty
ms;
me

Pl it

at ot + a4+ a) me
ol o + a) My —
dat+od+aita+l) mge—
a?, ot +ad+at +a) mig —
a’.a?) myy
al at +a’ +a + a) My —

(02

Q

e
Of
07
Cl

t
(o
(a?
(o
(

az+a)
+a'3+a"+a)
e +a +a+1)

Al llegar el mensaje al usuario U,, este procede a su desencriptamiento,

de la manera antes mencionada. esto es, si se recibe

= (c1. ¢y}, entonces



Capitulo 2: Criptografia 11

—1~-r3) P R
m = c(lq *’c;. Este procedimiento evita el tener que calcular elementos

inversos en el campo. por ejemplo para my, tenemos:

(az)(32—1—10) — (az)ﬂ 31, 11

=« al! = a? + a + 1, entonces

C(lq—l_r“))CQ (a’+a+1)(at+a®+a)
o+ a4+ 1

]

que en efecto, es el mensaje elemental m,. De forma analoga se recuperan
los restantes mensajes transmitidos. '

2.6 Criptosistema RSA

En 1978, R.L.Rivest, A.Shamir, y L.Adleman ([6.1]) proponen una nueva
idea para implementar un criptosistema de llave publica. Apoyando su se-
guridad en la dificultad de la factorizacion completa de un numero entero muy
~grande” crearon el sistema RSA, es quiza, el sistemna de llave publica mas
usado en nuestros dias, y han sido muchas las publicaciones sobre su imple-
mentacién; algunas de ellas se encuentran en [6.8].(6.10}.[6.13],[6.14],[6.16].
Su principal aportacion ha sido el impulsar la investigacién sobre la factori-
zacion de nimeros enteros ([11]), que es utilizada para tratar de romper el
sistema RSA.

En esta seccién se describe su funcionamiento, y se plantean algunos de
los problemas que se tienen en su implementacion.

Describamos cémo trabaja el sistema RSA:

i) Cada usuario A elige dos nimeros primos p4, ¢4 extremadamente
grandes, de alrededor de 200 digitos cada uno, y se toma ny = p4g4. Como
en este caso se conoce la factorizacién de n, es facil calcular ¢ (ny) =
(p4a —1)(g4 — 1) = na+1—ps—qa, donde p es la funcién de Euler. Ahora el
usuario A elige aleatoriamente un entero e 4 entre 1 y o (n4), con la propiedad
de que sea primo relativo a ¢ (n4). o sea, med(es,p(n4)) = 1.

ii) Se procede a calcular el inverso multiplicativo de ey modulo v (n4) :
dy = ez mod p(ny).
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iii) El usuario hace publica la llave de encriptamiento Ng 4 = (ny, e4).
y oculta la llave de desencriptamiento A'p 4 = (ny.d4). La transformacién
de encriptamiento es el mapeo f: Z,, — £,, que esta definido por f () =
m®* mod n 4. La transformacién de desencriptamiento esta dada por f~' (') =
C4 mod ny.

El resumen lo tenemos en el siguiente esquema:

CpS = {Ak — Z,.(f{m)=m® mod n),(cd mod n)}

L =1(ne)
L~ ''=(n.d)
L% L1

Ahora verifiquemos que las funciones anteriores son inversas una de la
otra:

FUP)) = fH(Pe) = (Poate = pretast = (peinal) p 2

= P mod ny

Esto sucede si med (P.n4) = 1, en este caso P*"4) = | mod n 4. ademas
como e4dy =1 mod p(ny) tenemos que eady = kpo(ny) + | para algin k.

Para el caso donde med (P, n4s) # | también se cumple la congruen-
cia, aunque la probabilidad de que esto ocurra para primos grandes es muy
pequena.

St (P.n4) > 1, el resultado se sigue de la siguiente proposicion:

PROPOSICION 2.6.1: Sea n un entero libre de cuadrado, producto

de primos distintos y d, e tales que de — 1 es divisible por p — 1, para todo

primo p que divide a n, entonces a* = a mod n. para todo a.

DEMOSTRACION: Es suficiente probar que a%* = @ mod p para todo

a v para cada p | n, va que si
a’* =a mod p

a® = a mod p,

a* =a mod py



Capitulo 2: Criptografia +3

donde n = pyp,-- pr . entonces como p; | <a’“" - a) ..... Pk | (a'ie - a),

tenemos que a’®

de

—a = piry. como n es libre de cuadrado y p; | (a‘ie - a> se

— a = pypr2, de igual forma para p; | < < k. por lo tanto.

—a = p\py - PeTx, €5 decir a®®* = a mod n.

sigue que a
ade

En particular dyey =1 mod p(n4), como 2 (ny) =(psy— 1){¢gs —1).

i) Si p | a, entonces también p | a®®, p | a®® — a, 0 sea a** = a mod p.

ii) Si p no divide a a entonces por el teorema pequeno de Fermat a? =
a mod p, o seaa”™ =1 mod py como p— 1| de— 1, entonces a*~!' =

1 mod p, v asi a®® =a mod p.

En la practica suponemos que el alfabeto tiene .V letras. entonces sean
k < [ enteros positivos tales que, por ejemplo. V*..V', tengan aproximada-
‘mente 130 digitos decimales, mismo mumero de digitos del producto de los
primos. Entonces tomamos como mensajes unidad del texto-ordinario blo-
ques de k—letras, que se pueden ver como enteros de k—digitos en base .V,
es decir, se les asigna un equivalente numérico entre 0 y .V*. Similarmente se
toma a los mensajes unidad del texto-encriptado como bloques de [—letras
en nuestro alfabeto de .V letras, asi cada usuario A4 debe elegir sus primos
suficientemente grandes p., ¢4 tales que ny = pyq4 satisfaga N <y < VE
N5 NY < n por lo que a cualquier mensaje unidad del texto ordinario, es
decir, un entero menor que N*, le corresponde un elemento de Z,, ,, y puesto
que ny < N'la imagen f(m) € Z,, puede escribirse unicamente como un
bloque de [—letras.

Ejemplos:
Consideremos el siguiente directorio de usuarios, donde p; = 11, gy = 23,
por lo tanto n; = 253.

[’suario n; e,

U 253 21
Uy 3300099 77

1) En el primer caso supongamos que deseamos mandar un mensaje al
usuario Uy, entonces, como » (233) = ¢ (11)¢(23) = 10 - 22 = 220 tenemos
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primero que e esta bien elegido, va que 220 = 2¢.5.11. v 21 = 7 - 3.
entonces, med (21,2 (253)) = 1, supdngase ademads que se tiene el siguiente
encajamiento

A B C VY Z
[ 11 11
0 1 2 23 24 25

esto es A! «— Z,5 si consideramos a los mensajes unidad de longitud uno,
cada letra se ve como un numero modulo 26.

St el mesaje por enviar es in = "HOY". dividamoslo en mensajes unidad
de longitud uno. entonces

my = 1
my = 12
my = 24

aplicando la funcion de encriptamiento f(m) = m® mod n,. tenemos

721 mod 253 = 194
122V mod 253 =232
241 mod 253 =24

por lo tanto, como cada m® mod 253 < 26° podemos considerar a cada
mensaje encriptado como un mensaje elemental de longitud 2. es decir 194 =
12 4+ 726!, entonces f(m;) = "MH", 232 = 24 + 3261, f(mq) = "YI",
24 =24 4+0-26', f(mj) = "YA".

Finalmente el mensaje encriptado es f(m) = "MHYIYA".

Para poder desencriptar el mensaje. el usuario U, calcula e! = d; mod ¢(n,),
(ue en este caso, aplicando el algoritmo de Euclides a 220 y 21 tenemos:

lo que nos lleva a d; = 21, es decir, para recuperar el mensaje ordinario
tenemos que elevar el mensaje encriptado a la potencia 21 y reducirlo modulo
253. En este caso tenemos el proceso inverso ast:

“MH” = 194,
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(194)%" = 1106206312041 7384485220555392424032624996977213 44
que al reducirlo obtenemos, 194%' = 7
YT =232,
(232) = 47342117906066157
que al reducirlo obtenemos, 2
"YAT =24
(24)%' = 96479729223174488169059713024

que al reducirlo obtenemos, 244! = 2.

mod 253,

765121103406633094736351232
12 mod 253.

805732
327

Observemos que al elevar a la potencia 21 en el encriptamiento y, en
este caso, también en el desencriptamiento, el resultado obtenido resulta ser
un numero demasiado grande. He aqui uno de los principales problemas a
resolver en la implementacion del RSA. Por ejemplo, si m y e tienen 256
“bits” cada uno, necesitariamos

log, (m?) =e-log, (m) = 2%%.256 = 2% & 10%°

“bits”, que serfa imposible de almacenar, jesto es aproximadamente el niimero
de particulas en el universo! Por otro lado. si suponemos que hubiera 512
millones de computadoras, cada una con 512 MBytes de memoria, el namero
total de “bits” disponible seria de

512-2%.512-2°0.3 = 2% = 10'®

<

que es solo suficiente para almacenar a m®, cuando m, e fueran de 55 “bits”

([6.4]).

Lo anterior muestra que es necesario buscar algoritmos que efectien ope-
raciones moédulo un entero, con numeros “grandes”, de tal modo que re-
quieran el minimo de almacenamiento en memoria. Una serie de estos algo-
ritmos se pueden encontrar en [6.4] .
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2.7 Otros Criptosistemas

Esta ultima seccién la dedicaremos a mencionar otros criptosistemas. los

cuales no se detallaran como los anteriores, pero sin embargo son de gran

importancia, va que en ellos tenemos varias direcciones de la matematica

aplicada a la criptografia.

2.7.1 Criptosistema usando campos ciclotémicos

El criptosistema RSA se puede romper si se conoce la factorizacion del
médulo n; sin embargo, no se conoce que el sistema sea seguro si no
se resuelve la factorizacion. Este criptosistema ({13.1]), presenta un
ejemplo donde la seguridad es equivalente a la dificultad de factorizar
un entero.

Sistema de intercambio de llaves usando campos cuadraticos
reales

Este esquema ([13.2],[13.3]), es una generalizacion del sistema de Diffie
v Hellman. basado en la exponenciacion del grupo multiplicaitvo Z;.
La generalizacion se hace con un subconjunto de un campo cuadratico
real.

Sistema de intercambio de llaves basado en el campo cuadratico
imaginario

Este sistema ([15.4]), estd basado también en las ideas de Diffie y Hell-
man, y parece ser mds seguro. Se basa en la aritmetica de un campo
cuadratico imaginario.

Sistema de distribucién de llaves usando el anillo de matrices

Este sistema ([15.5]), generaliza el sistema de Diffie y Hellman via anil-
los de matrices no singulares sobre Z,, y matrices triangulares superi-
ores, con elementos invertibles en la diagonal principal sobre Z,.
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2.7.5

E\.J
=1
~1

2.7.9

Criptosistema de llave piblica basado en ecuaciones diofanti-
nas

Este criptosistema ([15.6]), tiene como particularidad que las llaves
son facilmente generadas y los procesos de encriptamiento y desencrip-
tamiento son simples. Para encriptar se efectia un producto vectorial
del mensaje con la llave de encriptamiento. Para desencriptar se reali-
zan varias multiplicaciones y operaciones modulares.

Criptografia cuantica

En los iltimos anos se ha propuesto un nuevo tipo de computadoras, las
computadoras cuanticas. Estas se basan en las similitudes con las leyes
de la macéanica cuantica. Por lo tanto, la criptografia cuantica también
ha sido desarrollada, asi como también el PLD v la factorizacion en
computacion cuantica ([15.7]).

Sistema basado en la congruencia de operaciones polinomiales

Un nuevo esquema para autentificar firmas se propone en [15.8], mucho
mas corto que el esquema RSA v de facil implementacion. Este nuevo
esquema estd basado en la congruencia de operaciones con polinomios
cuyo grado es mayor a 3. La llave secreta consiste de dos numeros
primos p,¢ “grandes”, vy la llave piblica es el producto n = p?q. La
seguridad del esquema depende de factorizar a n.

Sistema “Knapsack” de Merkle y Hellman
En 1978 R.C. Merkle y M.E. Hellman ([5.30]). propusieron el crip-

tosistema conocido como “knapsack™. basado en la dificultad de nna
solucidén a 5 r;a; = s. aun cuando se sabe que la solucion existe. Fn
donde el mensaje es el vector m = (rg.....0,_1) . ¥ @5 son enteros 1o
negativos ([5.31],[5.32].[5.33].[5.34]).

Criptosistema usando anillo de polinomios

Es un criptosistema ([15.10]) que toma el mismo problema que el sis-
tema de Merkle v Hellman en el anillo de polinomios A" [«] donde I es
un campo finito.
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Criptosistema de Chor-Rivest

Este criptosistema ([53.12]) se basa en el problema de Merkle y Hellman
trabajado con elementos de un campo finito F,.

Digital Signature Algorithm (DSA)

Este sistema ([15.13]) ha combinado el PLD en Z, con el uso de fun-
ciones “hash”. Se ha propuesto por el gobierno de los Estados Unidos
para uso estandar, sin embargo, ha recibido varias criticas al pretender
tal propésito.

Funciones Hash

En varias ocaciones son usadas las funciones f : {0,1}” — {0,1}' de un
solo sentido que mapean cadenas de “bits™ de longitud arbitraria a una
cadena de longitud fija, a estas funciones se les conoce como funciones
“hash™. Algunos algoritmos como el Message-Digest Algorithms (MD)
se encuentran en [15.17].
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Capitulo 3
Curvas Elipticas

Introduccion: En este capitulo se enuncian algunos resultados basicos
sobre curvas elipticas ([9.2]); comenzamos con el concepto de curva eliptica
usando la funcidn o de Weierstrass sobre los nimeros complejos ({9.6]) . Pos-
teriormente se desarrollan las principales propiedades de las curvas elipticas,
en particular se ve que los puntos racionales de una curva eliptica forman
un grupo abeliano; damos la operacidn con la que estos puntos forman un
grupo, hecho de primordial importancia, ya que éste grupo hara el papel del
grupo F? en la construccion de algunos criptosistemas. Finalmente como
parte importante en este trabajo, se clasifican a las curvas elipticas sobre
campos finitos de acuerdo a las propiedades mas usadas en criptografia.

3.1 Introduccién a las curvas elipticas sobre C

En esta seccion definimos las propiedades elementales de la funcidn ¢ de
\Welerstrass. Esto tiene por objeto, demostrar la relacidn que hay entre esta
funcidn v las curvas elipticas, como forma clasica de abordar tales curvas
(19.6].[9.10}).

Sean ey, e; dos numeros complejos linealmente independientes sobre los
numeros reales. El conjunto de vectores de la forma nje; + n,e, donde ny. n,
son numeros enteros forman un subgrupo € del grupo aditivo del campo de

los nimeros complejos C.

DEFINICION 3.1.1: Decimos que una funcién f : € — C tiene a )
como grupo de periodos si f(z + nje; + nze;) = f(z) para todo z € Cy
para todos los enteros ny,n;.

PROPOSICION 3.1.2: Dado un subgrupo Q definido como antes, en-

tonces la serie
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=5 X (=7

T Len-{o} -~

es normalmente convergente sobre subconjuntos compactos de C.

DEMOSTRACION: Como la convergencia se pide para subconjuntos
compactos de C, basta hacerlo para circulos de radio r. Sea entonces |z| < r,
un circulo de radio r; como |w| > 2r para w € 0, salvo un nimero finito de
puntos, se tiene que

|

1 212 - 2]
(z—w)?  w? o (1~*|
ademds {z] < r y || > 2r. entonces - > I?l/—l; usando la desigualdad del
triangulo llegamos a
(9 - = 3
=12 J{ 2"
12 3
LPle= Ty
por lo tanto
l 10r
(z—w)? w7

finalmente se sigue que la serie converge normalmente en el disco [z| < r,

que la serie ¥ |-—‘3‘ converge ([9.10}).
€020}

e

DEFINICION 3.1.3: La funcién o(z) de Welerstrass es la funcion
meromorfa que define la serie de la proposicion 3.1.2. Esta funcidn depende
el subgrupo Q.

En seguida veamos algunas propiedes de la funciéon ¢ de Weierstrass.

a) Los polos de ¢ son exactamente los puntos w € {2, v éstos son polos
dobles con residuo cero: en una vecindad de = = = tenemos
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l
p(z) = ——— + (=)

(=)

donde ¢(z) es holomorfa en esa vecindad.

b) La funcién ¢ es una funcién par, va que

=)= 5+ % (—“l—w“%)
{0} (=4 «) at

~€0 -

al sustituir -w por w obtenemos que p(—z) = ().

c) Al considerar la derivada ¢’ de ¢ y expresarla como serie, derivando
término a término ésta también es normalmente convergente en subconjuntos

compactos.
(C'omo
2 -2 1
5)(:):_'3+Z 3:—)2 3

~ u;éO( “‘) deQ(*'—*")

v

0'(z + ) = =2 Z = =2 Z = '(2)

wEQ +wo - -uEQ )

se cumple para todo wy € Q, entonces ¢’ es periddica. Ademds o'(—z) =

—9'(2).

d) La funcién ¢ es periddica, con grupo de periodos Q. Es suficiente
demostrar que p(z +¢€;) = (z), ¢ = 1,2.

En resumen, la funcién p de Weierstrass es una funcién meromorfa con
los puntos de {2 como periodos, sus polos son los puntos de Q, ademas cada

polo tiene orden 2 y parte principal (z—l;‘/)zl

Veamos ahora la expansién de Laurent de ¢(z); dado que ¢ es una funcién
par, la expansién de Laurent de o en una vecindad del origen es:

1
o(z) = ) + a2t +agzt 4
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Lt
O]

Por otro lado, la funcién holomorfa g(:z) dada en la propiedad a) de la
funcion @, toma la forma

1
g(:)—s93—7~z< ‘“13>
< #0 u_,) “

en una vecindad del cero, ademas ¢(0) = 0. Para encontrar los coeficientes

ay, ay. .... de la expansion de Laurent en términos del subgrupo 2. derivamos
. , . ’ . L 1 N e

la serie g(z) término a término: ya que a, = =¢'") (0). entonces:

y ademas.

wt0 ¥ 0

Ahora obtengamos una relacion importante entre @ y .

Como p(z) = % + azz® + ayz* + -+, derivando término a término v

2

elevando al cuadrado tenemos

—2
P (z)=— +2az + tag2” +
1 Ba
(¢ ()" = = = =F = 16ay +

(p(2))° = ;6 + 3(aqz?) (%) + 3a,z? (:l—4> = — + —- +3ay +

por lo tanto,

02 — 1p° ..)__4(:%.4.3?‘1214_3(14_;_...)

)
|4.
|
¥
2 |
>
2
+

9
como sabemos que -5 = @(2) —ay3° —ayz” — -, entonces,
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o™ — 1% + 20a, (%) +28a, = ()

[}
()
—
—

0% — 103+ 20a,0 + 23a, =
5 § 2% 1

Asi, la funcion "% — 19> + 20a,0 + 23a, es holomorfa en una vecindad
del origen en donde se anula y tiene a 2 como su grupo de periodos, es
decir, la funcion es holomorfa en alguna vecindad de cada punto de 2; como
esta funcion no tiene polos fuera de {2, la funcién es holomorfa en todo el
plano, es decir, es entera y puesto que esta acotada en cualquier subconjunto
compacto, su periodicidad implica que esta acotada en C. Como es cero en
el origen por el teorema de Liouville. es cero en todo C, o sea:

0% — bo® + 2000 + 28a, = 0

Esta relacion juega un papel importante, va que a partir e ésta podemos
definir a una curva eliptica sobre C.

D,EFINICIC')N 3.1.4: Una curva eliptica afin £ sobre el campo de los
numeros complejos es el conjunto algebraico afin definido por el polinomio

flzy) =y* —42° + g2 + g4

con f(r.y) € Clz,yl, z =p(2).y = ¢'(2), g2 = 20a; v g4 = 28ay; unién
un elemento denotado por O, que en breve justificara su presencia.

La anterior definicidn de curva eliptica puede ser también vista en el
espacio proyectivo P2 (C), como el conjunto algebraico proyectivo £, definido
por el polinomio:

FIX,Y,Z) = Y?Z — 41X + 2, X 2% + g, 2°

que con el cambio de variable r = y = —g— regresamos al plano afin C x C.
En este caso la unica clase en P?(C), tal que Z = 0, es la clase que tiene
como representante al punto (0, 1,0) que llamaremos punto al infinito O.

=X
Z"
C

Para terminar con esta seccidn, observemos que lo anterior nos sugiere la
existencia de una relacidn entre el toro complejo C/Q y una curva eliptica
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E sobre C. En efecto. existe una fuerte relac:in entre los toros C/Q v las
curvas elipticas £. Ademas como se vera después. la operacién natural de
grupo en C/Q es transladada a £ mediante (. Mas atn. para cada curva
eliptica E sobre C existen numeros complejos g,(2). 9,(Q) tales que son los
coeficientes de E. Esto lo podemos formalizar en los siguientes hechos: dada
Q, sean z; = F.z = :21 y 3 = 552’—'31, entonces todo punto : € C tal que
2: € Ay = ¢ ) es congruente a sélo uno de estos puntos. Como ¢’ tiene un
tinico polo triple en cada paralelogramo 2 (ny, n;), entonces ¢’ tiene a lo mas
3 ceros distintos, que son exactamente z;,z; ¥ 3. De forma andloga ¢ toma
un valor ¢(z) a lo mas 2 veces, son exactamente 2 si 2z ¢ 2, las raices z
v —zpde p(z) — () =0.512 € Q. 20 ¢ Q, entonces () —p(5) =0
tiene una raiz doble, es decir ¢ (z9) = 0. Por lo tanto. 9 (=) .0 (22) v 9 (23)
son tomadas exactamente una vez en cada paralelograrho 2 v ademas son
raices de la ecuacién 4z° — g2 — g4 = 0. Como las raices de +z3 — gor — g4
son diferentes su discriminante A = g3 — 27¢% es diferente de cero.

En la siguiente seccion veremos como un tipo especial de curvas cibicas
con discriminante diferente de cero sobre cualquier campo es llamada curva
eliptica.

TEOREMA 3.1.6: El mapeo » de C/Q en P?(C) dado por:

M{(p(z>.p'(s>,1> ¢ 0
(0,1,0) €Q

L

es holomorfo y manda a C/Q en una correspondencia uno a uno sobre la
curva eliptica proyectiva £ : Y27 = 4X3 — ¢, X?Z — g, 2"

DEMOSTRACION: o es holomorfo va que lo es en cada entrada.
Para z € Q consideramos a 2 (z) = (z*p(z). %' (2).2°) que es holomorfo
en 0 € C/Q.

Veamos que ¢ es sobre: de la definicién de curva eliptica, es claro que
S(C/Q) € E C P*(C). Sea (z,y,1) € E. como ¢ tiene orden 2 existen
2,z # 0 € C tal que, yasea: p(z) = rentalcasoy =9 (z) y 2 — (z,y,1)
6 ¢(z%) = r.enestecasoy = —p' (z)y 2"+ (r.y. 1) . donde =" es el simétrico
de —=.

La funcién ¢ es uno a uno: supongamos que ,» mapea dos puntos distintos
no cero z;,z; € C/Q al mismo punto. Entonces o(z1) = ¢(z2), como g tiene

orden 2. z; = =] y asi 9'(z2) = —¢'(z1), entonces p'(22) = ©'(z;) =0, por lo
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35
ue zy. 2 son algunos de los puntos ¢ %. 2 2224 hor lo tanto zF = ;.2 =
que zy. g P L2 atn g nto ;= 1.3} =
Z; ¥ va que z; = z] obtenemos la contradiccidn z; = z,.

Veamos ahora como la estructura de grupo en C/Q) puede ser trasladada
a £, bajo la misma .

Primero observemos qué sucede con los puntos de interseccion de la recta
y = mr + b con la curva afin £. La funcidn f (=) = o' (z) — (me(z) + b),
tiene un polo de orden 3 en Q. luego existen 3 ceros =y, z; y z3 de f (=) tales
que 2y + = + 13 € Q. Es decir. que p manda a 2y + 23 + 23 = 0 en C/Q a
los tres puntos de interseccion de la recta y = max + b con E. Asi de forma
natural » debe de mandar respectivamente los tres puntos anteriores a tres
puntos P}, R € E, tales que P+ Q) + R = O (el cero en E); es decir. que
P+ Q = —R. Ahora derivemos a partir de esto, las férmulas de suma en E.
Como ¢'(z;) = mp(z;) + b, para: = 1,2,3 la ecuacion

43— (mr+ b2 —gr—g, =0

. . . 2 .
tiene tres raices p(z1),9(22) y ¢ (23) con suma igual a 7. ademas =3 =

—(z1 + z2) v st p(z1) # 9(=2), tenemos que ¢ (z1) — 9’ () = m(p(z) —
©(z3)). restando la ecuacion de la recta para z; v ;. Como  es funcidn par.
tenemos que

m ,
P+ 22)=——9(z1)—p()
sustituyendo a m, tenemos:

\

p(zi+22) = —p(a1) —o(22) + 7 (

v de forma analoga

I (2z) = =201z £ p”(:)>2
p(22) = =2 <~>+4<M:)

Estas operaciones trasladan la estructura de grupo abeliano a la curva
eliptica v como veremos después podremos mantener esto para cualquier
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campo. va que las operaciones se obtendran como funcidén racional de las
coordenadas de los puntos.

3.2 Propiedades de las curvas elipticas

En esta seccion describiremos brevemente algunas propiedades basicas de
las curvas elipticas definidas sobre un campo arbitrario A"

Primero diremos qué se entendera por una curva eliptica sobre un campo
.

Sea A un campo arbitrario. Una curva cibica E en'su forma normal de
Weierstrass en el plano proyectivo P2, es el conjunto algebraico determinado
por el polinomio:

FIX.Y.2)=Y*Z +a, XY Z +a Y272 - X2 -, X*Z —a, X7?% — ag 2>

donde a, € Ny F(X,Y.Z) € K[X,Y,Z]. A este conjunto se le conoce co-
munmente como el conjunto de puntos racionales de la curva cibica proyec-
tiva E.

Aqui también la clase tal que Z = 0, es la que tiene como representante
al punto O = (0,1,0), es decir, el punto al infinito.

Con el cambio de variable x = %, y = % obtenemos la curva cubica £ en

coordenadas afines, que podemos representar por la relacién:

y2 + ayry + azy = ’ + a2r2 + ayx + ag

que llamaremos simplemente forma normal de Weierstrass.

DEFINICION 3.2.1: Una curva eliptica sobre un campo A" es una
curva cubica no-singular en su forma normal de Weierstrass. Es decir una
curva cibica que no tenga puntos singulares. unién el punto al infinito O.

Obsérvese que para el caso complejo la definicién coincide, ya que las
curvas obtenidas con la funcién de Welerstrass son no-singulares.
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Ahora daremos algunos parametros de las curvas elipticas. los cuales nos
avudaran a dar una clasificacion de éstas.

A partir de la forma normal de Weierstrass:
yiFairy +azy = 2+ ayr’ + ayr + ag

definimos los siguientes coeficientes: by = a} + 4ay, by = aja3 + 2ay,
be = aj + las, bs = atas — ajazay + asas + aaf —al, cy = b2 — 24b
Y Ce = —bg -+ 3662[)4 - 21666

Al pardmetro A = —bibg —8b3 —27b2 +9b,b,b5 se la llama el discriminante
de la forma normal de \Weierstrass.

Si A # 0, el j—invariante de la forma normal de Weierstrass. se define
3
) — S4
como j = -
Ahora demos la definicion de equivalencia entre dos curvas cibicas en la
forma normal de Weierstrass utilizando los parametros anteriores v tomando
como motivacion el caso de curvas elipticas sobre los numeros complejos.

En el siguiente teorema se hace uso de la igualdad 17234 = ¢ — ¢, que
se puede obtener facilmente haciendo las sustituciones requeridas.

DEFINICION 3.2.2: Diremos que las curvas cubicas Ey, £3, definidas
sobre K:

E,: y2 + ayry + azy = 2+ a.z_L‘2 +asr + ag

<

2 7o [ 13 ’ 12 t ot ’
E, y* + a2’y +ayy =% + a3 +ar’ + aq

son equivalentes (£, ~ FE,) si existe un cambio de variable de la forma
(r.y) — (W22’ +r, @’y + u?se’ + ). donde u,r,s,t € K, u # 0 que trans-
forma Ey en E,.
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Observemos que la relacidn anterior. es de equivalencia con el cambio de
variable inverso (&' y") = (v 2 {r = 1), u™3(y —sr —t +r3s)).

PROPOSICION 3.2.3: Si dos curvas cibicas son equivalentes, en-

tonces se cumplen las siguientes relaciones entre sus parametros.

uaq = qa, + 2s

ulaly = a; —sa, +3r — s

wa, = as+ra;+ 2t

u‘a’4 = ay — 305+ 2ra, — (t +rs)ay +3r? — 2st
wag = ag+ray+ ria, + 1 = tay — t* —rta,
wtty = by + 12r

utl, = by + rb, +6r¢

WS = g+ 2rby + riby + 4r°

uBby, = bg+3rbs +3rtby + r3b; + 3rt
we, = ¢y

ubcy, = e

WA = A

J' =)

DEMOSTRACION: Las igualdades anteriores se obtienen haciendo las

sustituciones pertinentes.

Primero para los a;.

i) De la ecuacién: y? + ayzy + asy — 2° — apr? — a4z — ag = 0 haciendo
r=ur' +r vy =udy +ulst’ + ¢t tenemos lo siguiente:

(uBy" 4+ ulse’ + )2 + a (uis’ + r)(u’y + ulsr't)+

+asz(uly’ + ulsa't) — (WP +r)? — ay(ute + r)? —ay(uis’ +r)—as =0

ii) Axhora haciendo los siguientes calculos:

(3y + ulsz’ + t)? = u6y’2 + ‘?ussy’r’ +2ulyt 4+ utstrt 4+ 2ulsat + t?
(v’ +r)(uy +ufsz +t) =Ly + wisr? +uly'r +ulrst’ +uta’t +rt
(W2r' +r)® = ubr® + 3uts?r + 3ute’r 4 00

(e 4+ r)? = e 4 2utsr +
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i) Finalmente asociando términos semejantes obtenemos la curva £, :

3

WPyt + (1P2s + )y + (20t + au 3

P4 asu’)y — uPrB—
(—uts? —ayu's +3utr + ) —
(—ulsas + agu? — 2ubst — wlayrs — ayult + a2u’r + 3utr)’ —

(—t2 —ayrt —tag + 1> +ayr? + ra; + as) =0

De donde las relaciones requeridas se siguen de inmediato.

Al verificar las relaciones para los ¢/, se hace uso de las anteriores rela-
ciones para los a|

w?by, =(ay + 23)° + 1 (ay — sa; + 3r — s%)

=b, + 12r

Wby = 2(ay — sas + 2ras — ta; —rsap + 3t =28t + (ay + 2s)(a3 + ra; +2t)
= by +rby +6r°

uBbl = (ay +ray + 26 + Hag +ray + rfay + 03 —tay — t2 = rtay)
= bg + 2rby + réby + 4r?

uBby = (ay + 2s)*(as + ray + riay +r? —tay — ¥ — rta))+

+d(ay —sap +3r — s%)(ag + ray + riay + 12— tay — t* — rtay)—

—(a, + 2s)(as + ra; + 2t)(ay — sas + 2ra, — ta; — rsa; + 3rd — 2st)+
+(a; — say +3r — s*)(az + ra; + 2t)*—
—{ay — saz + 2ra; — tay — rsa, + 3r? = 2st)?

= bg + 3rbg + 3riby + r3by + 35t

Para las siguientes igualdades se procede de forma similar:

utc, = bF — 24¥,
U.Gcé = —(bg+12r)3+36(b2+ lzr)(b4+l‘bg+6l‘2)—
—216(bs + 36b2by + r2by + 4r7)
A3 _ 12 3 -—C2
W2/ = T8 = ATm = A
% 2 (4 A g

El siguiente teorema sera util para identificar cudles de las curvas cubicas
en su forma normal de Welerstrass son curvas elipticas, es decir, no-singulares.
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TEOREMA 3.2.4: Sea A un campo tal que car (L) # 2. v £ una
curva cubica en su forma normal de Welerstrass. Entonces E es no singular
si y solo st A # 0.

DEMOSTRACION: Veamos primero que el punto al infinito O no
puede ser singular. Al considerar a .

FIX.Y.2)=YZ +a XYZ +a3YZ? - X? —a,X?Z — a, X7? — 23
la forma normal en coordenadas proyectivas tenemos que: % (O) = L. de
donde se sigue el resultado.

Ahora supoéngase que E es singular en el punto p = (g.y0): como la
traslacion v = &' + 19, y = y' + yo deja a A v a ¢, invariantes, se puede
suponer que el punto singular es (0.0) v asi .

asg = f(0.0) = ay = %(0.0) =q3 = %(D,D) = 0: entonces la ecuacién
toma la forma f(r.y) = y* + ayry — a,r® — * = 0, la cual tiene asociada
los parametros ¢y = (a} + ~la2)2 v A =90.

Para terminar basta ver que si f es no singular. entonces A # 0. Si
suponemos que car (') # 2, como veremos en breve, la forma normal de
Weierstrass se reduce a y? = 4r® + byr? +2b,1 + bg. En este caso f es singular
si v solo st existe un punto (ro,yo) € £ raiz de las derivadas parciales de
fi es decir, que 2y = 1213 + 2b,24 + 2by = 0, equivalentemente los puntos
singulares son de la forma (z¢, 0) con zq raiz doble de tr3+byr?+2b,24+b = 0,
si v solo si el discriminante 164 se anula, obteniendo el resultado.

Enseguida veremos como la forma normal de Weierstrass puede ser trans-
formada a formas mas simples dependiendo de la caracteristica del campo

K. dando los parametros antes definidos para cada caso.

Considerando la forma normal de Welerstrass de una curva cubica y un
campo tal que car{ ') # 2, al completar cuadrados, tenemos:

2 2
o a3 3, 2, 2L+
(y + st ) = P+ ar? +agr +oag + BEERE

4
haciendo el cambio de variable y = y — La‘—rzﬂ se tiene:

2.2 4, 2
. i . asre+2aja3r+2
2 3+ aye? +oagzr + ag + A2

= 4%+ (a? + day)r? + 2(2a4 + ayaz)z + af + dag
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la cual finalmente toma la forma
Yt =403 4 byx? 4+ 2byr + b

donde by = af + tay, by = 2a4 + aja; v bg = a? + tag

Si ahora car (A') # 2.3 con el cambio de variable (r.y) — <I;31(—f—b" 7{;)
se elimina el término cuadratico v asl tenemos que la curvas cibicas tienen
la forma:
yz =I3+a4r+a5

donde ¢y = —43ay, c6 = —864as, A = =16 (da} +27ad) v j = 12333%%;.
4 6

En este caso dos curvas son equivalentes si existen las sigulentes relaciones
entre sus parametros: ay = u'da y as = u’aj.

Otra caracterizacion sobre curvas cubicas la tenemos en la sigulente
proposicion

PROPOSICION 3.2.5: Dos curvas ciibicas sobre A car (K) # 2,3
son equivalentes si y sdlo si tienen el mismo j-invariante.

DEMOSTRACION: Como car (K) # 2.3. podemos reducir la ecuacion
de la curva a la forma y? = z° 4+ ar + b; ahora si consideramos a otra curva
y'* = r”+a'z"+b, con el mismo j-invariante, entonces (40.34-:';752) = (~la’;i§7f)’2)"
equivalentemente a’b'® = a’®b%. Para mostrar que las curvas son equivalentes

hay que dar un cambio de variable de la forma (z,y) = (u?z’, «*y’). Sia = 0,
1
b\ s

entonces j =0y u = (b—,)s :sib =0, entonces J = 1728, a #0y ¥ =0,

o~ [

en este caso u = (;—,) . Para el caso de que ab # 0 el cambio de variable es

cualquiera de los anteriores.
3.2.1 Estructura de grupo en una curva eliptica

En esta subseccidén daremos las reglas de suma de P + @ € E(K) en
funcién de las coordenadas de los puntos racionales P, @, éstas dan estructura
de grupo abeliano a una curva eliptica £ sobre un campo K y su definicién
se inspira en el caso complejo.
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En 1335, en su trabajo “De usu Theoriae [ntegralium Ellipticorum et In-
tegralium Abelianorum in Analvsis Diophantea™. K. Jacobi fue quien prime-
ramente sugirié el uso de la lev de grupo en una curva eliptica. Mas tarde en

1921 L.J. Mordell establecid que tal grupo es un grupo abeliano finitamente
generado ([9.3]).

La idea geométrica para obtener las reglas de suma es la siguiente: la sumna
de dos puntos racionales P.Q € E(H) se define como P+ Q = -0 (PQ),
donde O (PQ) es el tercer punto de interseccidon entre la curva y la recta
determinada por los puntos P, Q; el inverso - P es el punto simétrico a P.

Todo esto lo podemos observar en la siguiente figura:

OPQ)

P+@Q
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Tenemos que si el punto O es el tercer punto de interseccion de la curva
con cualquier recta vertical, entonces con la idea anterior, O es la identidad
del grupo.

Procedamos primero a encontrar el inverso —F de un punto P.

Cualquier recta que pasa por O es de la forma » = zqg (las rectas paralelas
al eje y), ademas intersecta a £ en los puntos (g, y1). (Lo, y2) donde y;.y,
son raices de la ecuacion

y2 + (a1 + a3)y — (xg + ag.rg + ayxy + a6> =0

Ahorasi P = (x,y) € E.entonces =P = (z,y") donde y+y~ = —a;x—as,
va que la suma de las raices es igual al negativo del coeficiente de y en la
ecuacion cuadratica anterior, en otras palabras —P = (¢, —y — @10 — a3).

Para obtener las coordenadas del punto P+ ) tomemos un par de puntos
P = (x1,1), @ = (23.y;): sabemos ahora que P+ Q) = —O(PQ). donde
O (PQ) es el tercer punto de interseccion de la recta que pasa por P,Q v la
curva E. Resta encontrar el punto —O (P(Q)) en términos de las coordenadas
de P.(Q para lo que tenemos los siguientes casos:

1) Si .y # 2y, entonces P # @ v la linea determinada por F. () tiene una

ecuacion de la forma y = ma + b, donde m = i—ifz—:
i) Si ry = &y, pero P # @, entonces la linea determinada por P.(Q) es
=&y en este caso tenemos (@ = —F.

ii1) Si P = Q. entonces la linea considerada es la tangente a F.

(“onsiderando ahora la relacion:

3 2
+ @yt + agr + ag

yr4ary Fazy = flo) =
al derivar tenemos

Ru+aye+ay)y = f{x)—ayy
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por lo tanto

" f/(Il) — a1y
2y a1y + as

m=y

Para encontrar las coordenadas de P + @) = (z3,y3) se sustituye a y =
mx + b en la ecuacion de Weierstrass.

(mz + 6)° + ayx (ma + b) + as (mz + b) = 2° + ay2® + a4z + as
ordenando términos como un polinomio en x, se tiene:
3 2 2 . , 2
r7 4+ <a2 —m* — mal) z° 4 (ay — 2mb — a1 — may) x + <a6 — b — agb> =0

Esta ecuacién tiene a lo mas tres raices en A, dos de ellas son r;, 2y v
la tercera es x3. Ahora como la suma de las raices es igual al negativo del
coeficiente de x%, vy ademas como y3 = max3 + b tenemos para el primer caso

Ty = m* + may — 4y — Ty — &y

P+ Q = (r3.y3) = (1731 —Y3 — U3 — a3)

que en términos de valores conocidos, queda solo saber quién es ys;. Como
—y3 = — {(mxy + b) v b =y — mux, entonces

Yo = —Y3 —ayrz—dsz

= —{(mey+y —mer;) —a ry— as

de donde llegamos finalmente a las relaciones:

r m* 4+ may —ay — &1 — & !
L3 1= @2 — &y — X3
P+Q

3 m(ry = X3) — Yy, — a1y — s

1

Para el tercer caso, de forma analoga que el anterior se obtienen las relaciones:

. 2 Y g
. . m* 4+ ma a: 20
‘-)P — 3 — L 2 1

Y3 m(ry — x3) — Yy — a3 — ay
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Las férmulas anteriores dan estructura de grupo abeliano a F.

Por construccién P + @) € F (k). la identidad del grupo es el punto O:
para cada punto P, se ha definido el inverso —P; ademds como y; — ma| =
Y2 — mxy, vemos que la operacién es conmutativa. Por ultimo, aunque mas
tedioso, se puede demostrar que la operacion definida en E (K') es asociativa.

Obsérvese primero que las coordenadas de P 4 () se obtienen al combinar
las coordenadas de P y @, utilizando la suma y el producto del campo K,
es decir, estas mismas operaciones pueden ser efectuadas en principio en
cualquier campo, considerando la caracteristica del campo en cada caso.

Como un ejemplo, para el caso en que car ({') # 2.3, al usar

E:y? = a0 + byr? 4 26,0 + by

. . _ b, . ..
con el cambio de variable (x,y) — (r—gf—)* 10%) transforma la ecuacion ante-

rior en
2 3 B rd 2 v -, 3 a0 R 3
y? = 27 27 (—bF 4 24by) + 54 (=b] + 36baby — 216b;)
que finalmente podemos ver como

y2 =1 = 2Tcqr = Hicg

Siendo esta relacién de la forma y? = & + a0 + ag. donde ay = =27¢;.
g = “—'34(’@

En este caso las formulas de suma en £ (). quedan como

I3 m? — 1 — 1y

Y3 miry —r3) —

Ya—Y )y

: st P #(

donde m =< 320 7
——l—’_zyl st P =0
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3.3 Curvas elipticas sobre campos finitos de carac-
teristica 2

En esta seccion damos algunos resultados de curvas elipticas definidas so-
bre campos finitos de caracteristica 2. Estos resultados se usan en la siguien-
te seccion para estudiar la estructura de los puntos racionales, la mayoria de
éstos se pueden encontrar en [10]. Lo relevante en nuestro caso es encontrar
aquellas curvas que sean mas utiles en criptografia.

3.3.1 Clases de equivalencia de curvas elipticas sobre
Fom

Aqui damos la clasificacion de las curvas elipticas definidas sobre el campo
finito Fym.

Partimos de la forma normal de Weierstrass:

: 2
E y2 + Ay + azy = z° + a4+ ayr + oag

oy =b3=24b, = b3 v by = @i +-tay = ai. (véase seccién

1o

Como j (L) = %,

ol

412 . R .
3.2), entonces j (£) = i‘A—. Una clasificacidon de estas curva de acuerdo a su
J—invariante es la siguiente:

a) Si j(F) =0, es decir. a; = 0. Al hacer el cambio de variable

—

U

(e y)— (2 +az.y)
tenemos:
2 _ 3 2.2 .
Y+ azy =27 4+ (3a; + ay) T+ agay + ag
por lo tanto, al renombrar y simplificar la ecuacion toma la forma:

3 .
F iyt +asy =2’ +agr +ag

. ~ D . B
donde j(E) =0. v como b, = by = 0. v by = «j. se tiene A = a}.
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A este tipo de curvas elipticas se les da el nombre de supersingulares.

b) Si j(E) # 0, entonces a; # 0. Haciendo el cambio de variable

2 2
. a asay + a:
2 3 03 104 3
(x.y) ¥ {ajz + —. ajy I —
obtenemos ,
4 4
6.2 2 2 ajag+a;
avy +a1yaf+x(a1a4+a3)+—l—ﬁ—la? =

azug

6.3 1 .2(9,3 4 9.2 2y 4. 2 241
ajr’ 4+ (3(11a3+a1a2)+£(3a3+a4a1)+;{%-—:%— HE 4 ag

Simplificando
6,2 | 6 6.3, 2(q,3 1 6
ayy’ +ajyr = ajx” + <3a1a3 + alag) + agay
que al dividir por a$, la forma normal de Weierstrass se transforma en:

IO y2 + ry = > + (5.2\172 + ag

donde al hacer las sustituciones tenemos A = ag v J = % Este otro tipo de

&

curvas elipticas se conocen como no — supersingulares.

Ahora veamos cémo son las clases de equivalencia que tenemos en estos
dos tipos de curvas elipticas. con la relacion definida en la seccion 3.2.

La respuesta la tenemos con el siguiente teorema.

TEOREMA 3.3.1.1: Las curvas elipticas sobre F,m. se clasifican de la
siguiente forma:
1) Sij # 0, entonces hay 2(2™ — 1). clases de equivalencia de curvas
elipticas no — supersingulares.
ii) Si j = 0. y m es impar. hay 3 clases de equivalencia.
iii) Si j =0,y m es par, hay 7 clases de equivalencia.
DEMOSTRACION:

i) De 3.3.1 b) una curva eliptica con j # 0. tiene la forma:

E:yl+ oy =24 a’ + g
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con ag # 0. Por el teorema 3.2.3 una curva £’ es equivalente a £ cuando se
cumplen las siguientes relaciones:

uay  =a;+2s

ulal, =a;—sa; +3r —s?

wlay = ag+raq+ 2t

uldy = ay —saz +2ray — (i +7rs)a; + 3r? — 2st
ubal = ag +ray +r%ay +1° ~ tas — 12 — rtgy

donde u,r,s,t € Fym, u # 0. Al considerar las condiciones para este caso,
es decir, ay = a] =1, a3 = a}, = a4 = ¢} = 0, las relaciones anteriores se
reducen a:

I} / 2
lg = g, Gy = 7 + 8+ 8

Entonces, dos curvas con j # 0, son equivalentes si v sélo si af = ag ¥
tr(al) = tr{ay).

Sea v un elemento en F,m, tal que {r(~) = 1 (s1 m es impar se puede
tomar v = 1), entonces las clases de equivalencia las podemos representar
como

{y2 +xy = 22 ayrt bag | ag € Fim, ay =0, 7}

Por lo tanto, hay 2 (27 — 1) clases de equivalencia. Una curva equivalente
a L es entonces y? + 2y = 2% + ax? + a4. donde o es cualquiera de los ¢/2
elementos de Fom, g = 2™ tales que tr («a) = tr(ay) v el cambio de variable
esta dado por f:(z.y)— (z,y + sz) donde s* + 5 = ay + d).

ii) Para este caso obsérvese que el mapeo f: & — 27
impar, en Fym, mas atn, es un polinomio permutacion ([2.1]}. Ahora si

es Inyectivo si m es

’ 2 v 3 / "
E' iy 4 ay =07 + a0 + ag

es una curva eliptica con j = 0. v @ # 0. Entonces haciendo el cambio de

. 1 . .
variable (z.y) — (r*z,r%y). con r = (a})" . v aplicandolo a E'. se tiene:

2 . 5 .. 2 !
Pyt warty = Pt e + ag
67 r 2 /

= 27+ WyrTxr + ag

3/2 +y = £ + ar + ag
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Por lo tanto. podemos suponer que una curva eliptica sobre Fym con j = 0,
tiene la forma:

E:y+y=2"+aw+as

y como ay.as € Fym, tenemos 2*™ curvas.

Ahora procedamos a encontrar exactamente quiénes son las clases de
equivalencia entre estas curvas, dando a uno de sus representantes.

Si E' ~ F (son equivalentes), en este caso a; = a3 = 0y a3 = 1, de las
relaciones de la proposicion 3.2.3 llegamos a las ecuaciones

st s 4 ay+ ay = 0
Prt+s® +atast+ay, = 0

r.s.t € Fym:y el cambio de variable es (w.y) v (2 + 8%,y + s+ ¢).
(Considerando a la curva

Ev:yt+y=2a

vsi £~ F. existen s.t € Fym que satisfacen las relaciones

sty s +oay

0
P 4t+s°+a5 = 0

Puesto que m es impar del anexo en [10.3]. s* + 5+ ay = 0 tiene exac-
tamente dos soluciones en Fym. sl 50 es una de ellas sy + 1 es la otra: para la
seeunda ecuacion también tenemos a ty v a fy + 1 como soluciones: pero si
tr(sy + as) = 0. entonces tr <(.s’0 +1)7 + (/6) =tr((s) + )5 + 1) +ag) = 1.
por lo que, solo (tg.s0) v (tg + 1. 5p) son soluciones de ambas ecuaciones. Es
decir, que para cada par de soluciones tenemos una curva equivalente a £
v como hay ¢* posibles curvas. tenemos 12—7 curvas isomortas a £).

Ahora. consideremos a la curva

Ey: oyl +y=x+ur
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(‘laramente se observa que £, + F5, va que sus coeficientes no cumplen
las condiciones de equivalencia. Por otra parte, si £ ~ F,, entonces existen
s,t € Fym que satisfacen las ecuaciones

st s+ 1+ ay
Pat+sb+sP4as =

En este caso tenemos las 4 soluciones (sg.¢g).(So.to+1),(s0+ 1.t0) ¥

2 .
(sg+ L.t + 1); por lo que existen %- curvas isomorfas a F,.

N . 7
Finalmente consideremos a la curva

Ey:yl+y=2"+a+1

v oa las ecuaciones

Sths+l4ay, =
t2+t+56+32

+1+a =

Es facil también ver que F| £ E3 vy Ey # E3: ademas, de forma similar
)
2

que el caso anterior, existen *- curvas equivalentes a L.
Para concluir esta parte del teorema diremos que una curva eliptica sobre
¢l campo Fym con j-invariante cero v m impar s equivalente a una de las

sigulentes tres curvas:

Ey ooyt y =l
Ey © yiH+y=1"40
Ey © 4 y=20"+a+ 1

iii) En este caso existen T clases de equivalencia y para su obtencion se
procede de forma similar que el caso anterior ({10.3]).
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Por ejemplo, si consideramos el campo Fyp: = {0,1,a,1 + o} entonces,
tenemos 6 clases de equivalencia y como tr (a) = o + o = 1, los 6 represen-
tantes de las clases de equivalencia son:

yi+ay =2+ 1 v +ay =23+ az? +1
V+ry=2+a ity =224+ ar? + o
Vray=r+a+l yYPraoy=24art+a+l

3.3.2 Ley de grupo sobre E (Fyn)

En esta subseccion damos explicitamente la ley de grupo sobre los puntos
racionales de una curva eliptica sobre campos de caracteristica 2. Estas
operaciones se realizan en el campo finito Fym, vy de su realizacion depende
en mucho la rapidez de un criptosistema que usa curvas elipticas. Es decir.
nos interesa que estas operaciones se realicen en el menor tiempo posible.

De acuerdo con el teorema 3.3.1.1, y las formulas de la seccion 3.2.1

consideramos los siguientes casos:
a) Caso supersingular, esto es si j = 0, donde

‘ 5 }
E yz +azy = 27 + agr + ag

Si P = (x1,y1) v @ = (22.y2). entonces —F = (ry.—y; — a12y — as):
como a; = ay = 0 tenemos que —P = (z1.y1 + a3).

Ahora si Q # £P, P4+ @ = (r3.y3) donde

D
r3 = m° -+ ma; —a; — . — L
2
= m-+ o+ 2y
m = ate
ry+zry’ v
ys = m(xy —I3) —y — a3 —as

= m(xry+a3)+uy Fas

Para el caso donde P = @,



=
(S

2
I3 =m

22+
donde m = =** para la segunda coordenada

Ys = m (Il - 13) — Y1 — ayr3z —dy

= m(m + l3) + 1 +a
Lo anterior lo podemos resumir en las siguientes relaciones:

2
ntye + &y + 2y

L3 — ry1+zo P
= : st P #EQ
Y3 % (r1+ r3) +y1 + as
v
_1'7"]+!12!
‘1‘3 — a N }) .
- T +a4 52 - Q
Y3 (’%) by ) oy +oas
b) Caso no-supersingular (j #0).
E:yt 4oy =" +a,0° +ay
Fn este caso a; = 1 y a3 = ay = 0, entonces —FP = (.Y, + 1),
Si P # +Q. entonces P 4 () = (r3.y3) donde
Iy = m?+m + T+ Ty + y
o= 4tz

ri+ry’ J
ya =m(xy +23) + i + 23
Ahorasi P =@,

2
Iy =m" +im+ a;

3ri+dazri—ain y
ooy reu2 1Tl L g !
donde m = = I+

2y1tarri+as ‘1

t

=

Capitulo 3 : Curvas elipticas
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Lo que podemos resumir en:

2
. y1+ye y1ty2 S
T3 - 1472 +l”1+rz + It T T oa S? P#Q
Y3 ntve ) (7, 4+ ¢ )+ 15+ ’
r1t+x2 1743 T3 T
y
i+ %
I3 1 r? -
= 2 1 y1 , s P = Q
Y3 i+ (EI+E> I3+ I3

3.3.3 El grupo de puntos racionales E (Fyn)

Por ultimo, describimos la clasificacion de los grupos que se obtienen al
considerar los puntos racionales de una curva eliptica sobre un campo finito
de caracteristica 2 ([10.6].[10.7]).

Como va se ha mencionado, una de las caracteristicas més importantes
de las curvas elipticas, es que sus puntos racionales forman un grupo abeliano
finitamente generado. En esta seccion enunciamos los resultados basicos de
este hecho.

Nosotros basamos nuestra atencion en clasificar el grupo £ (A') para los
casos de nuestro interés y hablaremos principalmente del tipo de grupo que
obtengamos y el nimero de elementos que tiene el grupo.

Si suponemos que i es un campo finito con ¢ = p"* elementos. £ una
curva eliptica y £ (K') el grupo de sus puntos racionales, entonces tenemos
el siguiente resultado conjeturado por E. Artin en su tesis v probado en los
anos 30 por Hasse.

TEOREMA 3.3.3.3 ([9.1].[10.5]): Sea F una curva eliptica sobre un

campo finito A" con ¢ elementos. entonces

[#(E(N)) —q—1] =24

Mas concretamente tenemos lo siguiente:
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TEOREMA 3.3.3.4: Sea £ una curva eliptica sobre el campo finito A’
con ¢ = p* elementos v ¢« = #F (K') dado por a = 1 4+ g — b, donde b es un
entero tal que |b] < 2,/g. Entonces todos los valores de a posibles satisfacen
las siguientes condiciones:

i) Sin es par: b= £2,/7,

i) Sinespary pZ1 mod 3:b=+/q,

i1i) Sin es impary p=2 6 3: b= +pntii/2,

iwv)Sip#|l modd:b=0,

v) med (b, p) = med (bq) = 1.

La demostracion de este teorema se puede encontrar en [10.4].

Veamos algunos ejemplos en cada caso.

1)Si n =10, p=2, entonces #E (F o) =1+ 2104 2%

ii) Sin =5, p=2, entonces #F (Fp) =1+ 2% £ 23

i) Si n = 155. p = 2, entonces #F (Fyuze) = 1 + 2% 1278 esto es, en el
mejor de los casos tenemos un grupo con

156719261665907161938654532538387-L83021541568513 elementos

iv) Sin =100, p = 7, entonces #E (F-00) = | + 719,

v) Sin = 100. p = 11. entonces #L£ (Fo0) = 1 + 11199

La estructura de grupo de los puntos racionales de una curva eliptica
sobre un campo finito se describe en seguida. :

TEOREMA 3.3.3.5: (Con las mismas condiciones del teorema anterior.

tenemos los siguientes casos para el grupo £ (A},
)
a) Para el caso 1) del teorema anterior. el grupo I/ (/') es (271/3i1>~ .
b) Para el caso ii) v iii) el grupo £ (A') es ciclico.
c) Para iv) el grupo E(R) es Z, = Z,41)2 6 ciclico si ¢ = 3 mod i y
ciclico en cualquier otro caso.
d) Para el caso v) el grupo es de la forma

thp s H (Lysg = Lpy=ay)
{#£p

donde h = [[{™ es el orden del grupo, y 0 < «; < hy.
!
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La demostracién se puede consultar en [10.6],[10.7].

Como podemos ver ahora, en muchos casos la estructura de grupo de
los puntos A —racionales de una curva eliptica sobre un campo finito, tiene
una forma simple, y en general, como veremos en el capitulo siguiente, algo
de nuestro interés es que el grupo sea ciclico o “casi” ciclico. Esto hace al
conjunto F (K} mejor para ser usado en criptografia.

Para finalizar damos los resultados para algunos casos de caracteristica
2. Primero, veamos la conjetura de Weil que nos ayudara para tal fin.

Si una curva eliptica esta definida sobre F, con ¢ = p™ elementos, ésta
también se puede considerar definida sobre F,m, m > 1 por lo que tiene
sentido hablar de los F » —puntos racionales de la curva . Si .V, es el niimero
de puntos racionales de £ sobre F =, tenemos la siguiente definicién:

Sea E una curva eliptica sobre F,, entonces la funcién zeta de E, con
indeterminada T es:

Z (T, E l[}:q) = 61‘[)('2—:1 NLTT  m)

TEOREMA 3.3.3.6 ([9.1]): La funcién zeta de una curva eliptica sobre
F,. es una funcién racional de T y tiene la forma:
1 —al +¢T?
(L=T) (1 =qT)

Z(T) =

done a depende de £ y Ny = ¢+ 1 — a. El discriminante del polinomio
cuadratico del numerador es negativo, es decir, «* < 1¢. Luego este polinomio
tiene dos raices conjugadas complejas «, 3 con norma ,/q.

Este resultado lo podemos usar para calcular el nimero de puntos racionales
P
de una curva eliptica definida en extensiones del campo F,. Para cualquier
{
curva algebraica definida sobre F,. veamos que la siguiente relacion es valida.
-Vm — (/m 4] - a™ — 3"
Esta se deduce facilmente, partiendo de la relacion:

(L=T)(1 —qT)
(L—al)(1—3T)

Z N2 T /m = log

m=1
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del lado 1zquierdo tenemos una serie convergente, entonces cada coeficiente
puede ser obtenido por a,, = %f(m) (0), donde a,, = Nyy/m v f(T) es el
lado derecho de la ecuacion anterior, por lo tanto:
FUT) = —a— 3+ 2Taj —q—14+2¢T
T (1-al)(1=38T) (1-T)(1—q¢T)
f'(0)=—a—3d+¢g+1,entonces Ny = —a—3+qg+ 1.
Para el caso m = 2, tenemos

Ty = (1—aT)(l—,377)2fx;3_(—g—23+203T)‘2_
(1—aT)* (1 - 3T)

(L=T) (1= qT) 2 — (=g = L +2T)’

2

(1~T)y (1—qT)

con Ny = 2f"(0) /2 tenemos que ,
Ny =203 —(—a—3 =2+ (¢+1)" = —a* = 32+ ¢* + 1, v en forma
inductiva tenemos el resultado requerido.

Para finalizar damos una lista de los tipos de grupo que corresponden a
las curvas elipticas supersingulares. Para su ohtencion procedenios como en
el siguiente ejemplo:

Sea la curva y* + y = x° sobre el campo Fym, con m umpar. Entonces
por el teorema 3.3.3.5 el grupo E(F,) es ciclico v #E(F;) = ¢+ 1 —b.
Para obtener el nimero de elementos de este grupo. advertimos primero ¢ue
E sobre F,, tiene a {(0.0).(0.1).(1.0)} como puntos racionales finitos, es

decir. Ny = ¢+ 1 —a = 3. lo que implica que « = 0. Por lo tanto. la
. . . o (14272 ,

funcién zeta toma la forma Z (1) = (T——f—)(l——z)T) las raices del munerador
son ry = j}- vy = — Entonces a = iv2 v 3 = —iy/2. por lo tanto.

m m .
N, =2"+1 - (zﬁ) — (~i\/‘§) =27 4+ |, cuando m es impar.

De forma analoga podemos clasificar los grupos de puntos racionales para
los representantes de las 3 clases de equivalencia de curvas elipticas supersin-
gulares definidas sobre Fym, con m impar y j = 0. (véase parte ii del teorema
3.3.1.1) resumidos en la siguiente tabla:
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Orden [Tipo de grupoJ

v +y=2z? impar g+1 ciclico
7 mod 8 qg+1+2¢q "

5 mod8 q+1—/2¢

,T7mod8 q+1—/2¢ .

5 mod8 g+ 14+ /2¢q

yVty=1"+z

VCry=22+r+1

3333
Henene

El grupo de puntos racionales de una curva eliptica definida sobre un
campo de la forma Fym sera utilizado en capitulos posteriores para describir
algunos criptosistemas.
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Capitulo 4

Criptosistemas sobre £ (z,)

Introduccién: En este capitulo damos los elementos basicos para cons-
truir criptosistemas usando el grupo £ (Z,), que forman los puntos racionales
de una curva eliptica sobre el campo finito Z,, con p un numero primo mayor
que 3. Esto como introduccién al proximo capitulo donde estudiaremos crip-
tosistemas usando campos finitos de caracteristica 2.

La mayor parte de lo que trataremos aqui gira alrededor de dos conceptos
importantes en criptografia: la seguridad v la implementacion.

4.1 Curvas elipticas sobre 7,

El caso de curvas elipticas definidas sobre un campo finito F,. de carac-
teristica mayor a 3 tiene (de 3.2) la forma normal de Weierstrass siguiente:

E:y=r4ax+b

R— : -, 3 ) .
conabeF,, A=—16(4a®+270%) y j = —1728 (4a)” /A, ademds conside-
raremos que A # 0. En este caso a la curva la denotaremos como £, 5.

Veamos primero cémo se clasifican las curvas elipticas sobre este tipo de
campos finitos.

Si dos curvas E,, v E. o son equivalentes, existe por 3.2. una solucion
g € 23 de las ecuaciones wta’ = a y u®b = b. La solucién nos proporciona el
cambio de coordenadas que transforma la ecuacion de £, 5 en la ecuacion de

. 2
E. ., dada en este caso por o (2. y) = (uie. ugy).



Capitulo 4: Criptosistemas sobre E(Z,) 79

Para obtener a uy consideramos los siguientes 3 casos:

1

i) Siab # 0. entonces u* = 1—9—3 v sl ug es una solucion fija de esta ecuacion
las soluciones son {ug. —ug}.

i1) Sia =0 v b # 0. la ecuacién es 1u® = :—, entonces. si Z; tiene un
elemento « de orden 3 las soluciones son {£ag. taug, ta’uy} . de lo contrario
seran {ug, —Uo}.

ili) Sia # 0y b= 0. la ecuacion es u' = %, v si Z; tiene un elemento J
de orden 4, entonces las soluciones son {ug, Jug, 3*ug. Fup} de lo contrario
seran {ug, —ug}-

El caso particular donde E es equivalente a si misma. a p se le llama
automorfismo de E. El numero de automorfismos se denota por #Aut (E);
de los tres casos anteriores, si a = 0 v Z tiene un elemento de orden 6,
entonces #Aut (£) =6.51 b =0y Z; tiene un elemento de orden 1, entonces
#Aut (E) = 1: en el resto de los casos #.-Aut (E) =2 ([12.1]).

Para calcular el niimero de curvas equivalentes a una curva fija £, obser-
vamos, de los 3 casos anteriores, que para cada u € Z;, existe otra curva £’

equivalente a E. Entonces el numero de curvas equivalentes a £ es ?ﬁf—?—)

Como el numero de soluciones a.b. de la ecuacidn +a® 4+ 276° = 0. en un
campo finito es p ([12.1]); entonces el nimero de curvas elipticas definidas en
2 3
Z,es p® —p, asu

p—1 2
;#Aut(E) D

1
D Zaut(E) °

E

TEOREMA 4.1.1: El numero .V, de clases de equivalencia de las curvas
elipticas definidas sobre el campo finito Z, con p > 3, es 2p+6, 2p+2, 2p+ 4,
2p para p=1,5,7.11 (’mod 12) respectivamente.

DEMOSTRACION: Se sigue de la siguiente {érmula tomada de [10.2},

donde <%> es el simbolo de Jacobl.
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. —4 —!
N, =2p+3+ (-—) TZ(—;) :
p p

A manera de ejemplo. a continuacidn se describen las clases de equivalen-
cia de las curvas elipticas sobre el campo Z-. Para obtener algunos resultados
de la siguiente tabla se uso Mathematica.

‘ — —
Isomorfismos £, 5| [ No. de Puntos] ' Grupo

El.l ~ E~l.1 ~ E'Z.I g Za
Em ~ E-x.:; ~ Ez,s 6 Zb'
El.-l ~ E4.1 ~ E2.4 L0 Zxo
El,s ~ E;.G ~ Ez.cs Ll le
Eay~FEs) ~ Eg, 12 L,xZ,
£y~ Fs, ~FEys, 9 Z,
Ew ~ E%;; ~ E6,3 6 Zs
Ezz.-; ~ ES,4 ~ ESA 10 ZlO
Elas ~ ES‘S ~ Fss 7 L-
Esg~ FEsg~ Egg R L,x1,
EI.O ™~ E2.0 ~ E4.0 3 Zs
Ly~ Eso~ Egg 3 £,xZ,
EO,I 12 Z»_)XZ,;
Eo. 9 Z,
EU,3 13 VAT
Ey s 3 Z,
Eos T Z;
Eos 4 z,xZ,

Observernos primero que en efecto, hayv 13 clases de equivalencia, de
acuerdo a la formula .V, =2p+ 4 conp = 7.

Por ejemplo, parael caso de E5, v E5, tenemos u* = 1. entonces ug = £2,
v por lo tanto. o : E3, — Es, dada por p(z,y) = (2%2.2%y) es el cambio de
variable. Sabemos que #Aut (E) = 2, asi hay 3 curvas equivalentes a £33:
la tercera se obtiene aplicando ¢ a Fs;. El numero de puntos racionales, asi
como el tipo de grupo se calculd directamente con Mathematica.
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Por ultimo, observemos que las 6 clases del tipo £y, tienen a #Aut (£) =

6. v las otras 12 clases tienen 2 automorfismos cada una. Luego 6 <$> +

12 (%) = 7. de acuerdo con la relacion } g #_4—!}—(_15_) =p.

4.2 Implementaciéon

La implementacion de un criptosistema de aqui en“adelante la entendere-
mos como el conjunto de elementos fisicos “hardware” y logicos “software”
que intervienen en los criptosistemas. Atenderemos particularmente aquéllos
que nos proporcionan beneficios como ahorro de memoria, facilidad en la
v desencriptamiento. rapidez de

v

programacion, rapidez de encriptamiento
transmision, etcétera.

El tipo de criptosistemas basados en curvas elipticas sobre campos finitos,
es variado pero en general son similares a el sistema de ElGamal (ver seccidn
2.5), esto debido a la seguridad que éste proporciona, cosa que estudiaremos
en la sigulente seccion. ’

Con objeto de entender algunos procesos en el encriptamiento prime-
ramente nos dedicaremos a describir un ejemplo del sistema de ElGamal
analogo al visto con el grupo multiplicativo F (2.3).

4.2.1 Esquema de ElGamal

Primeramente consideraremos a una curva eliptica £ definida sobre Z, y
un punto racional G € E(Z,).

Supongamos que el usuario A desea enviar el mensaje m al usuario B.

Recordemos de 2.5 que el criptosistema de ElGamal sobre un campo finito
tiene el sigulente esquema:

CpS = (A — F,, {c = (ak,mark)},{C(lq_l_r)c-z})
L = (ko)
L=t =(z)
L#&L!

donde m es el mensaje, k£ un entero aleatorio, a un elemento del campo F,, a*
la llave publica y r la llave privada. Entonces la versién de este criptosistema
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con el grupo de puntos racionales de una curva eliptica sobre un campo finito
es:

CpS =(A—= E(Z,) {c= (kG P, +kaC)} {c, - acy}
L = (k. als)
L7 = (a)
L Lt

donde P, es el mensaje. & igual que antes. el entero a es la llave privada v
a(s la llave publica.

De esta forma el proceso a seguir. que llamaremos Esquema de Encrip-
tamiento con Curvas Elipticas (EECE), tiene los siguientes pasos:

Dada una curva £ sobre Z, v un punto racional (¢ € £ (Z,).

a) Generacion de llaves

1) Se elige un nimero a € {L.p — '
2) Se calcula el punto H = afy € 15 (Z,)
3) La
1) La

laxe publica es-el punto //
llave privada es el numero entero «

b) Proceso de encriptamiento

1) El usuario A busca la llave publica de B

2) Se representa el mensaje m como un punto P, = (my.m,) € £(Z,)
3) Se elige un nimero entero & € [1,p — 1] aleatoriamente
4) Se calcula el punto ¢ = (kG P, + A H)

5) Se transmite el punto ¢ = (¢}, ¢;)

¢) Proceso de desencriptamiento

1) El usuario B recibe a ¢
2) Se recobra a P,, con la llave privada a. calculando ¢, — acy
3) Se obtiene el mensaje m, a partir de P,
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Demos ahora un ejemplo sencillo para entender el proceso anterior.

Considérese la curva y* = z° + 5 sobre el campo Z5-. El grupo de puntos
racionales £ (Z5-) es:

PL=(6.6) Py=(32.19) Py=(27.2) P, =(11.2) P =(31.11)
Py = (21.4) P-=(36.35) Py=(25.1) Py=(2221) Py =(3.6)

Pi=(23.31) Pip=(35.21) Pu=(29.14) Pry=(28.33) Py = (24 19)
Pio = (17.21) Pz =(13,18) Pis=(14.23) Pig= (1L 1) Pp=(I3.19)
Po = (17.16) Pry = (24.13) Py = (28.4) Py = (29.23) Py = (35.16)
P = (23,6) Py = (3,31) Pos = (22.16) Py = (25.33) Py = (36.2)
Py =(21,33) P =(31,23) Py = (11.35) Py =(27.35) Py; = (32,13)
Py = (6.31) P3:=0

En este caso tenemos que £ (Z37) es un grupo ciclico de orden 37 con P,
un generador, por lo tantonPy = P,, n = 1,2,...,37.

Supongamos que el usuario A desea enviar el mensajem = "“OT RO _EJEMPLO”
al usuario B. Con G = P, y el grupo E (Z37), asi el proceso es el siguiente:

a) Generacién de llaves

1) El usuario B selecciona un nimero entero a € [1.37], digamos ,
que es su llave privada

2) Se calcula el punto H = 10G = Py = (3.6)

3) La llave publica es el punto (8, 6)

1) La llave privada es el numero a = 10

En el directorio de usuarios tendremos a B con su llave publica Pyg.
Usuario {Llave publica

B (8,.6)
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b) Proceso de encriptamiento

1) El usuario A toma la llave piblica de B. es decir. ff = (3.6)
2) El encajamiento del mensaje en £ (Z;:) se toma de la siguiente manera:

T o

—_

SR e I VRS IR

B Yooz
{ U]
3 26 27
[ L1
[33 P26 PJT

Asi el mensaje a enviar queda como:

o T
1
Pis P

R

[
Pry

o . E J
11
Pis P Ps Pry

[V
e—»mh>©

marnera, de acuerdo al proceso antes descrito.

3). 1t

k=2 O
A=13 T
k=21 R
k=9 O

=31 _
k=23 F
k=17 J
k=29 £
k=10 M
k=27 P
=5 L
k=23 O

L A A A A A

(2G. Pig + 2P0)

(I13G, Poy 4+ 13Pw)
(21G, Pig + 21Py)
(9G, Pig + 9P;0)

(31G, Py + 31Py)
(23G. Ps + 23Py)
(17G, Py + 17 Pyo)
(29G, Ps + 29P0)
(10G. Py + 10Pyy)
(27G, Pz +27Po)
(3G, Pis + 5P)

(23G Pm + )SPIO)

5) Finalmente se transmite el mensaje

m =

Il

il

Il

I

l
{
29
T
+
P
M P
ol
Py Pir

T A A N |
CoN~Cm R e mN e

CASLBTFHA3NVMP3LIBZODY VYT

‘D16

) El encriptamiento para cada caracter se lleva a cabo de la siguiente

- e Mm%
NN e —

,
.o
~ o oL
= <= =
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c) Proceso de desencriptamiento

1). 2). 3) Para recuperar el mensaje, el usuario B aplica la funcién de
desencriptamiento ¢; — ac;, haciendo uso de su llave privada ja = 10|,

De la siguiente forma:

(A.8) = Py—-10P, = Py — O
(L.B) —» P3—-10P3 = Py — T
(TF) lannd P7—].0P21 = P19 — R
(H.4) —» Pyp—10Ph = Pg — O
(3.V) = P5s—-10Py = P — _
(V.M) — Py—10P3 = P — FE
(P.5) = Py -10P; = P, — J
(l,.) — 0P —=10Py = P — FE
([B) — P3—10P10 = PN —
(Z,O) - Pzg— 10P27 = P17 — P
DY) — Py—10P = P53 — L
(VW) — Py —10Py = Pg — O

obteniendo asi el mensaje original.
Este ejemplo ilustra el funcionamiento del sistema de ElGamal con curvas
elipticas definidas sobre un campo Z,.

4.2.2 Aspectos generales en la implementacion

En esta subseccion comentaremos algunos aspectos, en lo que se refiere a
la implementacion del EECE.

a) Operaciones sobre £ (Z,)

Al considerar la curva eliptica sobre un campo finito A" de caracteristica
p mayor a 3.

y=z>+ar+b
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- 3, 9~ M N : . BN
donde ta” +276% # 0, conjuntamente con el punto al infinito @: de 3.2 vemos
e las operaciones de grupo son las siguientes:

St P=tryoy). Q= 1(r2y2)con P# Q. tenemos que P +Q = (3. y;)
donde

I3 = /\2—I1—I2.
Y=
Yy = Alry —13) =y A= ——r
L'y — Iy
v st P = (). entonces
.1'3 = /\Z "21,'11
32t +a
, 1
Yz = /\(Il—‘r.'})—yl*, ’\:——_—'
2y

Observemos que en el primer caso, la suma de puntos racionales se lleva a
cabo efectuando 2 multiplicaciones y una division. Asumiendo que la suma.
la resta v la multiplicacion por un escalar en el campo, no consumen tiempo.
éstas no seran consideradas; mientras que en el segundo caso se requieren 3
multiplicaciones y una divisién en A’

Los algoritmos existentes (véase [4]), aun consumen mucho mds tiempo
en la divisién que en la multiplicacion sobre un campo fuito. por lo que es
preferible tener que efectuar multiplicaciones que divisiones. Por esta razon
se opta por realizar las operaciones tomando las coordenadas proyvectivas.

A partir de las férmulas anteriores y considerando los puntos (7,4}, 1) =
X Y i (X2 Y / : .
(j‘ 7 l> vy (rh 5, 1) = (—Zf 7 l>, para r} la primera coordenada de P +()
es

haciendo X5 = Zszh con Zy = (X Z, — X1 Z,)°Z, Z, para poder eliminar el
denominador de z y de y5.

Finalmente tenemos que X3 = v, con v = X, Z, - N\ Zy, vy A = w22, —
(XL Z + X Zy) conu=Y,2 - Vi,

De forma similar se procede para obtener Y3, Z3. quedando de la siguiente

manera:
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Si P=(X.Y.Z).Q = (X3.Y2.Z,) con P # £Q, entonces P+ Q =
(X5.Y3.Z3) donde

Xy = vA
Y, = u(v‘2X122 —A) ~ Y, Z,,
Zg = USZIZQ.

Para el caso donde P = Q) se tiene

X3 = 2hs,
Yy, = w(iB —h)—8Y2s?,
Z3 = 853,

donde w =aZ! +3X?, s=YZ,, B=X,Yis,y h = w?—3B.

De esta forma se elimina la divisién, teniendo ahora 12 multiplicaciones
para ambos casos. al hacer Z; = |.

Como conclusion, podemos decir que las operaciones deben de realizarse
en coordenadas proyectivas para obtener mas rapidez en un criptosistema.

b) Encajamiento en £ (Z,)

En seguida veamos aspectos en el proceso de encajar un texto ordinario
en el conjunto de puntos racionales de una curva eliptica A — E(Z,). Lo
que debe de realizarse usando una funcidn invertible f, del alfabeto A al
conjunto de puntos racionales que sea de facil implementacidn.

Sea M = (my,m,,...,ms) € N¥ un mensaje. Una forma de encajar a M
en £ (Z,), es decir, encontrar un punto P, = (Im,, ym,) asociado a cada m;,
es relacionando a m = m; un punto r,, € Z,; vy al evaluar a r2 +az,, +b = 2,
tomamos a Y,, como \/z, si no existe y,,. repetimos el proceso.

Un algoritmo para este proceso es el siguiente ([3.1]):
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1) Sea k un entero tal que 30 < k& < 50: como lo sugiere la practica. v Z,
un campo con p elementos. tal que p > V& donde V es un entero fijo tal
que .V > m. Escribimos ahora a | = mAk + j. ;) = 0.1.2. ..k — |: entonces.
L <mk+ ;7 <(N=1jk+k = Vk por lo tanto. existe una funcién uno a

uno de los enteros [ en Z,.

1) Para cada m, al variar j tenemos k numeros [. hacemos «,, = L.
calculamos a ¢2, + ar, + b = z. Si = tiene raiz cuadrada. entonces paramos.

de lo contrario avanzamos a j + L.
iii) Al encontrar y,, = /=, se identifica m & P, = (1. yn).

El éxito del algoritmo anterior se debe al siguiente lema.

LEMA 4.2.2.1: Dado un entero m > 0: la probabilidad de no encontrar

el punto P, de la curva eliptica es El;

DEMOSTRACION: Cada elemento de Z, tiene probabilidad de } de
tener raiz cuadrada. Por otro lado, la eleccion-de cada r,, € Z, es in-
dependiente: entonces, si A, es el evento "no se encontré un cuadrado a

> = 12 +ar, + ben ;7 tenemos que la probabilidad de no encontrar el

punto P, correspondiente a mes P{A; N .0 Ag) =[] Pid) = k.
_.1 -
Veamos un ejemplo del algoritmo anterior:

Sea k = 30. .V = 30, para poder usar un alfabeto de almenos 26 caracteres,
ademds como p > k.V es necesario usar un campo finito Z, con p > 900,

tomemos a ggr, asi:

m=0 1 2 30 j

m=1 31 32 60 k)

m =2 61 62 90 2k 4+
m=M—1 (M=10k+1 (M—1)k+2 - EM (M-1k+j

Considerando al alfabeto A = {4, B.('..... Z} v la curvaeliptica £ : y* =
P +r+1, vsea f(r) =2+ 1+1 el algoritmo queda de la siguiente manera:
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1) Para identificar a la letra A con un punto racional de la curva, tomemos
aj=1m=0,entonces zy = =1. Como f(1l) =3 y éste no tiene raiz
cuadrada en Zgg; se toma m = 1; asi 4 = [ = 31. Como f(31) =799, y su
raiz cuadrada es 79, entonces Py = (31,79).

1) El mismo argumento para B :si j = 2,m = 0, entonces zrg = [ = 2,
como f(2) = 11 no tiene raiz en Zgg7, seguimos con m = 1 y en este caso
tenemos que Pg = (32,326), etcétera.

El siguiente paso es “desencajar’ el mensaje, es decir, obtener a m a

Im—]

partir de P,. Como x,, € Z,, entonces m = =%
4.3 Seguridad

Para terminar este capitulo, comentaremos algunos aspectos referente a
la seguridad de los sistemas que usan curvas elipticas sobre el campo finito

Z,.

Hasta la fecha los sistemas elipticos que se han propuesto, desde N.
Koblitz ([7.2]) y V. Miller ([7.3]) basan su seguridad en el Problema del
Logaritmo Discreto Eliptico (PLDE), es decir. el PLD sobre el grupo de pun-
tos racionales de una curva eliptica sobre un campo finito F,, en lugar del
grupo F;.

En este caso eliptico, el PLD toma la sigutente forma:

Dados P,Q € E(Z,), entonces, el PLDE es determinar un niumero entero
s tal que sP = Q.

Para resolver el PLDE. existen hasta el momento dos alternativas, la
primera es aplicar el algoritmo general ([7.1]. método de la raiz cuadrada),
que se aplica a cualquier grupo. Sin embargo, este consume mucho tiempo si
el orden del grupo tiene un factor de al menos 45 digitos. La otra alternativa
es intentar aplicar el algoritmo conocido como MOV (Menezes, Okamoto y
Vanstone [7.9]), el cual reduce el PLDE sobre el grupo de puntos racionales
de una curva eliptica definida sobre un campo finito A" al PLD sobre una
extension A° del campo A'. Este método hace uso del mapeo de Weil, definido
sobre el subgrupo de torsion E [in] (los elementos de orden m). Se comentara
mas de este método en el siguiente capitulo.
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('omo el mapeo de Weil se define si m es primo relativo a p, donde m
es el orden de los puntos de £(Z,) ([7.9]), no se puede aplicar este método
MOV en el caso de p = # (E (Z,)), este tipo de curva fueron propuestas
por Miyaji. Sin embargo, recientemente se ha descubierto por Smart, Satoh
v Araki una técnica que desecha por completo a este tipo de curvas. En
conclusién podemos afirmar que el sistema es confiable sélo si #(E(Z,))
tiene un factor primo de por lo menos 45 digitos.
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Capitulo 5

Criptosistemas Elipticos

Introduccién: En este capitulo describimos criptosistemas analogos al
de ElGamal, usando el grupo de puntos racionales de una curva eliptica E,
definida sobre un campo finito de caracteristica 2.

En los tltimos afios se ha demostrado que los criptosistemas que usan cur-
vas elipticas (CCE), pueden ser usados eficientemente tanto en la transmision
de informacion confidencial, en la distribucién de llaves de un sistema de llave
privada como en la utilizacion de firmas digitales. En este tipo de procesos
los CCE ofrecen grandes ventajas a diferencia de otro tipo de sistemas. Por
ejemplo, donde el poder de cémputo es limitado, donde se requiere una gran
velocidad de transmision, donde el requerimiento de firmas es muy frecuente.
etcétera. Esto es debido principalmente a la gran seguridad que los CCE
ofrecen, asi como a la complejidad de las operaciones que dotan a una curva
eliptica de estructura de grupo: lo que permite el uso de llaves de longitud
menor respecto a sistemas que usan solo las operaciones del campo finito.

El orden que tomaremos en este capitulo es el siguiente: los aspectos
mas relevantes sobre la representacion de los elementos de un campo finito
Fon, los veremos en 5.1, lo que nos permitira realizar optimamente las opera-
ciones en E(F,n): en 5.2 argumentamos el por qué el uso de curvas elipticas
supersingulares arriesga la seguridad. en otras palabras damos a conocer
un algoritmo subexponencial que resuelve el problema del logaritmo discreto
eliptico (PLDE), por lo tanto, deducimos que las mejores curvas para disenar
sistermas criptograficos son las no supersingulares, éstas las estudiamos en 3.3;
en 5.4 describimos los pasos en que consiste un sistema eliptico: finalmente
en 3.5 mencionamos algunas tendencias que tiene el estudio de sistemas crip-
tograficos elipticos.
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5.1 Representacion de los elementos de Fs.

La implementacién de un criptosistema depende en gran parte de la rapi-
dez con que se efectien los procesos de encriptamiento v desencriptamiento.
Estos procesos se realizan efectuando operaciones sobre el grupo en con-
sideracion; en nuestro caso, las operaciones entre los puntos racionales de
E(Fan), éstos a la vez se reducen a efectuar operaciones sobre el campo finito
Fa». La gran cantidad de operaciones que son necesarias al usar CCE re-
quieren tanto que el “hardware” como el “software” sean eficientes al efectuar
las operaciones en E(F3»), lo que nos lleva a buscar la mejor representacion
de los elementos del campo finito Fyn para realizar eficientemente tales ope-
raciones.

5.1.1 Bases polinomiales en Fy»

Al considerar a Fy» como espacio vectorial sobre F,, cada elemento o €
Fyn, se puede escribir de la forma a = ¢jay + cya, + - -+ ¢,a,. donde ¢; € F,
v {ai,as.....a,} es una base. Del teorema 1.1.2 se sigue que ¢, = o' para
0 <:<n-—1,con « una raiz de un polinomio irreducible p{r) de grado n en
F,lz]. A este tipo de base se le conoce como base polinomial. En los ejemplos
de 1.1 los campos Fy, Fg se construveron usando bases polinomiales.

Este tipo de base permite ver a los elementos de F,» como polinomios. de
tal forma que las operaciones que se realizan se reducen a operaciones de poli-
nomios modulo un polinomio irreducible p(x). Existen varios métodos, para
realizar operaciones usando este tipo de bases (véase [1]). La velocidad. en
este caso, depende mucho de la forma del polinomio irreducible p{x). por lo
que una buena base polinomial para realizar operaciones sobre F,n es aquélla
generada por un polinomio irreducible con el menor nimero de términos posi-
ble, por ejemplo, en [2.16],[2.17].[2.18] v [2.19] podemos encontrar trinomios

irreducibles en Fo[z].
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5.1.2 Bases normales 6ptimas

En esta seccion describimos el tipo de bases mas popular, utilizado para
efectuar operaciones en F3n las bases normales, y como un caso especial,
obtendremos a las bases normales dptimas.

Considérese el campo finito F,», de caracteristica p un nimero primo y
N = {ﬂ, ﬁp,/37’2, ...,ﬂ”n_l} una base normal de F,» sobre F,.

Por ejemplo, una base normal de F3» sobre F, es un conjunto de la forma

N={8.3 3", 5"}

n—1
3 € Fyn, cada elemento o de F,n se puede escribir como a = ¥ ;3%
=0

con a; € {0,1}, en forma vectorial @ = (ag, ay,...,a,-1); en la literatura de
computacion es comun usar la representacion (a,_y, @,_s, ..., ag) para .

Son varios aspectos los que hacen a las bases normales mas eficientes al
efectuar operaciones entre los elementos de un campo finito F;n.

La operacién “suma”, en el campo finito Fjn, es la mas simple de realizar
y se lleva a cabo mediante la funcién “zor”, definida como:

lzor 0 =
lzorl = 0

La siguiente operacidon que analizaremos, y una de las mas importantes, es
el “producto”. De su analisis obtendremos la definicion de una base normal
optima (BNO).

En general, sean A, B elementos de Fn

n—1 n—1
A=Y a3, B=)Y b3 0<a.b<p-1
=0

=0
entonces, el producto es:
n—1

A B= CVIZE:(QJP

=0
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Haciendo las sustituciones, tenemos

n-1 fn-1

n—1 n—1
C = Z ai,ﬁp' Z bj,Bp] = Z Z (libjdp'ﬁpj
=0 7=0

=0 \ ;=0

puesto que N es una base, entonces también cada elemento 3% 37’ se puede
escribir como:

n—1
3Pt ap? (k) op* (k) -
_,j ’3 = Z dZJ ’3 ) dlj E ﬁ_p.
k=0
comparando coeficientes tenemos que
n—1n-—1 (%)
i
Cp = Z Z d[j ab;.
1=0 3=0

Fstas formulas se obtienen asociando términos, como en el siguiente ejem-
plo para n = 3.

A = czo,dpo 4 alﬁpl + (lgjpz
B = byd” + b3 4 by

el producto es:

AB = aghy 3" 3 + aghy 37" 3+ aphy 3 3 +
(le(),jp1 31)0 -+ (.lelj})l jpi + (llb-szl .j[y —+—
azboﬁpz 3 + (L2613p2 L. (z-_)bg.;ipz 37
2 2 ,
=3 | ¥ ab 3 jp))
=0

/=0

[

v 2 (k) Lk o 7
por otro lado 37" 37 = 3 dfj),)”) , que al sustituir tenemos
k=0
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AB = agby (dg) 37 + dig 37" + df) 37°)
+aoby (d37 +dS) 67 + dS) 3’
+aoby (dfy 7" + dgy 57" + dgy) 57
+arbo (dio 8 + dio 7' + di 5
tanky (A 87 +di) 37+ dD 57
tarby (A9 87+ diy 8 + di3 37
+azbo (dsp) 3 + di 57 + dsg 37
tagby ()87 + dyy) 57" + dyy) 3
+azby (d) 37 + dyy) 37" + di 37
donde podemos ver que agrupando términos, se obtiene la férmula requerida

2 2 2 2 2 2
A-B= (Z Y aibjdg-))> 87 + (Z 3 aibjdfjl-)> o+ (Z 3 a,ibjdif)) 3

=0 ;=0 =0 y=0 1=0 ;=0

Definimos ahora la matriz T; = (dﬁf)), 0 < 5,k < n—1, entonces al
conjunto de matrices T;, 0 <1 < n—1 lellamaremos la tabla de multiplicacion
de F,» sobre F, para la base V. Por ejemplo, en el caso anterior

0 1 2
doo do doo)

o= | dor dot diy
& &)

dyy dyy dio

r= | o
di; diy  di)

dy) dy) dy)

T, = d.(;{) (l.(zll) (lgi)
& o)

Ty

T;

La tabla de multiplicaciéon Ty es entonces . ; observemos que las
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matrices 1} son independientes de los elementos A, B y dependen sélo de la
base, por lo que, para efectuar la operacién de multiplicacion entre A v B,
debemos de diseriar algoritmos o circuitos que den como salida las anteriores
n matrices, que vienen siendo las componentes de C.

Antes de definir una base normal optima observemos lo siguiente.

Si el elemento C del ejemplo anterior se pudiera escribir de la forma:

co = (aobo+ aohy + aobs + arbg + arby + a1by + arbo + arby + azby)
¢y = (albl + (llb2 + (leo + (L2b1 -+ (lgbg + (L‘Zb() + a051 -+ (lObQ -+ (lobo)
Cy; = ((Lzbg + (lgbo + (l'zbl -+ (lon + anU —+ CLobl -+ (leg -+ (I’lbO + (lel)

entonces, bastaria disenar un algoritmo que calcule ¢, va que los subindices
de ci. se obtienen de los subindices ¢y sumandoles & médulo n.

(onsidérese

n—1
g =3 d

k=0

elevando esta ecuacidn a la potencia p~!. obtenemos por un lado

n—1
. (k) ph—t
P ot (k) 4p
st g = g d;;' 3
k=0
v por el otro al sustituir la potencia
n—1

.3pl—l‘j’pj—l _ Z ([fi){yj_[lip»‘c
k=0

. a s 55,0 .
de tal manera. igualando los coeficientes de 3" en ambas expresiones. obte-

enos:

dD=d® . 0<iji<n—l.

Esta igualdad nos dice que hay una relacion entre cada columna de Ty v
los elementos de la matriz T, realmente son los mismos elementos reordena-

dos.



Capitulo 5: Criptosistemas elipticos 97

Ademas nos permite re-escribir la férmula para ¢, de la siguiente manera:

Z zk]k

H o

3 w

i1 it

0
Z Qiibjyrd)

Es decir, basta trabajar con ¢y, para obtener el producto total de A y B.

Definimos entonces la complejidad Cy de una base normal N como el
numero de elementos dOJ diferentes de cero de la matriz 7.

Sea ahora c*, el conjunto de elementos de la matriz Ty = (dff)) 0 <
t,) <n —1, que se encuentran en la k-ésima columna, entonces la coleccion
de columnas {ck}, forman también la tabla de multiplicacion de F,» sobre
F, para la base V.

. , 0
Como ('y es también el niumero de elementos df]-), entonces C'y = |c°].

Las definiciones anteriores nos dicen que el producto de los elementos A, B
depende de la complejidad Cn de la base normal N. Entonces el problema es
ahora encontrar la base de F;» sobre F, con la menor complejidad. Es decir
una base normal donde Tj tenga el nimero minimo de elementos diferentes
de cero. Obviamente Cy < n?. El siguiente resultado demuestra que existe
una cota inferior para Cx que depende de n la cual es 2n — 1.

TEOREMA 5.1.2.1: 5i NV es una base normal para F,», entonces C'y >
2n — 1.
DEMOSTRACION: Sea N = {3, 3,57 .. .. Nt

n-1 n—1

. g . k

tonces 3°b = Y 58P > <d$)3”0 + déﬁ),jpl +- 4 dgl).jp"); compa-
i=0 {=0

rando coeficientes tenemos que, la suma de los renglones de la matriz Ty.
es una n-nupla de la forma (6,0,...,0); por lo tanto, cada columna de T
contiene al menos 2 elementos no cero, con la posible excepcion de la primera
columna. Como el conjunto {5”0,13”‘ |[0<:<n-— 1} el [.:., entonces el total

v b=1tr(3); en-
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de elementos no cero en Ty es al menos 2(n —1) + 1 = 2n — 1, es decir.
Cy >2n—1.

DEFINICION 5.1.2.2: Se dice que una base normal N de F,» sobre
F, es optima si C'y =2n — L.

Veamos algunos ejemplos.

i) Para el campo Fp: = {0,1,0,0% 1+ a,1+c* a+a* 1+a+a?},
con la relaciéon o® = a + 1. Primero observamos que los polinomios =" — 1
v 3enl 4 3207 4o 4 82770 3 € Fye del teorema 1.2.6 son primos re-
lativos, si tr(3) # 0 v al usar que tr(3) = tr(3*) podemos obtener un
generador 3 de una base normal. En este caso, con 3 = «® obtenemos
N = {,‘3, P2 37 = {1+ a,1+a* 1+ a+a’} una base normal. Entonces
todos los elementos del campo se pueden representar como combinacion lineal

de V.

/AL L
aV= 1= 1 1 L
al= a= 0 1 1
o= o= I 0o 1
o= l4+a= 1 6 0
at= a+a?= 1 1 0
a’= l+a+a*= 0 0 1
a®= 1+at= 01 0
La matriz Ty queda de la siguiente forma:
k=0 k=1 k=2
33 =0 L 0
33 =1 0 |
F =0 L 1
= 0 1
=0 0 1
= 1 0
3P =0 1 1
gt = 1 0
= 0 0
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Por lo que tenemos Cy = 3, es decir, la base es éptima.

ii) Ahora para el campo Fs los elementos son: o = (1000), a! = (0100),
(0010), o® = (0001), a* = (1100), ® = (0110), o = (0011), o7 =
(1101 = (1010), ® = (0101), o!® = (1110), a'' = (0111), a2 =
(1111), « —(1011),a14:(1001).Con at=a+1. '
Como en el ejemplo anterior, al calcular las trazas de estos elementos
vernos que si 3 = o® 6 8 = o', entonces 3 genera una base normal.
Para el primer caso, 3 = o la matriz Ty queda de la siguiente manera:

0123
323 = 01 0 0
8237 = 0 0 0 1
BQ°322: 0010
A3 = 1 1 1 1

Por lo tanto C'y = 7, es decir, la base es dptima.

Sin embargo, para 3 = o' Tj es:

01 2 3
33 =010 0
3% = 1 1 0 1
3% = 1.0 1 0
3237 = 1 0 1 1

donde C'y = 9.

Los ejemplos anteriores motivan a preguntar si siempre existe una base
normal 6ptima. En los siguientes resultados damos respuesta a tal pregunta.

TEOREMA 5.1.2.3: Supdngase que F,n contiene n + 1 raices de la
unidad. Si las n raices diferentes de 1 son linealmente independientes en-
tonces F,n contiene una base normal 6ptima.
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DEMOSTRACION: Sea 3 una raiz de la unidad vsea N =43,37. ..., ;‘3?)"_1},
N es linealmente independiente, por lo tanto .V es una base normal. Ademads
N es el conjunto de las n raices diferentes de la unidad en Fon. entonces

T « ot -1 .
3737 = 3Py si gP = (3;)0) se tiene que

n—1
BB == (3 = 3 3
=0
Por lo tanto C'y = 2n — 1.

Sabemos ahora que es importante preguntarse para qué enteros n el
campo F,» tiene una BNO, en particular, cuando p = 2. A continuacién
daremos una respuesta a esto.

PROPOSICION 5.1.2.4 ([2.7]): Supdngase que n+1 es ntimero primo
v que ¢ es raiz primitiva de Z,,,, donde ¢ es niimero primo o potencias de
numeros primos. Entonces las n raices (n + 1)-ésimas de la unidad, diferentes
de | son [... y forman una base normal optima de F,» sobre F,.

PROPOSICION 5.1.2.5 ([2.7]): Sea 2n + | un ndmero primo y
SUPONEAINos que

1) 2 es raiz primitiva en Z,y, 41,

o

) 2n+ 1 =3 modl y 2 genera a los residuos cuadraticos de Z,,..

Entonces o = v + 57! genera una base normal éptima de Fyn sobre F,
donde ~ es una (2n + 1) —ésima raiz de la unidad primitiva.

La BNO obtenida con el método de la primera proposicion se llama de
tipo I, v a las obtenidas en la proposicion 5.1.2.5 se le Hama de tipo [1.

Fin el anexo [ listamos a los nimeros n < 2000 para los cuales existe
una BNO de F,n sobre F,. Obtuvimos alrededor de un 30% de los n usando
los criterios mencionados en [2.3] v [2.7]. el resto se obtuvo usando un cri-
terio mas general usando resultados de [1.2]. Estos fueron programados en
Mathematica.



Capitulo 5: Criptosistemas elipticos 101

Podemos concluir que en la implementacion de criptosistemas que usen
campos finitos de caracteristica 2 y que utilice una gran cantidad de produc-
tos el elegir un n, donde exista una BNO, minimiza la cantidad de operaciones
efectuadas.

Finalmente es bueno mencionar que la operacion mas rapida que se realiza
en un campo finito que usa una base normal, es la exponencial. Esta basa
su eficacia en la linealidad de la exponencial.

“ P An—1 n—1 Y
Sea N = {3,52, LB } una base normal, y o = 3. 6;3%, entonces
=0

n—1
B 1
CYZ = g bi—1-32
1=0

donde b_; = b,_1; lo que significa que elevar un elemento al cuadrado es
equivalente a recorrer los bits a la derecha.
Para potencias en general a®, donde e es un numero entero; al representar

a ¢ en base 2. ¢ = 5 ;2% se tiene
=0

donde se requieren tantas multiplicaciones como coeficientes a; # 0. es decir
n—1
A= (Z ai) — 1 multiplicaciones.
1=0
Existen varios métodos para mejorar este numero, por ejemplo en
[2.10],[2.12],[2.13] ¥ [2.14].

Entre los métodos a que hacemos referencia antes. existen varios que usan
la técnica de programar en paralelo. Existen también varios métodos para
calcular inversos multiplicativos. sin embargo en las operaciones sobre curvas
elipticas se pueden eliminar.
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[in esta seccion hemos notado la importancia que tiene el elegir una buena
representacién de los elementos del campo para efectuar operaciones sobre
él mismo. Podemos mencionar que la mejor implementaciéon para cualquier
sistema criptografico sobre el campo finito Fyn se tiene al elegir, va sea una
buena base polinomial, por ejemplo, los trinomios irreducibles x® 4 zf + 1,
donde £ < [n/2] 6 también tomar una BNO.

5.2 Curvas elipticas supersingulares

Brevemente veremos algunos aspectos importantes sobre el uso en crip-
tografia de las curvas elipticas supersingulares definidas sobre el campo finito
F.n. Este tipo de curvas en términos estrictos no son buenas, ya que para
los sistemas criptograficos que las usan y cuyva seguridad se basa en el PLD
sobre el grupo £ (F;»), existe un método para reducir el PLDE (Poblema del
logaritmo discreto eliptico) a el PLD sobre una extension Fyn, con & <6, lo
que obliga a usar campo mds grande, por otra parte del teorema 3.3.1.1 solo
existen 10 clases de equivalencia de este tipo de curvas.

5.2.1 El PLD para curvas supersingulares

s PR¢e E(Fy) con m el orden
de P conocido, entonces el problema del logaritmo discreto es determinar
un entero [ 0 <[ < m — 1. tal que R = [P. En el caso de las curvas su-

El PLDE se plantea como sigue: dado

persingulares v computacionalmente hablando. este problema se ha resuelto,
al haber encontrado un algoritmo subexponencial. que reduce el PLDE a el
PLD sobre una extensién del campo Fyn. Con este propodsito se usa el mapeo
de Weil, para establecer un isomorfismo entre el subgrupo generado por P.
(P), v el subgrupo de las m—ésimas raices de la unidad de Fyne. En este
trabajo veremos solo la idea general del algoritmo, conocido como el MOV
(de Menezes. Okamoto y Vanstone), va que insistimos, este tipo de curvas
ha perdido interés en el campo de la criptografia.

Sea m un nimero entero primo relativo a ¢ = p". el mapeo de Weil e, es

la funcion:
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em : Elm] x Elm] — F,

que cumple las siguientes propiedades:
i) Identidad: VP € E[m], €,, (P. P) = 1.
i) Alternancia: YP,. Py € E[m]. e (P, Py) = e (Py, P)71
ii1) Bilinealidad: VP, Py, P; € Elm],

em (P + Py Ps) = en (P, Ps)en (Pr Ps)
em (P Py + Ps) = e, (P P)e, (P Ps)

iv) No degenerativa: Si P € E[m]. entoncese,, (P;,O) = 1.51¢,, (P,. P) =
. VP, € E[m]. entonces P, = O.
v) Si E[m| C FE <F,{k>. entonces €, (P, Py) € F . VP Py € Eln].

Para mas detalles respecto al mapeo de Weil v su uso en el MOV se puede

consultar [2.3] . [7.1].[7.9],[9.1] v [10.10].
El algoritmo para reducir el PLDE al PLD es el siguiente:

Entrada: Un elemento P € E (F,) de orden m. donde med (m.q) =1y
Re(P)
Salida: Un entero /. tal que R =[P

Paso 1: Determinar el entero mds pequeno k. tal que Elm| C £ (F,[A)
Paso 2: Encontrar Q € E[m] v calcular a =€, (P.Q)
Paso 3: Calcular 3 =€, (R. Q)

Paso 4: Calcular [ el logaritmo discreto de .3 base a. en F «

El nimero [ es el logaritmo eliptico buscado. yva que

F=en (R.Q)=en(IP.Q)=en(P.Q) = o

Resta conocer el valor de &. En la siguiente tabla lo tenemos para cada

clase de curvas elipticas supersingulares ([2.3].[7.1].[7.9]).
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Clase t k E(F,)

1 0 2 ciclico
I 0 2 Z(q+1)/2 X ZQ )

II7 /9 3 ciclico

IV +2q 4 ctelico
Vo +3q 6 ciclico
VI ﬁ:Zﬁ 1 Z\/E;Cl X Zﬁ;l

Se puede ver ([7.1]) que para las curvas eliptica supersingulares, el nimero
de puntos racionales cae dentro de los 6 casos y para cada uno esta su res-
pectivo k, donde se cumple que #E (F,) =¢+ 1 —t.

C'omo un ejemplo de una curva supersingular tomemos el siguiente. Sea
=r?+r+1l,y B :y? 4y = 2% entonces

E(Fype) = {(9, (0,0}, (0, i),(l,a) , <l,a2) o, a), (a.a2> . (az,a) , (az,az)}

que denotaremos como:

El:{PO!P19P27P35P~1~P5wP5~Pr_*P8}

Donde la tabla de suma para E (F32) es:

+ | P P P, Ps Py Py Py P Iy
Py

Py P, Py Ps Ps P Py Py Fs
P, P PP P P P35 P P P
Ps P, P Py By P Py B P
Py Ps Ps Py P P P- P, P
Pi| PPy P P Py Py PP
Py| P Po Py Pr Py Py PP
P Py P Ps P, Pp PP Py Py
Po| P PAPLP PPy R P

podemos mostrar que: E o~ Z3 x Z3 de acuerdo a la clase VI
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Concluvendo, en las curvas supersingulares existe un algoritmo, el MOV,
como método para romper sistemas criptograficos que basen su seguridad en
el PLDE. En caso de utilizar este tipo de curvas habria que usar campos F .
de orden donde atin sea lento resolver el PLD, que segin {3.13], tendria que
ser nk > 600, donde ¢F = 27*

5.3 Curvas no-supersingulares sobre Fj-

En esta seccion estudiamos el tipo de curvas elipticas. que es mas atrac-
tivo para implementar sistemas criptograficos, las curvas no supersingulares
definidas sobre el campo Fan. Finalizaremos con la propuesta de una curva
£ v un campo finito K para la implementacion de un sistema criptografico
seguro, v que pueda ser implementado con pocos recursos.

La forma normal de Weierstrass de una curva eliptica no supersingular
definida sobre un campo finito de caracteristica 2 toma la forma

E:y*+ury= 24+ ayrt +oag

donde ag # 0. Como se vio en 3.3. tenemos 2 (¢ — 1) clases de equivalencia,
donde ¢ = 2". Podemos entonces decir que en este caso existe un gran nimero
de posibilidades de tomar una curva aleatoria. Sin embargo. tenemos el
problema de calcular el nimero de puntos racionales de E. esto en general.
no es facil de determinar y atin no existe un buen algoritmo que lo haga
([10.9],{10.12] .[10.13],{10.14] , [10.17]).

Recordemos algunas definiciones que nos avudardn a ver un panorama
general sobre este tipo de curvas.

DEFINICION 5.3.1: Sea £ una curva eliptica sobre F,. ¢ = p". El en-

domorfismo de Frobenius o € Endfq (E) es el endomorfismo de £ que actia

en k (F,,) elevando las coordenadas de los puntos racionales a la ¢—esima

potencia: o {r,y) — (x7.y7).

PROPOSICION 5.3.2 ([9.11]): Sea E una curva eliptica sobre Fyn. v

o el endomorfismo de Frobenius, entonces:
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1) El endomorfismo ¢ satisface la ecuacién ¢? — t¢ + ¢ = 0, donde ¢ es la
traza del endomorfismo ¢.

i) [t < 2./7.
) #E(F,))=N(¢p—-1)=q+1—1.
) p|t,sly solosi E es supersingular.

DEMOSTRACION: Ver [9.11] v [10.2].

De la proposicion anterior, para poder encontrar el nimero de puntos
racionales de una curva eliptica F (F,n) no supersingular basta encontrar a
t, v por iv), t debe ser impar. Por otra parte, es importante también conocer
-el numero de curvas elipticas no equivalentes con el mismo ¢, es decir. con el
mismo numero de elementos.

Si 4V, es el numero de curvas elipticas no supersingulares no equivalentes,
de [10.2] se obtienen los siguientes resultados:

Sea A un numero entero no negativo congruente con 0 6 1 mod 1, sea

B(A) = {(L.C2 +bry+eyt €Lyl |a>0.0 =58 — »L(LC}

el conjunto de formas cuadraticas definidas positivas con discriminante A, y
CL(A)= B(A)/SL,, donde SL; es el grupo modular. definimos a H (A) =
|C' L (A)]. Entonces:

No=H (' - 1) .

Por ejemplo, tomando los valores de H de la tabla que se encuentra en
[10.2], obtenemos la siguiente tabla para las curvas elipticas no supersingu-

lares £ sobre el campo Fys.
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t 1t —dq | H(t* —1q) | |E]
1| =127 3 32
3 —119 10 30
5 —103 5) 28
7 -79 5 26
9 —47 5 24
11 -7 1 22
-1 | =127 5 34
-3 | —119 10 36
-5 | =103 5 38
-7 —79 5 10
-9 | =47 5 12
—11) =7 1 41

observamos primero que . H (t* — 4¢) = 62 de acuerdo con 2 (2% — 1) nimero
7

de clases de equivalencia para curvas elipticas no supersingulares definidas
sobre F,:. Esta tabla se encuentra también en [7.7] v fue usada para analizar
el grupo £ (Faues ).

El principal objeto de usar una curva eliptica no supersingular es que en
este tipo de curvas el MOV no es eficiente. Recordamos que MOV encaja a
£ (F,) en una extension F «, entonces cualquier método que haga lo anterior
requiere que m = el orden de P, P € E (F,) divida a ¢* — 1. Cosa que incluso
se puede verificar para curvas elipticas que se generen aleatoriamente.

Lo anterior nos lleva a elegir curvas no supersingulares donde en principio
lo primordial es que el nimero de elementos. # (£ (F,)). tenga un factor
primo “suficientemente” grande. para que los ataques conocidos al PLD en
grupos arbitrarios no sea factible aplicar. Los métodos conocidos hasta el
momento ([3.11].{3.13]), reducen el calculo del logaritmo discreto sobre m el
orden de £ (F,). a calcular el logaritmo discreto sobre los factores primos de
m; ademas estos métodos dependen fuertemente del nimero de digitos que
tenga el factor primo. En la actualidad podemos decir que un numero seguro
debe ser mayor a 50 digitos. atin con los modernos algoritmos en paralelo.
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Es prudente mencionar que existe una fuerte relacién de el PLD v toda
la criptografia con el problema de la factorizacion y primacidad de nimeros
enteros. Para una completa informacién v estudio del tema véase [11] v [12].

Segun la conjetura de Weil, una curva eliptica £ definida sobre F, puede
ser vista como una curva eliptica sobre cualquier extensién F . v ademds
podemos calcular el nimero de puntos racionales de I (F,») a partir de
#E (F,); con la siguiente igualdad #E(F ) = ¢" + 1 —o" — 37, donde «, 3
son numeros complejos conjugados tales que 1 —tT+¢1? = (1 — aT) (1 — 37).
En algunos casos esto es facil de determinar, y si ademas agregamos que la
curva eliptica sea extension de una curva definida en un campo pequerio con
t = +1, esdecir #E (F,) = ¢, ¢+2, la operacion nP puede efectuarse eficien-
temente ([7.10]). A tales curvas se les conoce con el nombre de anomalas.

Antes de determinar el numero de elementos de curvas elipticas que
provienen de curvas anémalas, veamos algunas definiciones relacionadas con
esto.

DEFINICION 5.3.3: Dada la curva £ : y? +ry =1’ 4 ayr + as, sobre
F, no supersingular, la curva £ : y* + 2y = 27 + (ay + D) r + 5. se le llama
la pareja de £, donde D € F, vy {* + t + D es irreducible sobre F,, ¢ = 2",

PROPOSICION 5.3.4: Sea E una curva eliptica como antes men-
cionamos. entonces F 1 y? + vy = 1 + (ay + D) x + a5 es su pareja si v sélo
sitr(D)=1. )

DEMOSTRACION: t? +t + D es irreducible sobre F,, si v solo si
2+t+D#0VteF,, esdecir, que ir (D) = 1, ya que tr (D) =0, st y s6lo
si existe ¢ tal que t®* +t = D.

PROPOSICION 5.3.5: Para todo elemento & € Fyn. este & aparcce
como la coordenada ¢ de exactamente 2 puntos de £ o 2 de E. De donde
HE+ #E =2(2"+1).

DEMOSTRACION: Tomemos a « # 0, entonces la ecuacion de £
puede ser escrita como (1) t? +t4+c=10,donde t = *. v c = 53—*—3#—“& que es
constante. de forma similar para E tenemos la ecuacion (2) t* +t+(c + D) =
0. La ecuacion (1) tiene solucién si y sélo si ¢ es imagen de la funcién f () =
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t*+t. Un elemento s es imagen de f siy sdlosi ¢r (s) = 0. Luego D ¢ Im ( f).
es decir s6lo uno de los dos elementos ¢ o ¢ + D pertenecen a Im (f), o sea
solo (1) 6 (2) tiene dos soluciones. El caso de que v = 0. tenemos a y* = ;.
Por otro lado, al contar los puntos racionales de #E + #E: para cada ¢ # 0
tenemos dos puntos racionales, por lo que llevamos 2 (2" — 1) puntos: si.x = 0
tenemos otros dos, v mas dos infinitos, hay un total de 2(2" +1).

En la siguiente proposicion damos una forma facil para poder obtener el
numero de puntos racionales de una curva anémala sobre una extensién F»,
y por la proposicion anterior se sigue que podemos obtener también el nimero

de puntos racionales de la pareja de la curva. Mas aun NV, = ¢* + 1 —a, y

-\AT,L =q¢"+1+a,, dondea, =a”+ 3", v a = (H%ﬂ)

PROPOSICION 5.3.6: Si ap = 2, a; = 1. la sucesién a,, satisface la
sigulente relacion de recurrencia a, = a,—1 — ¢, -2. '

DEMOSTRACION: Se sigue de la relacion a, = (a + J)(a"" ! +
Y —ad(a”T 3070,

Veamos finalmente algunos ejemplos de este tipo de curvas:

Primero obsérvese que para n = 3. tenemos a a5 = 11, v por lo tanto la
curva E o y? 4+ ry = 22 + 2 4+ 1 tiene 22 Fy-puntos racionales v su pareja
Foy?+ oy = o3 + 1. tlene 44 Fys-puntos racionaless de acuerdo a la tabla
que muestra todas las curvas sobre Fp.

Recordemos que estamos buscando curvas donde el numero de puntos
racionales tenga un factor primo “grande”, esto garantiza la seguridad del
sistema criptografico. Pero ademas de la seguridad. es necesario que tenga
el menor numero de dificultades de poder ser implementado. De acuerdo a
3.1, esto es. que para el campo de definicién exista una BNO (Base Normal
Optima) o por otro lado una buena base polinomial. es decir. un trinomio
irreducible de la forma "+ 2%+ 1. Para n < 360 impar tenemos los siguientes
candidatos que cumplen las dos condiciones:
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nlk| n k| n |k
3111811412096
51 2] 89 [38]23126
911195 1123374
1172 (1053] 4 123936
2315 [ 113 9 | 27323
291 2 {1191 8 | 28193
331101135 (111303] 1
351 2 155162132950
4103 1183136359 | 68
6511811911 9 1375116

para tales valores de n existe una BNO y una buena base polinomial donde,
™ 4 2% 4 1, es el polinomio irreducible.

Finalmente damos algunos valores de a,, y el nimero de puntos racionales
de la curva eliptica correspondiente que cumplen las dos condiciones de imi-
plementacién, donde £ : y* +ry = >+ 22 + 1,y E - yr4+aoy =2+ 1, va
que n es impar. Los resultados los obtuvimos usando Mathematica.

a3y = —=d, #E =72, #E.——Z

as = 11, #E£ =1 1-H, #b <11
ag = =5, #E£ =2 7, #E—‘ﬂ 127
ayy =67, #E =2 991, #EZZ 232

asg = 33761999244359
#E =2-179 5874 - 2943372661879577-
H#E = 271791962451 - +40512026877:

appy = 1267584991505179
#E = 25192 29685 85343 27627 89670 33334 67507
4E = 2?6320 - 27826703 - 14741 1942910839506 17439

Observamos que la curva eliptica £ definida sobre el campo finito Fjuis,
ofrece cierta seguridad, ya que el nimero de puntos racionales es producto



Capitulo 5: Criptosistemas elipticos 111

de 2 por un numero de 34 digitos v en Fyns tenemos grandes posibilidades
de implementacidon, ya que existe tanto una BNO como una buena base
polinomial, por lo que podemos utilizar los mejores algoritmos, creados hasta
la fecha, para efectuar la aritmética de un campo finito.

5.4 Criptosistemas elipticos

En esta seccién (culminacion de todo lo expuesto) describimos los pasos
consistentes de un sistema criptografico eliptico que utiliza el grupo de puntos
racionales de una curva no supersingular definida sobre el campo finito Fn,
que esta representado por una base normal dptima y se ilustra con ejemplos.
Los pasos que seguimos son exactamente los mismos que se llevan en el diseno
de un sistema real ([7.6]).

5.5.1 Elementos del sistema

1.- Como va sabemos. los elementos de un campo finito los podemos re-
presentar por medio de una BNO o una buena base polinomial. Si decidimos
tomar una BNO primeramente hav que fijar un entero n y verificar que
para este entero existe una BNO. Posteriormente, para construir la BNO se
procede como en los métodos de las proposiciones 5.1.2.4 6 5.1.2.6, es decir.
se quiere encontrar a un elemento J que genere a la BNO.

Veamnos un ejemplo para el campo Fj:. sus elementos se pueden represen-

tar como:
=1 ~ (001)
al = «a ~ {010)
a?= a? ~ (100)
ot = a+1l ~(011)
at= a*+a ~ (110)
o= a*4+a+l ~(l11)
o = a?+1 ~ (101)

anadiendo al (000). donde a es una raiz del polinomio «* + &+ + 1. De 5.1
3 = o, genera una base normal. En este caso es la tnica base normal, que
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ademas es dptima. Asi, los elementos del campo F,: representados en una
base normal dptima quedan como:

3 =3 ~ (001)
3 = 3 ~ (010)
3P =3+ 3 ~ (101)
gt = 3% ~ (100)
3 =34 3% ~ (110)
3% =343 ~ (011)
37 =343+ 3% ~(111)

2.- La curva no supersingular

La curva eliptica no supersingular se elige aleatoriamente. Por ejemplo,
sea F @y + 2y = 2@ + 22 + 1 la curva que tiene 2 - 7 puntos racionales
sobre F,s (3.3), a continuacién damos estos puntos racionales considerando
la representacion con la base normal optima de F:.

Py=(a%0) Py=(33) Py=(F 3) P.=(3 3
Po=(340) Py=(3.31) Py=(5.3") P, =(33
Py = (3% 3% Pi3=(0.37)

Por 3.3. este grupo es isomorfo a Z, x Z;. En efecto. 2£3 = O, v por
otra parte el subgrupo de orden 7 es

{P.2P = P; 3P, = P, 1P, = Py.5P, = P 6P, = P, TP, = O}

En el anexo 2 tenemos una tabla completa de este grupo.

3.- Aritmética de F(27)

Recordemos de 3.3.2 que las operaciones que hacen a [ (Fj») un grupo
SO

SiP=(r;.y1) € E(Fa), entonces —P = (1 yy +21) . 51 Q = (22.42) €
E(Fu) v Q # —P. entonces P+ () = (r3.y;) donde
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2
( 23 ) () e gt ta
ya i%% (214 23) + 23+ 5
siP#Q,y
- 2 . yi
Y3 r1+(11+r1)x3+1’3

si P=qQ.

Estas operaciones se realizan en el campo. observamos que hay que cal-
cular inversos v aun con los algoritmos existentes consumen mucho tiempo.
por tal motivo las operaciones se realizan en el plano provectivo donde se
elimina la division.

Si P = (r.y.21) v Q = (x3.142.52) son puntos en P2 (F;a), entonces
P = <I—1 u l) v Q= (ﬂ b 1) son puntos en el plano afin que satisfacen

.t~ bl

2y 1 ol
las anteriores relaciones, que al reducirlas obtenemos lo siguiente:

()

St P.Q#Oyv P#—Q.entonces P+ @ = {r3.y;5.23) donde

I3 AD
Ys == Cv[) + flz (BI[ + flyl)
Z3 ‘43:1:2

donde P # Qy A=uxm+0120. B=mna+nn C=4+B v D =
AA+ayn0) + 55 BC.

Para P = (). tenemos

I3 AB
Y3 = .l‘frl + B (lf + s+ A4
z A4?

3

donde A =12, v B = asz} + 2},
Otro método para calcular &P se puede ver en [7.10].
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5.5.2 Criptosistemas con curvas elipticas

Los criptosistemas elipticos son usados principalmente para disenar es-
quemas de encriptamiento de informacién, esquemas de firma digital v pro-
tocolos de intercambio de llaves usados en los sistemas de llave privada. En
los tres casos varian los pasos a seguir, pero escencialmente los tres basan
su seguridad en la dificultad de resolver el PLDE. En seguida describimos
un esquema de encriptamiento y desencriptamiento de informacion usando
el grupo de puntos racionales de una curva eliptica.

Parametros de un sistema de encriptamiento con curvas elipticas (EC E'):
se supone que el campo F,. la curva £ definida sobre I, vy un punto P €
E (F,), son elegidos; al orden de P se le denotara como s; la anterior infor-
macion es publica.

Generacién de llaves

1) Se elige un nimero entero aleatorio d € [1,s — 1]
2} Se calcula el punto = dP

3) La llave piblica consiste del punto ¢

4) La llave secreta es el entero d

Proceso de encriptamiento

El usuario A desea mandar el mensaje M a B

1) Se busca la llave publica de B, es decir )

2) Se representa el mensaje M como un par de puntos (m.my) € (F,l)'z

3) Se selecciona un nimero aleatorio &

1) Se calcula el punto (xy,y1) = AP

5) Se calcula el punto (&, y2) = AQ

6) Se combinan los elementos ny,my, 2 ¥y, para obtener dos elementos
Cp. ¢

=1

) A transmite a ¢ = (1. Y1, €1, ¢2)
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Proceso de desencriptamiento

1) El usuario B calcula el punto (z3,y2) = d(x1,5,) con la llave secreta

2) Recobra el mensaje a partir de ¢y, ¢y, 23 ¥ ¥o.
Veamos ahora ejemplos concretos:

(a) Considere el campo Fye, la curva E 1 y? + 2y = 2 + 22+ 1 v al punto
Py = (3,3) de orden 7 de la seccion anterior. Asi los parametros del ECE

son (Fqe, E. P, 7).
Generaciéon de llaves

1) B selecciona a d =6

2)B Calcu aelpunto @ =6P = P, =(3,0)
3) La llave privada es 6

4) La lave publica es £,

Proceso de encriptamiento

1) A busca la llave publica de B, ) = P, = (J3,0)

2) A representa el mensaje M como m; = 3°. my = 3°

3) A selecciona un numero aleatorio k& =

1) A calcula el punto 2P, = Pr = (3%, ‘54)

5) A calcula el punto 2Q = 2P, = Py = (13.y,) = (3*.0)

6) A calcula el elemento &3 = (3*)" = J°

7) A forma a x4 = (100) concatenando los dos primeros digitos binarios
(bits) de ry v el tiltimo de x5. También forma a yy = (110) de forma simétrica.
es decir, tomando los dos primeros bits de 23 v el ultimo de r,. Observe que
M vy (ry.y4) no necesariamente estan en la curva.

8) A forma los elementos

a = (mitypey = <~15 + 0) 3= 3



116 Capitulo 5: Criptosistemas elipticos

¢ = (myta)y = (F+5Y) =3
9) Finalmente A transmite el mensaje

c= (85" 3% 3)

Proceso de desencriptamiento

1) B calcula el punto 6 (3%, 3*) = 6P, = P4
2) B calcula a x4 = (100) v y4 = (110) de la misma forma que A
3} A calcula los elementos

my 4y, = 52174—1 =3
my+ur, = ,ngjl =5
4) Finalmente B recobra el mensaje M por

m; = F+0=3

m, = F +3=3

(b) En el siguiente ejemplo tomaremos al campo ., con el polinomio
irreducible p(zr) = ® + x + 1 v o una raiz de p(z): la curva £ : y? + xy =
22+ (14 a®)2? +1, con T4 Fys—puntos racionales. Por otra parte si 3 = a?,
entonces J genera una base normal éptima. En la segunda parte del anexo
[I damos mas informacion del grupo £ (Fue).

En este ejemplo tenemos entonces a (Fys. £, P, 37) como parametros,

donde P = (3%, ).
Generacidén de llaves

1) B selecciona a d = 10
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2) B calcula el punto Q = 10P = (J°L. 3°%)
3) La llave privada es 10
4) La llave publica es @

Proceso de encriptamiento

) A busca la llave publica de B, Q = (.3°!. 3°%)

) A representa el mensaje M como M = (3%, 3') = (m;, my)
) A selecciona un numero aleatorio k = 8

1) A calcula el punto 8P = (,3°", 3*) = (2. y1)

) A calcula el punto 8Q = (3%, 3'%) = (x4, 12)

) A calcula el elemento 3 = (.3%)” = 3% = (101101)

) A forma a ry = (011101). concatenando los tres primeros bits de
2y = (3%) = (011111) v los tres iltimos de r3. De forma simétrica forma a
vy = (101111) con los primeros tres bits de xj v los dltimos de ry: una vez
més observe que no es necesario que M sea punto racional.

8) A forma los elementos:

e = (mity)es= (323 + 315> PR
¢y = (ma+ay)ys= <,3H + .339> 35— 333

9) Finalmente A transmite el mensaje

e = (Aj—,sr. 33332 353)

Proceso de desencriptamiento

1) B calcula al punto 10 (3", 37%) = (2,.42)
2) B calcula a 24 v yy de la misma forma que A
3) A calcula los elementos

23 —1
my+y, = 370

253, —1
my+ur, = F Y4
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4) Finalmente A recupera el mensaje M

m, = 37+ ,313 = 3%

m, = ;338 + ‘339 — "314
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5.5 Conclusiones

En esta ultima seccion trataremos de resumir los principales resultados
que estudiamos en esta tesis, asi como mencionar las posibles direcciones
que pueden tomar los diferentes temas; esto a manera de tener el panorama
global sobre el drea que mantuvo nuestro interés: la criptografia eliptica.

1) Para elegir el campo finito, ya sea de la forma Z, o F,», hay que
considerar lo siguiente: en el primer caso que la aritmética sobre Z, sea la
mas eficaz ([6.4]); en el segundo caso hay que considerar tanto la aritmética
que exista una BNO o una buena base polinomial.

2) Sobre la eleccidon de la curva eliptica £, recordamos que si el campo
elegido es Z,,. entonces la curva por usar es aquella que evite los ataques cono-
cidos hasta hoy, v esto se logra conociendo el numero de puntos racionales
para asi elegir la curva que evite el MOV, el método general de la raiz
cuadrada v el recientemente difundido método de Smart. Satoh. v Araki
es pertinente mencionar que las curvas propuestas por A. Mivaji [7.12] son
desechadas por este ataque. Por otro lado, si el campo es del tipo Fom, en-
tonces. las curvas no-supersingulares son las que garantizan mavor seguridad:
ademas que existe una gran cantidad de este tipo de curvas. Sin embargo.
hasta hoy se siguen mejorando los métodos para calcular el nimero de puntos
racionales sobre E. asi como el céalculo de nP. por lo que tiene gran signifi-
cado el estudio de curvas elipticas que son extesion de las curvas andmalas.
donde nP es de facil obtencion (7.10).

3) En el caso general, es decir, si la curva eliptica no-supersingular se
elige aleatoriamente, se deben de evitar los ataques conocidos. El ataque
de la raiz cuadrada ([3.14]) o el conocido como MOV ([7.9]). El primero lo
evitamos si se logra que el orden del grupo de puntos racionales de la curva
eliptica tenga un factor primo de almenos 15 digitos {[3.15]): el segundo
ataque consiste escencialmente en incluir al grupo £ (Fyn) en una extension
del campo Fns. por lo tanto. el evitar este ataque consiste en elegir una curva
cuvo niimero de puntos racionales m tenga un factor primo que no divida a

27k _ | para un k considerable. por ejemplo. A = 20.
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4) Ultimamente han tenido gran atencion este tipo de sistemas, por lo
que una linea obvia de estudio es el encontrar un ataque eficiente para el caso
general (no-supersingular). El resolver el Problema del Logaritmo Discreto
Eliptico, PLDE, seria la mejor forma; sin embargo, hasta el momento no se
ha podido encontrar un eficiente algoritmo que calcule logaritmos discretos
en F (Fan). De forma natural nos podemos preguntar si existe otra forma de
ataque al sistema, esto es otra linea de investigacion en la que todavia no se
conocen buenos resultados.

5) Es notable la lentitud que existe en la criptografia de llave piblica, en
comparacion a la criptografia de llave privada, por lo que son ain investigados
nuevos y mas rapidos meétodos que efectien las operaciones sobre el grupo
de puntos racionales de una curva eliptica sobre un campo finito.

6) En la busqueda de otro tipo de protocolo que use curvas elipticas se
mencionan con frecuencia los protocolos que usan curvas elipticas definidas
sobre el anillo Z,,, donde p.¢ son numeros primos. Sin embargo, se ha
mostrado que este tipo de sistemas es equivalente en seguridad al sistema
RS A, por lo que no ofrece alguna ventaja sobre éstos, ademas que es mas
complicado efectuar operaciones sobre £ (Z,,) ([7.16] . [7.17].[7.18].[7.19]).

7) Desde 1939 ([8.1]), como natural generalizacién para criptosistemas.
fueron sugeridas las curvas hiperelipticas (' definidas sobre el campo ¥;n.
Las curvas elipticas son realmente un caso particular de las hiperelipticas.
Hasta hoy se desconoce mucho sobre este tema. lo cual lo hace mas atractivo
para la investigacion. El obtener resultados sobre la seguridad que este tipo
de sistemas ofrece es aiin problema abierto ([3.2]}, de forma analoga. el como
clasificar a las curvas hiperelipticas maés atractivas en criptografia es otra
pregunta sin respuesta; de forma similar el encontrar métodos que calculen
eficientemente la suma de divisores sobre el jacobiano de la curva hipereliptica
(. es un buen tema de estudio ([3.3],[3.4].[3.5].[3.6].[3.7]).



ANEXO 1

Valores de nimeros n, para los cuales existe una BNO en Fon. Los nimeros marcados
por * tienen solo la BNO de tipo I, T significa la existencia de una BNO de tipo [ v II. El
nimero sin marca tiene solo la BNO de tipo II

2t 3 4x 3 6 9 10= 11 12+ 14
181 23 26 28 29 30 33 35 36 39
41 50 51 YA 53 8% 60 65 66+ 69
74 81 82x 83 86 89 90 95 98 99
100 | 105 106+ | 113 119 130+ | 131 134 135 138+
146 148+ | 155 158 162+ | 172+ | 173 174 178« | 179
180+ | 133 186 189 191 194 196+ | 209 2107 | 221
226% | 230 231 233 239 243 245 251 254 261
268% | 270 273 278 281 292% | 293 299 303 306
309 316+ | 323 326 329 330 338 346% | 348« | 350
354 359 371 372+ | 375 3781 | 386 388+ | 393 398
410 411 413 414 418+ | 419 420+ | 426 429 431
438 441 442+« | 443 453 460% | 466« | 470 473 483
490« | 491 495 508+ | 509 515 519 522+ 1530 531
540+ | 543 245 546+ | 554 556« | 558 261 562+« | 575
585 286* | 593 606 611 612+« | 614 | 615 6187 1629
638 639 641 645 650 651 652% | 633 658« | 639
660« | 676% | 683 686 690 700% | 708x | 713 719 723
725 726 741 743 746 749 755 756« | 761 765
771 T2« | 774 779 783 785 736% | 791 796« | 803
309 810 818 820% | 826+ | 828« | 831 833 334 346
852 | 858% | 866 870 873 876x | 879 382+ | 891 893
906+ | 911 923 930 933 935 938 939 940« | 946%
950 953 965 974 975 986 939 993 998 1013
1014 | 1018« | 1019 |} 1026 | 1031 | 1034 | 1041 | 1043 | 1049 | 1055
1060% | 1065 | 1070 | 1090% | 1103 | 1106 | 1108 | 1110 | 1116+ | 1118
1119 | 1121 | 1122% § 1133 | 1134 {1146 | 1154 | 1155 | 1166 | 1169
1170% | 1178 } 1185 | 1186+ | 1194 | 1199 | 1211 | 1212« 1218 | 1223
1228 | 1229 | 1233 | 1236% | 1238 | 1251 | 1238« | 1265 | 1269 | 1271
1274 | 1275 | 1276« | 1278 | 1282+ | 1289 | 1290« | 1295 | 1300« | 1306«
1310 | 1323 | 1329 | 1331 | 1338 | 1341 | 1346 | 1349 | 1333 | 1335
1359 | 1370 | 1372+ | 1380* | 1394 | 1398 | 1401 | 1409 | 1418 | 1421
1425 | 1426« | 1430 | 1439 | 1443 | 1450% | 1451 | 1452« | L1454 | 1463
1469 | 1478 | 1481 | 1482% | 1492+ | 1498« | 1499 | 1505 | 1509 | 51l
1518 | 1522« | 1530* | 1533 | 1539 | L5341 | 1543% | 1559 | 1570% | 1533
1593 | 1601 | 1618% | 1620+ | 1626 | 1636+ | 1649 | 1653 | 1639 | 1661
1666x | 1668« | 1673 | 1679 | 1685 | 1692+ | 1703 | 1706 | 1730 | 1732«
1733 | 1734 | 1740% | 1745 | 1746« | 1749 | 1755 | 1758 | 1763 | 1766
1769 | 1773 | 1778 | 1779 | 1785 | 1786« | 1790 | 1791 | 1806 | 1811
1318 | 1821 | 1829 | 1835 | 1838 | 1845 | 1830 | 1854 | 1359 | 1360«
1263 | 18667 | 1876* | 1383 | 1389 | 1898 | 1900« | 1901 | 1906« | 1923
1925 | 1926 | 1930% | 1931 | 1938 | 1948+ { 1953 | 1955 | 19538 | 1959
1961 ] 1965 | 1972« | 1973 | 1978 | 1983 | 1936« | 1994 | 1996«
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ANEXO IT

En este anexo presentamos:

I) El grupo de puntos racionales £ (F,3) de la curva eliptica no supersin-
gular y? + 2y = 2% + 2% + 1, donde el campo Fy, estd representado en una
base normal dptima y los elementos del grupo son Py, ..., Pi3, como en 2) de
5.5.1, donde P, es la identidad.

+ P P P P P F P P Py P P P P

Pl PT 130 PS 103 Pl'). PlO P»{ P’Z PS PQ PG P13 Pll

Pyl P P00 By B P Py P Pa Py P P By
Pl Py P R Py Py P B Py P o Pu B B Puo
P5 Pl‘? R) })6 Pll P:l PO [)13 PIO PT })1 PZ [)3 PS
P(j lDlO [)11 Pl? PS ‘DO PB PQ P13 P‘Z P8 fjl Pl PT
PT' P{ Pl PZ PB P13 PQ ])3 PU Pl‘l [33 PIO Pll ‘Uﬁ
[)8 P2 Pf} PT' Pl plO PL'S PO f)«l })6 ‘Dll PI‘) IDQ Pﬁ
Po P; Py Py Ps Pr Py P s P B P P P
})10 PY) )h P13 [)12 Pl f)\ PS Pll PO Pz Api PT Pl
PH Pti PlB [)5 PS )2 Pi Pl() Pl'.). PS P3 PT PU PI
Po| Py Ps P Ps Py P Pu P Po P By B D
Pl.‘} Pll Pl'? P9 PlO PS PT RB P% P’} P»l Pl PZ PO

El grupo £ (Fye) es isomorfo a Z; x Z;. donde P, tiene orden 7 v P es
de orden 2. Ademas #E ([o) =72
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II) Otro grupo de puntos racionales que fue usado es el £ (Fy), con
E:y*+zy=2>+3%2?+1,donde 3 = a®® = (1 + o) v @ es una raiz de
2°% + & + 1, en este caso 3 genera una BNO. Sin embargo, por espacio solo
escribiremos a los puntos racionales de este grupo de la forma (7, ;) donde
esto significa el punto (3', 37)

(11,25) (11,45) (22,12) (22.3) (33.6) (33,24) (41,6) (44.5)
(3,2)  (3,41) (25.40) (25.27) (58.20) (58,19) (6,20) (6,40)
(17.47) (17.21) (39.15) (39.40) (350.23) (50.41) (20,14) (20,36)
(53.55)  (33.5) (12.38) (12.2) (23.22) (23.61) (31.20) (34 54)
(15.63) (15.2) (26,37) (26.29) (37.36) (37.12) (18.63) (48.50)
(29.12) (29.19) (10,38) (40,4) (51.36) (51.33) (10.50) (10,45)
(13.24) (43.16) (13,42) (13.56) (21,48) (24.49) (46,17) (46.60)
(57.33) (57.58) (5.47) (5.26) (38.30) (38.19) (60,47) (60.45)
(19.11)  (19.8)  (30,6) (30.31) (41.41) (52.13) (52.43) (0,11)
(11.0) O

Donde 0 es el cero del campo v O el punto al infinito. Iiste grupo tiene
7+ puntos racionales y es isomorfo a Zy x Za;
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ANEXO III

En la Actualidad existe la Asociacién Internacional para la Investigacion de
la Criptograffa (IACR the International Association for Cryptologic Research).
dedicada principalmente a la organizacién de reuniones internacionales. En seguida
presentamos los nimeros de la serie Lecture Notes in Computer Science (LNCS)
de Springer Verlag, que publica los articulos presentados en las reuniones antes
mencionadas.

Damos también algunas fuentes donde se publican temas relacionados con crip-
tografia, incluyendo revistas y sitios de la WWW.

Lista de los "Proceedings” obtenidos de la reunién anual en la Uni-
versidad de Santa Barbara California

o Advances in Cryptology: a Report on CRYPTO 81. ECE Report No.
32-04, Allen Gersho, Ed. ECE Dpt, UCSB, Santa Barbara. CA 93106.

¢ Advances in Cryptology: Proceedings of Crypto 82,
D. Chaum, R.L. Rivest, A.T. Sherman, Eds., Plenum NY, 1983,

e Advances in Cryptology: Proceedings of Crypto 83.
D. Chaum Ed., Plenum NY. 1981

e Advances in Cryptology: Proceedings of CRYPTO 84,
R. Blakley, D. Chaum, Eds.. LNCS 196, 1985.

e Advances in Cryptology: CRYPTO’85,
H.C. Williams Ed., LNCS 218, 1986.

e Advances in Cryptology: CRYPTO’86,
A. M. Odlyzko Ed., LNCS 263, 1987.

e Advances in Cryptology: CRYPTOQ’87,
C. Pomerance Ed., LNCS 293, 1955.
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e Advances in Cryptology: CRYPTO’88,
S. Goldwasser Ed., LNCS 403, 1989.

¢ Advances in Cryptology: CRYPTO’89,
G. Brassard Ed., LNCS 435, 1990.

¢ Advances in Cryptology: CRYPTO’90,

A. J. Menezes, S. A. Vanstone Eds., LNCS 537, 1991.

e Advances in Cryptology: CRYPTO’91,
J. Feigenbaum Ed., LNCS 576, 1992.

¢ Advances in Cryptology: CRYPTO’92,
E. F. Brickell Ed., LNCS 740, 1993.

e Advances in Cryptology: CRYPTO’93,
D. R. Stinson Ed., LNCS 773, 1994.

e Advances in Cryptology: CRYPTO’94,
" Y.G. Desmedt Ed., LNCS 839, 1994.

e Advances in Cryptology: CRYPTO’95,
D. Coppersmith Ed., LNCS 963, 1995.

e Advances in Cryptology: CRYPTO’96,
N. Koblitz Ed., LNCS 1109, 1996.

e Advances in Cryptology: CRYPTO’97,
B. S. Kaliski Ed., LNCS 1294, 1997.

V]
It
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Lista de los “Proceedings” publicados «n la reunién conocida como
EUROCRYPT llevada a cabo cada ano a partir de 1982, en una
ciudad diferente de Europa

Cryptography: Proceedings Burg Feuerstein, 1982,

T. Beth Ed., LNCS 149, Germany, 1983.

Advances in Cryptology: Proceedings of EUROCRYPT 84,
T. Beth, N. Cot, I. Ingermarsson Eds., LNCS 209, Paris France, 1935.

Advances in Cryptology: EUROCRYPT’85,
F. Pichler Ed., LINCS 219, Linz Austria, 19%6.

Advances in Cryptology: EUROCRYPT’87,

D. Chaum, W.L. Price Eds., LNCS 304. Amsterdam The Netherlands.
1988,

Advances in Cryptology: EUROCRYPT’88,

C. G. Ginther Ed., LNCS 330, Davos Switzerland, 1958,

Advances in Cryptology: EUROCRYPT’89,
J.J. Quisgnater, J. Vandewalle Eds., LNCS 434, Houthalen Belginm, 1990.

Advances in Cryptology: EUROCRYPT’90,
I.B. Damgard Ed., LNCS 473, Aarhus Denmark. 1991.

Advances in Cryptology: EUROCRYPT’91,
D.W. Davies Ed., LNCS 547. Brighton United Kingdom. 1991.

Advances in Cryptology: EUROCRYPT’92,
R.A. Rueppel Ed.. LNCS 658. Balatonfiired Hungaria. 1993.

Advances in Cryptology: EUROCRYPT’93,
T. Helleseth Ed., LNCS 765, Lofthus Norway, 1994
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¢ Advances in Cryptology: EUROCRYPT’94,
A. DeSantis Ed.. LINCS 950, Perugia Italy, 1995,

e Advances in Cryptology: EUROCRYPT’95,
L.C. Guillou, J.J. Quisquater Eds., LNCS 921, Saint-Malo France, 1995.

e Advances in Cryptology: EUROCRYPT’96,
U. Maurer Ed., LNCS 1070, Saragossa Spain, 1996.

e Advances in Cryptology: EUROCRYPT’97,
W. Fumy Ed., LNCS 1233, Konstanz Germany, 1997.

Lista de la serie LNCS de reuniones realizadas en Asia y Australia

e Advances in Cryptology: AUSCRYPT’90,
J. Seberry, J. Pieprzyk Eds., LNCS 453, 1990.

o Advances in Cryptology: ASTACRYPT’91,
H. Imai, R.L. Rivest, T. Matsumoto Eds., LNCS 739. 1993.

o Advances in Cryptology: AUSCRYPT’92,
J. Seberry, Y. Zheng Eds., LNCS 718. 1993.

e Advances in Cryptology: ASTACRYPT’94,
J. Pieprzyk R. Safavi-Naini Eds., LNCS 917, 1995.

o Advances in Cryptology: ASTACRYPT’96,
K. Kim. T. Matsumoto., LINCS 1163. 1996.
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En seguida se ofrece otra lista de la serie LNCS que contiene excelentes
articulos relacionados con criptografia

Conferencia Fast Software Encryption

Fast Software Encryption: Cambridge Security Workshop,
R. Anderson Ed., LNCS 809 Cambridge UK, 1994.

Fast Software Encryption: Second International Workshop,

B. Preneel Ed., LNCS 1008, Leuven Belgium. 1995.

Fast Software Encryption: Third International Workshop,
D. Gollmann Ed.. LNCS 1039, Cambridge UK, 1995.

Conferencia Algorithmic Number Theory

Algorithmc Number theory: First International Symposium, ANTS-
L

L.M. Adleman, M. Huang Eds.. LNCS 877, 1994.

Algorithmc Number Theory: Second International Symposium,
ANTS-II,

H. Cohen Ed., LNCS 1122, Talence France. 1996.
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Conferencias relacionadas con criptografia

e Distributed Programming Paradigms with Cryptography Appli-
cations,

J. S. Greenfield, LNCS 870, 1994,

e Integrity Trimitives for Secure Information Systems,

A. Bosselaers, B. Preneel Eds., LNCS 1007, 1995.

e Cryptography and Coding,
C. Boyd Ed., LNCS 1025, 1995.

e Cryptography: Policy and Algorithms,
E. Dawson, J. Golic Eds., LNCS 1029, 1996.

¢ Computer Security- ESORICS 96,
E. Bertino. H. Kurth. G. Martella E. Mintolivo Eds., LNCS 1146, 1996.

e Security Protocols,

M. Lomas Ed., LNCS 1189, 1997.

e Information Security and Privacy.
V. Varadharajan, J. Pieprzyk Eds., LNCS 1270. 1997.

En la actualidad existen revistas periodicas, ademas de la serie
LNCS, que publican temas predominantemente sobre criptografia.
Las mas importantes de éstas son:

s Journal of Cryptology,
Publicada por IACR.

o CryptoBytes.

Publicada por RSA Data Security, Inc.
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Designs, Codes and Cryptography,

Publicada por Kluwer Academic Publishers.

Sitios en WWW que se relacionan con criptografia

http://theory.lcs.mit.edu/ rivest
http://www.lacr.org/
http://www.swcp.com/ iacr
http://www.rsa.com
http://www.certicom.com
http://www.digicash.com
http://www.first.org/
http://www.cryptography.com/

http://www.cs.hut.fi/crypto
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